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Trendid ja tahelepanekud kiiberruumis

Kvartaalne Ulevaade, Il kvartal 2021

Confluence'i turvaaugu kaudu riinnati Eesti riigiasutuste siseveebe

25. augustil teatas tarkvaratootja Atlas-
sian, et nende Confluence Server ja Data
Center tarkvarades on kriitiline haavata-
vus (CVE-2021-26084) ja palus klientidel
neid uuendada. Confluence on populaar-
ne wiki-tarkvara, mis on Eestis kasutusel
nii avalikus kui erasektoris. Sageli on
sellele rajatud ettevotete ja asutuste si-
seveebid.

Avaldatud turvandrkuse abil saab au-
tentimata kasutaja tungida ettevotte voi
asutuse Confluence'i, seal andmeid muu-
ta, lisada, kustutada ja/voi kopeerida. Li-
saks on selle kaudu voimalik paigaldada
ohvri siisteemidesse pahatahtlik kood,
mille abil kaevandada kriiptoraha voi
luua tagauks, et selle kaudu hiljem naas-
ta ja viia labi uusi rinnakuid.

Atlassian hindas nende haavatavuste
ohtlikkust kiimnesel skaalal maksimumi-
lahedase 9,8-ga.

Nagu ikka sellistel puhkudel, asusid mit-
med kiiberriihmitused ja iiksikiiritajad
parast haavatavuse avalikustamist otsi-
ma internetist servereid, mis kasutavad
Confluence’i aegunud ehk riinnakule haa-
vatavaid versioone. Neid leiti ka Eestist -
riindajad tungisid muuhulgas kolme Eesti
riigiasutuse Confluence'i keskkonda.

Selles, et tarkvaras leitakse uusi ja ohtlikke
turvaauke, pole midagi uut. Kuid aeg haa-
vatavuste avalikustamiste ja nende pdhjal
sooritatud riinnakute vahel jaab aina liihe-
maks.

3. septembril teatas kiiberturbe-ettevote
Bad Packets, et on tuvastanud Confluence'i
turvandrkuse skaneerimist ja kuritarvita-
mist Venemaal, Hongkongis, Brasiilias,
Nepalis, Poolas, Rumeenias, Eestis, USAs
ja ltaalias.

Kui riindajad muutuvad kiiremaks, peavad

Taakvara on valupunkt nii avalikus kui ka erasektoris

Loppenud suvel andsid Eesti kiiberruu-
mile tooni kaks tahelepanuvaarset int-
sidenti RIA teenustes. Esimene nendest
oli padsudiguste haldussiisteemi (AAR)
juhtum. llmnes, et riigiportaali ettevotja
lehel (sisselogitud versioonis) oli AAR-i
iseteeninduskeskkonnas avalikult nahtav
andmebaas 336 733 andmereaga, kus oli
inimese ees-ja perekonnanimi, isikukood,
seos ettevotte/asutusega ja tema ameti-
koht.

Nimelt oli paasudiguste haldussiisteem
juba aastaid tagasi ehitatud nii, et vo-
litatud isikute andmed on néahtaval ka
teistele volitatud isikutele. Toona ei ol-
nud ihiskondlik vaade ja lahenemine
andmekaitsele ning privaatsusele selline
nagu tdna. Seega oli tagumine aeg ammu
loodud siisteem ajakohastada.

Teine tdsine dppetund saabus RIA-le vaid
moni nadal hiljem, kui CERT-EE tuvastas,
et isikut tdendavate dokumentide and-
mekogust on ebaseaduslikult alla lae-
tud 286 438 isikut tdendava dokumendi
fotot. Riindajale tekkis andmebaas, kus

sai siduda isiku nime, isikukoodi ja foto.
Fotosid véimaldas alla laadida turvandrkus
nn pilditeenuses, mis kontrollis puudulikult
riindaja loodud sertifikaadi paritolu.

Hoolimata ajastusest ja sarnastest suurus-
jarkudest, ei ole nende kahe juhtumi vahel
otsest seost. Kaudselt osutavad mélemad
intsidendid aga samale valupunktile - va-
nanenud siisteemid ehk taakvara. Nimelt
on nii padsudiguste haldussiisteem AAR
kui ka pilditeenus osad RIA nn legacy’st.

Legacy ehk taakvara on siisteem, tehno-
loogia voi tarkvara, mis endiselt tootab,
kuid on tegelikult vananenud ning muutub
ajaga jdrjest rohkem haavatavaks. Nai-
teks ei pruugi 10 aastat tagasi arendatud
siisteemi tanastel omanikel olla téielikku
arusaama selle lilesehitusest ja funktsioo-
nidest.

Organisatsioonid muutuvad ajas, inimesed
vahetuvad ning pahatihti ei ole kunagi ka-
sutusele voetud lahendused ka korrektselt
dokumenteeritud. Seetdttu pole sageli tap-
selt teada, millise doominoefekti voib iihe

sama tegema ka kaitsjad. Paraku tuvasta-
sime poolteist nddalat parast turvaparan-
duste avaldamist Eesti kiiberruumist hulga
servereid, kus jooksis endiselt Confluence'i
vana ehk riinnakutele avatud versioon.

Kriitilised turvauuendused tuleb paigalda-
da esimesel vdimalusel, sest iga viivitatud
minut suurendab tdendosust, et riindaja
jouab kaitsjast ette. Seetdttu tuleks CERT-
EE vastavatele teavitustele ja hoiatustele
alati esimesel véimalusel reageerida.

Teise soovitusena tasub kaaluda, kas et-
tevotte vOi asutuse siseteenused nagu
Confluence'ile rajatud siseveeb ikka peab
olema kattesaadav avalikus internetis voi
voiks juurdepdas olla vaid asutuse sisevor-
gust, kuhu paaseb labi turvalise VPN-i.

Tanu riindajate varasele avastamisele pda-
sesid Eesti riigiasutused sel korral suure-
mate kahjudeta, kuid iilal toodud soovitusi
jargides oleks need riinnakud suure tde-
ndosusega jadnud toimumata.

osa uuendamine kuskil siisteemi teises
otsas kaasa tuua.

Vanu siisteeme on kasutusel nii avalikus
kui ka erasektoris. See on paljuski méis-
tetav - taakvarast loobumine on kulukas,
ajamahukas ning voib kaasa tuua ka har-
jumusparaste funktsionaalsuste muutuse.

Millest siis alustada? Esimene samm voiks
olla oma asutuse vdi ettevdtte taakvara
tundma dppimine. Nii tekib arusaam, mis
seisus siisteem on, mis funktsioone see
iildse pakub (vdib-olla ei olegi kdik enam
vajalikud) ja millised on kriitilised kohad.
Nii tekib ka teadmine, milliste riskidega
tuleb esmajoones tegeleda ning milliseid
tuleb teadlikult aktsepteerida. Ka uue
siisteemi vilja arendamise jaoks on hea
Iahtekoht vana siisteemi ja selle ndrkuste
pdhjalik tundmine.

Igal juhul on vajalik, et asutus vi ettevite
teaks, mis seisus on selle IT-vundament.
Targem on oma taakvara tundma dppida
ning tuvastada selle tugevused ja ndrku-
sed, enne kui keegi neid pahatahtlikult @ra
kasutab. Nii on tehtud ka samm legacy'st
loobumise suunal.




Kriiptorahaga seotud
petuskeemid tousuteel

Loppenud kvartalis saime mitmeid teateid
eraisikutelt, kellelt prooviti raha vélja petta
erinevate kriiptorahadega seotud skee-
midega. Nende hulgas oli ka kaks tdsise-
mat juhtumit: ihel juhul jdi ohver ilma ligi
16 000-st eurost, teisel juhul 10 000-st
eurost. Mdlemal juhul veensid petturid
inimest tegema tehinguid kriiptorahadega
kauplemise platvormil, kust aga raha hil-
jem viélja votta ei dnnestunud.

Petturitega suhtluseni joutakse erinevaid
teid pidi: monel juhul algab see telefoni-
konest, kus pakutakse tulusat investeeri-
misvdimalust, monel juhul langeb inimene
sotsiaalmeedias libareklaami ohvriks. Uhe
eelnimetatud suurt kahju pohjustanud juh-
tumi puhul oli petuskeem selline, et ohver
tutvus Facebook Dating keskkonnas vilis-
maalasega, kes suhtluse arenedes pakkus
vOimalust enda napundidete jargi kriiptora-
hasse investeerides raha teenida.

Septembris ndgime ka ongitsuskirjade
lainet, kus adressaadid said meili teatega,
et tema "bitcoini saldol” on teatud summa
raha, mille katte saamiseks tuleb oma kon-
to “kinnitada”. Ongitsuse eesmargiks oli
saada katte inimese tegeliku pangakonto
andmed. Oli ka juhtumeid, kus petturid
vditsid inimesel olevat kunagi tehtud vaga
tulus investeering kriiptorahasse, mille
katte saamiseks tuleb maksta vahendusta-
su vOi teha samas suurusjargus iilekanne
oma tavapangakontolt.

Eraisikute vastu suunatud finantspettused
on Eestis tdsine ja kasvav probleem. Panku
imiteerivate petukdnede kdrval on viimas-
tel kuudel sagenenud ka kriiptorahadega
seotud petuskeemid ning prognoosime, et
nende osakaal jatkab tdusu ka edaspidi.
Sellele loob soodsa fooni asjaolu, et kriip-
torahadega seonduv regulatsioon on alles
kujunemas ning kriiptorahade liikumist on
odiguskaitseorganitel vdga keeruline jal-
gida. Petturite kasuks tootab ka asjaolu,
et kdige tuntuma kriiptovaluuta, bitcoini
vadrtus on viimase aasta jooksul mitme-
kordistunud - seega on inimesed altid neid
teenimisvdimalusi uskuma.

Mida siis teha, et ennast pettuste eest
kaitsta? Tuleb olla ddrmiselt umbusklik
mistahes telefoni teel véi sotsiaalmeedias
vOoraste inimeste poolt pakutavate inves-
teerimisvOoimaluste suhtes, mitte alluda
mdjutustele (nt fiktiivsed lehed, mis justkui
toestavad suurt tootlust, ja surve teha ot-
sus voimalikult kiiresti) ega ahvardustele
(kui te kohe juurde ei maksa, jaate kogu
rahast ilma). Taustauuring tuleks teha
niikuinii, ent ka see ei pruugi tapseid tule-
musi anda, kuna vdltskeskkondi luuakse ja
suletakse pidevalt. Petturite sihikule voib
sattuda meist igaiiks ning parim rohi sel-
le vastu on teadlikkus, seega raakige iilal
kirjeldatud petuskeemidest ka oma pere-
liikmete ja eakamate sugulastega.

Oopaev kiiberruumis: nakatumised ja haavatavused

Juba aastaid koostab CERT-EE igapdevast
kiibervaldkonna uudiskirja, mis sisaldab
kokkuvotet avalikes allikates ilmuvatest
kiiber- ja [T-uudistest. Uudiskirjas on viiteid
nii Eesti kui ka rahvusvahelises meedias
ilmunud uudistele.

Selle aasta septembrist alates oleme sa-
mas uudiskirjas teinud lihikese kokkuvdtte
ka olukorrast kiiberruumis. Radgime liihi-
dalt lahti, mida need numbrid tdhendavad.
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CERT-EE tuvastas oopéaevaga ###
pahavaraga nakatunud veebilehte
ja serverit, mille kaudu iiritati Eesti
internetikasutajate seadmeid
riinnata ja nakatada.

Seire kdigus tuvastati ka ###
pahavaraga nakatunud seadet ning
nendest teavitati internetiteenuse
pakkujaid.

Eesti veebilehtede ja

teenuste vastu sooritati ###
teenustokestusriinnakut (DDoS).
Uldjuhul oli nende mdju teenustele
ja inimestele madal.

Lisaks sai meeskond teavituse
### ongitsuslehe kohta, mille abil
prooviti inimeste andmeid koguda.

Kirja I16pus on sageli kirjeldatud méni suu-
rema mojuga intsident, mis on seotud pe-
tuskeemide, kompromiteerimise, lunavara
vOi muu pahavaraga.

Uudiskirjaga liitumiseks tuleb saata
e-kiri teemaga ,Subscribe” aadressile
certnews@cert.ee.

Selliseid veebilehti ja servereid
avastab CERT-EE oma igapaevase ku-
berruumi seire kaigus. Sel siigisel on
tegu Uldjuhul Mirai nimelise pahavara-
ga. Jagame nimetatud teavet interneti
teenusepakkujatele, veebilehtede ma-
jutajatele voi erinevatele viirusetorje-
tarkvara tootjatele, kellel on voimekus
neid rtindeid vahetult torjuda.

Need pahavaraga nakatunud seadmed
on avastatud meie rahvusvaheliste
partnerite (eraettevétted, uurimisasu-
tused ja valdkonnaspetsiifilised
mittetulundusiihingud) poolt, kes
skaneerivad kogu internetti pahavara
ja turvandrkuste osas. Edastame
info automaatselt vorkude omanikele
(néiteks internetiteenuse pakkujale
Vi ettevotetele). CERT-EE ei kontrolli
seda teavet ise eraldi (e, vaid edas-
tab saadud andmed nii, nagu need
meieni jouavad.

Suurema méjuga DDoS riinnakutest
annavad meile teada need asutused,
kelle teenuseid need riinnakud on mo-
jutatud. Vaiksema mdjuga DDoSidest
(néiteks arvutimangurite omavahelisi
riinnakukatsed) jaab aga mérk maha
meie rahvusvaheliste partnerite
siisteemidesse.

Ongitsuslehtedest antakse CERT-EE-le
otse mérku, kui keegi kogemata satub
lehekiiljele. CERT-EE meeskond vitab
seejarel voimalikult kiiresti ihendust
lehekiilje majutajaga, et dngitsusleht
eemaldada. Samuti edastab CERT

EE dngitsuslehti puudutavat infot
erinevatele koostodpartneritele (teiste
riikide CERT-id, kiiberkogukonna
teavituskeskkonnad jne). Suurema-
test dngitsuskampaaniatest anname
marku ka CERT-EE Twitteris ja RIA
Facebooki lehekiiljel.

TalTech hakkab Startup Estonia toel
tegema projekti ,Naised kiiberturbes -
eeskujud tiidrukutele”, mille eesmark

on julgustada rohkem tiidrukuid ja naisi
tegutsema IT- ja kiiberturbe valdkonnas.
Projekti raames tutvustatakse inspi-
reerivaid naisi, kes tana selles vallas
tegutsevad, luuakse koolidele vajalikud
dppematerjalid ning edendatakse kogu-
kondlikku suhtlust. Projekti kohta saab

lahemalt lugeda siit.

SAAKS PAREMINI: /\

Oleme juba enam kui kaks aastat
saatnud telekommunikatsiooniettevdte-
tele, veebiteenuste majutajatele ja oma
vorke haldavatele asutustele andmeid
selle kohta, kui palju nakatumisi voi
haavatavusi nende vdrkudes on.
Peame taaskord nentima, et sealt edasi
|oppkasutajateni need teavitused ei
joua. Kui sa kahtlustad, et sinuni ei ole
joudnud olulist informatsiooni haavata-
vuste ja nakatumiste kohta, soovitame
oma interneti teenusepakkujalt eraldi
tle kiisida.

Kaesoleva kokkuvotte koostas RIA kuberturvalisuse teenistus eesmargiga selgitada
kiiberohtude trende vaimalikult laiale auditooriumile, sealhulgas lugejatele véljaspool
Eestit. Olukorda kiiberruumis analiiisib RIA kiiberturvalisuse teenistus detailsemalt
igakuistes kokkuvotetes. Tehnilisemaid soovitusi jagab CERT-EE koolitustel ja RIA

kodulehekiilje kaudu.


https://www.facebook.com/cybertomorrow

