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2. martsil teatas Microsoft, et tuvastas
ja parandas oma meiliserverite tarkvaras
Exchange Server neli nullpdeva haavata-
vust, mille kaudu said riindajad ligipadsu
serverites olevatele e-kirjadele, salaso-
nadele ja administraatori digustele. Neist
norkustest iihe (CVE-2021-26855) ohtlik-
kust hinnati kiimnesel skaalal 9,1 - palju
halvemaks minna ei saa. Kuni avalikusta-
miseni teadsid neist haavatavustest vé-
hesed, kuid parast seda olukord muutus
- peagi olid koik kompetentsed huvilised
kursis, mida otsida ja kuidas ndrkusi dra
kasutada.

Haistes kerget saaki, asus suur hulk kii-
berriihmitusi ja iiksikiiritajaid automati-
seeritud todvahenditega tuvastama haa-
vatavaid Exchange'i servereid. Leidmise
korral need kompromiteeriti ja nakatati
pahavaraga. Sellega loodi niinimetatud
tagauks, mis vdimaldab hiljem naasta ja
andmeid varastada. Kui 3. martsil teatas
Microsoft, et ohvreid on ,piiratud” arv,
siis 5. martsil radgiti juba vahemalt 30
000 ohvrist USAs ja 8. martsil rohkem kui

Detsembris avalikustatud riinnakud Eesti
riigi ITtaristu suunas ei I6ppenud hetkel,
mil me koos majandus- ja kommunikat-
siooniministeeriumi, sotsiaalministeeriu-
mi ja valisministeeriumiga riinnakud ja
andmelekked avalikustasime. Aasta esi-
mestel kuudel oleme taas ndinud sarna-
se kaekirjaga riinnakukatseid ning paaril
korral on need olnud ka edukad. Sarnase
kdekirja all mdtleme seda, et riindaja ska-
neerib avalikult kattesaadavate tooriista-
dega mdnd veebiserverit, leiab turvandr-
kused, laadib iiles riindekoodi ja saab
niimoodi serveritele autoriseerimata li-
gipdasu. Veebruaris teavitas meid komp-
romiteerimisest iiks ettevote, kes pakub
pilveteenuseid ja tarkvara paljudele ava-
liku sektori asutustele (ministeeriumid ja
kohalikud omavalitsused) ning teine, kes
pakub samuti avaliku sektori asutustele
kaugligipdasu teenuseid.

Mbjutatud ettevdtted reageerisid intsi-
dentidele asjatundlikult: paikasid oma
teenused, teavitasid kliente, tegid CERT-
EE-ga koostodd. Kuna riindevektor oli

Vaata oma teenuseid riindaja silmadega

Avatud serverite kuu? Tosised haavatavused MS Exchange'i tarkvaras

60 000 iile maailma. Seega kurjategijad te-
gutsesid kiiresti ja naib, et riinnati valima-
tult neid, kes parajasti ette jdid.

Turvaaukudega tarkvara eest pole kaitstud
keegi ja just viimastel kuudel on avalikuks
tulnud mitmeid suure mdjuga juhtumeid,
kus on kompromiteeritud laialt kasutata-
va tarkvara komponendid. Microsoft Exc-
hange'i puhul avaldas tarkvaratootja koos
haavatavustega ka kriitilise turvauuenduse
nende parandamiseks. Paraku ei kiirusta
kaugeltki koik kasutajad seda paigaldama
ning tuleb t6deda, et Eesti on siin olnud pi-
gem aeglasemate seas.

3. martsil tuvastas CERT-EE Eesti kiiberruu-
mist 80 mainitud haavatavustega meiliser-
verit. Teavitasime nende omanikke nii otse
kui ka sideteenuse pakkuja kaudu. Lisaks
informeerisime avaliku sektori turvajuhte
ning elutdhtsa ja olulise teenuse osutajaid.
Kui 10. martsil seiret kordasime, oli kaks
kolmandikku nendest serveritest endiselt
paikamata tarkvaraga ning seetdttu riin-
nakutele avatud. Vordluseks, et kui turva-

tuttav, otsustasime kasutada ka ise sama
tooriista ning pakkuda avaliku sektori asu-
tustele vdimalust oma veebid iile kontrol-
lida. Eesmark on vaadata neile veebidele
otsa riindaja silmadega: milliseid turva-
norkusi vélja paistab ja kas oleks vdimalik
riindaja elu keerulisemaks teha.

CERT-EE teavitas novembri 16pus riigi in-
foturbejuhte, kuidas end taoliste riinnete
eest kaitsta (poora tahelepanu nahtavate-
le .git kataloogidele ning uuenda tarkvara;
vaata nduandeid siit). Samad pdhimdtted
kehtivad ka tana ning meenutasime neid
martsis ka riigiasutuste juhtkondadele.

Riindevektorit ja riindaja taktikat vdib laias
laastus vorrelda kdige tavaparasema ukse-
linkidega logistamisega: riindaja kdib moo-
da veebe ringi, otsib lukustamata vdi nor-
ga lukuga uksi, norkuse avastades astub
uksest sisse ja vaatab, kas leidub mingit
vdartuslikku kraami. Mdnes serveris pole
midagi sellist, mone kaudu on vdimalik
jouda teiste teenuste ja oluliste andmete-
ni. Mida tapselt nende ligipdasude ja and-

aukude avalikustamise pdeval oli ileilm-
selt internetti ihendatud umbes 400 000
haavatavat Exchange'i serverit, siis nadal
hiliem oli nende arv tanu labi viidud tarkva-
rauuendustele kahanenud 100 000-ni. Tei-
sisonu: kui iilemaailmselt paigati nddalaga
75% haavatavatest serveritest, siis Eestis
votsid hoiatust tdsiselt vaid kolmandik tea-
te saanuid.

Ettevotetel ja asutustel, kelle riskid ja re-
gulatsioonid seda lubavad, tasub kaaluda
mdne pilvepdhise meiliteenuse kasutamist
(kbnealused haavatavused ei puudutanud
Exchange Online'i). Sel juhul jaab tarkvara
uuendamise ja paikamise vaev teenuse-
pakkuja kanda.

Kui seda aga teha ei saa, tuleb kriitilistesse
turvauuendustesse suhtuda tdie tdsiduse-
ga. Haavatavuste ja turvapaikade avalikus-
tamine on stardipauk nii riindajatele kui
kaitsjatele. Pdrast seda sdltub kummagi
poole kiirusest, kas enne jouavad kurjate-
gijad seadme kompromiteerida voi selle
haldajad turvaaugud tarkvarauuendusega
paigata.

metega edasi teha, mdtleb riindaja hiljem
vélja.

Kuna aasta alguses kompromiteeritud
ettevotted pakuvad teenuseid mitmetele
avaliku sektori asutustele, jaab mulje, just-
kui piitiaks riindaja endiselt just Eesti rii-
giasutuste serveritesse sisse murda. Kuid
see jareldus vdib olla ennatlik. Avalikus in-
ternetis ndhtavaid servereid skaneeritakse
erinevate tooriistadega iga paev, iga tund,
iga sekund. Moni teenus annab tdhusama
skaneeringu ja moni pealiskaudsema. Sii-
vaanaliiiise pakkuvad tooriistad on kalli-
mad ja riindajatel pole tulus neid véikeste
asutuste peal katsetada.

Igal juhul soovitame kdigile teenuseoma-
nikele ja ka ettevotete turvalisuse eest
vastutavatele tootajatele teatud aja tagant
oma serveritele riindaja pilguga otsa vaa-
data - kasutades skaneerijaid voi tellides
riindeteste. Selliseid teenuseid pakuvad
paljud eraettevdtted ja need annavad reaal-
se pildi selle kohta, mida potentsiaalne
riindaja néeb. Ning kui riindaja skaneerib
sadat veebilehte, 99 neist nditavad rohelist
ja vaid sina oled nii-oelda punases, on suu-
rem tdendosus, et kdigepealt satud siht-
margiks just sina.


https://www.ria.ee/et/kuberturvalisus/ennetus-ja-nouanded/nouanded/soovitused-elutahtsaolulise-teenuse-osutajale.html

Tarneahela riinded maailmas kui oppetunnid baashiigieenist

Viimase poole aasta jooksul on avalikuks
tulnud mitmed riinnakud, kus eri asutuste
vorkudele saadakse ligi labi IT-teenuseid
pakkuvate ettevdtete. Nendest suurimat
tahelepanu saanud SolarWindsi Sun-
bursti tarneahelariinnaku puhul komp-
romiteeriti juba 2019. aasta detsembris
tihe ettevdtte tootaja Office365 konto,
mille kaudu liikus riindaja ettevotte siis-
teemides edasi ning rakendas pahavara,
et padseda ldbi tarkvarauuenduse ka
teiste SolarWindsi teenust kasutavate
ettevotete - ning hiljem ka kolmandate
asutuste, kes SolarWindsi tooteid ei ka-
sutanud - siisteemidesse. Veebruaris
avalikustatud Accellioni riinnaku puhul
kasutati dra turvandrkust pilveteenuse
failijagamisprotokollis, labi mille jouti
ka sadade teiste ohvrite siisteemidesse
iile maailma. Samuti veebruaris ilmsiks
tulnud Prantsusmaa valitsussektorile kii-
berturbe teenuseid pakkuvat Stormshiel-
di tabas riinnak veebimajutuse pakkujate
kaudu, kes kasutasid Centreoni IT-moni-
toorimistarkvara vananenud versiooni,
mida ei ole toetatud juba viis aastat.

Taolised tarneahelariinnakud ei ole uus
nahtus. Ka maailmas seni liks enim kahju
toonud NotPetya pahavaraintsident 2017.
aastal sai alguse sellest, et iihe raama-
tupidamistarkvara versiooniuuendus oli
kompromiteeritud. Kolmandate osapoolte
tarkvara kasutamisel peab paratamatult
arvestama tarneahela riskidega. Seni aga
puuduvad head mehhanismid, kuidas veen-
duda koostdopartneri ettevdtte iildises
suhtumises kiiberturvalisusesse: kas tal
on ldbivalt kasutuses nditeks mitmeast-
meline autentimine voi milline on nende
poliitika juhul, kui keegi pddrab tahelepanu
turvandrkusele voi andmelekkele. Need
mehhanismid ei ole puudu ainult Eestis,
vaid iile maailma.

Iseasi, kas parem kiiberhiigieen ettevottes
oleks pariselt suutnud &ra hoida naiteks
SolarWindsi laadset teise riigi poolt kor-
raldatud riinnakut - sellist hinnangut anda
oleks kindlasti ennatlik.

Viimastel kuudel on tarneahela turvalisu-
sele pooratud korgendatud tdhelepanu
ka seadusloome vaatevinklist — uues EL-i

DDoS valjapressimised jatkuvad

Eelmises kvartaliiilevaates kirjutasime
siigisel toimunud hajusatest teenusetd-
kestusriinnetest (inglise keeles Distribu-
ted Denial of Service attacks ehk liihidalt
DDoS), mille eesmark oli valitud ettevote-
telt raha vélja pressida. Sihtmargiks olid
mdned pangad ja tehnoloogiaettevotted,
kellele tehti naidisriinnak ja saadeti val-
japressimiskiri, milles nduti lunaraha
riinde Iopetamise eest. Lunarahandude
ignoreerimise korral dhvardati tagasi tul-
la uute ja hullemate riinnetega, ent taht-
aja kukkudes esialgu midagi ei juhtunud.

Kédesoleva aasta alguses poordusid kur-
jategijad uuesti ettevdtete poole, keda
siigisel juba oli riinnatud. Uues viljapres-
simiskirjas viidati ka eelnenud riinnetele,
nentides, et “teie makse ei ole meieni
joudnud” ning “oleme niiiid tagasi”. Kir-
jaga kaasnesid mitme tunnised riinded
ning taas kord ahvardus edaspidi naasta,
kui kriiptoraha (s6ltuvalt ettevottest 1 -
10 bitcoini) dra ei maksta. Intsidendid
toimusid seegi kord lainena, leides aset
jaanuari keskpaigast veebruari alguseni.

Kurjategijad on ka varem kasutanud val-
japressimiseks teenusetokestusriindeid,
ent samade ettevotete juurde naasmine
suhteliselt lihikese aja tagant on siiski
ebatavaline. On alust arvata, et siigises-
te ja aasta alguse riinnete taga on sama
riihmitus (kasutatakse sama kriiptova-
luuta rahakoti aadressi ning ka mdned
muud tunnused viitavad, et tegemist on
teadliku korduva tegevusega). Seejuures
on nende haare vordlemisi lai - sama-
laadseid ning sarnases ajaraamis labi

viidud kordusriindeid ja véljapressimiskir-
ju on CERT-EE-le teadaolevalt nahtud veel
vahemalt viies Euroopa riigis. Nii riinnete
maht kui meetodite mitmekesisus viitavad
kurjategijate valduses olevale suhteliselt
heale infrastruktuurile. Kiillap motiveerib
neid uuesti iiritama ka asjaolu, et bitcoini
rahaline véartus on siigisega vorreldes mit-
mekordistunud.

Selline véljapressimine ei ole Eestis siiski
vdga levinud, meile teada olevad praegu-
seks mojutatud ettevotted voib iiles lugeda
kahe kae sormedel ning avalik sektor moju-
tatud ei ole. Samas on toendoline, et kord
juba véljapressimiskirja saanud ettevotete
poole poordutakse varem voi hiljem uuesti
ning riihmitusel néib olevat ressursse oma
ahvardused sageli ka ellu viia. Meie and-
metel ei ole iikski Eesti ettevdte seni val-
japressimisele allunud, kiill aga on mitmed
parast esmaseid riindeid hoopis paranda-
nud oma valmisolekut ummistusriinnetega
toime tulemiseks. See on igati mdistlik,
sest suurema ja vdaiksema mdjuga DDoS-e
toimub Eesti kiiberruumis iga kuu ning nen-
de arv on kerges kasvutrendis.
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DDoS riinnete arv unikaalsete IP-aadresside
vastu Eestis

vOrgu- ja infosiisteemide turbe direktiivi et-
tepanekus on kriitilise taristu ettevotetele
ette ndhtud nduded, mille kohaselt peaksid
nad vastu votma eeskirjad tarneahela tur-
valisuse tagamiseks. Tarneahela olulisust
rohutab ka EL-i uus kiiberturvalisuse stra-
teegia. Lisaks on sel aastal oodata uut EL-i
horisontaalset seadusakti, millega pannak-
se senisest rohkem vastutust ka seadmete
ning teenuste tootjatele.

Eelpool mainitud riinnete otsene moju Ees-
tile on vdike - nimetatud tarkvarad ei ole
siin (ldiselt kasutusel. Samas on ilmselt
vaid aja kiisimus, millal peame ka Eestis
hakkama hindama mone laiaulatusliku tar-
neahelariinde kahjusid ning suutma need
alustuseks lildse tuvastada.

Soovitame organisatsioonidel labi mdelda,
kuidas hallata logisid ja monitoorida oma
vorke nii, et sissemurdmise ja muu pa-
haloomulise tegevuse puhul jadks sellest
mark maha. Veenduda tasub ka selles, et
lepingupartnerite turvaauditid on tehtud
ning katavad antud organisatsiooni jaoks
olulisi valdkondi.

Uhe Eesti ehitusettevétte tahelepanelikud
tootajad said veebruaris jalile arvepet-
tusele, millega dritati vélja petta Gle 900
000 euro. Ettevotte ihte meilikontosse
oli sisse tungitud ja kurjategijad hakkasid
jalgima suhtlust tarnijatega. Sobival
hetkel sekkudes ja arvete kontoandmeid
muutes lootsid kurjategijad raha kantida
hoopis iihele Euroopa Liidust valjas
asuvale pangaarvele. See plaan laks aga
untsu, sest tootajad méarkasid pettuse-
katset ja peatasid maksete tegemise.

SAAKS PAREMINI: /\

Kodukontorist tookoha infoslisteemiga
tiihendumiseks kasutatakse sageli RDP-
na tuntud kaugttdlaua tarkvara (Remote
Desktop Protocol), mis ei ole aga alati
turvaliselt seadistatud. Ebaturvaline sea-
distus tahendab, et RDP jaoks lahti jae-
tud vorguiihenduste kaudu saab arvutile
vOi serverile ligi kogu internetist. CERT-EE
saab igakuiselt teateid intsidentidest, kus
riinne on toimunud just RDP ndrkuste
kaudu; martsis riinnati sel moel ka tiht
valitsusasutust.

Kaesoleva kokkuvatte koostas RIA
kiiberturvalisuse teenistus eesmar-
giga selgitada kiiberohtude trende
voimalikult laiale auditooriumile,
sealhulgas lugejatele valjaspool
Eestit. Olukorda kiiberruumis

teenistus detailsemalt igakuistes
kokkuvotetes. Tehnilisemaid soovi-
tusi jagab CERT-EE koolitustel ja RIA
kodulehekiilje kaudu.




