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Trendid ja tahelepanekud kiiberruumis
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Onnestunud kiiberriinnak riigiasutuste suunal niitas, et
kiiberruumis pole lopuni kaitstud mitte keegi

OLUKORD

RIA tuvastas novembris kolmel erineval
juhul sarnase kaekirjaga riinnakud Eesti
riigi IT-taristu vastu. Kiiberriinnakud ta-
basid Majandus- ja Kommunikatsiooni-
ministeeriumi (MKM), Sotsiaalministee-
riumi (SoM) ja Valisministeeriumi (VaM)
servereid. Koigi kolme riinde kaekiri on
sarnane - riinnati veebilehti majutavat
serverit, proovides dra kasutada nende
seadistamisel tehtud vigadega kaasne-
vaid ndrkuseid.

MKMi puhul 6nnestus riindajatel paaseda
edasi MKM-i haldusala serveriteni, kust
lekkis mitmesaja gigabaidi ulatuses and-
meid. SoM haldusalas dnnestus kurjate-
gijatel jouda COVID-19ga seotud ja 9158
inimest puudutava informatsioonini, mis
paiknes ajutise lahendusena veebiserveri
andmebaasis. Riindaja juurdepaas eli-
mineeriti operatiivselt ning Terviseamet
teavitas konealuseid inimesi juhtunust.
VaM paases koige kergemini — nende ko-
dulehelt kurjategija edasi ei padsenud ega
mitteavalikku infot ei saanud.

Intsidendi ulatuslikkusest hoolimata pol-
nud Eesti e-teenused kordagi ohus ning
meie digiriik toimis harjumusparaselt.
Teavitasime tuvastatud veebiserverite
norkustest ning norkuste likvideerimise

Teenusetokestusriinded
valjapressimise eesmargil

OLUKORD

Loppenud kvartalis saime mitmeid tea-
teid juhtumitest, kus ettevottetelt dritati
teenusetokestusriinnetega raha vélja
pressida. Ettevotetele saadeti kiri, kus
kurjategijad dhvardasid labi viia teenuse-
tokestusriinde, kui ettevote ei maksa nou-
tud lunaraha. Enamasti kaasnes sellega
ka ndidisriinnak, mille ignoreerimisel ja
teatud tahtajaks lunaraha mittetasumisel
lubati uut ja mahukamat riinnakut. Ahvar-
duse tosiseltvoetavuse suurendamiseks
vditsid kurjategijad end olevat seotud
Fancy Bear voi mdne muu tuntud kiiber-
rihmitusega ning viitasid valjapressimis-
kirjas nende poolt maailmas labi viidud
suurt majanduslikku kahju pohjustanud
riinnetele. Lunaraha nduti kriiptovaluutas
ja selle suurus jai vahemikku 10 000 -
400 000 eurot.

voimalustest teisi riigiasutusi, kohalikke
omavalitsusi ning elutahtsa ja olulise tee-
nuse osutajaid. Vastav juhend on leitav siit.

Tehnoloogiad ja voimalused neid kuritarvi-
tada arenevad vaga kiiresti, uusi haavata-
vusi tuleb ilmsiks pea iganadalaselt ning
toimunud riinnakud toestavad, et kurjategi-
jad kasutavad neid ka reaalselt dra. Eduka
kiiberriinde tagajarjeks vaib olla andmeka-
du ja/véi tundliku informatsiooni leke, sa-
muti voimaldab ligipaas siisteemile koguda
informatsiooni, mis aitab l6puks veebiser-
verist edasi liikuda ja infosiisteemi muid
osi kompromiteerida. Riindaja voib lisaks
informatsioonile olla huvitatud ka rahast,
kavandades edasisi lunavarariinnakuid voi
piiiides varastatud andmeid muid moel rea-
liseerida.

Novembris Eesti riigisektorit tabanud riin-
nete moju minimeerimiseks ja uute riinnete
arahoidmiseks tegid mitmed riigiasutused
tihedat koostodd ning tanaseks voib delda,
et suurem kahju 6nnestus ilmselt dra hoida.
Samas andmevarguse moju tagantjarele
olematuks muuta ei saa, sellega seotud
riskid voivad realiseeruda ka kuid voi isegi
aastaid hiljem.

Riinnakud olid enamasti sihitud kas tele-
kommunikatsiooniettevotetele voi panka-
dele, viimastelt kiisiti ka koige suuremat
lunaraha. Meile teadaolevalt iikski ettevote
véljapressimisele ei allunud ja lunaraha &ra
ei maksnud, samuti ei ole meil teateid, et
kellegi vastu oleks labi viidud kurjategijate
poolt lubatud ajal ja mahus kordusriinnak.

Nende riinnete puhul on tegemist globaalse
valjapressimislainega, mis hakkas levima
augustis ja joudis siigiseks ka Eestisse. Kur-
jategijate motivatsioon on teenida kiiret tulu
ning kurikuulsate riihmituste nagu Fancy
Bear, Cozy Bear, Armada Collective tegelikku
seost ei ole. Riinded on sihitud ja sihtmargid
esindavad enamasti finants-, telekommuni-
katsiooni ja e-kaubandust ehk neid sekto-
reid, mille puhul dhvardatava suuremahulise
riinde &riline moju oleks suurem.

Eestis nahtud riinnete moju oli sdltuvalt
riinde mahust ja vastumeetmete olemas-

Mida sellest koigest oppida? MKM-i hal-
dusalas juhtunu on ilmekaks naiteks, et kii-
berriinnakutes vdivad tosiselt pihta saada
ka rangetele infoturbereeglitele allutatud
riigiasutused.

Sama toestavad uudised mujalt maailmast
- detsembris sai iildsus teada kiiberriindest
SolarWinds Orioni tarkvaravarskenduste
kaudu, mille téttu kompromiteerusid tuhan-
dete organisatsioonide infosiisteemid {ile
terve maailma, sealhulgas mitmete USA va-
litsusasutuste omad. Ehkki taielikku kindlust
kiiberrlinnete vastu ei olegi voimalik saavu-
tada, tuleb kiiberturvalisusesse investeeri-
da jarjepidevalt ja siisteemselt ning omada
labimoeldud kriisihaldusplaani juhuks, kui
riinnak siiski aset leiab. Tuleb luua taielik ja
detailne iilevaade oma infosiisteemidest -
millised seadmed ja tarkvara on kasutusel,
kellel ja mis Gigustes on kasutajakontod,
panna paika logide kogumine ja haldus, mille
abil kiiresti anomaaliaid tuvastada.

Ehkki see kolab elementaarselt, on reaalsus
sageli ebataiuslik, alates vanadest parand-
siisteemidest kuni aja- voi rahapuudusel
loodud ajutiste lahendusteni, mille kiiber-
turvalisus jaab teiste kaalutluste korval
tagaplaanile. Praegusele digiajastule ko-
hane kiiberturvalisus ongi kallis, tiiiitu ja
seejuures paljuski nahtamatu, ent muutub
jarjest enam moodapadasmatuks, sest nii et-
tevotetel kui riigiasutustel on kokkuvotteks
odavam probleeme &ra hoida, mitte tagant-
jarele kahjusid likvideerida.

olust ja efektiivsusest erinev. Monel juhul
piirdus see paariminutilise hairega ettevot-
te kodulehe kasutamisel, kdige suurema
mdjuga riinde puhul (riinnati {ihe Eestis te-
gutseva panga mujal asuvat emapanka) ei
saanud tippajal paar tundi kasutada panga
makseterminale ja selle tottu jai regioonis
ara voi liikkus edasi miljonite eurode vaar-
tuses tehinguid.

Kui vaadata teenusetokestusriindeid iildi-
selt, siis loppenud kvartalis saime teavitusi
kokku ligikaudu 140 Eesti IP-aadressi vas-
tu teostatud riinnetest, mis on monevdrra
rohkem, kui kolmandas kvartalis. Erineva
riindevektori ja voimsusega teenusetokes-
tusriinded on muutunud nii-6elda letitoo-
deteks, mille kasvava populaarsuse taga on
nende kattesaadavus ja suhteliselt madal
hind kurjategijate jaoks. Seetdttu prog-
noosime, et teenusetokestusriinnete arv
kasvab ka jargmisel aastal ning soovitame
teha vajalikud investeeringud teenusetd-
kestusriinnete dra hoidmiseks ja vastu-
meetmeteks.



https://www.ria.ee/et/kuberturvalisus/ennetus-ja-nouanded/nouanded/soovitused-elutahtsaolulise-teenuse-osutajale.html

Eesti lunavaraintsidendid
on enamasti seotud
kaugtoolauaprotokolliga

OLUKORD

2018. aasta lopus kirjutasime oma esime-
ses kvartaliiilevaates lunavarariinnaku-
test, kus kasutatakse kaugtoolaua proto-
kolli (Remote Desktop Protocol ehk RDP)
jaoks lahti jaetud vorguiihendusi. Kaks
aastat hiljem ei ole olukord muutunud:
CERT-EE-ni jouab iga kuu hulk teateid luna-
varast, mille puhul ei oska asutus esialgu
oelda, kustkaudu riindajad ligi paasesid,
kuid riinnakut analiiiisides todetakse, et
toendoliselt saadi ligi justnimelt kaugtoo-
laua protokolli norkuste kaudu. Vaid eraisi-
kute teated lunavara kohta viitavad pigem
piraattarkvarale voi pahavarakirjadele.

2020. aasta jooksul meile teada antud
lunavaraintsidentidest kolm neljandik-
ku olid kindlasti voi suure toendosusega
RDP kaudu sooritatud. Kui asutus suutis
riindevektori tuvastada, oli see peaaegu
alati RDP. Eelmise aasta jooksul said pihta
(teiste hulgas) koolid, perearstikeskused,
tootmisettevotted, majutusasutused, au-
tomiiiijad ja muidugi eraisikud. Meil on hea
meel, et need riinnakud ei viinud suurema
rahalise kahjuni (enamasti oli kahjuks pi-
gem taastamisele lainud tooaeg).

Lunaraha makstes on paljud ettevotted
iile maailma aidanud kurjategijatel oma
pahavara taiustada, taristut uuendada ja
kinnipidamist valtida. Naiteks paistab lu-
navaratrende jalgides silma, et iiha enam
kasutatakse taas dra ongitsuskirjade abil
ohvritele saadetud pahavara (naiteks
Eestiski laialt levivat Emoteti, mis pakub
teenuseid teistele pahavaraperekondade-
le, sealhulgas lunavaralaadijatele). Nen-
des ongitsuskirjades viidatud pahavara
hoiustatakse lausa Google'i, Microsofti voi
Amazoni avalikes pilvedes, ehk taiesti legi-
tiimsetes keskkondades. Seega tuleb taas
oma tootajaid koolitada, et nad taolisi kirju
paremini ara tunneks.

Kuid uutmoodi riindemeetodite korval on
vaja tahelepanu poorata ka ohtudele, mis
reaalselt Eesti ettevotteid ja asutusi iga-
paevaselt varitsevad. Ka ks aastat tagasi
nentisime, et ettevaatusabinoud voetakse
tihtipeale kasutusele alles parast edukat
lunavaraintsidenti — RDP voimaliku riin-
devektorina on teada juba 2016. aastast ja
varemgi. Seetottu kutsume jatkuvalt iiles
hoolitsema selle eest, et teie asutuse ser-
veritele ja arvutitele ei oleks voimalik ligi
paaseda kogu internetist. RIA soovitused
lunavarajuhtumite ennetamiseks kehtivad
siiani, isegi kui riinnakud on ldinud johk-
ramaks ja lunaraha maksmise toendosuse
suurendamiseks dhvardatakse ohvrilt va-
rastatud andmeid lekitada.

Euroopa Liit uuendab vorgu- ja infosiisteemide turbe

direktiivi ehk NIS 2.0

Detsembri keskel esitas Euroopa Liidu
Komisjon liikmesriikidele oma nagemu-
se uuest vorgu- ja infosiisteemide turbe
direktiivist, mida iildiselt tuntakse NIS
direktiivi nime all. Seni kehtiv NIS direk-
tiiv joustus 2016, niitid uuendamisel olev
versioon ehk NIS 2.0 saab reaalsuseks
ilmselt umbes kahe - kolme aasta pa-
rast. Direktiivi eesmark on tosta iildist
minimaalset kiiberturvalisuse taset Eu-
roopa Liidu riikides ning votta arvesse
jarjest suurenevat ristsoltuvust erine-
vate teenuste ja sektorite vahel. Samuti
on pandeemia tottu fookusesse tousnud
vajadus paremini kaitsta meditsiinialast
teadus- ja arendustéod ning sellega
seonduvat. Kuna kiiberturvalisuse tase
on riigiti vaga erinev, nagu ka riikide na-
gemus suurema strateegilise autonoo-
mia saavutamisest, seisavad ees pinge-
lised labiraakimised.

Milliseid muudatusi NIS 2.0 ettepanek
praegusel kujul kaasa tooks? Pohilised
muudatused puudutavad direktiivi kohal-
damisala, teabevahetust, turvanoudeid
ja trahvimaarasid.

Kui kehtiva NIS direktiivi jargi on liikmes-
riikidel kiillaltki palju paindlikkust maa-
ratleda, millistele ettevotetele direktiivi
noudeid kohaldada, siis NIS 2.0 toob sis-
se suuruse kriteeriumi: direktiivi ndudeid
tuleb kohaldada keskmise suurusega
(alates 50 todtajat) ja suurtele ettevd-
tetele. On ka erandeid, mil ettevotetele
peaksid nouded kohalduma olenemata
suurusest, nt kui ta on oma sektoris ai-
nus pakkuja voi oma teenuse tottu regio-
naalsel voi riiklikul tasandil olulise taht-
susega. Esmapilgul tundub, et praegune
tipris paindlik, ent konkreetne siisteem
muutuks jaigemaks ja laialivalguvamaks.

Asutusi maaratletaks niiid nende kriitili-
suse jargi iihiskonna toimimisele, vottes

2019. aastast on meile muret teinud
sarnase kaekirjaga ngitsuskatsed,
millega kurjategijad Uritasid valja petta
internetipanka sisenemiseks vajalikke
Smart-ID v6i Mobiil-ID koode. Eestis
joudsid dngitsuskirjad ja -sdnumid kuni
100 tuhande inimeseni, kellest vahemalt
400 kontole 6nnestus petturitel ligi paa-
seda. 28. septembril peeti rahvusvahelise
politseikoostod raames Rumeenias kinni
kolm meest, keda kahtlustakse &ngitsus-
kampaaniate labiviimises. Me ei eeldanud,
et sellega on pangakontode dngitsuste
probleem lahendatud, kiill aga on r66m
naha, et nende arv on langenud: kui kol-
mandas kvartalis saime infot tosina, siis
aasta viimases veerandis viie kohta.

arvesse ka ristsoltuvused - kui {ihe fiiiisi-
lise taristu liksuse t606 sOltub digitaalse
taristu ettevattest, siis voib molema kaalu
sama hinnaliseks pidada. Lisaks elutaht-
satele {iksustele on loodud olulise {iksuse
moiste. Nende vaheline erinevus seisneb
peamiselt jarelevalves, kus oluliste iiksuste
puhul - erinevalt elutdhtsast liksusest - en-
netavalt jarelevalvet teha ei saa. Sektoritest
lisanduks muuhulgas elutahtsate iiksuste
alla ravimi- ja meditsiiniliste aparaatide
toostus, avaliku sektori ning kosmosega
tegelevad asutused; oluliste iiksuste sekka
lisataks suurem osa toostusest, sh toidu-,
masina-, elektroonika-, tootlev toostus kui
ka sotsiaalmeedia platvormid. Vorreldes
praeguse NIS direktiiviga oleks kohalda-
misala seega margatavalt laiem.

NIS 2.0-ga proovitakse luua 6hkkonda suu-
remaks teabevahetuseks: suhtluskanaleid
riiklike kiiberasutuste ja seadmete tootjate
vahel, platvorme elutahtsatele iiksustele
omavaheliseks suhtluseks kui ka iile-Euroo-
palist registrit turvanorkuste kohta.

Uuendatud turvanduete tditmine eeldab,
et elutdhtsate iiksuste juhtkonnad on kii-
berturvalisuse meetmetest ja riskidest
teadlikud ning labivad kiiberturbe alaseid
baaskoolitusi. Samuti voib lisanduda tea-
tud (ksustele kohustusi kasutada vaid
sertifitseeritud tooteid. Drastilise muutuse
labiksid karistusmeetmed, mis iihtlustatak-
se andmekaitse iildmaarusega ning naevad
nouete eiramise eest ette trahve kuni 10
000 000€ voi 2% ettevotte aastakaibest.

Tasakaal, kuidas parandada kiiberturva-
lisuse baastaset iile Euroopa ning samas
véltida iilereguleerimist ja liigset haldus-
koormust, saab Ioplikult paika eelseisva-
te labiraakimiste kaigus. RIA analiiiisib
komisjoni ettepaneku mojusid Eestile ja
esmased seisukohad on plaanis esitada Va-
bariigi Valitsusele juba veebruaris.

SAAKS PAREMINI: /\

20. oktoobril joudis USA Demokraatliku
erakonna liikmete e-postkastidesse ahvar-
dava pealkirjaga e-kiri: ,Vote for Trump or
else!”, milles nduti hadle andmist Trumpi-
le. Nailiselt tulid valimisi mojutada drita-
nud kirjad aadressilt info@officialproud-
boys.com, kuid metaandmetest selgus, et
nende saatmiseks kasutati Eestis asuvat
serverit. Riindajad kasutasid dra Koolibri
kodulehe haavatavust, lisades sellele
pahatahtliku koodi, mille abil kirjad vélja
saadeti. See vdinuks juhtuda tikskdik,

mis riigis asuva serveri ja kodulehega,
aga juhtus Eestis, kuna paljud kodulehed
ja serverid on jaetud unarusse. Veendu,
et nende tarkvara oleks uuendatud ja
turvaaugud paigatud.

Kéesoleva kokkuvotte koostas RIA kiiberturvalisuse teenistus eesmargiga selgitada kiiberohtude trende voimalikult laiale auditooriumile, sealhulgas
lugejatele valjaspool Eestit. Olukorda kiiberruumis analiiiisib RIA kiiberturvalisuse teenistus detailsemalt igakuistes kokkuvotetes. Tehnilisemaid
soovitusi jagab CERT-EE koolitustel ja RIA kodulehekiilje kaudu.
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