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Kasuta koroonaviiruse appi HOIA, kuid
ara unusta oma telefoni uuendusi

OLUKORD

Alates 20. augustist saavad Eesti elanikud vabatahtlikult alla
laadida mobiilirakendust HOIA, mille eesmark on aidata raken-
duse kasutajate kaasabil koroonaviiruse levikut piirata. Raken-
dus teavitab kasutajat, kui viimane on olnud lahikontaktis mone
nakatunuga. Selle kasutajate telefonid vahetavad Bluetoothi
abil anoniitimseid koode ning end COVID-positiivseks mérkinud
inimese telefon hoiatab temaga lahikontaktis olijaid. Ukski Ees-
ti riigiasutus, rakenduse loojad ega telefoni tootja ei saa teada,
kes kellega lahikontaktis oli voi kes end haigeks markinud on.
Samuti ei avalda teavitus, millal ja kaua kokkupuude koroona-
positiivse isikuga kestis — nii puudub igasugune voimalus tu-
vastada, kes too nakatunu olla vdis. Seega on juba rakenduse
loojad arvestanud dppi ehitades isikuandmete kaitsega - app
on igati privaatne.

Samuti on rakendus edukalt labinud asjakohase turvatestimise.

Sarnaselt on vastavate rakenduste vilja arendamise juures Ia-
henenud ka teised Euroopa Liidu liikmesriigid (hetkel on t66s 16
rakendust ning neli on peagi valmimas). Antud apid pohinevad
samuti Bluetoothi kaudu jagatavatel koodidel ja voimalikel hoia-
tustel. Jargmine samm on tekitada eri liikkmesriikide rakenduste
vahel koostalitusvdime, saavutamaks olukord, kus nt HOIA t66-
tab ka Saksamaal ja vastupidi. Bluetoothil pohinevaid COVID-ra-
kendusi kasutatakse veel mitmel pool mujalgi, nt Singapuris,
Indias, lisraelis, Ameerika Uhendriikides ja Austraalias.

Ainsaks markimisvaarseks kiiberturvalisuse riskiks HOIA api
puhul vajadus on hoida Bluetoothi andmesidet pidevalt sisselii-
litatuna. Bluetoothi voimalikud turvandrkused on olnud teemaks
mitmete aastate valtel ja nendest on palju kirjutatud.

Neid riske annab tavakasutaja jaoks méistlikul tasemel maan-
dada. Koige aluseks on mobiiltelefoni tarkvara Gigeaegne ja
pidev uuendamine. On oluline hoida nii oma telefoni operatsioo-
nisiisteemi kui kasutatavaid rakendusi ajakohastena. Turva-
lisuse seisukohast laiemalt, mitte vaid HOIA kontekstis, ei ole
turvaline kasutada seadmeid, mida tootja enam ei toeta ning
mis ei saa seetottu turvauuendusi. Sinna hulka kuuluvad Apple'i
poolt iPhone 6S-st voi iPhone SE-st (2016) vanemad mudelid.
Android seadmete puhul on pilt keerukam ja kirjum, sest neid
tuleb turvapaikadega varustada vaid 2-3 aastat alates mudeli
esmailmumisest. Uuendatud telefonides on Bluetooth norkuste
arakasutamise voimalused minimaalsed, sest tootjad paikavad
turvaauke regulaarselt.

Arvestades koroonaviiruse jatkuvat levimist ning nakatunute
arvu kasvu sel siigisel, soovitame igaiihel viirusevastasesse
voitlusesse HOIA rakenduse alla laadimise ning kaitlemisega
oma panus anda. Soovitame iildjuhul selleks mitte kasutada
seadmeid, mille tarkvara uuendusi ei saa. Kui siiski kasutakse
monda vanemat seadet, tuleks nii andmeside kui ka Bluetoot-
hi kasutamise osas olla ettevaatlikum. Siiski leiame hetkel, et
HOIA rakenduse kasutamisest saadav iihiskondlik kasu iiletab
Bluetoothi voimalikust kasutamisest tulenevaid pigem teoreeti-
lise iseloomuga riske (CERT-EE pole registreerinud iihtegi intsi-
denti, mis oleks Bluetoothi tottu alguse saanud).

Kiiberpettused ja lunavarariinnakud
jatkuvad

OLUKORD

Loppenud kvartalis saime jatkuvalt iga nadal mitmeid teateid
palgakonto pettustest, arvepettustest ja lunavarariinnakutest.
Kahjud on monest tuhandest kuni monekiimne tuhande euro-
ni, suurim iihekordne kahju oli 41 000 eurot iihe Louna-Eesti
firma koostoopartnerile arvepettuse labi.

Ehkki petturid sihivad nii suuri kui vaikseid ettevotteid, kehtib
lildiselt reegel, et mida vdiksem on ettevdte, seda vahem p6o-
ratakse tahelepanu kiiberturvalisusele ja seda lihtsam on neid
riinnata. Enamus petturitest on ratsionaalsed: nende eesmark
on teenida voimalikult suurt tulu, kulutades selleks ise voima-
likult vdhe aega ja raha. Nii nagu ettevétted, keda nad riinda-
vad, otsivad ka petturid lihtsaid ning efektiivseid lahendusi.

Kiiberpettuste ohvritest paljud Eestis on vdikse ja keskmise
suurusega ettevotted, kellel ei ole eraldi infoturbejuhti voi
it-meeskonda. Aga ka nendel on vdimalik end paremini kaitsta
ning see koik algab taoliste petuskeemide teadvustamisest.
Seetottu alustasime septembris neile suunatud ennetuskam-
paaniat, mille eesmérk on juhtida tahelepanu levinumatele
petuskeemidele.

Meil ei ole naiivset eeldust, et teavituskampaania tottu saak-
sid Eesti ettevotted oktoobri I6puks turvaliseks. Mida digitaal-
semaks ettevotete-sisene ja omavaheline suhtlus laheb, seda
enam kasvab interneti teel pettusete korraldamise toendosus.

Pangakontodega seotud pettused voivad muutuda isegi liht-
samaks: voorastesse |T-siisteemidesse tungimine voib olla
suhteliselt keerukas, kulukas ja aegandudev ettevotmine,
millega kaasneb oht, et riinnak avastatakse ning nurjatakse.
Oluliselt lihtsam on saata ettevotte raamatupidajale voi perso-
nalijuhile e-kiri palvega muuta palga maksmiseks kasutatava
pangakonto numbrit. E-kirja saatja nime muutmine on sekun-
dite kiisimus.

Saatja aadressi muutmine on veidi keerukam, kuid sageli pole
eduka pettuse labiviimiseks seda vajagi. Enamasti ei vaevu
kirja saaja saatja aadressi kontrollima, kui tema nimi on tut-
tav. Arvepettuste osas kehtib sarnane loogika: oleme ndinud
skeeme, kus ei piiiita isegi meilivestlustele ligipaasu saavu-
tada, vaid saadetakse avalikel andmetel pohinev kiri monele
ettevottele ettepanekuga muuta pangakonto numbrit.

Lunavara osas peame valmistuma aga veelgi suuremateks
kahjudeks, kuna edukate riinnakute tagajarjel on paljud ohvrid
maailmas otsustanud kurjategijatele maksta, mille tagajarjel
on lunavarariihmitused suutnud oma taktikaid oluliselt aren-
dada. Hetkel veel on lunavarariinnakute vastu kdige tohusam
kaitse toimiv varukoopia (sealhulgas kohas, mis on offline)
koigist olulistest andmetest. Kuid riinnakute ennetamiseks
on oluline olla tahelepanelik ngitsuslehtede ja Emoteti-stiilis
pahavarakirjade suhtes, kasutada mitmefaktorilist autenti-
mist ja hoida oma siisteemid uuendatuna.

Ettevotteid ohustavatest kiiberohtudest ja soovitusi, kuidas
end nende eest kaitsta, loe siit.


https://itvaatlik.ee

Emoteti pahavara havitustood hakkame

nagema alles tulevikus

OLUKORD

Maailmas taas aktiveerunud Emoteti pa-
havaravorgustik joudis augustis suure-
mas mahus ka Eesti kiiberruumi. Oleme
saanud teateid rohkem kui sajast nakatu-
misest erinevates sektorites: kaubandus,
transport, ehitus, samuti on mojutatud
liks vdiksem valitsusasutus. Emotet levib
peamiselt e-kirjadele lisatud dokumenti-
de (harvemini ka linkide) kaudu, kasuta-
des juba nakatunud kontodelt leitud kon-
takte ja vestlusi. Oleme ndinud erinevaid
variante:

Tuttavalt inimeselt voi asutuselt tuleb
senisele kirjavahetusele jatkuks e-kiri,
millega kaasas manus ja kirja sisuks la-
kooniline inglisekeelne teade: “Please
confirm” voi “I would like to seek your ad-
vice on this". Manel juhul oli meili sisuks
varem toimunud vestlus, mis saadeti
lihtsalt uuesti koos manusega. Manus on
nailiselt tavaline Wordi fail, mille avamisel
on naha, et teatud makrosisu on keela-
tud. Selle lubamiseks peab tegema veel
tihe kliki (inglise keeles “Enable Content”,
eesti keeles “Luba sisu”).

Teise variandi puhul nduti manuse ava-
miseks taiendavat klikki ettekaandel, et

Juunis avaldasime ohuhinnangu marsruu-
timisprotokolli BGP riskidest ja soovitasime
ettevotetel nende maandamiseks kasutada
valideerimislahendust RPKI (Resource Pub-
lic Key Infrastructure). Tanaseks ongi RPKI
kasutamine margatavalt kasvanud: kui
juuni I6pus oli RPKI-ga kaitstud vaid 25%
kdigist Eesti IP-aadressidest, siis tanaseks
on see téusnud ligi 75%-ni. See muudab
Eesti kiiberruumi marsruutimisprotokolli
kaaperdamise suhtes vahem haavatavaks.

SAAKS PAREMINI: /\

Aasta esimeses kvartalis tddesime, et
paljud teavitused, mida CERT-EE saa-

dab telekommunikatsiooniettevotetele,
veebiteenuste majutajatele ja oma vorke
haldavatele asutustele nende vorkude
kuritarvituste ja erinevate haavatavate
seadmete voi seadistuste kohta ei joua pa-
hatihti I6ppkliendini. Kahjuks pole olukord
ka tanaseks markimisvaarselt paranenud.
Saame iganadalaselt teateid intsidentidest,
mille saanuks ara hoida, kui teavituses
viidatud ndrkus vdi nakatumine oleks

digel ajal kdrvaldatud. Soovitame CERT-EE
teavitustele rohkem tahelepanu poorata, nii
sadstad hiljem oma aega ja narve.

dokument on tehtud i0OS operatsioonsiis-
teemis, mida kasutaja arvutil ei ole. Kol-
mandas variandis tuli vajutada “Enable
editing” ja seejarel “Enable content”, kuna
dokument olevat koostatud Windows 10
mobiilirakenduse abil. Mistahes variandis
manust avades ja noutud klikke tehes naka-
tub arvuti pahavaraga. Seejuures on Emote-
tile iseloomulik, et nakatumisest ei ole ka-
sutajale esialgu mingeid nahtavaid marke.

Emotet on troojalane, millega nakatumisel
tekib seadmesse ligipads kolmandatele
osapooltele. Ligipaas voimaldab varastada
andmeid, nditeks postkasti sisu, ja kasuta-
da seda pahavara edasiseks levitamiseks.
Uhtlasi moodustuvad nakatunud seadme-
test robotvorgustikud, mida miiiiakse tee-
nusena edasi teistele pahatahtlikele riih-
mitustele erineva mastaabi ja eesmargiga
kiiberriinnete labi viimiseks.

Emoteti eesmark praegu paistab olevat
voimalikult massiline levik, mida soodus-
tab toik, et meili saatja ja teemarida naivad
esmapilgul tuttavad ja usaldusvaarsed,
nagu ka lisatud faili laiend. Kuivord Emotet

levitab ennast sageli varem toimunud meili-
vestlusi uuesti edastades, vaib ka meili sisu
olla eestikeelne ja tuttav. Tohusamad anti-
viirusprogrammid suudavad sageli Emote-
tiga manuseid tuvastada, nii et need I6pp-
kasutajani ei joua, ent pahavara suudab
oma tunnuseid kiiresti muuta. Seetdttu on
laiema leviku takistamiseks vajalik inimes-
te teadlikkus ja tahelepanelikkus.

Nakatumisega kaasnevad ohud on selle
pahavara puhul isna eripalgelised. Va-
rasemalt on Emoteti kasutatud naiteks
Trickbot ja Qbot pahavara paigaldamiseks,
mis varastavad kasutajate pangaandmeid,
samuti lunavarariinnakute labiviimiseks.
Lisaks voib aga kaasneda veel iiks kulukas
tagajarg: andmeleke. Kuna Emotet kasutab
levikuks meilivestluste ja andmete kaaper-
damist, voib juhtuda, et nakatunud ettevot-
te valduses olevad isikuandmed ja meili-
vestlused hakkavad kontrollimatult levima.
Igal juhul on ettevotetel kohustus teavitada
isikuandmeid puudutavatest intsidentidest
Andmekaitse Inspektsiooni.

Kuid uute meilide valjasaatmine ei reeda
koiki nakatunud seadmeid — andmelekke
voi lunavarariinnaku oht voib realiseeruda
alles pikema aja parast, kui kurjategijatel
on selgem pilt silme ees, millises organisat-
sioonis nende pahavara kdima klikiti. Seda,
kui palju pahavaraintsidente tulevikus voi-
vad olla saanud alguse praegusest Emoteti
lainest, saab olema keeruline hinnata.

Eesti inimeste kiiberteadlik kaitumine paraneb visalt

Statistikaameti uuring ,Infotehnoloogia leibkonnas” kiisis juba teist aastat Eesti
inimeste kaest nende kiiberhiigieeni harjumuste kohta.

Mida olete internetis vai apis isiklikul eesmargil teinud

turvalisuse voi privaatsuse tagamiseks?

Ootamatutes voi tundmatult saatjalt
saadud kirjades ja sonumites linkide ja

70,6%
(+8.2)

manuste iile kontrollimine enne nende
avamist

Paroolide tugevamaks tegemine voi eri
paroolide kasutamine (sh miinimum-

67,3%
(+32)

nouetest pikemad ja keerulisemad
paroolid, regulaarne muutmine vms)

Turvalisuse programmide voi appide
kasutamine (nt viirusetorje, nuhkvara-
torje, tulemiitir)

Voora arvuti voi nutiseadmega interne-
ti kasutamise valtimine

Ettevotte / teenusepakkuja tausta poh-
jalik uurimine internetis, enne nende
uue seadme/api/teenuse kasutamist /
tellimist (nt e-pood, taksodpp)

Internetibrauseri / sotsiaalvorgustiku /
appide turvasatete muutmine

Ei ole teinud iihtegi neist

Kéesoleva kokkuvotte koostas RIA kiiberturvalisuse teenistus eesmargiga selgitada kiiberohtude trende voimalikult laiale auditooriumile, sealhulgas
lugejatele valjaspool Eestit. Olukorda kiiberruumis analiiiisib RIA kiiberturvalisuse teenistus detailsemalt igakuistes kokkuvatetes. Tehnilisemaid
soovitusi jagab CERT-EE koolitustel ja RIA kodulehekiilje kaudu.



