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Trendid ja tahelepanekud kiiberruumis

Kvartaalne ilevaade, | kvartal 2020

Kurjategijad kasutavad
ara globaalset eriolukorda

OLUKORD:

Esimese kvartali 16puks on koroonaviiru-
se pandeemia mojutamas kdigi igapde-
vaelu. Muuhulgas tahendab see oluliselt
kasvanud e-teenuste kasutamist nii t60-
tamiseks, oppimiseks kui ka ostlemiseks
ja vaba aja veetmiseks. See on tekitanud
vdga suure noudluse info vastu, mis on
seotud nditeks COVID-19 viiruse leviku
voi olukorra lahendamisega. Samuti on
kasvanud elektrooniline infovahetus t66-
kohaga, kooliga ja e-teenuste pakkujate-
ga. See kdik loob soodsa pinnase kiibe-
rintsidentide jaoks.

Martsis joudis Eestisse globaalne trend
iiritada nii pahavara levitamiseks kui
ongitsusteks COVID-19 paanikat &ra
kasutada - nagime Terviseameti kaitu-
misjuhist matkivat libakirja ning samuti
teavitati meid petukonedest, kus kurja-

tegijad piilidsid arvuti turvasatete kont-
rollimise ettekdandel saada kaugligipaasu
kasutaja arvutisse. Samuti piiiitakse pa-
havara levitamiseks dra kasutada paljude
jaoks harjumatut kaugtoo olukorda - nagi-
me kampaaniat, kus meili teel kutsuti liles
kaugtoo rakenduste aktiveerimiseks avama
linke, mis tegelikult hoopis kaivitasid arvu-
tis pahavara.

CERT-EE on globaalsete teavitusvorgustike
kaudu teada saanud ja oma tooriistade kau-
du nainud suurel hulgal igasugust pahava-
ra, ongitsuskirju ja rampsposti, mis koik ka-
sutavad klikkima meelitamiseks COVID-19
temaatikat. Eesti (sealhulgas eesti keel) on
veel jadnud suuresti puutumata.

Me oleme varem nainud, et globaalsed tren-
did jouavad monenadalase, vahel ka mone-
kuise hilinemisega Eestisse, seega voime
oodata veel lahiajal suurt hulka intsidente,
mille algpunktiks on mdni COVID-19-s66-
daga meil voi rakendus. See ei soltu toe-

ndoliselt ka eriolukorra pikkusest, sest
infovajadus viiruse levimise, tokestamise,

ma pikemalt.

Eraldi tuleks tahelepanu podrata viiruse-
ga seotud huvi ja hirmu ara kasutavatele
skeemidele, mis véivad muutuda kurjate-
gijatele iiha ahvatlevamaks. Iga péev re-
gistreeritakse tuhandeid uusi koroonavii-
rusega seotud domeeninimesid ning osalt
on nende taga kurjategijad, kes kasutavad
neid ongitsusteks voi muudeks pettus-
teks. Juba praegu on iiles seatud hulk
uusi veebipoode (kiill inglise keeles), mis
miiiivad voltsvaktsiine ja viiruse eest kait-
sevaid vahendeid. Samuti oleme teadlikud
kampaaniatest mujal maailmas, mis luba-
vad kasutajale paljastada nende iimbruses
elavaid koroonaviirusesse nakatunuid, aga
ainult teatud summa eest.

Kdige operatiivsemat infot libameilidest,
petukonedest ja muust jagame RIA Face-
booki lehel, kus anname iihtlasi soovitusi
nende valtimiseks ja dra tundmiseks.

Suuremad ja vaiksemad
intsidendid kaugtoo tottu

OLUKORD:

Kodust todtamine ja oppimine on kiiren-
danud ettevotete, koolide ja ka avaliku
voimu teostavate asutuste iileminekut
kaugtoovoimalustele. Esimeste nadala-
tega on toendoliselt asutuste sees uued
videokonverentsivoimalused ja suhtlus-
kanalid paika loksunud, kuid asutuste/
ettevotete omavahelise suhtluse puhul,
sh osapooltega valisriikides, lepitakse
jatkuvalt jooksvalt kokku uusi suhtlus-,
failivahetus- ja muid koostdoplatvorme,
mille andmete kaitlemise protseduurid ei
ole koigile osapooltele teada. Nii voidak-
se jagada asutusesiseseks kasutamiseks
moeldud voi ettevotte tundlikku infot ko-
gemata teenusepakkujatega, kes voivad
seda heal juhul kasutada vaid reklaamide
isikustamiseks, halvemal juhul aga sal-
vestada kohta, mille iile pole info oma-
nikul piisavalt kontrolli. Aeg-ajalt lekivad
teatavasti ka suurte teenusepakkujate
andmebaasid.

Teenusepakkujate korval oleme teadlikud
ka andmete ja seadmete ebaturvalisest ka-
sutusest iiksikisiku tasandil. Naiteks video-
kone ajal asutuse palgaandmete ja parooli-
de jatmine tahvlile, mis asub koneleja selja
taga; ekraanide jagamine videokones nii,
et teistel on naha ka jagaja teised failid voi
brauseri sakid; andmebaaside ja t60 jaoks
moeldud tarkvara paigaldamine isiklikesse
(loe: asutuse jaoks teadmata turvalisuse
tasemega) arvutitesse.

Samuti on aktiveerunud need kurjategijad,
kes kasutavad kompromiteeritud konto-
sid voi norku meiliprotokolle selleks, et
vélja petta tooandjatelt tootasusid hoopis
kolmandatele pangakontodele. Tookohas
ndost-ndkku suhtluse puudumisel on sel-
liseid pettusekatseid tavaparasest raskem
tabada.

On selge, et praeguses olukorras on esma-
tahtis see, et t60d saaks iildse edasi teha;
turvalisuse ja andmekaitse peale motlemi-
ne on kohati jaanud teisejarguliseks. Kui
olukord on veidi stabiliseerunud, tuleb aga
sellele tahelepanu poorata, sest mida enam

me tootame, Gpime ja suhtleme interneti
vahendusel, seda olulisem on kiiberturvali-
sus. Seda nii suhtluses opetajatega, klienti-
dega, todandjaga voi tootajatega.

Kuna kaugtoo vajadus kestab nii Eestis
kui mujal maailmas veel monda aega, on
toendoliselt oodata veel kampaaniaid, kus
kurjategijad piitiavad erinevaid kaugtoo
rakendusi matkides levitada pahavara voi
varastada andmeid. Juba ndeme, et paha-
vara levitamiseks kasutatakse dra video-
konverentsitarkvara Zoom populaarsust,
jattes mulje justkui on ohvrile saadetud
just Zoomi programm voi jagades nailiselt
Zoomiga seotud lehekiilgi, kust korjatakse
kokku kasutajaandmeid.

Oleme kokku kirjutanud kodust tootamise
ja_oppimise kiiberturvalisuse pdhitoed RIA
blogis, Eesti Infotehnoloogia ja Telekom-
munikatsiooni Liit (ITL) on teinud iileskut-
se ettevotetele mitte leevendada infoturbe
nouded ainuiiksi eriolukorra tottu. ISKE
standard ja kiiberturvalisuse seadus kehti-
vad jatkuvalt. Meilipettuseid saab jatkuvalt
(suuremas osas) ennetada SPF, DMARC,
DKIM protokollide rakendamise ja mitme-
astmelise autentimisega.
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Intsidente ennetav info
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2019. aasta suvest oleme hakanud Eesti
telekommunikatsiooniettevotetele, veebi-
teenuste majutajatele ja oma vorke halda-
vatele asutustele vilja saatma automati-
seeritud teateid kuritarvituste ja erinevate
haavatavate seadmete/seadistuse kohta
nende vorkudes.

Selliseid teavitusi saadame vahemalt kord
Oo0paevas, kui oleme tuvastanud nakatu-
nud seadmeid, turvanorkusi voi seadis-
tamisel tehtud vigu, mis voivad loppeda
kiiberintsidendiga. Lihtsustatult: kui on
tuvastatud, et mingi IP-aadress podrdub
pahavara kontrolliva serveri poole juhiste
saamiseks, siis teavitame teenusepakku-
jat IP-aadressi jargi kliendist, kelle seade
on nakatunud pahavaraga.

Samas oleme jatkuvalt saanud teavitusi

kiiberintsidentide kohta Eestis, mille juur-
pohjuse kohta on sarnased teated juba
varem laiali saadetud. Naiteks martsis kuri-
tarvitati iihe ettevotte serverit haavatavuse
kaudu, mis oli ettevdtte teenusepakkujale
teada tanu meie seiretegevusele.

See niitab, et CERT-EE edastatud info ei lii-
gu tihtipeale teenusepakkujatelt klientideni
edasi, mis omakorda tahendab, et klient ei
saa midagi ka ette votta, et ohtu korvalda-
da, seda valtida voi viga parandada.

Mida enam ettevotted kasutavad oma
e-teenuste majutamiseks valiseid teenuse-
pakkujaid - kes kiill pakuvad oma taristut,
kuid jatavad vastutuse ja kontrolli kliendile
- seda enam on oluline, et teated voimali-

tahelepanuta.

CERT-EE-I on kiiberturvalisuse seadusest
tulenev kohustus seirata Eesti internetiruu-
mi ning tuvastada seal kiiberohte, samuti

tlesanne edastada kiiberintsidentide
ennetamiseks ja lahendamiseks ohutea-
teid. Kuna CERT-EE-| ei ole ligipadsu in-
terneti- voi majutusteenuste kliendiand-
metele, pole meil voimalik IP-aadressi
jargi puudutatud isikut otse teavitada.
See vastutus jaab teenusepakkujale.
Mitmed intsidendid oleks aga voinud jaa-
da olemata, kui meie saadetud hoiatusi
oleks digesti kasutatud ning klientidele
edastatud.

CERT-EE jalgib kiiberruumi 60paevaring-
selt ning paneme interneti- voi veebi-
majutusteenuse pakkujatele siidamele,
et nad neile saadetavat infot operatiiv-
semalt edastaksid — teenuse klientidel
on oigustatud ootus olla informeeritud
ja hoiatatud. Samuti kutsume iiles suu-
re digitaalse jalajéljega ettevotteid oma
teenusepakkujatelt kiisima, millised on
protseduurid selleks, et CERT-EE-It nen-
deni joudnud ohuteated kliendini jouaks
voi kes lopuks nende turvanorkuste ara-
kasutamise puhul vastutab.
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on paljude ettevdtete lleminek
kaugtdole dnnestunud siiani
suuremate kiiberintsidentideta.

tele investeeringutele infrastruk-
tuuri. Juhid peavad teadvustama,
et nendest ressursimahukatest
otsustest soltub otseselt teenus-
te turvalisus ja tookindlus ning
stisteemide Gigeaegse hoolduse
ja uuendamise pealt ei tasu kok-
ku hoida — seda enam, et teenuse
kriitilisus Ghiskonna jaoks vaib
muutuda ka {iledo.

E-teenused peavad kriisile  Teenusekatkestused

iildiselt hasti vastu viitavad ressursside
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vastu pidanud. On olnud Gksikuid selt esinevad teenusekatkestused

|uhiajalisi teenusekatkestusi dile- on Eestis laiaulatusliku majuga.

koormuse tottu nii Sppekeskkon- Eriolukorras eriti. Enamasti

dades kui lter;nshho:juvaldkoqnas, tulenevad teenusekatkestused
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M@juga intsidentide hulk
@ Pros6rdumiste hulk

Majuga intsidentideks loeme neid, mille t&ttu olid
hairitud teabe voi slisteemide konfidentsiaalsus,
terviklus voi kattesaadavus.

Poordumiseks loetakse koiki teavitusi mdjuga ja
mdjuta intsidentidest, ndhtud teenusekatkestustest,
rampspostist teavitamistest, kiisimustest CERT-EE-le,
partnerasutuste koondraportitest jne.

Kéesoleva kokkuvotte koostas RIA kiiberturvalisuse teenistus eesmargiga selgitada kiiberohtude trende voimalikult laiale auditooriumile,
sealhulgas lugejatele valjaspool Eestit. Olukorda kiiberruumis analitisib RIA kiiberturvalisuse teenistus detailsemalt igakuistes kokkuvatetes.
Tehnilisemaid soovitusi jagab CERT-EE koolitustel ja RIA kodulehekiilje kaudu.



