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R Turvan6rkustest oppimine ja
b

Moddunud aastal tuli véidujooksus
aja ja kurjategijatega vastu vétta
valusaid 6ppetunde. Ent kdik kogemu-
sed on vajalikud ning neid tuleb
jagada, leiab RIA kiiberturvalisuse
teenistuse juht Gert Auvaart.

2021. AASTA
ULEVAADE

q Olukorrast kiiberruumis:

b turvanorkuste aasta
2021 laheb kiiberturvalisuse ajalukku
kui suurte turvandrkuste aasta. Neist
mastaapseim oli logimisrakenduses
Log4j tuvastatud haavatavus, kuid oli
ka neid, mis puudutasid ainult Eesti
e-riiki.

Kuidas hakker varastas

| 300 000 dokumendifotot?

] Moddunud aasta iiks tdsisemaid
intsidente juhtus RIA enda teenuses
olnud turvandrkuse téttu. Riindaja
laadis alla ligi 300 000 dokumendi-
fotot, kuid ta tabati juba paar paeva
péarast andmevarguse avastamist.

—A

Taakvara t6i halbu iillatusi
Riigiportaali eesti.ee pdasudiguste
slisteem andis meile valusa meelde-
tuletuse, et kui muutub suhtumine
andmekaitsesse, peab seda tegema
ka infoslisteem.
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Turvauuendused:

viivitamine maksab katte
Tanaseida toimetusi viska ikka homse
varna. Eelmisel aastal ndgime liiga
tihti, mis juhtub, kui kriitiliste haavata-
vuste paikamisel lahtuda sellest
elutarkusest.

Log4j pohjustas IT-maavarina
9. detsembril pidid IT-spetsialistid
reageerima viimaste aastate iihele
suuremale turvandrkusele: Log4j
nullpdeva veale. IT-kogukonna silmis
toimus kd&ikjal maailmas iheaegselt
rank maavarin ning valmistuti
rannikualasid laastavaks tsunamiks.

2021. aastal poole rohkem
ummistusriindeid

Mullu registreerisime 47 mojuga
teenusetdkestusriinnet, mida on poole
rohkem kui 2020. aastal. Kevadeni
tekitasid peavalu véljapressimistega
ummistusriinded ettevotete vastu,
stigisel said populaarseks sihtmargiks
koolid ja 6ppekeskkonnad.

Finantspettused on muutunud
mitmekesisemaks

Loppenud aastal saime mullusega
vorreldes viiendiku vorra rohkem
teateid pettustest, mille tdttu Eesti
inimesed ja ettevotted raha kaotasid.
RIA néeb vaid jadamae tippu.
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Ei saa enne varavast labi,

kui varav avatud

Oma fiiusilise turbe tagamiseks jargib
enamik meist lihtsaid printsiipe, kuid
digitaalse vara puhul néivad paljud
arvavat, et see kaitseb ennast ise,
kirjutab keskkriminaalpolitsei
kiiberkuritegude biiroo juht Oskar
Gross.

—/ Lunavarariinnakud saavad

\)Oharva ilusa lopu
Kui Hollywoodi pantvangidraamades
kangelased reeglina paasevad, siis
kiiberruumis toimuvate pantvangi-
votmistega, kus kurjategijate kates
on ettevotte voi inimese andmed, on
sageli valida halbade ja vdaga halbade
variantide vahel.

23

—/ ~~ Mida oppisime kohalikest
\) ) valimistest?
~— Auvalikkuses tekitasid pahameelt
moned funktsionaalsed apsakad,
kuid Uihtegi méarkimisvdarse mojuga
intsidenti me 2021. aasta kohalike
valimiste ajal ei tuvastanud.

—/ | Hakkerid, tulge riigile appi!
\) Tootame mudeli kallal, mis voimal-
[

daks riigiasutusel teha koost66d
hékkeritega ning maksta neile
turvandrkuse info eest tasu.
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Mis toimus rahvusvahelises
kiiberruumis 2021. aastal?
Eelmisel aastal kuulsid kiiberintsidenti-
dest ja -turvalisusest ka need, kes
varem polnud nende teemadega kokku
puutunud. Paljud juhtumid hairisid
otseselt ja suurelt inimeste igapdeva-
elu ning Uletasid uudiskiinnise.

Onneliku I6puga intsidendid
Kiberturvalisusest radkides on sageli
fookuses olulise mojuga intsidendid ja
nende pohjustatud kahju: olgu selleks
varastatud andmed, kriipteeritud
siisteemid v6i rahakaotus. Halbade
juhtumite varju jaab aga ka 6nneliku-
ma Idpuga lugusid.

Eesti elanike kiiberhiigieen
paraneb

Eesti elanike kiiberhiigieeni tase on
kolme aastaga paranenud, kuid
arenguruumi jagub, selgub koost6os
statistikaametiga kogutud andmetest.

Mida toob 2022. aasta
kiiberruumis?

Eelmine aasta t6i kuhjaga turva-
ndrkuseid ja lunavara-epideemia.
Millega dhvardab 2022?
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Moodunud aastat voiks pidada turvanorkuste aastaks, kus
voidujooksus aja ja kurjategijatega tuli votta vastu valusaid oppetunde.
Ent koik kogemused on vajalikud ning neid tuleb jagada,
leiab RIA kUberturvalisuse teenistuse juht Gert Auvaart.

inu esimesed tooniddalad RIAs
algasid kohe suurte krahhidega.
Juulis sai ilmsiks kaks kriitilist

norkust meie enda asutuse siistee-
mides, mis voimaldasid ligipdadsu vooraste
inimeste andmetele. Sisuliselt voib o6elda, et
uks kiill oli lukus, aga voti oli ka seal samas
ldhedal.

Juba jargmisel kuul laekus info voimalikest
haavatavustest teistes riigi e-teenustes, mille
tulemusel olid samuti kittesaadavad inimeste
andmed. Kinnisvara- ja abieluvararegistri
vead parandati ning praegu pole teada, et
andmeid oleks kuidagi kuritarvitatud.

TURVALISUS SUNNIB KOOSTOOST

Molemad RIA teenustes avaldunud intsiden-
did, nii eesti.ee ettevotja lehel oleva paidsu-
oiguse andmeleke kui ka dokumendifoto eba-
seaduslik allalaadimine (molemat kaasust

kisitleme pikemalt selles aastaraamatus) said
osaliselt voimalikuks seetottu, et uutes aren-
dustes on jatkuvalt peidus vanad silisteemide
liidesed, mis on jadnud tdhelepanuta. Oleme
nende juhtumite osas teinud asutuses sees
korraliku analiiiisi ja korrastanud protsesse,
et midagi sellist enam ei juhtuks.

Molema juhtumi info andsid inimesed, kes
ei toota RIAs ega mujal valdkonnaga seotud
asutustes. See kinnitab viidet, et riik iiksi ei
leia 20-aastase e-riigi norku kohti {iles ning et
turvalisust saab luua koost66s kogukonnaga.
On viga téhtis, et me koik votame turvanor-
kusi ja nende parandamist tosiselt. Jagame
infot, sest nii 6pime teistelt, ega jita vihjeid ja
soovitusi tdhelepanuta. Meie tegutsemise kii-
rusest soltub see, kui rdngad on haavatavuste
tagajarjed — kas jouame turvavead parandada
enne, kui keegi jouab neid kuritegelikel ees-
markidel dra kasutada.
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GERT AUVAART

RIA kiiberturvalisuse teenistuse juht

HOIATUSI El VOETA TOSISELT

Kui Microsoft avalikustas eelmise aasta mart-
sis oma Exchange’i turvanorkuse ning selle
paikamise info, mille kohta edastasime juhi-
sed ka teistele asutustele, siis niddal hiljem
tehtud seire néitas, et kaks kolmandikku
informeeritutest polnud votnud vajalikke
meetmeid kasutusele. Nende asutuste meili-
serverid olid endiselt haavatavad ehk to6taja-
te e-post sisuliselt kaitseta ja avatud. Hoiatust
ei voetud tosiselt.

Paikamata siisteemide tulemuseks on reeg-
lina see, et pahategijad leiavad need iiles ja
paiskavad stisteemidesse pahavara, mis vGi-
maldab naiteks ligipddsu e-kirjadele ja muu-
dele andmetele. Kiiberkuritegevus on maail-
mas iiks tulutoovamatest ning seeldbi ka koige
suurema kasvu teinud kuriteoliikidest. Kurja-
tegija tabamine on aga koige keerulisem, kuna
moju ja tagajarjed voivad avalduda alles aas-
taid hiljem ning jilgede peitmiseks on oluli-
selt rohkem voimalusi.

2022

IT-siisteeme iile maailma riinnatakse kogu
aeg ning avastatud ja ka avalikustatud turva-
norkustest voib olla palju kasu neilegi, kes tiri-
tavad selle arvelt rikastuda voi moju saavuta-
da. RIA registreerib aastas iile 20 000
poordumise ning ligi 2500 kiiberintsidenti,
millel on reaalne moju stisteemile voi selle toi-
mimisele. Kuigi suurem osa riinnakukatsetest
ebadnnestub, ei saa valvsust kaotada.

TURVALISEMA EESTI NIMEL
Maailmas iiha sagenevad lunavarariinnakud
tekitavad ettevotetele kahjusid, mis on vorrel-
davad keskmise Eesti riigiasutuse eelarvega.
Eesti ei ole vdga suure mojuga lunavararin-
nakutega seni pihta saanud, kuid see on aja
kiisimus, kuna meie igapaevaelu, sh riigi toi-
mimine, soltub digitaalsetest teenustest.
Kuigi siisteemide turvalisuse eest kannab
hoolt selle omanik, on turvalisus meie koigi
kites ja meie koigi luua. Nii nagu riik peab
kaitsma oma inimesi, kes on usaldanud talle
oma andmed, peab seda tegema ka mistahes
teine andmekogu voi teenuse omanik. Digi-
taalne tihiskond vordub usaldus.
Usaldusvéaarsuse ja turvalisema e-riigi kait-
seks oleme tostnud ka enda voimekust RIAs
— nii inimeste kui ka uuema ja moodsama
seadmepargi abil. Loime omaenda testijate
tiimi, to6tame vilja heade hiakkerite motivee-
rimissiisteemi, et avastada ja parandada tee-
nuste norkusi, ning paigaldasime riigivorku
tdiendava kaitsemdiiiiri. Turvalisuse loomiseks
ja hoidmiseks oleme astunud RIAs veel iihe
olulise sammu — nimelt valmis kaua tehtud
kaunikene ehk uus Eesti infoturbestandard
(E-ITS). See on aabits ettevotetele, mille jargi
juhinduda ning ennetada vGimalike riske.
Aasta 1opus alustas ka esimene pilootrithm,
mille peamine roll on t66tada vilja standardi
rakendamise hea praktika ja valmistada ette
uusi E-ITSi kogemusndustajaid. Koos Tartu
Ulikooliga valmis esmane E-ITSi-pShine
kiipsusmudel, mis annab organisatsioonidele
kiire hinnangu nende infoturbe olukorrast
ning voimaldab asutustel infoturbe taset oma-
vahel vorrelda. Just nii, sammbhaaval, turva-
lisemat Eestit ehitamegi. @



turvanorkuste
aasta

2021 laheb kuberturvalisuse ajalukku kui suurte turvanorkuste aasta.
Neist mastaapseim oli logimisrakenduses Log4j tuvastatud haavatavus,
kuid oli ka neid, mis puudutasid ainult Eesti e-riiki.

<Uberruumis:

8 2022



urvanorkusi leidub peaaegu igas siis-

teemis, igas koodis, kui vaid piisavalt

otsida ja katsetada. Suurem osa neist

I teadvustatakse ja parandatakse kiires-

ti. Infoturbe kogukondades on levinud p6himo-

te, et turvanorkuse avastaja teavitab sellest stis-

teemi vOi teenuse omanikku. Ta annab piisavalt

aega turvapaikade voi koodiuuenduste vélja-

tootamiseks ning alles seejarel avalikustab haa-
vatavuse iilejadnud maailmale.

2021. aastal avastatud suuremate turva-
norkustega alati nii hésti ei ldinud. Suure moju-
ga turvanorkused on varemgi thiskonda valu-
salt hammustanud, kuid 2021. aastal ei paist-
nud neil 16ppu tulevat.

KUI SA El TEA VEEL, ET OLED HAAVATAV
Eesti ithiskonda mojutas 2021. aastal vast koige
valusamalt teadmine, et iiks riindaja leidis turva-
norkuse RIA enda hallatavas siisteemis ning sai
ligi sadade tuhandete inimeste dokumendifoto-
dele (sellest kirjutame pikemalt 1k 14).

Kuigi haavatavus andis riindajale ligipaasu
pelgalt dokumendifotodele — millega pole tina-
pdeva digitaalsete isikutunnistuste ajastul pea-
aegu midagi kurja ette votta —, tekitas see oigus-

2022

Suure mojuga turva-
norkusea on varemgi
Uhiskonaa valusalt
hammustanuad, kuiad
2027, aastal el paistnuad

tatud kiisimusi, kas Eesti e-riik suudab andmeid
turvaliselt hoida ja varaste eest kaitsta. Kuid intsi-
dendi kaik andis mérku, et e-riik ja meil kasuta-
tav andmete lahususe pohimote on oGige. Iga
paring dokumendifoto kohta jattis jélje, tanu
millele oli politseil voimalik riindaja kinni pida-
da ja muid andmeid ta kitte ei saanud.
Turvanorkuste all peame silmas ka seadistus-
vigu. Uhe sellise avastas tihelepanelik inimene
eesti.ee ettevotjatele moeldud iseteeninduskesk-
konnas, kus olid ndha juriidiliste isikutega seo-
tud enam kui 300 000 inimese ees- ja pere- )
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Intsidendid ja teavitused 2021. aastal
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konnanimi, isikukood, t66koht ning osa puhul
veel seosed varasemate ametikohtadega. Siis-
teem oligi algselt ehitatud nii, et volitatud isikud
néeksid teiste volitatud isikute andmeid, kuid
aastate jooksul oli see jadnud ajakohastamata.
Sel puhul oleme airetult tanulikud, et turva-
norkusest teavitamine toimus korraparaselt:
saime vea parandatud enne, kui laiemal avalik-
kusel voi pahatahtlikul riindajal tekkinuks voi-
malus vooraid andmeid vaatama minna.

Turvanorkust, mis on nii uus, et sellest teab
vaid rilindaja ja teenuse omanikul pole olnud
paevagi selle paikamiseks, nimetatakse null-
paeva norkuseks. Kui aga haavatavale teenusele
on juba uuendus olemas, on jutt teine. Pahatih-
ti pole aga suuremate vorkude ja e-teenuste
omanikel piisavalt detailset iilevaadet koigist
oma internetti avatud teenustest ning nende
haavatavustest. Kaitsja peab vaatama oma
IT-taristut riindaja silmadega, sest nemad kéi-
vad pidevalt ukselinke logistamas.

2020. aasta 10pus riinnati niimoodi majan-
dus- ja kommunikatsiooniministeeriumi ning
sotsiaalministeeriumi haldusala ja vélisminis-
teeriumi. Sarnase kiekirjaga riinnakud jatkusid
ka 2021. aastal. Sarnase kéekirja all motleme

seda, et rlindaja skaneeris avalikult kéttesaada-
vate tOoriistadega veebiservereid, leidis moned
turvanorkused, laadis tiles riindekoodi ja sai
niimoodi serveritele autoriseerimata ligipaasu.

Veebruaris teavitas meid kompromiteerimi-
sest ettevote, kes pakub pilveteenuseid ja tark-
vara paljudele avaliku sektori asutustele (minis-
teeriumid ja kohalikud omavalitsused), ning
teine, kes pakub avaliku sektori asutustele
kaugligipaasu teenuseid. Ettevotted reageerisid
intsidentidele asjatundlikult ja paikasid oma
teenused, teavitasid kliente ning tegid CERT-
EEga koost6od.

KUI KOGU MAAILM TEAB,

ET OLED HAAVATAV

Mone turvanorkuse tagajargedest kuuleb ava-
likkus alles palju hiljem, sest nende moju voib
ilmneda kuude péarast. Mirtsis avalikustas
Microsoft neli nullpdeva haavatavust oma meili-
serverite tarkvaras, mille kaudu said riindajad
ulatusliku ligipadsu kogu serverile, sealhulgas
e-kirjadele ja salasonadele. Microsofti teadete
jarel ehitasid riindajad kiiresti tooriistad, mis
hakkasid otsima veel uuendamata ja seega haa-
vatavaid Exchange’i servereid iile terve maa-
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ilma, leidmise korral need kompromiteeriti ja
nakatati pahavaraga.

Augusti 10pus teatas maailmas laialdaselt
kasutatava Confluence’i wiki-platvormi tootja
Atlassian, et nendegi tootes on kriitiline turva-
norkus, mille parandamiseks oli vaja tarkvara
uuendada. Confluence on kasutusel ariprotses-
side dokumentatsiooniks voi asutuste sisevee-
bideks. Septembri alguseks suutsid riindajad
haavatavust juba dra kasutada ning {iritasid
automatiseeritud siisteemide abil sisse padseda
avalikku internetti avatud Confluence’i serveri-
tesse lile maailma, sealhulgas Eestis (neist haa-
vatavustest loe ldhemalt 1k 18).

Koige ulatuslikuma mojuga turvandrkus aval-
dati alles aasta l1opus, kui populaarses mangu-
platvormis ,,Minecraft” hakkasid méngijad kat-
setama dsja avastatud turvanorkusega, mis
andis neile ootamatult voimaluse saata kasklusi
minguserverile. Ule maailma miljardites sead-
metes ja tarkvaratoodetes kasutatava Java prog-
rammeerimiskeele logimisfunktsioonis Log4j
tuvastatud kriitilise turvanorkuse ,Log4Shell”
oli tootja kiill juba paiganud, kuid needsamad
miljonid seadmed ja neis kiitatav tarkvara ei
olnud veel uuendatud.

Niipea kui uudis turvanorkusest levis, ruttasid
IT-spetsialistid, arendajad ja infoturbespetsia-
listid iile maailma koigepealt omaenda loodud
tarkvaras Log4j funktsiooni uuendama ning see-
jarel koigis oma teistes toodetes — t60stussead-
metes, vorguseadmetes, antiviiruse tarkvaras,
veebiteenustes jne — tarkvarauuendusi ootama.
Nii ldks ka Eestis, sest paljudes Eesti e-teenustes

2022

LOGYJ @

Log4j haavatavus —
mis see on?

Ule maailma miljardites seadmetes ja tarkvara-
toodetes kasutatava Java programmeerimis-
keele funktsioonis Log4j tuvastati kriitiline turva-
norkus ,Log4Shell”. Turvandrkuse tdsidus on
rahvusvahelise CVE standardi jargi hinnatud
korgeimaks voimalikuks (10 punkti 10st),

see lubab riindajal haavatavas seadmes
jooksutada vabalt valitud koodi.

Turvanoérkust on riindajal vdimalik ara
kasutada nii, et ta saadab haavatavale serverile,
seadmele voi siisteemile kindla formaadiga
kasu (algusega ,${jndi:") ja lisab sinna viite
pahavarale, mis vdib asuda kuskil kolmandas
serveris. Haavatav server logib kaskluse, Log4j
otsib viidatud pahavara lles, laadib selle endale
ja kaitab. Sdltuvalt pahavara iseloomust vdib
see anda kolmandale osapoolele ligipaasu
seadmele.

on kasutusel iilipopulaarne Java programmeeri-
miskeel ning ka Log4j funktsioon.

Laiem avalikkus ei pruukinud seda niha,
kuid tilemaailmse IT-kogukonna iithine pingu-
tus haavatavuse ulatuse valjaselgitamisel ja
iiksteise toetamisel oli muljetavaldav. Tootjatel
ununesid riigipiirid, tasuta ja tasuliste teenuste
vahelised miiiirid, aeg-ajalt ka uni ja ldhedased.
Kuid , Log4Shelli“ tagajargi voib hakata nége-
ma alles hiljem, kui selgub, kuhu riindajad selle
turvanorkuse abil enne paikamist sisse said.

KOIK ALGAB LIGIPAASUST:

LUNAVARA JA TEISED INTSIDENDID
Maailmas said lunavarariinnakud sel aastal
Oigustatult palju tdhelepanu. Enim pakkus
koneainet Ameerika Uhendriikide kiituse-
varustajat Colonial Pipeline tabanud lunavara-
riinnak, mille tottu peatati USA idaranniku

11



12

Mojuga intsidendid
2021. aastal

@ Teenusetokestusriinne 47
® Kasutajaandmete leke 43
® SEO-spamm 34

@ Lunavara 30

99

Kompro-

Pettus

Ongitsusleht
775

Pahavara
79
Robot-
vorgustiku liige

~ K/OKﬁU
225/

INTSIDENTI

miteerimine

168

kiitusetarned, kuid mitmemiljonilised
lunarahanouded ja lukustunud IT-siis-
teemid tekitasid ulatuslikke probleeme
paljudes riikides.

Niisuguste miljonitesse eurodesse ulatuvate
kahjudega lunavaraintsidentide puhul ongi
enamasti sihtmargiks USAs voi laiemalt inglis-
keelses drikeskkonnas tegutsevad ettevotted.
Eestis saavad pihta viiksemad asutused, kellele
esitatakse tihti ,vaid“ mone(kiimne) tuhande
eurone lunarahanoue. Meid teavitati 2021. aas-
tal kokku 30 lunavaraintsidendist (2020. aastal
33). Meie hinnangul on meid kaitsmas moneti
Eesti vaiksus, keelekeskkond ja vaikselt, kuid
kindlalt paranev kiiberhiigieen.

Kiiberhiigieen ja standardite jargimine on
lunavarariinnakute vastu suhteliselt tGhus rohi.
Ka 2021. aastal joudsid riindajad ohvrite siis-
teemidesse enamasti avatud kaugtéolaua-
rakenduse kaudu (Windowsi keskkonnas
Remote Desktop Protocol ehk RDP). Teatud
versioonide puhul on tegemist avalikult teada-
olevate turvanorkustega, monel juhul on voi-
malik leida lekkinud paroolide andmebaasidest
siiani kasutusel olevad salasonad.

Kolmandatele osapooltele teenuseid pakku-
vad IT-ettevotted peaksid voimalike luna-
vararlinnakute ennetamisele erilist tahelepanu
poorama. Aprillis saime teada juhtumist, kus
lunavarariinnakuga sihiti IT-teenust pakkuvat
ettevotet ning lunavara laienes selle kaudu veel
nelja firmasse. Mais paaseti ligi raamatupida-
misettevottele, mille kaudu jouti ka iihe Laéne-
maa vallavalitsuse siisteemidesse, kus eba-
onnestunult dritati lunavara kiivitada.

Kasutajakonto
tilevotmine P 3
170 iimbersuunamine

Pahaloomuline

Teenuse-
katkestus

254

262

CERT-EE spetsialistid on suutnud nii monel-
gi korral aidata taastada lunavaraga kriipteeri-
tud andmeid, ilma et ohvrid peaksid lunaraha
maksma. Monikord on lunavara jétnud suure
osa andmetest kittesaadavaks (naiteks kriip-
teerib dra mingi osa failide algusest voi 1opust),
teistel kordadel on juba olemas dekriipteerijad,
mille abil saab andmed taastada. Lunavaraint-
sidendi puhul poorduge kindlasti CERT-EE
poole. Kurjategijatele raha makstes motiveerite
neid samal alal jatkama.

MIS SAI ONGITSUSTE AASTAST?
2020. aastat nimetasime mulluses aastaraama-
tus Ongitsuste aastaks — Ongitsuslehtede hulk
oli kasvanud viiendiku vorra ning ongitsused
olid tihtipeale vahendiks, mille abil said riinda-
jad teada mone asutuse tootaja paroolid.
Ongitsused ei kadunud 2021. aastal kuhugi.
Vastupidi: neid tuli veelgi juurde. Ongitsus-
lehtede intsidentide hulk kasvas nii protsen-
tuaalselt (kdigist mojuga intsidentidest 35% vs
26% aasta varem), aga ka tildarvudes (vastavalt
2021. aastal 755 ja 2020. aastal 711). Need
arvud ei niita seda tohutut hulka, kui mitu kor-
da on meile lehtedest méarku antud, vaid seda,
mitme ongitsuslehe mahavotmist on CERT-EE
spetsialistid ndudnud.
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Olukord on sarnane aasta varasemaga ning
lehed jagunevad laias laastus kaheks: panga-
konto ongitsusteks ja kontoandmete ongitsus-
teks. Ongitsuslehed on enamasti dravahetami-
seni sarnased originaalidega, vaid aadress on
teine. Pangakonto oOngitsuste puhul saadab
ohver endalegi teadmata raha voorale kontole,
kontoandmete lehtedele sisestatud paroole
kasutatakse koige sagedamini meilikontodesse
sissemurdmiseks. Reeglina péaéstab valele lehe-
le sisestatud parooli kuritarvitamisest mitme-
astmelise autentimise kasutamine.

Voib arvata, et mitu aastat ndhtud pangakonto
ongitsused on eestlastele juba tuttavad. Paistab,
et kurjategijatele on tulusam ohvritele pigem
helistada ja veenda neid raha saatma. Kontoand-
mete osas aga ei paista ongitsustel 16ppu kuskilt.

ROBOTVORGUSTIKUD ANNAVAD
TEENUSETOKESTUSRUNNAKUTELE UUE HOO
Ebameeldiva iillatuse pakkus 2021. aasta haju-
tatud teenusetokestusriinnakute (Distributed
Denial-of-Service ehk DDoS) suure mdjuga.
Ka iildarvudes on niaha kasvu: 2020. aastaga
vorreldes tousis suuremate DDoS-riinnakute
hulk 32-It 47-le (need on riinnakud, millest
eraldi CERT-EE-le teada anti). Samuti oleme
saanud 2020. aasta suvest parema nahtavuse
vaiksemate DDoS-riinnakute kohta, mis niitab
samuti selget tousutrendi.

2021. aastal nagime mitut lainet olulise moju-
ga ummistusriindeid. Kohe jaanuaris ja veeb-
ruaris sattusid mitmed Eestis tegutsevad pangad
jatehnoloogiafirmad selliste riinnakute alla, mil-
lega kaasnesid véljapressimiskirjad. Samadele
ettevotetele tehti sarnased riinnakud juba kolm
kuud varem ja ahvarduskirjades viidatigi varase-
matele riinnakutele, deldes, et ,me ei ole teilt
makset kitte saanud“ ja ,oleme niilid tagasi,
makske dra“ ning ,kui te niitidki ei maksa, tule-
me varsti taas“. Sarnased riinded toimusid ka
teistes Euroopa riikides (CERT-EU andmetel
vahemalt viies liilkmesriigis) ning kaugemalgi.

Samuti niagime juba jaanuaris esimest riin-
nakut iithe Tallinna kooli vastu, mis hairis lithi-
ajaliselt kogu linna haridusasutuste t66d. See
muutus kevadel ja siigisel lausa trendiks. Alates
septembrist oleme ndinud pidevalt liihiajalisi
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rinnakuid ildhariduskoolide, kutsedppe-
asutuste, iilikoolide ning ka haridus- ja noorte-
ameti hallatavate e-oppekeskkondade vastu.

Tihti on riinnakute taga kooliopilased, kes on
tellinud need suhteliselt vabalt kittesaadava-
test veebifoorumitest. Sellistes kohtades paku-
takse DDoS-rilinnakuid kui teenust: riindaja on
endale robotvorgustikku kogunud suure hulga
turvanorkustega voi norkade seadistustega
ruutereid ja muid asjade interneti seadmeid
ning piiliab seesugustes foorumites vaikeste
summade eest seda rahaks teha.

Samas ei mojuta need riinnakud ainult kooli
enda taristut, vaid ka teisi asutusi, mis kasuta-
vad naiteks samu nimeservereid.

Uhe maikuise teenusetdkestusriinnaku puhul
tuvastasime Eestis asuva turvanorkusega ruute-
ri, mis oli robotvorgustikku liidetud ning mis
osales rlinnakus iihe kutsedppeasutuse vastu.
Loomulikult teavitasime ruuteri omanikku ja
viahemalt seda seadet pole enam voimalik vGi-
mendusriindeks dra kasutada. Teenusetokestus-
riilnnetest loe lahemalt 1k 22.

Kuid seegi intsident néitab, et turvanorku-
sed, uuendamata tarkvara ja konfiguratsiooni-
vead voimaldavad riinnakuid, millel on suur
moju meie igapaevaelule. Seetottu on seadmete
ja stisteemide omanikel ddrmiselt oluline p66-
rata pariselt tdhelepanu turvapaikadele ja tea-
vitustele turvanorkustest (muu hulgas ka
CERT-EE kord 06pdevas saadetavatele teavi-
tustele). Nii hoolitsed selle eest, et sinu ruuter,
nutiteler voi -kiilmkapp ei annaks riindajatele
voimalust hairida Eesti elu. @
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Moodunud aasta Uks tosisemaid intsidente juhtus RIA enda
teenuses olnud turvanorkuse tottu. Rundaja laadis alla ligi
300 000 dokumendifotot, kuid ta tabati juba paar paeva

parast andmevarguse avastamist.

7 /] juulil tuvastas CERT-EE, et isi-
kut toendavate dokumentide
andmekogust on ebaseadusli-

o kult alla laaditud 286 438 doku-

mendifotot. Neid oli massiliselt alla laaditud

9000-1t Eesti ja vilismaa IP-aadressilt alates

12. juulist. Seda voimaldas turvandrkus pilte

Fotovarguse oppetunnid
RIA analiilisis ja téiustas oma tooprotsesse,
et niisugustest turvandrkustest pohjustatud
intsidente tulevikus véltida. Lisaks andis see
juhtum hoogu riikliku bug bounty ehk nii-6elda
heade hakkerite motiveerimise programmi
loomisele. See tdhendab, et tulevikus vdivad
riigi siisteemidest turvandrkusi avastanud
hakkerid riigilt ka tasu saada. Seda aga juhul,
kui tegutsetakse paika pandud reeglite ja
tingimuste jargi. Praegu preemiaprogrammi
kallal veel tootatakse.

vahendavas teenuses (nn pilditeenuses), mida
kasutatakse, kui inimene soovib alla laadida
enda dokumendifoto.

Oma dokumendifotot saab alla laadida kas
otse riigiportaalist voi DigiDoci rakenduse kau-
du. Molemal juhul peab inimene end enne
autentima. Kui ta on vastava paringu teinud,
kiisib siisteem fotot seda vahendavalt teenuselt
ehk nn pilditeenuselt, mida haldab RIA. Pildi-
teenus parib fotot iile X-tee isikut tdendavate
dokumentide andmekogust, mis kuulub polit-
sei- ja piirivalveametile (PPA), ja saadab selle
kiisijale tagasi. Riinde avastamise jarel sulges
RIA ajutiselt selle funktsiooni DigiDoci jaoks.

KUIDAS RUNDAJA FOTOD KATTE SAI?

DigiDoc teeb péaringuid iile avaliku URLi ehk
veebiaadressi. Sellega manipuleerides 6nnestus
riilndajal jatta pilditeenusele mulje, et piring
tuleb autenditud kasutajalt, kes soovib alla laa-
dida enda dokumendifotot. Tegelikult oli parin-
gu taga aga rilindaja, kes poordus otse pilti
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vahendava teenuse poole, kasutades selleks
voltsitud ehk enda loodud sertifikaate (vt joo-
nist). Voltsitud sertifikaatide loomiseks pidid
riilndajal olema inimeste isikukoodid ja nimed.

Pilditeenus oleks pidanud &ra tundma, et
riindaja kasutatud sertifikaatide véljastaja pole
SK ID Solutions, vaid et need on voltsitud. Ehk-
ki rlindaja oli petteks ka enda loodud sertifikaa-
tide véljastajaks kirjutanud SK ID Solutions,
oleks nende ,sisse vaatamine“ nididanud, et
tegelikult on see mujalt parit. Turvandrkuse
tottu teenus seda ei teinud.

Riinnaku tagajarjel ei paasenud kurjategija
isikut toendavate dokumentide andmebaasi,
vaid tal onnestus paringutega sealt kitte saada
ainult dokumendifoto. Paar pdeva parast avas-
tamist sai turvanorkus parandatud ning RIA
taasavas pilditeenuse DigiDoci jaoks, et inime-
sed saaksid taas selle kaudu oma dokumendi-
foto alla laadida.

KUIDAS SEE NORKUS TEKKIS?

Teadaolevalt tekkis riindaja poolt kuritarvita-
tud turvanorkus fotosid vahendavas teenuses
2018. aasta novembris. Téen#oliselt oli see seo-
tud ID-kaartide sertifikaatide vahetusega, mis-
tottu tehti muudatusi infosiisteemides, et need
toetaks uute sertifikaatidega autentimist.
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Teenus ei kontrolli
sertifikaadi digsust I6puni

Turvaline ja saadab dokumendifoto

suhtlus Iabi
X-tee

CERT-EE analiiiisis logisid alates 30. juunist
2018 ega tuvastanud muid anomaaliaid. See
lubab jireldada, et fotosid vahendava teenuse
turvanorkust ei olnud enne 2021. aasta juulit
kuritarvitatud. Politsei pidas kahtlustatava kin-
ni paar pédeva parast intsidendi avastamist ja
konfiskeeris alla laaditud andmed. Esialgne
info lubas arvata, et fotod ei joudnud kahtlusta-
tava arvutist kaugemale. Riigiprokuratuuri
juhitav menetlus kéiib endiselt.

Pole just tavaline, et kiiberintsidente tekita-
nud riindajad nii kiiresti kétte saadakse. Sageli
asuvad nad valismaal ja nende jilgi on keeruli-
ne — kui mitte vdimatu — tuvastada. Kdnealuse
juhtumi puhul oli lahenduse votmeks politsei,
CERT-EE ja prokuratuuri kiire ning tdhus
koost6o. @

TU RVANOR KUS
Pilditeenusele edastatakse
valeandmetega sertifikaat
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Moodunud suvel saime valusa meeldetuletuse, et kui muutub
suhtumine andmekaitsesse, peab seda tegema ka infosusteem.

juulil andis ettevotja meile teada, et
riigiportaali eesti.ee ettevotja lehel on
paisudiguste haldussiisteemi (AAR)
\' e iseteeninduskeskkonnas autenditud
kasutajale kattesaadav andmebaas 336 733 and-
mereaga. Naha oli inimeste ees- ja perekonna-
nimi, isikukood, to6koht ning osal juhtudel seos
eelnevate ametikohtade ja rolliga (nt ametinime-
tus, toosuhte algus- ja lopukuupdev). Andme-
baasis oli isikuid nii avalikust kui ka erasektorist.

Need andmed olid ndha asutuse voi ettevotte
esindajaks mairatud inimestele ehk koigile nei-
le, kelle enda kohta oli samas andmebaasis
rida. Koik andmeread tulid otsijale nahtavale,
kui ta tegi nn tithja ehk parameetriteta otsingu.
Otsija nagi teiste andmeid ka siis, kui ta otsis
naiteks isikut ,Ants® — sel juhul kuvati talle kdik
andmebaasis olevad Antsud.

Mis on AAR?

AAR ehk paasudiguste haldussiisteem on
asutuse ja ettevotte volitatud isikutele mdeldud
slisteem, milles nad saavad teistele anda
ligipdadsu erinevatesse teenustesse. Néiteks
saab ettevdtte juht anda seal diguseid raamatu-
pidajale, et too saaks edastada tootajate
andmed maksu- ja tolliameti hallatavasse
todtajate registrisse.

Tegemist polnud klassikalise kiiberintsiden-
diga — siisteemi ei riinnatud ega ei ldiinud see ka
katki. Ometi poleks tohtinud need andmed sel-
lisel viisil ndhtavad olla. Milles siis asi?

SUSTEEM JAI AJALE JALGU

Kogu paasudiguste haldussiisteem — sh selle
riigiportaalis olev iseteeninduskeskkond — oligi
algusest peale moeldud ja ehitatud nii, et koik
andmed on koigile andmebaasis olevatele
inimestele niha. Maailm selle siisteemi iimber
on muutunud, eriti lahenemine andmekaitsele.
Nii muutus ka selline iilesehitus kohatuks.

Oli selge, et seesuguse siisteemiga ei saa jét-
kata. RIA sulges juulis riigiportaalis péasu-
Oiguste siisteemi iseteeninduskeskkonna. See
tahendas, et rollide ja ligipaasude andmiseks
peab sellest ajast peale poorduma RIA kasuta-
jatoe poole aadressil help@ria.ee. Kui enne said
kliendid ligipaasusid anda kiirelt ja vahetult ise,
siis niitid on see muutunud veidi ebamugava-
maks. Volituse koostamine, digiallkirjastami-
ne, RIA-le saatmine ja vastuse saamine votab
rohkem aega ja vaeva.

Me ei pidanud otstarbekaks panustada vana
stisteemi pohjalikku arendamisse, et iseteenin-
duskeskkond seal taas avada. Uks oluline argu-
ment oli see, et RIA-1 on juba t66s uue paasu-
oOiguste haldussiisteemi Padsuke arendamine.
Teine oluline argument oli see, et vanade siis-

2022



teemide ehk nn legacy muutmine ei pruugi olla
niisama lihtne.

LAIEM PROBLEEM

Legacy ehk taakvara on silisteem, tehnoloogia
voi tarkvara, mis endiselt to6tab, kuid on tegeli-
kult vananenud ning muutub ajaga jarjest roh-
kem haavatavaks. Taakvara vaevab paljusid
pikka aega tegutsenud ettevotteid ja asutusi.
Naiteks ei pruugi kiimme aastat tagasi arenda-
tud siisteemi praegustel omanikel olla taielikku
teadmist selle iilesehitusest ega funktsiooni-
dest. Organisatsioonid muutuvad ajas, inime-
sed vahetuvad ning pahatihti ei ole kunagi
kasutusele voetud lahendused ,jareltulijatele”
korralikult dokumenteeritud. Seetottu pole
sageli tapselt teada, millise doominoefekti voib
ithe osa uuendamine kuskil siisteemi teises
otsas kaasa tuua.

2022

Riik panustab taakvara
probleemilahendusse

2022. aasta riigieelarvest eraldati tdiendavalt
14,4 miljonit eurot vananenud infoslisteemide
ja platvormide uuendamiseks ning tlalhoiuks.
Lisaks eraldas valitsus reservfondist 500 000
eurot tdiendavateks investeeringuteks riigi-
portaali eesti.ee vananenud infosiisteemide
kiirkorras uuendamiseks ja vajadusel sulgemi-
seks. Varasema alarahastatuse t6ttu on
tekkinud taakvara probleem, mis muudab
e-teenused haavatavaks.

Vanu siisteeme on kasutusel nii avalikus kui
ka erasektoris. See on paljuski moistetav, sest
taakvarast loobumine on kulukas, ajamahukas
ning voib kaasa tuua ka harjumusparaste funkt-
sionaalsuste muutuse. Millest siis alustada?
Esimene samm voiks olla oma asutuse voi ette-
votte taakvara tundmadppimine. Nii tekib aru-
saam, mis seisus siisteem on, mis funktsioone
see lildse pakub, kus on selle norgad kohad ja
ristsoltuvused.

Just sel moel on talitanud ka RIA. Oleme
senisest veelgi pohjalikumalt tundma oppinud
oma taakvara, valja selgitanud erinevate tee-
nuste seoseid ja seadnud sisse protsessid, et
meie siisteemid arengutest maailmas enam sel-
lisel moel maha ei jagks. @
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Turvauuenagusea:
V1vitamineg
maksab katte

Tanaseida toimetusi viska ikka homse varna. Eelmisel aastal
nagime liiga tihti, mis juhtub, kui kriitiliste haavatavuste paikamisel
lahtuda sellest elutarkusest.

7 martsil 2021. teatas Microsoft, et
populaarses meiliserveri tarkvaras
Exchange Server on neli nullpdeva

== o haavatavust, mille kaudu said riinda-

jad paigaldada ohvri serverisse pahavara ning
selle kaudu ligipaasu neis olevatele e-kirjadele,
kontaktidele, salasonadele ja administraatori
oOigustele. Sama teatega avaldas Microsoft ka
turvapaigad, mis norkused parandas, ning
palus need kiiremas korras paigaldada.

Kiirus loeb

Selles, et tarkvarades leitakse kriitilisi turva-
ndrkusi, pole midagi uut, kuid enneolematu on
tempo, millega kiiberriihmitused ja tksikdrita-
jad paikamata siisteemid tuvastavad ja
kompromiteerivad. Kui varem vdis selleks
kuluda néadalaid, siis ntitid paevi vdi tunde.
Klberturbe eest vastutajad peavad tdusnud
tempoga sammu pidama ja paikama ohtlikud
turvandrkused esimesel vdimalusel, selmet
likata need tegemist vajavate todde liha
pikemaks veniva jarjekorra [6ppu.

Kui seni teadsid haavatavustest vihesed
(Microsofti sonul kasutas neid riinnakuteks
Hiina riikliku taustaga kiiberriihmitus HAF-
NIUM), siis 2. mértsist oli info kaigile huviliste-
le kéttesaadav. Algas voidujooks ajaga — kas
enne jouavad kohale riindajad, kes asusid auto-
matiseeritud téoriistadega haavatavaid meili-
servereid otsima ja riindama, voi serverite oma-
nikud ja haldajad, kellel olid niitid vahendid
turvaaugu lappimiseks.

MANANA-SUHTUMINE EI AITA

Sageli voitsid riindajad. 3. martsil teatas
Microsoft, et ohvreid on ,,piiratud arv®, 8. mart-
sil oli neid juba rohkem kui 60 000. Péev parast
haavatavuste avalikustamist tuvastas CERT-EE
Eesti kiiberruumist enam kui 80 mainitud nor-
kustega meiliserverit. Teavitasime nende oma-
nikke ja haldajaid, informeerisime avaliku sek-
tori turvajuhte ning elutdhtsa ja olulise teenuse
osutajaid. Kui 10. martsil seiret kordasime, ava-
nes nukker pilt: kaks kolmandikku serveritest
olid endiselt paikamata tarkvaraga ja seetottu
rilnnakutele avatud. Kui iile ilma paigati nada-
laga kolmveerand haavatavatest serveritest, siis
Eestis vaid kolmandik.
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Rekordarv haavatavusi

= USA riikliku standardite ja tehnoloogia
instituudi (NIST) haavatavuste andmebaasis
NVD (National Vulnerability Database)
registreeriti 2021. aastal 20 046 haavatavust
(2020. aastal 18 351, 2019. aastal 17 382
ja2018. aastal 17 252).

90 protsenti haavatavustest olid sellised,
mille drakasutamiseks polnud riindajal

vaja héid tehnilisi oskusi.

61 protsenti haavatavustest ei vajanud
rinnaku labiviimiseks ohvri poolt mingit
tegevust: lingil vajutamist, paroolide
jagamist, tarkvara kaivitamist ega muud
taolist.

N

)
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Seetottu ei tulnud teated kompromiteeritud
meiliserveritest meile iillatusena. Ohvrite seas
oli kohalikke omavalitsusi ja eraettevotteid,
pihta sai meditsiinisektor ja haridusasutus.

TEINE TARKVARA, SAMA SKEEM
Sarnane siindmustejada keris end lahti augusti
I6pus ja septembri alguses. 25. augustil teatas
wiki-platvormi tootja Atlassian, et nende
Confluence’i tarkvarades on koodi kaugkaivitust
voimaldav kriitiline haavatavus. Selle abil sai
autentimata kasutaja tungida ettevotte voi asu-
tuse Confluence’i, seal andmeid muuta, lisada,
kustutada ja/voi kopeerida. Lisaks oli selle kau-
du voimalik paigaldada ohvri siisteemidesse
pahatahtlik kood, mille abil kaevandada kriipto-
raha voi luua tagauks, mille kaudu viia 1abi uusi
riinnakuid. Atlassian hindas nende haavatavus-
te ohtlikkust kiimnesel skaalal 9,8-ga.
Confluence pole kiill nii levinud kui Micro-
soft Exchange, kuid seda kasutavad ka paljud
Eesti riigiasutused ja eraettevotted siseveebi
platvormina. Septembris saime teada, et maini-
tud turvanorkuse kaudu on riinnatud kolme
riigiasutust. Tanu sissetungijate varase-
le avastamisele jdi suurem kahju siin-
dimata, kuid tarkvara kiire uuenda-
mise korral olnuks need

runnakud valdita-

vad. @
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9. detsembril pidid IT-spetsialistid reageerima viimaste aastate
uhele suuremale turvanodrkusele: Log4j nullpaeva veale. IT-kogukonna
silmis toimus koikjal maailmas Uheaegselt rank maavarin ning
valmistuti rannikualasid laastavaks tsunamiks.

ava on tiks enimkasutatavatest tark-

varaarendusplatvormidest. Selle vaba-

varaline Apache Log4j logimisfunkt-
N\ sioon on viiga levinud — miljardid arvu-
tid kasutavad seda dppide ja teenuste t00s
hoidmiseks. Seda funktsiooni kasutavad Apple,
Steam, Twitter, Amazon, Tesla, IBM, Minecraft,
LinkedIn ja tuhanded teised tuntud ja vihem
tuntud ettevotted.

MIS ON LOG4J FUNKTSIOON?

Iga tarkvara logib ehk talletab andmeid moel
voi teisel selleks, et oleks iilevaade, mis tarkva-
raga toimub. See on vajalik laias laastus kolmel
pohjusel: tarkvara t66s hoidmiseks, arendami-
seks ja turvalisuse tagamiseks. Logimine ehk
andmete talletamine on hiddavajalik.

Logimist voib vorrelda iithe linna peatdnaval
ja -véljakul asuva targa kaameraga. See annab
linnavoimudele voimaluse kontrollida, kas joulu-
kuusk on ikka piisti, kas tdnavad on lumesaju
tottu lumme mattunud v6i kas moni muu linna
teenus toimib nagu peab. Lisaks aitab see ana-

liiiisida, kuidas inimesed sealkandis talitavad:
kas nad kasutavad olemasolevaid konniteid ja
iilekaiguradu voi ,loikavad“. Kui piirkonnas
juhtub liiklusonnetus, saavad politseinikud sal-
vestist vaadates onnetuse asjaoludes selgusele.
Umbes sedasi toimib ka logimine.

Kui aga liks hetk voimaldab kaamera turva-
norkus iile votta kogu linnavalitsuse infosiistee-
mid ja andmebaasid, on olukord vordvairne
Log4j kriitilise norkusega, mis annab kurjategi-
jatele voimu mitte ainult selle konkreetse funkt-
siooni (kaamera), vaid kogu taristu tile.

KUIDAS TURVANORKUST
KURITARVITATAKSE?
Kuigi pérast norkuse ilmsiks tulekut oodati
suurt veeuputust ning valmistuti Noa laevale
minekuks, siis praegu pole IT-maailma 16pp
katte joudnud. Kuna turvanorkus on viga ula-
tuslik, voib norkuse moju avalduda alles aastate
parast. Praegu me ei tea veel, kas ja kuhu enne
turvauuenduste paikamist sisse tungiti.
Riindaja sai turvandrkust dra kasutada nii, et
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saatis internetist kittesaadavale haavatavale
serverile, seadmele voi siisteemile kindla for-
maadiga sonumi ja lisaviite pahavarale, mis
asus kuskil kolmandas serveris. Haavatav ser-
ver luges sonumist vilja kidskluse, Log4j otsis
viidatud pahavara iiles, laadis alla ja kiitas sel-
le. Nagu inimene 160ks iseennast oimetuks.
Pahavara iseloomust soltuvalt voib see anda
kolmandale osapoolele ligipadsu seadmele.

Turvanorkus mojutab eeskatt ettevotteid ja
asutusi, sest nende siisteemidesse on voimalik
potentsiaalselt sisse murda. Kui turvanorkust
hakkavad dra kasutama kurjategijad ja neil
onnestub paigaldada pahavara populaarsetesse
teenustesse, voib see mojutada ka tavakasutajaid.

2021. aasta Iopu seisuga ei ole turvanorkuse
massilist drakasutamist Eestis ega maailmas
toimunud, kuid nagu kirjutasime, voib selle
moju olla viga pika vinnaga. Kurjategijad seira-
vad praegu aktiivselt internetis olevaid teenu-
seid, et leida siisteeme, kus pole norkust korval-
datud. Haavatavaid seadmeid otsitakse ka
Eestist.

MIDA TEHA?

Koigepealt tuleks iile vaadata oma teenuseport-
felli kuuluvad, Java platvormile ehitatud teenu-
sed. Jalgige, kas teie kasutuses olevatele toode-
tele on valjastatud uuendusi. Kui on, paigaldage
need voimalikult kiiresti, sest need paikavad
kriitilise turvandrkuse. See on eriti oluline nen-
de siisteemide puhul, mis on kattesaadavad
internetis.

Pirast uuendust ei tohi jaada loorberitele
puhkama. 28. detsembril avastati ithes Log4j
versioonis vdiksema mdjuga turvanorkus. IT-
spetsialistid peavad pingsalt jélgima, mis toi-
mub selle turvanorkuse iimber ning olema val-
mis, et uuendus vajab samuti uuendamist.
Tuleb ka arvestada, et koikide teenuste jaoks
pole turvapaiku veel vilja to6tatud.
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Mida tegi RIA?

= 10. detsembril teavitasime Eesti
avalikkust turvanoérkusest ja selle mdjust.
13.ja 19. detsembril saatsime avalikule
sektorile ja elutdhtsate teenuste osutajatele
téiendavat infot turvandrkuse kohta.

22. detsembril avaldasime RIA blogis
turvanorkusele keskenduva postituse.
Selgitasime vélja RIA teenused, mis on
norkusest mojutatud. Paigaldasime
uuendused v&i vastumeetmed.

CERT-EE jélgib 24/7 Eesti kiibberruumis
toimuvat ja otsib riinnakukatseid.

Haavatavus ei pruugi kunagi realiseeruda,
kui haavatav teenus ei ole internetti avatud voi
on keelatud seadmetel internetti poérduda.

OLUKORD EESTIS
CERT-EE tuvastas turvanorkuse avalikustami-
se jargsetel paevadel Eesti ettevotteid ja asutu-
si, mis olid norkusest ohustatud ning palus vas-
tavad teenused uuendada voi sulgeda. CERT-EE
jatkab uute juhtumite otsimist, sest koik teenuse-
kasutajad pole veel norkust paiganud. Koikide-
le teenustele pole turvapaika veel olemaski.
RIA-le pole teatatud toOsiste tagajargedega
Log4j haavatavuse kaudu tehtud riinnakutest.
Kill aga on Eestis norkuse kaudu paigaldatud
arvutitesse pahavara, mis kaevandab kriipto-
raha. Kuna see pahavara on koormav ja muu-
dab teenused aeglasemaks, on need kriipto-
kaevurid kiiresti iiles leitud ja eemaldatud.
Vilismaal on tulnud teateid, et norkuse kau-
du on proovitud ette valmistada lunavarariin-
nakuid. Kui kurjategijad on siisteemis kaivita-
nud pahavara, mida on raske kohe avastada,
voivad andmelekked ilmneda palju hiljem. @

C

a oma teenuseportfelll
hitatud teenusea.
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Mullu registreerisime 47 mojuga teenusetokestusriinnet, mida on poole
rohkem kui 2020. aastal. Kevadeni tekitasid peavalu valjapressimistega
ummistusrinded ettevotete vastu, slgisel aga said populaarseks
sihtmargiks koolid ja 6ppekeskkonnad.

bus Eestis tegutsevasse kommerts-

panka dhvardava sisuga e-kiri. Kand-
S ke kaks Bitcoini (toonases vaaringus
ligi 56 000 eurot) kirjas toodud kontole voi kor-
raldame teie vastu massiivse teenusetokestus-
riinde, mis halvab ettevotte tegevuse. Sama-
sisulise kirja ja nn néidisriinnaku oli pank saa-
nud ka neli kuud tagasi.

Kui tavaliselt antakse reageerimiseks rohkem
aega, siis sel korral algas riinnak kiimme minu-
tit hiljem. Koige raskemal hetkel polnud kitte-
saadavad ei internetipank, kaardimaksed ega

l Ihel veebruari kiilmal keskpaeval saa-

panga siseteenused. Ehkki riinnak kestis vahel-
duva intensiivsusega sama paeva ohtuni ja selle
maju tundsid nii panga kliendid kui ka toota-
jad, aitasid kaitsemeetmed halvima ara hoida.

VALJAPRESSIMISTEGA
RUNDED LOPPESID
Sadrased valjapressimistega ummistusriinded
naasid Eesti kiiberruumi 2020. aasta stigisel ja
jatkusid 2021. aasta alguses. Sihtmarkideks olid
mitmed tehnoloogiavaldkonnas ja finantssekto-
ris tegutsevad ettevotted, kel on e-teenuste kat-
kemisest palju kaotada, kuid kes on tdnu sellele
ka keskmisest parema kiiberturbe tasemega.
Nendeni, keda stigisel riinnati, jouti mone
kuu pérast tagasi. Enamasti mangiti vaid hir-
mul, aga oli ka erandeid. Niiteks kirjutas iiks
ummistusriinde korraldanud valjapressija, et
vajab raha tiitre operatsiooniks ning muud
ideed vajaliku summa teenimiseks on tal otsas.
Riindemeetodid, maht ja moju erinesid, kuid
ohvreid tihendas otsus véljapressimisele mitte
alluda. Asjaolu, et kurjategijate driplaan end ei
oigustanud, oligi téendoliselt pohjus, miks valja-
pressimistega ummistusriinded pérast esimest
kvartalit peaaegu taielikult kadusid.
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Teenusetokestusriinnete hulk kasvab

2020. a suvest kogume automaatteavitusi ka olulise méjuta ummistusriinnetest, mis on selges tdusutrendis.
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2020

RUNNAKUD KOOLIDE VASTU

Nende asemel tostis pead uus probleem: riinna-
kud koolide ning 6ppeinfosiisteemide Tahvel ja
Moodle vastu. Neid ei kannustanud rikastumis-
soov — meile pole teada iihtki haridusasutuste
vastu sooritatud riinnakut, millega kaasnes
rahaline noue —, vaid pigem on pohjust kahtlus-
tada sama kooli méne vihem usina 6pilase hir-
mu ees ootava kontrollt66 voi koolitunni ees.

Riinnakud koolide voi oppeinfosiisteemide
vastu toimusid reeglina 6ppet66 ajal. Nadalava-
hetusteks ja koolivaheaegadeks kadusid need
kui vits vette, et siis koolipaevadeks taas naasta.

Septembris muutusid teated ummistusriin-
netes koolide voi oppekeskkondade vastu pea-
aegu igapdevaseks. Vahel polnud neil olulist
moju, kuid osa riinnakuist hairis siiski koolide
igapdevatood: polnud voimalik lisada ega vaa-
data tunniplaane, hindeid, puudumisi, 6ppe-
materjale, sooritada teste. Oli ka riinnakuid,
mis mdjutasid lisaks sihtmérgiks valitud koolile
ka teisi asutusi, mis kasutasid sama vorku voi
nimeservereid.

Kui moni Juku vois arvata, et tellides oma
kooli vastu rlinnaku, paaseb ta sellega kontroll-
t60st voi tema puudumine jaab registreerimata,
siis Juhan teab, et nii need asjad ei kai.
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RUNDAVAD KA EESTIS

ASUVAD SEADMED

Enamasti osalevad meie e-teenuste vastu suuna-
tud ummistusriinnetes vilismaised seadmed,
kuid intsidente analiiiisides oleme leidnud riin-
dajate ridadest ka Eesti IP-aadresse. Omanikud
ei pruugi teadagi, et nende ruuter, printer voi
valvekaamera on nakatunud pahavaraga, liide-
tud monda robotvorgustikku ja piitiab ,,maha
joosta“ tema kodupanka voi laste kooli. Selleks,
et ohutu viljandgemisega seadmed ei muutuks
mone kiiberkurjategija kies ohtlikuks riinderel-
vaks, tasub nende tarkvara uuendada. @
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Loppenud aastal saime mullusega vorreldes viiendiku vorra
rohkem teateid pettustest, mille tottu Eesti inimesed ja ettevotted
raha kaotasid. RIA naeb vaid jaamae tippu, sest seda tuupi pettuste
puhul poorduvad inimesed esmajoones politsei poole.

ui ettevotteid piititakse jatkuvalt tiissata

erinevate arvepettustega, siis ldinud

aasta paistis silma just eraisikutele suu-

natud pettuste arvukuse ja kahjude
poolest. Pohjuseid voib otsida pandeemiaolu-
korras tekkinud sdistudest, pensionireformi
tulemusel vabaks saanud rahast ja huvi suure-
nemisest kriiptovaluutade vastu. Ennekoike
aga asjaolust, et ka petturid arenevad Kkiiresti,
kasutavad edukalt psiihholoogilise mojutamise
votteid ning on alati osanud muutlikest oludest
kasu loigata.

PETUKONED PANGAST JA POLITSEIST
Meieni joudvatest teadetest eraisikuid puudu-
tavate finantspettuste kohta on suur osa endi-
selt seotud petukonedega panga nimel. Ena-
masti on helistajaks vene keelt konelev isik,
kuid aasta 16pus oli ka selline laine, kus vestlust
alustati eesti keeles ning alles seejarel anti iile
venekeelsele klienditeenindajale“. Konede
eesmirk on PIN-koodide teada saamine ja nen-
de abil pangakonto tithjendamine.

Ehkki nii politsei kui pangaliit on ndinud
vaeva probleemi teadvustamisega (vaata nai-
teks kampaanialehte eiaitah.ee) ning ka mee-

dias on seda korduvalt kajastatud, on kahjuks
jatkuvalt palju inimesi, kes konesid uskuma
jaavad ning seelabi oma saastud kaotavad.
Arvud konelevad iseenda eest: politsei andme-
tel peteti aasta esimese kiimne kuuga inimestelt
sel moel valja 2,8 miljonit eurot, eriti aktiivselt
just stigisel.

2021. aasta 16pus algas ka politseid imiteeri-
vate konede laine: helistaja vdidab end olevat
Eesti politseist ja informeerib kone saajat, et
tema nimel olevat voetud suur laen, voi siis
kiisib infot kellegi kolmanda isiku kohta ning
annab teada, et kone saaja pangakontoga on
manipuleeritud. Kone eesmérk on isikukoodi ja
muude andmete dngitsemine, mis olevat vajali-
kud, et laen voi lilekanded tiihistada ja sdasta
inimene edasistest probleemidest.

Petturid proovivad enda usaldusvéérsuse
suurendamiseks erinevaid votteid, naiteks
nimetavad oma ametitunnuse (niinimetatud
politseizetooni) numbri. Petukonede taga on
aga rahvusvaheliselt organiseeritud vorgustik,
mille konekeskustest tehakse tuhandeid kone-
sid pédevas ja tulu teenimiseks piiiitakse neid
jarjest usutavamaks kohandada.



KRUPTORAHAPETTUSED
ON TOUSEV TREND
Tousev trend oli moddunud aastal erinevad
kriiptorahadega seotud pettused, mille kahjud
ulatusid monesajast eurost ligi 100 000 euroni.
Koige tiitipilisemad olid juhtumid, kus inimene
oli loonud konto ja alustanud tegevust monel
kriiptorahaga kauplemise platvormil, kust aga
hiljem enam raha vilja votta ei 6nnestunud.
Tagantjarele selgus sageli, et tegemist oli liba-
platvormiga ehk kurjategijate poolt spetsiaal-
selt loodud ajutise keskkonnaga, kuhu meelitati
inimesi tehinguid tegema. Mone aja péarast
platvorm aga suleti ning raha omastati.

Seda tiitipi petuskeemide labiviimine on suh-
teliselt lihtne, sest kriiptoraha puudutav regu-
latsioon on kogu maailmas alles arenemisjér-
gus (Eestis vastavat valdkonda korrastav

Petuskeemidel on ka
kaudsed ohvrid

Lisaks otsesele rahas mdddetavale kahjule
voivad arvepettustel olla ka kaudsed ohvrid,
kelle &ritegevus vbi maine saab ajutiselt
kannatada. Toome siinkohal néite ihest
meditsiinisektori ettevottest, kelle nime ja
rekvisiite voltsides hakati laiali saatma
libaarveid sama valdkonna koostodpartneritele.
See rikkus ajutiselt ettevdtte head nime ning
p&hjustas ka viivitusi makselaekumistel, kuna
koostdopartnerid ei teadnud enam, milliseid
saadud arveid usaldada, milliseid mitte.

usev trena oli modaunuad aastal erinevad krupto-
hadega seotud pettused, mille kahjua ulatusia
] 100 000 euroni.
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Mul on arve, mis nduab kiirelt tegutsemist. Kas sa saad sellega kohe hakkama? Andke mulle teada, et saaksime teile pangarekvisiidid ja arved saata.

Ténud
Risto
Juhatuse liige

seaduseelnou loodetakse heaks kiita sel aastal).
Praegu voib pea igaiiks endale luua voi osta
kriiptoga kauplemise keskkonna, osta sellele
nailisi kasutajaid ja jalgijaid, teha ja suunata
reklaami mojukates sotsiaalmeediakanalites.
Ehkki esmane soovitus enne mistahes kriipto-
vaaringu soetamist voi vastava keskkonnaga
liitumist on alati teha pohjalik taustauuring, ei
pruugi ka sellest 16puni abi olla — libaplatvor-
mide puhul v6ivad olla voltsitud ka kasutajate
arvustused ning negatiivne info petta saanud
klientidelt jouab foorumitesse alles siis, kui
platvorm on tegevuse 1opetanud. Lisaks leidub
ka foorumites sulisid, kes rahast ilma jaanutele
»appi tottavad” ning neid uutele ongitsuslehte-
dele voi libakeskkondadesse suunavad.
Libaplatvormide korval saime teateid ka juh-
tumitest, kus kurjategijatel onnestus sisse mur-

Upistic kadus koos
investorite rahaga

Aasta kahel viimasel kuul saime teateid
keskkonna upistic.com kohta, mis reklaamis
end Eesti juhtiva kriptoinvesteerimisteenuse
pakkujana ning meelitas investoreid Ule terve
maailma. Keskkond aga lakkas tegutsemast
ning investorid, enamasti vélismaalased, jaid
oma rahast ilma. Meile teadaantud juhtumite
puhul olid kahjusummad mdénesajast méne
tuhande euroni.

da inimese kriiptorahakotti (rakendusse, kus
kriiptovara hoiustati) ja nad selle sisust ilma
jatta. Keskmine raporteeritud kahju oli mone
tuhande euro ringis. Tuntumad rakendused,
nagu naiteks MetaMask, ei ole iseenesest eba-
turvalised, ent need on siiski haavatavad tava-
parastele ohtudele nagu liiga nork parool, seo-
tud rakenduste, niiteks veebibrauserite turva-
norkused voi on kasutaja hoopis ise oma kriipto-
votmed kogemata monele ongitsuslehele sises-
tanud. Kui pankade puhul on panga enda vas-
tutus raha hoiustamisel viga selgelt reguleeri-
tud ja hoiustajaid kaitseb seadus, siis vargus
kriiptomaailmas tdhendab iildjuhul oma varast
16plikult ilma jadmist.

INVESTEERIMISNOU TINDERIST?

Mitmed meile teadaolevad pettused olid seotud
ithe kindla skeemiga. See toimib nii, et tutvu-
miskeskkonnas — sageli Tinderis voi Facebook
Datingus — leitud uus tuttav, nditeks kaunis
asiaadist neiu voi prantsuse noormees, hakkas
mone aja parast radkima investeerimisvoima-
lustest, millega ta ise on oma elujarge paranda-
nud ja mille kohta on ta ndu saanud ,finants-
valdkonnas tootavalt sugulaselt®.

Jutt ei pruukinud iildse olla pealetiikkiv ning
oli péimitud muu vestluse sisse oma igapaevas-
test tegemistest, oodati pigem vestluspartneri
huvi ja lisakiisimusi. Tutvuse edenedes ja usal-
duse kasvades oli uus tuttav nous oma haid
investeerimissoovitusi ka jagama, aitas luua

2022



konto mones spetsiaalselt selle jaoks loodud
keskkonnas ning niitas, kuidas investeeritud
summad justkui suurt kasumit teenisid.
Seejarel julgustati aina suuremate summade-
ga edasi proovima, kui aga inimene soovis teh-
tud investeeringut valja votta, osutus see voi-
matuks. Tegemist oli investeerimispettusega,
ent agressiivse telefonimiiligi asemel kasuta-
takse siin tutvumiskeskkondi, opitakse ohvrit
tundma ja tegeletakse temaga pikaajaliselt.

LIBAARVEID MAKSTI

EELMISEL AASTAL VAHEM

Liinud aasta purustas rekordi kahe Eesti mois-
tes vdga suure arvepettuse katsega, mis aga
onneks ainult katseteks jaidki. Nendest suurim
toimus varasuvel, kui kurjategijad asusid jalgi-
ma iihe Eesti suurettevotte meilivahetust vilis-
maal asuva koostoopartneriga. Sobival hetkel
nad sekkusid ja esitasid niiliselt koostoopart-
neri nimel voltsitud arveid kokku mitme miljo-
ni euro eest.

Ettevotte meilifiltrislisteemi abil saadi pettu-
sele kiillalt kiirelt jarele ja kahju jai olemata.
Samuti ei leidnud Eesti ettevote oma meilisiis-
teemist sissemurdmise jélgi, mistGttu vois ole-
tada, et kompromiteeritud oli Kesk-Euroopas
asuva koostoopartneri postkast.

Teine juhtum leidis aset aasta alguses, kui ithe
ehitusettevotte tahelepanelikud to6tajad suutsid
ara hoida sarnaselt 1abi viidud arvepettuse katse
900 000 euro ulatuses. Oeldakse, et suur tiikk
ajab suu I6hki, ent need juhtumid néitavad, et
oOigesti valitud kaitsemeetmed ja to6tajate tead-
likkus levinumatest petuskeemidest toesti tasu-
vad dra.

Moned arvepettused ldinud aastal siiski
onnestusid ja meile teadaolevalt suurim sel
moel kaotatud summa oli 35 000 eurot.

Lisaks tilal kirjeldatud viisile, kus pettus viiak-
se 1abi siisteemi sisse murdmise ja meilivahetus-
se sekkumise kaudu, ei ole kadunud ka klassika-
line tegevjuhi petuskeem. Aasta viimasel kuul
andis tosinkond ettevotet meile teada, et nende
raamatupidaja on justkui tegevjuhilt voi juhatu-
se liikmelt saanud kirja palvega teha kiireloomu-
line iilekanne vilispanga kontole. Vihemalt iihel
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Uhe pettuse lugu

Martin on keskealine edukas ettevétja, kes
t66tab konsultatsioonivaldkonnas ja suhtleb
t66ga seoses vaga paljude inimestega Eestis
ja vélismaal. Uhel paeval sai ta Facebookis
sdbrakutse naisterahvalt, kes esitles end
rahvusvahelise moetddstuse esindajana,

oli kdinud Eestis puhkamas ning otsis siin
turunduskontakte. Tema suhtlemisstiil oli
viisakas ja professionaalne, ta saatis ka oma
erialase to6ga seonduvaid materjale ega
kaitunud kuidagi pealetiikkivalt. Naine raakis
ka enda taustast, saavutustest ning saatis
pilte, kdik tundus usutav ja usaldusvéaarne.

Kui suhtlus oli kestnud juba mitu nadalat,
radkis uus tuttav muu hulgas oma kogemustest
kriiptoraha turul ning plaanidest konkreetsete
tehingute osas. Kuna ka Martin tundis selle
valdkonna vastu huvi, kiisis ta Iahemalt ning
sai viiteid ja linke erinevatele keskkondadele,
kusjuures Martin kontrollis neid ega leidnud
kuskilt viiteid, et keskkonnad oleks seotud
petuskeemidega. Seejarel otsustas Martin
investeerida kriiptorahasse 1000 eurot, see
hakkas kasumit teenima ning esialgu oli tal ka
voimalik oma investeeringuga edasi toimetada.
Positiivsest kogemusest innustunult tegi ta
veel kaks lisainvesteeringut.

Uhel hetkel Martinil aga oma sénul ,drkas
intuitsioon” ning kui ta pildis teenitud raha
oma kriiptokontole tagasi kanda, see enam ei
dnnestunud. Kokku kaotas Martin 8000 eurot,
mille tagasi saamiseks politsei lootust ei anna
ning Martin vétab seda kokkuvétteks dppetunni-
na. Mis puudutab raha ja investeerimist, siis
tema soovitus on olla vaga ettevaatlik igasugus-
te uute kontaktidega ning mitte nende nduan-
deid usaldada, tiksk&ik kui oskuslikult need
on esitatud.

juhul see iilekanne ka tehti ning 15 000 eurot
joudis petturi kontole. Uldine teadlikkus seda
tlitipi pettustest on aga aastatega kasvanud ja
suurt rahalist kahju toonud juhtumeid on
vihem. @
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Oma fuusilise turbe tagamiseks jargib enamik meist lihtsaid
printsiipe, kuid digitaalse vara puhul naivad paljud arvavat,
et see kaitseb ennast ise, kirjutab keskkriminaalpolitsei
kUberkuritegude buroo juht Oskar Gross.

asta tagasi kirjeldasin RIA kiibertur-
valisuse aastaraamatus politsei rolli
kiiberintsidentide uurimisel ning sel-
gitasin, miks on oluline oma stistee-
me uuendada ja pidada logisid. Nagu mullu,
tuleb ka praegu todeda, et kiiberturvalisuse
pohimotted, nagu ka trendid kiiberkuritege-
vuses, ei ole ajas muutunud. Sel pohjusel on
paslik seda ,,mantrat” korrata.

Helistasin eksprompt kolleegile CERT-EEst
ja esitasin lihtsa kiisimuse: kui ettevottel puu-
dub igasugune kiiberturve, siis mis on need
kolm asja, mida minimaalselt peaks &ra tege-
ma, et end kaitsta? Vastus oli tdpselt sama,
mida oleks ka politsei omalt poolt pakkunud.

1. Tea, mis siisteeme sa kasutad ja mis
andmed seal on.

2. Uuenda oma siisteeme regulaarselt.

3. Koolita oma kasutajaid, et nad teaks

ohte margata.

Piris , Tatte topeltgarantiid“ anda ei saa, et
neid kolme reeglit jargides oled koigi kiiberoh-
tude eest taielikult kaitstud, kuid tGen#osus
ohvriks sattuda langeb siiski suurusjarkude
vorra.

* Eesti vanasoOna

KAHJUD ON SUUREMAD KUI

ESIALGU PAISTAB

Kiiberturvalisus ei erine teistest olukordadest,
kus iga inimene teeb ise palju &ra, et ohvriks
mitte sattuda. Oma fiiiisilise turbe tagamisel
jargime ju igapdevaselt lihtsaid printsiipe, et
vara oleks kaitstud. Teame, kus asuvad aknad ja
uksed meie kodus ja lahkudes veendume, et
need oleksid lukus. Vaartuslikke asju hoiame
seifis (punkt 1). Kui ukselukk katki ldheb, vahe-
tame luku vilja (punkt 2). Lastele opetame
samuti, kuidas ust lukustada (punkt 3).

Me ei jdta katkist ukselukku vahetamata poh-
jusel, et see on tiilikas voi maksab raha. Meie
kodu ja asjad seal on meile kallimad kui uue
ukseluku maksumus ning julgen viita, et sama
kehtib ka meie digitaalsete andmete kohta.

Probleeme siisteemide uuendamiste ja logide
olemasoluga ndevad kiiberkuritegude uurijad
oma igapdevatoos aga viga tihti. Ka inimlikud
eksimused on sagedased — ei osata dra tunda
ongitsuskirja, paroole korduvkasutatakse.

Nii otsesed kui ka kaudsed kahjud, mis kiiber-
kuriteo jdrel voivad saabuda, on markimisvaar-
selt suuremad kui esialgu paistab. Tagajarg voib
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olla suur rahaline kahju eraisikule voi ettevottele
ning tuleb arvestada, et kui pangaarvelt on raha
varastatud, siis raamatupidamislikust kasumist
kellelegi palka maksta ei saa.

Politsei poolt piiiame oma koostéopartneri-
tega alati kannatanul aidata raha tagasi saada,
kuid tuleb arvesse votta, et raha liigub erinevate
riikide vahel kiiresti ning pole harvad juhud,
kui see on ammu juba sularahana moénes riigis
vélja voetud enne, kui kannatanu iildse aru
saab, et midagi juhtunud on.

EELMISE AASTA
OLULISEMAD UURIMISED
Kiiberkuritegevusest raakides ei saa mainimata
jatta moodunud aasta olulisi uurimisi — enam kui
280 000 dokumendifoto allalaadimine ja raha-
pesu teenuse pakkumine kiiberkurjategijatele.
Esimesel juhul on méirkimisviirne, et koos-
t60s partneritega tuvastasime kahtlustatava juba
24 tunni jooksul parast riinnaku avastamist. Kii-
rele kinnipidamisele aitas kaasa asjaolu, et tegu
pandi toime Eestis. Kiiberkuritegude puhul on
rahvusvaheline element pigem reegel kui erand.
Ka rahapesu teenust pakuti Eestist, sedapuh-
ku kurjategijatele vélismaal ning kahtlustuse
jérgi teeniti sellega ligi 1,5 miljonit eurot.

RIA kiiberturvalisuse aastaraamat

Voib tekkida oOigustatud kiisimus, miks
kiiberpolitsei uurib rahapesijaid, mitte hakke-
reid? Uurime loomulikult klassikalisi arvuti-
kuritegusid, kuid 1ahtume ka siin phimottest,
et kuritegevus ei tohi dra tasuda.

Arvestades, et kiiberkuritegusid pannakse toi-
me valdavalt finantsilistel motiividel, siis sellest
tulenevalt mangib ka rahapesu uurimine olulist
rolli. Pingutame, et kiiberuurimise voimet tosta
ning valdkonna interdistsiplinaarsuse tottu vaja-
me lisaks IT-teadmistega inimestele tiha enam
to6le muude valdkondade spetsialiste. @
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Kui Hollywoodi pantvangidraamades kangelased reeglina paasevad,
siis kUberruumis toimuvate pantvangivotmistega, kus kurjategijate
kates on ettevotte voi inimese andmed, on sageli valida halbade
ja vaga halbade variantide vahel.

( |_ Q |_ |_registreeris 2021. aas-
[ tal 30 lunavarariinna-
kut (2020. aastal 32). See arv ei tundu suur, aga
tuleb arvestada, et lunavarartinnaku tagajarjed
on lihed raskemad: need riinnakud on seisanud
pdevadeks ettevotete tootmisliinid ning nende
kaudu on kaotatud kogu ettevotte digitaalne
paberimajandus iihes klientide andmetega.
Isegi kui pahavara saadaks siisteemidest vél-
jaja masinad uuesti toole, voivad failid olla iga-
veseks kadunud. Siin ei tasu loota filmilikku
ilusat 16ppu, pigem ootavad ees suured kahjud
ja halvemal juhul pankrot.

KAKS MILJONIT VOI MUIDU...
2020. aasta detsembris sai kaugt66d voimalda-
va RDP-protokolli kaudu lunavarariinnakuga
pihta kaubandusettevote, kelle t66 riinnaku
tagajarjel seiskus. Kurjategijad panid firma
andmed — muu hulgas klientide nimekirja ja
aruanded — CryLocki-nimelise pahavaraga luk-
ku ning néudsid nende vabastamise ja mitte
miiiimise eest 100 Bitcoini. Toonases vaaringus
oli see ligi kaks miljonit eurot.

2021. aasta jaanuaris teatas IT-teenuseid
pakkuv firma, et nad avastasid serverites luna-
vara, mis jarjest andmeid kriipteeris. Ettevotte

IT-spetsialist suutis riinnaku peatada, kuid sel-
leks ajaks olid pooled serverid juba kriipteeri-
tud. Firma varundas oma andmeid regulaarselt
ning nad said failid koopiatest taastada.

Uhel veebruaripieval avastas hulgimiiiigiga
tegeleva ettevotte tootaja, et tal puudub ligipaas
serveris tootavatele silisteemidele. Liahemal
uurimisel selgus, et sealsed failid, e-posti ser-
ver, varukoopiad jmt olid lunavaraga kriipteeri-
tud ning kausta oli jaetud lunarahandue. Ette-
vote eraldas vanad siisteemid vorgust, puhastas
seadmed ja paigaldas uuesti tarkvara. Selliste
rilnnakute valtimiseks muutsid nad t66korral-
dust ja paigaldasid uued turvalahendused.

Veebruari teises pooles tabas lunavarariin-
nak Harjumaal tegutsevat hooldekodu, mille
server kriipteeriti Phobose lunavaraga. Kolm
pieva pérast rlinnakut 6nnestus hooldekodul
siisteemid tocle saada. Meie teada tasus ette-
vote lunavarandude ning mdrtsi alguseks
onnestus neil koik failid dekriipteerida.

Martsis teatas Tallinnas elektritoid pakkuv
ettevote, et kaugtoolaua protokolli ehk RDP kau-
du paisesid riindajad nende serverisse. Luna-
vara avastati, kui lihel toGtajal ei avanenud
Microsoft Office. Selgus, et nende andmed kriip-
teeriti Lockbiti lunavaraga. Ettevote eemaldas
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vorgust servereid ja alustas seadmete puhasta-
mist. Osa andmetest oli varundatud kolm kuud
tagasi, mistottu polnud voimalik koiki andmeid
taastada.

Aprillis teatas dritarkvara pakkuv ettevote, et
nad said RDP kaudu lunavarariinnakuga pihta
ning selle tulemusena voisid nakatuda ka neli
nende klienti sama pahavaraga. Riinnak viidi
labi Lockbiti lunavara uuema versiooniga ning
sellega kriipteeriti ettevotte failiservereid ja vir-
tuaalserverid.

Juulis saime teate, et IT-teenust pakkuva
ettevotte kaudu tabas kohtutédituri seadet luna-
varariinnak ja kurjategijad néudsid kohtutaitu-
rilt raha. Meile teadaolevalt ei joutud kriipteeri-
da tagavarakoopiaid.

Novembris teatas lunavarariinnakust t66stus-
ettevote. Pahavaraga kriipteeriti failide hoidmi-
seks moeldud server, kus oli ka ettevotte raa-
matupidamistarkvara. Esialgse info pohjal
kriipteeriti ka tagavarakoopiad.

Need niited on vaid osa CERT-EE-le teada
antud lunavarariinnakutest.

KURJATEGIJATELE MAKSTA EI TASU

Maksmine annab kurjategijatele indu juurde.
Seda raha kasutatakse pahavarade ja kuritege-
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Kuidas end kaitsta?

Lunavaraga nakatumise ennetamiseks ja
tagajargede leevendamiseks on moned
lihtsad reeglid, mida jargida:

= kasuta viimast tarkvaraversiooni ning
veendy, et kdik uuendused on paigaldatud,
tee regulaarselt varukoopiad,

piira slisteemi kasutajate digusi,

koolita personali kiiberohtude teemal.

Loe RIA kodulehelt,
kuidas kaitsta
ettevdtet lunavara-
rinnakute eest:

vuse edasiarendamiseks: see tahendab, et riin-
nakud muutuvad veel ohtlikumaks ja lunaraha-
nouded suuremaks. Raha maksmine ei
garanteeri andmete vabastamist ega tagasta-
mist. On teada juhtumeid, kus parast lunaraha
maksmist paisati ohvri kiest varastatud and-
med miitiki.

Kui langed lunavarariinnaku ohvriks, teavita
meid sellest aadressil cert@cert.ee. Saame
noustada, kuidas konkreetses olukorras koige
paremini toimida, kuidas tuvastada riinde-
vektorit, riindajat, millist pahavara on kasuta-
tud, kas andmeid on varastatud ning mida teha,
et samalaadne intsident ei korduks. Paljud and-
meid lukustavad lunavarad on niiiidseks juba
lahti murtud. See tihendab, et on voimalik
lukustatud andmed avada ilma, et peaks selleks
kurjategijaid nuumama. @
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Avalikkuses tekitasid pahameelt moned funktsionaalsed
apsakad, kuid Uhtegi markimisvaarse mojuga intsidenti
me 2021. aasta kohalike valimiste ajal ei tuvastanud.

iigi valimisteenistuse korval oli RIA-1
I kaks suuremat tilesannet: jooksutada
I_ valimiste jaoks vajalikke siisteeme

(valimiste infosiisteem VIS3 ja e-hailte
kogumiskast nimega Koguja) ning hoolitseda
kogu valimiste kiiberturvalisuse eest.

Eesti on ainus riik maailmas, kus tanu e-riigi
taristule on voimalik korraldada e-valimisi.
Olukorras, kus ka koik paberil antud ja kasitsi
iille loetud hiailed salvestatakse infosiisteemi-
desse ja edastatakse avalikkusele digitaalselt,
on kiiberturvalisus

iillioluline. Seda
enam on meil

hea meel raporteerida, et tihtegi markimisvaar-
se mojuga intsidenti me valimiste ajal ei tuvas-
tanud.

KOIK POLNUD VEATU

Valimisnadala alguses tekitasid avalikkuses
pahameelt moned funktsionaalsed apsakad.
Teatud MacOS versiooni kasutajatel ei teinud
valijarakendus ID-kaardiga koost66d; e-hééle-
tuse rakenduse dokumentatsioonis leidus apse;
avalikkus taasavastas, et populaarse Smart-

ID-ga pole voimalik e-héalt anda.

Niisugused apsud ei tohi jadda ega
jaagi tdhelepanuta. Neist tuleb
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oOppida ja votta arvesse jargmiste valimiste eel.
Valimistulemustest selgus, et e-valimiste mai-
nele ja usaldusvéirsusele need siigavat jélge ei
jatnud: e-hailetus tegi jarjekordse rekordi nii
e-hailte osakaalu kui ka iildarvu poolest.
Uhestki valimistega seotud intsidendist pol-
nud ndha viiteid pahatahtlikule tegevusele,
samuti polnud neil méju hailte konfidentsiaal-
susele ega siisteemi voi andmete terviklusele.
Vaid valimisnddala laupdeval tekkis suurem
torge, kui liiga kangeks keeratud teenusetokes-
tusriinnaku kaitse tottu ei saanud jaoskondade
tootajad umbes poole tunni jooksul VIS3-le ligi.
Kuid ka siis jatkus héaletamine ning valijad
registreeriti infosiisteemis tagantjarele.

TURVALISUS OLI FOOKUSES
Kunagi varem pole me péoranud valimiste tur-
valisusele nii palju tdhelepanu kui 2021. aastal.
Turvatestimised, riskianaliitisid, ohuhinnangud
ja teadlikkuse tostmine koikvoimalikel tasandi-
tel pani kiiberturvalisuse kiisimuse valimiste
fookusesse. Tegime koost6od erakondadega,
teiste riigiasutustega, valimisjaoskondade t66ta-
jatega ja rahvusvaheliste partneritega, et valmis-
tuda potentsiaalseteks riskistsenaariumiteks.
Jargmised, riigikogu valimised toimuvad
2023. aasta kevadel. Me juba hakkame sattima.
2021. aasta siigisestest valimistest on meil ole-
mas jarjekordne kogemus vajalikest tegevus-
test, et jargmist kokkuvotet tehes saaksime taas
kord Gelda: iihtegi méarkimisvaarse majuga int-
sidenti valimiste ajal me ei tuvastanud. @
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@ E-hailte osakaal koigist antud haaltest

RIA tegevused
2021. aasta
KOV valimistel

Riigi valimisteenistuse (RVT) lilesandeks on

valimiste (sealhulgas e-h&aletuse toimimine ja

valimiste infosiisteemi kasutus) tldine korralda-

mine. RIA on koostddlepingu alusel RVT partner.
RIA majutas e-haalte kogumislahendust

Koguja, arendas koos arenduspartneritega

RVT tellimusel jargmist versiooni valimiste

infoslisteemist VIS3, pakkus kliendituge ja

korraldas kiiberturvalisuse tegevusi:

= tehniliste lahenduste turvatestimise

korraldamine ja koordineerimine,

= riskianalliiside ja ohupildi koordineerimine,

kiiberhiigieeni koolitused VIS3 kasutajatele,

kiiberhiigieeni Digitesti pakkumine

valimisjaoskondade t6otajatele,

t66jaamade vahendamine valimis-

jaoskondadele ning nende seire

(koostoos RIKiga),

erakondadele meili- ja veebiserverite

turvalisuse Ulevaade,

tehnoloogia ja kiiberturvalisuse tiimide

24/7 valmisolek valimisnadalal,

valimisnadalal tlejaanud Eesti kiiberruumi

jalgimine kérgendatud valmisolekus.

Lisaks aitasime RVT-l korraldada e-haaletuse

teavituskampaaniat ,Lase oma e-haalel kélada!”,

mis keskendus uue e-haaletuse perioodi ning

olemasolevate turvalisuse meetmete

teadlikkusele.
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RIA eksperdid tootavad mudeli kallal, mis voimaldaks riigiasutusel
teha koostood hakkeritega ning maksta neile turvanorkuse info eest
tasu. Eelmisel suvel jai Uks sarnane koostoo pooleli ning esialgu
lubatud preemia valja maksmata.

ug bounty nime kandev koostéovorm
(maakeeli puugipreemiajaht) on levi-
nud paljudes riikides, sh USAs, Prant-
susmaal, Suurbritannias ja naaberriigis
Soomes. Selle eesmirk on teha koost66d soltu-
matute ekspertidega, kes otsivad teenustest
voimalikke nérkusi ning edastavad selle info
teenuse haldajale, kes maksavad norkuse tuvas-
tamise eest honorari. USA ekspertide valjatoo-

tatud mudel on eeskujuks RIA sarnasele siistee-
mile. Esimese onnestunud lepinguni loodame
jouda selle aasta kevadel.

ESIMENE OPPETUND

Vaatamata poolikule siisteemile soovis RIA tasu-
da hakkerile honorari juba lainud aasta augustis,
kui asutuse tldmeilile laekus info voimalikust
turvanorkusest riiklikes e-teenustes, sealhulgas
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RIA hallatavas riigiportaalis eesti.ee. RIA eks-
perdid kontrollisid saadud infot ning tuvastasid
kaks voimalikku norkust registrite ja infostistee-
mide keskuse (RIK) e-teenustes (e-kinnistusraa-
matus ja abieluvararegistris) ning edastasid selle
info koos teataja saadetud materjalidega RIKi
spetsialistidele. RIKi to6tajad kinnitasid turva-
norkuste olemasolu ning korvaldasid need. Riigi-
portaalis eesti.ee turvanorkust ei tuvastatud.

RIKi teenuste norkus seisnes selles, et kin-
nistusregistrist ja abieluvararegistrist oli voi-
malik kitte saada infot ilma end vastavas tee-
nuses autentimata. Uhegi inimese andmete
kuritarvitamisest teatatud ei ole. Nende nor-
kuste teataja pidi olema esimene, kellele RIA oli
valmis tasuma honorari. Esimene valjamakse
pidi jadma 3000—4000 euro vahele. Kuigi kogu
siisteemi valjatootamine oli alles algusjargus
ning seda toetavad Giguslikud alused kirjelda-
mata ja kinnitamata, proovisime siiski leida
voimalusi honorari maksta. Selle eelduseks olid
aga moned tingimused.

Uheks tingimuseks oli see, et turvandrkus
pidi olema kriitilises teenuses ning selle avasta-
miseks ei ole kasutatud ega laaditud alla roh-
kem andmeid, kui on nérkuse dokumenteeri-
miseks otstarbekas. Samuti eeldab selline
koostoovorm konfidentsiaalsust mélemalt osa-
poolelt — reeglina tuleb leidjal hoiduda kom-
mentaaridest jairgneva 9o paeva jooksul, et tee-
nuste omanikud jouaksid turvanorkused diile
kontrollida, parandada ja teha taiendavaid ana-
liitise. Kuna teataja rikkus koiki eeltoodud tin-
gimusi ning tekitas edasise kiitumisega kahtlu-
si enda motiivides, otsustas RIA honorari mitte
maksta. RIA asejuht tunnistab, et asutus saa-
nuks olla selgem sonumikandja.

RIA TOSTAB VOIMEKUST

2022. aasta veebruaris hakkas RIA kiiberintsi-
dentide késitlemise osakonnas (CERT-EE)
eraldi iiksusena tegutsema meeskond, kelle
iilesandeks on testida asutuse teenuseid ning
leida neist voimalikud norkused enne, kui nen-
deni jouavad kiiberkurjategijad. Kui varasemalt
kaasas RIA oma teenuste testimiseks erinevaid
Eesti tipptegijaid, siis tdnavu tugevdab asutus
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Tana kaituksime teisiti

GERT AUVAART

RIA peadirektori asetiitja
Riik Uksi ei leia e-riigi kiki
kitsaskohti lles, seetéttu on 3
koostd6 kogukonnaga hada- p
vajalik. RIA on teinud koostad &
mitme teadlase ja eksperdiga, kelle 3
kaasabil on lahendanud hulk suuremaid

ja vaiksemaid intsidente. Ka sel korral soovisi-
me jduda eduka koostd6 tulemuseni ning
maksta soovitud honorari. Kuid me ei saanud
tormata lepingusse iled0, sest sellised
tehingud nduavad terve rea tingimuste ja
protseduuride taitmist, nagu info valideerimine,
turvariskide kriitilisuse hindamine, logide
analiilis jms. Selgitasime seda ka teatajale.

On asju, mida oleksime saanud teha teisiti.
Sellist koostodd pole riik varem teinud,
mistdttu kulges suhtlus kohati konarlikult
ning oli hetki, kus pidime hoo maha vétma,
et vaadata, kuidas sobivad kokku see, mida
tahame teha, ning see, mida vdimaldavad
teha seadused. RIA oleks saanud selgemalt
sOnastada, et tasu maksmine on vdimalik
ainult siis, kui koik kokkulepitud tingimused on
taidetud. Oleme jargmisel korral targemad ning
loodame bug bounty esimese lepingu sélmida
selle aasta kevadel.

tagalat sellega, et kaasab lisaks vilistesijatele
enda eksperte. Esialgu tootab testijate tiim
(oppustel reeglina RedTeamina tuntud tiksus)
RIA teenuste kallal. Tulevikus on plaanis laien-
dada meeskonna haaret nii palju, et pakkuda
testimistuge ka teistele riigiasutustele.

Kuid turvalisuse tostmiseks inimestest iiksi
ei piisa. Ka tehnikapark vajab pidevat tdienda-
mist ja arendamist. Aasta alguses sai CERT-EE
tiim enda kisutusse demoseadmed, et testida
nende t66d riigivorgus. Seadmete eesmark on
tohustada riigivorgu kaitset. Seega voib loota,
et riigivorgus olevate riigiasutuste ja kohalike
omavalitsuste vork on tulevikus oluliselt pare-
mini turvatud. @
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\M1s toimu

rahvusvane
KUberruumi
2021, aastal’

Eelmisel aastal kuulsid klUberintsidentidest ja -turvalisusest ka need,
kes varem polnud nende teemadega kokku puutunud. Paljud juhtumid
hairisid otseselt ja suurelt inimeste igapaevaelu ning uletasid
uudiskunnise.

60dunud aasta iiks enim kajastatud
kiiberintsidentidest oli luna-
vararliinnak USA energiaette-

votte Colonial Pipeline
vastu. Ettevotte ligi 9ooo kilomeetri
pikkuse torujuhtme kaudu liigub ligi
pool kogu USA idarannikul kasutata-
vast kiitusest. Riinnaku tagajarjel pea-
tati torujuhtme t66 peaaegu nadalaks,
mistottu seisid mitu osariiki silmitsi
kiitusepuudusega.  Stiisteemide
taastamiseks maksis Colonial
Pipeline riindajatele -
Venemaal tegutsevale
kiiberrithmitusele Darksi-
de — 75 Bitcoini, toonases
vaaringus 4,4 miljonit dol-
larit. Ehkki kriiptoraha
jalitamine on aarmiselt kee-
rukas, Onnestus USA fode-
raalsel juurdlusbiirool (FBI)

kurjategijatele makstud rahast
2,3 miljonit dollarit tagasi
saada.

Colonial Pipeline
polnud ainus ettevote,
mis riindajatele luna-
raha maksis. Seda tegi
ka maailma suurim

lihat66tleja JBS, mida
tabas lunavarariinnak,
mille taga Venemaal tegut-
sev rithmitus REvil. Ettevote
maksis riihmitusele dekriipteerimis-
votme eest 11 miljonit eurot, et valti-
da potentsiaalset kahju restoranide-
le, toidupoodidele ja talunikele.

Kuid oli ka neid, kes ei maksnud.

Mais sai lunavaraga pihta lirimaa
tervishoiusiisteem, kuhu kurjategijad
siistisid Conti lunavara. Kriipteeritud
siisteemide tottu oli takistatud juurde-
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paas diagnostikale ja meditsiinilistele
dokumentidele. Lisaks varastasid
ja avalikustasid riindajad pat-
sientide tundlikke andmeid.
Slisteem Onnestus peaaegu
tajelikult taastada alles mitu
kuud hiljem septembris.

Paljude niivord tosiste
tagajargedega lunavarariin-
nakute tottu hakati moodu-
nud aastal kiiberturvalisuse
ringkondades aina aktiivsemalt
radkima lunavara epideemiast. Sellele
andis hoogu juulis tarkvarafirma
Kaseya suunas tehtud luna-
vararlinnak, mille taga oli Vene-
maal tegutsev rithmitus REvil. See
mojutas rohkem kui tuhandet ette-
votet 17 riigist, mis kasutasid Kaseya
pilvepdhist lahendust IT-siisteemide
kaughalduseks. Riinnaku iiheks ohv-
riks oli Rootsi COOPi kauplusekett, mis
pidi sulgema 800 kauplust, sest nende arvel-
dusstlisteem ei to6tanud.

VENEMAA JA SOLARWINDS

Lisaks kiiberkurjategijatele oli tihe aasta ka
kiiberluurajatel. Vahetult enne méodunud aas-
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ta algust ehk 2020. aasta detsembris sai
teatavaks tarneahelariinnak USA ette-
votte SolarWinds pihta, mis pakub
IT-halduse ja monitoorimistark-
vara Orion. Riinde ja selle jarelmi-
te uurimise taktis kulges 2021.
aasta esimene pool.
Aprillis omistasid USA ja liitla-
sed (sh Eesti) SolarWindsi riinna-
ku Venemaa vilisluure teenistuse
SVR kiiberriihmitusele APT29 (tun-
tud ka kui Nobelium). Kompro-
miteeritud tarkvarauuenduste
abil said nad ligi SolarWind-
si tarkvara kasutavate asu-
tuste ja ettevotete siistee-
midele. Ohvreid oli iile
maailma 18 000, sealhul-
gas mitu USA ministeeriu-
mit ja valitsusasutust, aga
ka niiteks Taani keskpank.
Venemaa eitab igasugust siiid.

HIINA JA MICROSOFT EXCHANGE

Maailm polnud SolarWindsi juhtumist joud-
nud toibudagi, kui juba avastati teine suure
mojuga intsident. Nimelt teatas martsi alguses
Microsoft, et tuvastas ja parandas oma meili-
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serveritarkvaras Exchange Server
neli nullpdeva haavatavust, mil-
le kaudu olid riindajad paase-
nud ligi serverites olevatele
e-kirjadele, salasonadele ja
administraatori Gigustele.
Kohe kerkis ka kahtlus, et
riinde taga on luurajad. Suvel
esitasidki USA ja selle liitlased
(sh Eesti) ametliku stitidistuse
Hiina Rahvavabariigi suunal mit-
me kiiberriinnaku tottu, sealhulgas ka
Microsoft Exchange’i kompromiteeri-
mise eest (rithmitus Hafnium). Hiina (S
valitsusega seotud hakkerid olevat ELIE
viinud 1ibi ka mitmeid lunavara- [ee
riinnakuid ja teisi kiiberoperatsioone bl
mitte ainult luure eesmirgil, vaid ka g8
raha teenimiseks. Hiina eitab siitid. 100
Parast laaneriikide tihist avaldust tea- <
tas Prantsuse kiiberamet (ANSSI), et mit-
med Prantsuse organisatsioonid on Hiina riik-
like sidemetega kiiberriihmituse APT31
riinnaku all. APT31 on oma tegevuses kesken-
dunud kiiberspionaazile, andes infot Hiina valit-
susele ja riigiettevotetele, et saavutada poliiti-
list, majanduslikku ja sojalist edumaad. Marki-
mist vairib ka see, et kiiberturvalisuse ettevote
Positive Technologies teatas, et APT31 siht-
margiks oli esimest korda ka Venemaa.

VENEMAA JA GHOSTWRITER

Euroopas tekitas pingeid ka Ghostwriteri-
nimeline kiiberohustaja, mis on mitme riigi hin-
nangul seotud Venemaa sgjavaeluurega (GRU).
Kiiberturbeettevotte Mandiant teatel on Ghosw-
riteri taga Valgevene. Juunis olid Ghostwriteri
sihtmérgiks Poola poliitikud ja ametiasutused.
Riindajad paisesid ligi peaministri biiroojuhi ja
teiste valitsusliikmete isiklikele Gmaili kontode-
le. Osa varastatud e-kirjadest lekitati.

Stigisel teatas Saksamaa, et Ghostwriter
proovib varastada nende parlamendiliikmete
andmeid. Nimelt olevat Ghostwriter juba kuid
proovinud oOngitsuskirjade abil paaseda ligi
Bundestagi ja Landtagi lilkmetele, sihtmargiks
pohiliselt Kristlik-Demokraatlik Liit (CDC) ja
Sotsiaaldemokraatlik Partei (SPD).

Peagi esitas ametliku siitidistuse
Venemaa aadressil ka Euroopa Liit.
Venemaad siilidistati pahatahtli-
kus kiibertegevuses, millega sek-
kutakse ELi liikmesriikide vali-
mistesse ja poliitikasse. ELi teatel
riindas Venemaa Ghostwriteri-
nimelise kampaaniaga liitkmesrii-
kide parlamente, ametnikke, polii-
tikuid, ajakirjanikke ja tsiviilisikuid.
Hiakkerid tungisid sisse siht-
markide arvutisiisteemidesse
ja isiklikesse kontodesse
ning varastasid andmeid,
eesmirgiks desinformat-
el siooni levitamine ja info-
80  ca manipuleerimine.
0 VALGEVENE
AKTIVISTIDEST
HAKKERID
Ent poliitilised tombetuuled val-
jendusid kiiberruumis ka teisel moel. Naiteks
teatasid Valgevene kohaliku protestiliikumise
hékkerid (Cyber Partisans) oma Telegrami
kanalil, et nad paasesid ligi Valgevene riiklikele
andmebaasidele. Oma sonul said nad info-
siisteemist Pass enda kisutusse Valgevene ini-
meste nimed, passinumbrid, t66kohad, vane-
mate nimed jm. Nende seas olid ka KGB t66ta-
jad ja informaatorid. Hakkerid voitlevad
Valgevene praeguse reziimi vastu. Mullu aval-
das riihmitus oma Telegrami kanalil ka plaani,
milles lubati ,momendil X“ palju tegevusi
Jfasistliku reziimi“ korvaldamiseks. End apolii-
tiliseks nimetav rithmitus soovib uusi, vabasid
ja demokraatlikke valimisi.

OHTRALT ANDMELEKKEID

Andmeleketega pidid rinda pistma paljud orga-
nisatsioonid nii avalikust kui ka erasektorist.
Naiiteks padsesid hikkerid ligi maailma iihe
suurima veebimajutaja ja domeenide registree-
rija GoDaddy vorku. Nii lekkis 1,2 miljoni
GoDaddy kliendi e-posti aadress ja kliendi-
number. E-posti aadressi lekkimine soodustab
ongitsusriinnete tegemist. Lekkis ka hulgaliselt
inimeste terviseandmeid.
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Naiteks teatas andmelekkest USAs Utah’ osa-
riigis asuv radioloogiakeskus (UIA). Avalikuks
sai 582 170 inimese isiklik info: patsientide ees-
ja perekonnanimi, e-posti aadress, stinnikuu-
paev, isikukood, tervisekindlustuse poliisi
number, meditsiiniline info (diagnoosid, ravi,
retseptid).

Hakkerid viisid endaga kaasa ka teisi tund-
likke andmeid. Naiteks ilmusid veebifoorumis-
se miiiikki Leedu vélisministeeriumi e-kirjad.
Samuti said hékkerid ligi USA kaitset00stuse
ettevotte Electronic Warfare Associates
(EWA) meilislisteemile. Seda, kas riindajad
paasesid ligi ka konfidentsiaalsetele tehnilistele
dokumentidele, ettevote ei avalikustanud.

VAHISTATI KUBERKURITEGUDES
KAHTLUSTATAVAD

Moodunud aastal oli odiguskaitseorganitel
kiiberrindel mitu Onnestumist. Peagi pérast
Colonial Pipeline’i riindamist 16petas tegevuse
lunavararithmitus Darkside. Stigisel panid
USA voimud vélja 10 miljonit dollarit info eest,
mis viib Darkside’i lilkmeteni.

Siigisel teatas USA justiitsministeerium, et
lunavararithmituse REvili kaks liiget on arre-
teeritud ja neile siitidistus esitatud. Uks neist oli
Poolas vahistatud Ukraina kodanik Jaroslav
Vasinskyi, kes olevat ka Kaseyat tabanud luna-
varariinnaku taga. Teine vahistatu oli Vene
kodanik Jevgeni Poljanin, kellele laeku-
nud 6,1 miljonit dollarit lunaraha voi-
mud konfiskeerisid.

Arreteerimisi oli veel. Muuhul-
gas viis nditeks Interpol ldbi rah-
vusvahelise operatsiooni, mille
tulemusel arreteeriti 1003 isikut,
kes on kahtlustuse kohaselt seotud
paljude kiiberkuritegudega. Niiteks
armupettustega, investeerimiskelmu-
stega, rahapesu ja ebaseaduslike hasart-
mangudega. Voimud kiilmutasid 2350 panga-
kontot ja tile 27 miljoni dollari. Juunist
septembrini 1dbi viidud operatsioonis osales
20 riigi politsei (nt Hiina, India, Rumeenia,
Sloveenia, Angola, Kolumbia).

Suvel tekkis uus lunavarariihmitus Black-
Matter, ent juba sligisel teatas seegi, et 1opetab
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Noppeid lle ilma

= Detsembris avastati Java programmeetri-
miskeele logimisfunktsioonis Log4j kriitiline
turvandrkus, mis mdjutab miljoneid
seadmeid Ule maailma. Loe Idhemalt Ik 20.
Juulis tunnistas Eesti kodanik Pavel
Tsurkan end USAs Alaska kohtus stitdi
arvutikuritegude toimepanemises. Tsurkan
haldas robotvdrgustikku ehk botnetti
,Russian 2015 milles oli iile tuhande
kompromiteeritud arvuti ja ruuteri.
Oktoobris kutsus insuliinipumpade tootja
Medtronic kiiberohu t6ttu tagasi osade oma
insuliinipumpade kaugjuhtimiseks m&eldud
puldid. Turvandrkust &ra kasutades saaks
pulti kaugelt kontrollida, nt alustada vdi
peatada insuliini pumpamist voi muuta
pumbatavat kogust.

Vene tehnoloogiahiiglane Yandex teatas,

et augustis ja septembris nende pihta
tehtud teenusetdkestusriinnak (DDoS)

oli ajaloo véimsaim. Rekordhetkel tehti

22 miljonit paringut sekundis.

lisraeli ettevote NSO aitas oma klientidel
luurata ajakirjanike, poliitikute ja aktivistide
jarele. Selleks kasutati NSO loodud
Pegasuse tarkvara, millega nakatudes
saab kaivitada sihtmargi telefoni kaamera
ja mikrofoni, samuti paaseb ligi snumi-
tele, fotodele, e-kirjadele ja saab
salvestada kdnesid.

DATA BREACH

EVGYENIY IGORYEVIC
POLYANIN

voimude ja oOiguskaitseorganite surve tottu
tegevuse. Ehkki kiiberkuritegevus vohab endi-
selt, voib neid arreteerimisi pidada siiski olulis-
teks toovoitudeks. @
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Klberturvalisusest raakides on sageli fookuses olulise mojuga
intsidendid ja nende pohjustatud kahju: olgu selleks varastatud andmed,

aga ka onnelikuma I6puga lugusid.

eed on juhtumid, kus inimeste kiiber-

teadlikkus ja tehnilised meetmed on

aidanud ara hoida suurema kahju.

sLohutuseks“ ja motiveerimiseks
tasub suunata pilk ka dnnestumistele.

TAHELEPANELIKKUS TOOB EDU

Suvel prooviti tihelt elektriettevottelt arvepet-
tuse teel vilja petta miljoneid eurosid. Nimelt
onnestus kurjategijatel (tdendoliselt koost6o-
partneri meilisiisteemi kompromiteerimise tot-
tu) hakata jalgima ettevotte kirjavahetust valis-
maal asuva koostoopartneriga. Kui meilivahetus

joudis arvete saatmise ja tasumiseni, votsid
petturid kirjavahetuse iile ning hakkasid edas-
tama libaarveid. Onneks saadi ettevotte meili-
filtrisiisteemi abil pettusele jalile. Ehkki post-
kasti kompromiteerimine ja selle kaudu
meilivahetuse jilgimine on juba tosine konfi-
dentsiaalsuse rikkumine, 6nnestus suur rahali-
ne kahju ikkagi dra hoida.

Sama hasti ei ldinud kahjuks monel teisel
ettevottel. Mitmel korral onnestus petturitel
kirjavahetust jéilgida ja ,0igel“ ajal sekkuda
ning arvetel arvelduskonto numbrit muuta.
Kusjuures alati ei pruugi arveid vahetanud osa-
pooled sellest kohe aru saada, et nendevahelis-
se suhtlusesse on sekkunud keegi kolmas. See
teadmine jouab kohale pahatihti alles siis, kui
tasu ootaja arve tasumisele uuesti tdhelepanu
juhib. Ent kui raha on juba iile kantud, on kee-
ruline seda tagasi saada.

Seega on oluline olla teadlik niisuguse pettu-

se ohust ning enne arveldamist alati veenduda
andmete Oigsuses. Nagu ndha, voib nii saasta
miljoneid eurosid.

MOJUTA UMMISTUSRUNDED
Tahelepanelikkus on alati omal kohal,
kuid sageli aitavad suurema kahju vastu
tohusad ja Oigesti seadistatud siisteemid.
Eelmisel aastal nigime tihti, kuidas
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ummistusriinnete (DDoS) puhul aitasid auto-
maatsed kaitsemehhanismid, nt DDoS-kaitse
voi tulemiiiir. Automaatne kaitse aitas tohusalt
torjuda ummistusriindeid riigiportaali eesti.ee
ja mitme avaliku sektori asutuse vastu.

Ummistusriinde puhul n-6 ujutatakse siis-
teem voi veebileht paringutega iile, nii et see
muutub t66voimetuks. Kui kaitset poleks olnud
jariinded oleksid 6nnestunud, olnuks veebileh-
tede t60 tavaparasest oluliselt aeglasem voi kat-
kenuks sootuks.

Avaliku sektori asutustel tasub kaaluda liitu-
mist riigivorguga, mis pakub koikidele klienti-
dele DDoS-kaitset.

VARUKOOPIA AITAB

Absoluutset kaitset lunavarariinnakute eest
pole kellelgi. Kiill aga saavad inimesed, asutu-
sed ja ettevotted teha midagi selleks, et pihta
saamine voimalikult valutult mooduks. See
tahendab, et andmed peavad olema hajutatud,
varundatud ja taastatavad. Nii et kui slisteemid
on lunavaraga kriipteeritud, siis kurjategijatele
maksmise asemel oleks voimalik dokumendid
ja failid varukoopialt katte saada.

Niiteks teatas iliks ettevote, et lunavara tabas
nende raamatupidaja arvutit, kust litkus edasi
teistesse arvutitesse. Uhtekokku kriipteeriti
andmed kuues seadmes. Varukoopiast onnes-

Tahelepanelikkus on al
omal kohal, kuia sageli
altavaa suurema kahju
vastu tohusad ja digesti
seadistatua susteemi

tus andmed taastada. Sarnaseid lugusid on pal-

ju — tanu varukoopiale saasteti aega ja raha.
Moistagi on edulugude korval ka omajagu

onnetuid naiteid. Kui iildiselt sihivad kurjategi-
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jad lunavaraga pigem ettevotteid, siis aeg-ajalt
saavad pihta ka eraisikud. Naiteks andis tiks
video- ja fototootlusega tegelev inimene teada,
et kaks tema kovaketast on kriipteeritud. Para-
ku polnud tema materjale varundanud.

Kuna lunavara piitiab kriipteerida
faile nii kohalikul kettal, valistel and-
mekandjatel kui ka vorguketastel,
peab varukoopia asuma eraldi, muidu
voib seegi ,Jukku“ minna. Uht varu-
koopiat tasub hoida offline-reziimis.

TEADLIKKUS ON VOTI
Kaitsemeetmete ja teadlike arvuti-
kasutajate abil dra hoitud kahju on
keeruline hinnata ja arvutada. Pole
teada, kui paljudel pahatahtlikel lin-
kidel on keegi jatnud klopsamata voi
mitmele  Ongitsuslehele andmed
sisestamata. Voib aga kindel olla, et suurem
teadlikkus kiiberruumis varitsevatest ohtudest
ja voimekus nendega toime tulla aitab edulugu-
sid juurde tuua. @
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<Uberhugiee
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aneh

Eesti elanike kUberhUgieeni tase on kolme aastaga paranenud,
kuid arenguruumi jagub, selgub koostoos statistikaametiga
kogutud andmetest.

7 (\ ~1 (7 aastal viitis 64 prot-
| &j senti vastanutest, et
A \) enad kasutavad miini-
mumnouetest tugevamaid paroole voi eri
paroole eri kohtades. 2021. aastal oli samamoo-
di vastanuid juba 69 protsenti, seejuures oli
suurim téus vanuseriihmas 65—74, kus see nii-
taja kerkis 33 protsendilt 42 protsendi peale.

PALJUD RUNNAKUD ALGAVAD
NORGAST SALASONAST
Uuringu tulemused on meie jaoks rodomustavad
eelkoige selle tottu, et oma teavituskampaania-
tes, avalikes sonumites ja ennetustegevustes ole-
me pooranud vaga palju tdhelepanu paroolidele
ja mitmeastmelisele autentimisele. Just korduv-
kasutatavad ja norgad salasonad ning mitmeast-
melise autentimise puudumine annab riindajate-
le esialgse ligipaasu seadmetele ja siisteemidele.

Vastajate hulk, kes on teinud oma paroole
tugevamaks, on kolme aastaga kasvanud koiki-
des vanuseriihmades. Noorte hulgas oli baastase
juba korge (82,5 protsenti 16—24-aastastest
nimetas seda varianti 2019. aastal ja 87,1 prot-
senti 2021. aastal), kuid tase tOusis méargatavalt
ka vanemaealiste hulgas (55—64-aastastel tousis
47,2 protsendilt 2019. aastal 54,5 protsendile
2019. aastal, 65—74-aastaste hulgas 33,1 protsen-
dilt 42,1 protsendile).

2019. aastal korraldasime teavituskampaa-
nia vanemaealistele internetikasutajatele, et
rohutada kiiberhiigieeni olulisust. Selle ja

2020. aastal venekeelsetele elanikele suunatud
jatkukampaania moju hakkamegi kiisitlustule-
mustes nigema alles niiiid.

EAKATE TEADLIKKUS ON

ENDISELT MADAL

Jatkuvalt on vanemaealiste kiiberhiigieen sel-
gelt madalam kui noorematel. Kiill aga teeb
head meelt, et nende vastajate hulk, kes titlesid,
et nad ei tee ithtegi pakutud tegevustest, on lan-
genud 13 protsendilt 11,3 protsendile. Seda lan-
gust on just vedanud vastajad vanuses 45+.

Mbones valdkonnas ndeme liitkumist ka teises
suunas. Vorreldes 2019. aastaga vastas enam kui
5 protsenti vihem inimesi, et nad teevad enne
uue seadme, dpi voi teenuse kasutamist sellele
taustauuringu, 3 protsenti vihem {itles, et nad
kasutavad turvalisuse programme voi appe. Kas
voi kuidas voivad need teemad mojutada Eesti
inimeste kiiberturvalisust, alles selgub.

Uks viga selge tegur, mis méjutas kiiber-
hiigieeni taset, oli vastajate rahvus. Muust rah-
vusest Eesti elanikud nimetasid oluliselt vihem
tegevusi, mida nad enda turvalisuse nimel
teevad. Kui paroolide tugevdamist nimetas
72 protsenti eestlastest, siis muu rahvuse esin-
dajatest vaid 61 protsenti. Kahtlastel linkidel
klikkimise puhul olid tulemused vastavalt 68 ja
55 protsenti. Tosi, ka muust rahvusest vastajate
kiiberhiigieen on kolme aastaga paranenud
peaaegu koigis valdkondades. @
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KUSIMUS: mida olete
internetis voi apis isiklikul
eesmargil teinud turvalisuse
VOi privaatsuse tagamiseks?

Turvalisuse programmide voi 67,9
appide kasutamine (nt viirusetorje,
nuhkvaratdrje, tulemiiiir)

Muutus

Paroolide tugevamaks tegemine vai eri
paroolide kasautamine (sh miinimum-
nduetest pikemad ja keerulisemad paroolid,
regulaarne muutmine vms)

Muutus

Ootamatutes voi tundmatult saatjalt
saadud kirjades ja sonumites linkide ja manuste
iile kontrollimine enne nende avamist

Muutus

Vo6ora arvuti voi nutiseadmega
interneti kasutamise valtimine

Muutus

Ettevotte/teenusepakkuja tausta pohjalik
uurimine internetis, enne nende uue
seadme/api/teenuse kasutamist/tellimist
(nt e-pood, taksoapp)

Muutus

Internetibrauseri/sotsiaalvorgustiku/appide
turvasatete muutmine

Muutus
Ei ole teinud lihtegi neist

Muutus

Allikas: statistikaamet

2019 | 2021
64,2

343

29,5

2019 2021

Mida teeb RIA Uhiskonna kiiberhtigieeni tostmiseks?

Avaliku sektori ja kriitilise taristu kiiberturvalisuse
korval votsime 2018. aasta riikliku kiiberturvalisuse
strateegiaga RIA-le veel laiema eesmargi: et Eesti
inimesed oleksid jarjest kiiberoskuslikumad.
Valitsuses heaks kiidetud strateegias oli selle
jaoks sdnastatud ka meetod: ,Laiemale {ihiskonna-
le on vaja jarjepidevalt teadvustada valitsevaid riske,
jagada nduandeid riskide maandamiseks ja réhu-
tada, et kiiberturvalisusalaste teadmiste ja oskuste
arendamine on koigi kiiberruumis tegutsejate iihine
vastutus. /-/ RIA v&tab kiiberturvalisuse seaduse
joustumise jarel keskse rolli kiiberhiigieeni, riiklike
ennetustegevuste ning ihiskondliku teadlikkuse
kasvatamisel. Sarnaselt PPA ja paasteametiga
korraldatakse mahukad ennetus- ja teadlikkus-
kampaaniad kiiberohtude teadvustamiseks
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erinevatele sihtriihmadele, sealjuures ettevotjatele.”
Aasta hiljem korraldasime esimese (leriigilise
kampaania ,Ole IT-vaatlik!“ vanemaealistele
elanikele, seejarel pandeemia alguses jatkukampaa-
nia, 2020. aasta sigisel IT-vaatliku teavituskampaa-
nia ettevotetele ja erinevaid lisanduvaid teavitus-
tegevusi vene keelt kdnelevale elanikkonnale.

Ka tanavu on plaanis teavitustegevused.
Kampaaniate ja teavituste puhul on alati keskne
kiisimus, kuidas md&ta nende mdju. Ilga kampaania
jarel mdodetakse muidugi lile, mitu silmapaari nagi
telereklaami ja mitu klikki tuli sotsiaalmeedias. Kuid
kiiberhiigieeni taseme m&6tmiseks otsustasime
2018. aastal hakata koost60d tegema statistika-
ametiga, kes igal kevadel viib Eesti elanike hulgas

labi kisitluse ,Infotehnoloogia leibkonnas”.
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Eelmine aasta t6i meile kuhjaga turvanorkuseid ja
lunavara-epideemia. Millega ahvardab 20227

Turvanorkuste aasta

saab jarje

Eespool nimetasime 2021. aastat turvandrkuste
aastaks. See pikeneb aastasse 2022, tdpselt nagu
COVID mdjutab juba kolmandat aastat jarjest
meie elusid. Detsembris 2021 maailma vallutanud
Log4j pohjustatud probleeme tuleb vélja kogu
aasta véltel. Tuleb teateid uutest suurtest,
Exchange’i voi Confluence'i haavatavustega
vorreldavatest ndrkustest.

Kui vaadata ringi kodumaiste prillidega, peab
olema valmis jargmisteks taakvarast pohjusta-
tud intsidentideks, mis vdivad [dppeda veelgi
tdsisemate tagajargedega kui suvel 2021 RIAs
vOi siigisel 2020 majandus- ja kommunikatsioo-
niministeeriumi haldusalas aset leidnud
juhtumid. Probleeme jaavad tekitama nn
anti-patcher’id — turvajuhid vdi administraatorid,
kes ei uuenda oma asutuses kasutatavat
tarkvara, kui selles on avastatud haavatavused ja
tootja on need paiganud. Selliseid leidub kahjuks
nii meie riigiasutuste kui elutdhtsate ja oluliste
teenuste osutajate palgal. Olgu siinkohal veel
kord palutud: RIA-It tulnud ohuteavitustele ning
paikamisjuhistele tuleb reageerida viivitamatult!
Patid ei maga ja magada ei tohi ka kriitiliste
infosiisteemide turvalisuse eest vastutajad.

Riiklike sidemetega
toimijad (APT) muutuvad
aina jultunumaks

2020. aastal aset leidnud ning 2021. kevadel
USA ja liitlaste poolt Venemaale omistatud
SolarWindsi intsident, mille kdigus 6nnestus
hakkeritel sisse murda mh USA jéuministeeriu-
mitesse ja suurkorporatsioonidesse, ei jaa
suurimaks omasuguseks. On ainult aja kiisimus,
millal tugeva kiibervéimekusega riikide juhtimisel
vOi tellimusel tegutsevad riihmitused sarnase
suurusega skalbi skoorivad. Olgu siin veel
réhutatud, et SolarWindsi nimetatakse Uhend-
riikides ,|T Pearl Harbouriks”. Kuni avastatakse
uusi turvandrkusi, mida samas paraku otsekohe
ei paigata, on sarnase mojuga riindevektori
avastamine vdga ja vaga reaalne.
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Lunavarariinnakute
arvukus ja kahju
maailmas kasvavad

Lunavarast pohjustatud vdga mastaapseid
intsidente on aasta-aastalt aina rohkem ning
kasvasid ka nende pdhjustatud kahjud. Kui ikka
USA idarannikul paevade kaupa bensiini vi Rootsis
Coopist toidukaupu osta ei saa vdi kui to66 |dpeta-
vad liri haigekassa IT-slisteemid, on asi selgelt
enam kui tdsine. Eesti on seni suurmatest pauku-
dest paasenud, abiks nii meie vaike keel kui ka t&ik,
et Eesti ettevotted ei ole oma sektoris maailma
suurimad ja rikkaimad. Arvatavasti jatkub Eestis
Iahemas tulevikus senine stabiilne olukord, mis
véljendub kahes-kolmes CERT-EE-le teavitatud
lunavaraintsidendis iga kuu. Maailma skaalal ent
on oodata aina uusi ja suuremaid intsidente ning
vélistada ei saa ka inimelude kadu, kui m&ni
tervishoiuasutus tosiselt pihta peaks saama.

Ongitsemine ja
petukoned ei kao kuhugi
2019. ja 2020. aastat domineerinud ning 2021.
aastal jarjekordse arvukusrekordi saavutanud
ongitsuskatsed ei kao kuhugi. Nii pangakonto
kui meilikontode dngitsuslehed saavad
ajapikku aina téetruumana valjandgemise
ning aina korralikuma eesti 6igekirja, mistottu
langevad meie inimesed endiselt kurjategija-
test raha- ja andmekalastajate ohvriks.
Pangakonto 6ngitsuste mindi teise ja
praeguseks juba rohkem kahju toova kiilje
moodustavad aina populaarsemaks saavad
venekeelsed petukdned kas ,pangast” voi
Jpolitseist”. Samuti on tdusuteel kriiptorahade-
ga seotud skeemid (nii telefonikdnede kui
ongitsuskirjade n&ol), mille puhul on eraisikud
kandnud kahju isegi viiekohalise arvu eurode
vaartuses. Politsei- ja piirivalveameti andmetel
kaotati 2021. aastal erinevate petukénede
t6ttu kokku viis miljonit eurot.

RIA kuiberturvalisuse teenistuse
reageerimiskiirus ja -voimekus kasvavad

‘ RIA KTT vdimekus on viimase umbes viie aasta jooksul piisinud lisna sama-
sugune, ent 2022. aastal teeme arenguhiippe, nagu ka eespool lugeda saab.
CERT-EE saab mitu uut todriista ning kasvavad ka jarelevalve, analilisi ja
kriitiliste infrastruktuuri kaitsega tegelevate tiksuste ressursid.

Loomulikult vétab uute véimekuste loomine oma aja, kuid aasta véltel
peaksime hakkama ohte aina kiiremini avastama ning kogukonda, ettevétteid,
riigiasutusi ja avalikkust aina nobedamalt neist teavitama ja asjakohaste
vastumeetmete osas juhendama. Koos Eesti elanike jarjekindlalt kasvavate
teadmistega kiiberhiigieenist viib see loodetavasti selleni, et meie inimesed,
ettevotted ja asutused on kiiberruumis senisest paremini kaitstud.
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< Euroopa Liit Eesti
Euroopa struktuuri- tuleviku heaks
ja investeerimisfondid

See reklaam ei lahenda
probleemi. Aga mine vaata
eits.ria.ee

e
\ Eesti
/ InFoturbestandard

Eesti infoturbestandardi ja sellega seotud dokumendid on koostanud KPMG Baltics OU, Cybernetica AS ja

Tallinna Tehnikadllikool Riigi InfostUsteemi Ameti tellimusel Euroopa Liidu struktuuritoetuse toetusskeemi
Jnfolhiskonna teadlikkuse téstmine" raames Euroopa Regionaalarengu Fondi rahastusel.




