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VALJAVOTE
ETTEKIRJUTUS
Ettekirjutuse tegija Riigi Infosiisteemi Ameti standardi ja jirelevalve
osakonna juhtivekspert Erika Adams
Ettekirjutuse tegemise aeg ja koht 12.11.2021, Tallinn
Ettekirjutuse adressaat Piksel OU (10126529)
Asukoht: Tartu maakond, Tartu linn, Lai tn 30
Telefon: +372 7409120
e-posti aadress: piksel@piksel.ee
Adressaadi vastutav isik XXXXXXXX
Resolutsioon:

votnud aluseks korrakaitseseaduse (edaspidi KoRS) § 28 lg 1 ning hinnanud riikliku
jarelevalvemenetluse kéigus vilja selgitatud asjaolusid teen kohustusliku ettekirjutuse

vaadata iile ning korvaldada kéesoleva ettekirjutuse lisades 1 kuni 4 esitatud raportites vilja
toodud korge ja keskmise tasemega turvanérkused Piksel OU poolt hallatavates infosiisteemides
ja votta kasutusele meetmed, mis véldivad sarnaste haavatavuste tekkimise voi haavatavuste
tekkimisel nende viivitamatu kérvaldamise tulevikus.

Mairan ettekirjutuse tiitmise téhtajaks 07.01.2022.

Ettekirjutuse tiitmisest palume hiljemalt selleks tihtajaks Riigi Infosiisteemi Ametit teavitada,
esitades ettekirjutuse taitmist kinnitavad toendid ja asjakohase teabe.

Vaidlustamisviide:

Isikul, kes leiab, et ettekirjutusega rikutakse tema digusi, on 30 kalendripdeva jooksul arvates sellise
asjaolu teadasaamisest digus esitada vaie Riigi Infosiisteemi Ameti peadirektorile (Parnu mnt 139 a,
15169 Tallinn, e-post info@ria.ee) haldusmenetluse seaduses sétestatud korras voi Tallinna
Halduskohtusse (Tallinna Kohtumaja, Parnu mnt 7, 15082 Tallinn, e-post
tinhktallinn.menetlus@kohus.ee) halduskohtumenetluse seadustikus sétestatud korras.



Ettekirjutuse vaidlustamine ei peata ettekirjutuse tiitmist ega sunnivahendi rakendamist, kui Riigi
Infosiisteemi Amet voi kohus ei otsusta teisiti.

Sunniraha hoiatus:

Kui ettekirjutus jaetakse maaratud tdhtajaks tditmata voi tdidetakse osaliselt, méaédrab Riigi
Infosiisteemi Amet Piksel OU-le KoRS § 23 1g 4 alusel sunniraha 4000 eurot.

Juhul, kui Piksel OU ei tiida ettekirjutust miiratud tihtajaks vdi ei tasu vabatahtlikult sunniraha,
edastatakse ettekirjutus kohtutéiturile tditemenetluse alustamiseks. Sellisel juhul lisanduvad
sunnirahale kohtutéituri tasu ja muud tditekulud. Asendustiitmise ja sunniraha seaduse (ATSS) § 2
16ike 2 kohaselt voib sunniraha rakendada korduvalt kuni ettekirjutusega taotletava eesmargi
saavutamiseni.

Sunniraha vabatahtlikul tasumisel mérkida selgituseks ,,Riigi Infosiisteemi Ameti riiklikjdrelevalve
asjas nr 8-1/21-0179 sunniraha® ja viitenumbriks 2800045496.

Sunniraha tuleb tasuda Rahandusministeeriumi pangakontole alljargnevalt:

SEB Pank EE891010220034796011 (BIC/SWIFT: EEUHEE2X)

Swedbank EE932200221023778606 (BIC/SWIFT: HABAEE2X)

LHV Pank EE777700771003813400 (BIC/SWIFT: LHVBEE22)

Luminor Bank EE701700017001577198 (BIC/SWIFT: NDEAEE2X)

Piksel OU-I tuleb Riigi Infosiisteemi Ametit teavitada ettekirjutuse tditmisest vdi sunniraha tasumisest
hiljemalt tditmise tdhtajaks e-posti aadressil jvo@ria.ee.

Faktilised asjaolud ja menetluskaik:

KorS § 6 1g 1, KUTS § 12 ldigete 2 ja 3 ja 14 16ike 1 jargi on RIA kiiberturvalisuse tagamise ning
kiiberintsidendi ennetamise ja lahendamise kontekstis korrakaitseorgan. RIA-s tegutseb intsidentide
kasitlemise osakond CERT-EE, kelle iilesanne on tuvastada, jdlgida ja lahendada Eesti arvutivorkudes
toimuvaid kiiberintsidente ning teavitada tuvastatud ohtudest.

31.05.2021 tuvastas CERT-EE kiiberintsidentidega seotud olnud veebilehtedele haavatavuse seire
kiigus iilikriitilised turvandrkused ja haavatavused Piksel OU-le kuuluva veebilehtede
XXXXXXXXX ja XXX XXXXXXXXXX osas. XXXXXXXXXX XXXXXXXX XXXX

XX XXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXX XXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXXXX
XXXXXXXXX XXXXXXXXX XXXXXXXXX XXXXXXX XXXXX XXXXXXX

13.07.2021 juhtunu tdpsemate asjaolude véljaselgitamiseks ja voimaliku ohu ennetamiseks voi
tdrjumiseks algatas RIA saadetud jirelepdrimisega nr 8-1/21-0179/211093 Piksel OU suhtes riikliku
jarelevalvemenetluse.

14.07.2021 andis Piksel OU RIA-le teada, et on parandanud ira kdrgema ohtlikkusega haavatavused.
XXX XXX XXXXX XXXXXXXXXX XXXXXXXXXXX XXXXXXXXXX
XX XXXXXXXXXXXXXXXXXXXX

19.08-20.08.2021 tuvastas CERT-EE seire kiigus Piksel OU-le kuuluva veebilehtedelt
XXXXXXXXXXX ja XXXXXXXXXX sarnaseid turvanorkuseid, mis asuvad XXXXXXXXX IP
aadressi XXXXXXXX.70 peal. XXXXXXXXXX XXXXXXXXXXXX XXXXXXXX



XXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXX XXXXXXXX
XXXXXXXXX XXXXXXXXX

Seire tulemused koos haavatavuste kirjeldustega on raporteeritud (registreeritud CERT-EE pileti nr
CERT-122326) ning 26.08.2021 kirjaga Piksel OU-le haavatavuste parandamiseks edastatud.

21.08.2021 viidi 1dbi 31.05.2021 tuvastatud haavatavuste osas veebilehtede XXXXXXXXXXX ja
XXXXXXXXXX kordusseire, tulemustest ndhtus, et esineb endiselt haavatavusi (s.h kriitilise
tasemega haavatavusi, mille CVSS skoor oli >X). Arvestades asjaoluga, et endiselt esines korge
ohtlikkuse tasemega haavatavusi, médiras RIA oma 26.08.2021 kirjaga nr 8-1/21-0179/211093 Piksel
OU-le tihtaja kdrgete tasemetega haavatavuste korvaldamiseks hiljemalt 03.09.2021. Sama kirjaga
teavitati Piksel OU-d digusest esitada RIA-le asja kohta oma arvamusi ja vastuviiteid.

03.09.2021 andis Piksel OU RIA-le teada, et on parandanud tiiendavalt viljatoodud kdrgema
ohtlikkusega haavatavused ning on tegelenud teiste piksel.ee serveris asuvate veebisiisteemide
iilekdiimisega. Sama teavitusega esitas Piksel OU RIA-le veebilehe X XXXXXX XXXXXX XXXXX
XXXXXXXXXX XXXXXXXX

20.-23.10.2021 viis CERT-EE 14bi 21.08.2021 tuvastatud haavatavuste osas veebilehtede
XXX XXXXXXXX, XXX XXXXXXX, XXXXXXXXXXX ja XXXXXXXXXX kordusseire.
Tulemustest nihtus, et esineb endiselt korge ohtlikkuse tasemega haavatavusi, mida ei ole
korvaldatud. XXXXXXXX XXXXXXXXXX XXX XXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

Riigi Infosiisteemi Ameti selgitused ja pohjendused:

KorS §-i 4 jérgi on avalik kord iihiskonna seisund, milles on tagatud digusnormide jérgimine ning
oigushiivede ja isikute subjektiivsete diguste kaitstus.

Sama seaduse § 15 1dike 1 sadtestab iildnormina avaliku korra eest vastutava isikuna isiku, kes on
pohjustanud ohukahtluse v&i ohu, rikub avalikku korda voi on pohjustanud sellise olukorra tekkimise
voimaluse, mille realiseerumisel tekib oht vdi ohukahtlus. Loike 4 kohaselt on seisundivastutuse
korral, ehk kui oht 1dhtub asjast endast, avaliku korra eest vastutavaks isikuks asja omanik.

KorS § 5 16iked 2 ja 6 annavad ohukahtluse, ohu ja korrarikkumise definitsioonid, millede kohaselt
ohu kahtlus ja oht on olukorrad, kus ilmnenud asjaoludele antava objektiivse hinnangu pdhjal ei saa
vilistada korrarikkumist (ohu kahtlus) voi saab pidada korrarikkumise tdendosust piisavaks (oht).
Korrarikkumine on defineeritud sama sétte 16ikes 1, mis iitleb, et korrarikkumine on avaliku korra
kaitsealas oleva Gigusnormi voi isiku subjektiivse diguse rikkumine vGi digushiive kahjustamine.

Kohaliku omavalitsuse korralduse seaduse (KOKS) § 6 1digete 1 ja 2 jargi on omavalitsusiiksuse
tilesanne korraldada vallas voi linnas:

1) sotsiaalteenuste osutamist, sotsiaaltoetuste ja muu sotsiaalabi andmist, eakate hoolekannet,
kultuuri-, spordi- ja noorsoot6dd, elamu- ja kommunaalmajandust, veevarustust ja
kanalisatsiooni, heakorda, jaddtmehooldust, ruumilist planeerimist, valla- voi linnasisest
tihistransporti ning valla voi linna teede ehitamist ja korrashoidu, kui need iilesanded ei ole
seadusega antud kellegi teise tdita ja

2) koolieelsete lasteasutuste, pohikoolide, glimnaasiumide ja huvikoolide, raamatukogude,
rahvamajade, muuseumide, spordibaaside, turva- ja hooldekodude, tervishoiuasutuste ning
teiste kohalike asutuste lilalpidamist, juhul kui need on omavalitsusiiksuse omanduses. Seega
on kohalik omavalitsus oma iilesannete tiitmise korraldamisega haldusiiksuse territooriumi
piires avaliku korra eest vastutav isik.



KuTS § 2 punktis 1 sétestatud definitsiooni jargi loetakse vorgu- ja infosilisteemiks (edaspidi
siisteem) elektroonilise side vorku elektroonilise side seaduse § 2 punkti 8 tdhenduses, seadet voi
omavahel ithendatud vdi seotud seadmete rithma, millest vihemalt {ihes toimub mone programmi
kohaselt digitaalsete andmete automaatne to6tlemine, voi digitaalsed andmed, mida salvestatakse,
toodeldakse, saadakse paringuga voi edastatakse eelnimetatud komponentide poolt nende t60,
kasutamise, kaitsmise v3i hooldamise jaoks.

Piksel OU pakub oma serveris IP aadressiga XXXXXXXXXX teiste teenuste hulgas ka veebilehtede
XXXXXXXXXX ja XXXXXXXXXX vahendusel XXXXXXXXXX haldamise infosiisteemi
XXXXXXXXXX ja XXX XXXXXXX XXXXXXXXXX infosiisteemi XXXXXXXXXX,
standardlahenduste platvormi (edaspidi siisteemid), mille kasutajate sihtrithmaks on kohalikud
omavalitsused. Infosiisteemid on moeldud kohalike omavalitsuste, haridusasutuste, huvikoolide ja
lasteaedade tookorralduslike protsesside hdlbustamiseks kohalike omavalitsuste elanikele.
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XX XXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXX XXXXXXX XXXXXXXXXX Molema infosiisteemi
platvormi omanikuks on Piksel OU, kes arendab, haldab ning otsustab infosiisteemi tehnilise
arhitektuuri eest, sh tark- ja riistvaraliste seadmete valimise ja kasutamise iile. Molema infosiisteemi
puhul on tegemist andmebaasiga, kus toimub programmi pohine digitaalsete andmete kogumine,
automaatne to6tlemine, digitaalsete andmete salvestamine, mis saadakse paringuga voi edastatakse
infoslisteemi asjakohaste komponentide poolt nende t66, kasutamise, kaitsmise voi hooldamise jaoks
Piksel OU haldusalas olevasse serverisse. Seega on meil tegemist KiiTS méistes vérgu- ja
infosiisteemidega, millede vahendusel osutatakse KOKS alusel kohalike omavalitsustele pandud
avalike iilesandeid.

20.-23.10.2021 viis CERT-EE ldbi 21.08.2021 tuvastatud haavatavuste osas veebilehtede
XXXXXXXXXX, XXXXXXXXXX, XXXXXXXXXX ja XXXXXXXXXX kordusseire Piksel OU
poolt teada antud turvanodrkuste kdrvaldatuse kontrollimiseks. Seire tulemused koos turvanorkustega
on esitatud raportites, mis on registreeritud CERT-EE pileti nr CERT-122325 ja on kdesoleva
ettekirjutuse lahutamatuks osaks. Raportid on lisatud kéesoleva ettekirjutuse lisadena 1 kuni 4. Seirati
Piksel OU XXXXXXXXXX XXXXXXXXXX servereid. Seire viidi 1ibi XXXXXXXXXX

XXX XXXXXXX XXXXKXXXXXX XXXXXXXXXX. Seire tulemused néitavad, et esineb endiselt
hulganisti turvanorkuseid, mis voimaldavad ligipddsu serveris asuvate infosiisteemide andmetele
selleks digust mitteomavate isikute poolt. Samuti esinevad turvandrkused, mida éra kasutades on
voimalik andmeid muuta voi XXXXXXX XXX XXXXXXX XXX XXXXXXXXXX

XX XXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XX XXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XX XXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX



XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

Turvandrkuste seireanaliiiisist nihtub, et Piksel OU XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXKXXXXXXX XXXXXXXXXX XXXXXXXXXX ja
sisaldab seetdttu hulganisti turvandrkusi, mis on seadnud ohtu kdik Piksel OU teenustega seotud
kasutajad ja nendega seotud andmed, kuna voimaldab XXXXXXXXXX XXXXXXXXXX
XXX XXXXXXX XXXXXXXXXX infosiisteemides oleva teabe osas.

XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX.

Eeltoodust tuleneb, et Piksel OU pakutav platvormteenus ja sellega seotud riist- ja tarkvara on
ohuks kolmandate isikute subjektiivsetele digustele, kuna Piksel OU pakutavate serveritega
seotud teenuste puhul ei ole tagatud sinna sisestatud andmete terviklus ja konfidentsiaalsus.
Seega on meil tegemist asjast (serverist) liihtuva ohuga ehk arvestades tuvastatud turvandérkuste
olemust ja kriitilisust, voib pidada piisavalt tdéenioliseks, et lihitulevikuks leiab aset
korrarikkumine isikute subjektiivsete diguste rikkumise voi éigushiive kahjustamise néol.
Jirelikult on KorsS § 15 16ike 4 kohaselt avaliku korra eest vastutavaks isikuks asja omanik
Piksel OU.

Lahtudes KorS § 8 proportsionaalsuse ja § 9 otstarbekuse pohimottest, on Riigi Infosiisteemi Amet
menetluse kestel korduvalt juhtinud tdhelepanu ohtu pShjustavatele kriitilistele turvandrkustele,
palunud nende osas Piksel OU-It sekkumist ja selgitusi ning andnud puuduste kdrvaldamiseks
erinevaid tahtaegu.

Vaatamata sellele, et Riigi Infosiisteemi Amet on korduvalt edastanud turvatesti raporteid
haavatavuste ja turvandrkuste kohta ei ole Piksel OU 23.10.2021 seisuga kriitilisi ohte kdrvaldanud,
pannes sellega ohtu iihiskonna seisundi, digusnormide jargimise ning digushiivede ja isikute
subjektiivsete diguste kaitstuse tagamise. Sellest tulenevalt leiab Riigi Infosiisteemi Amet, et pidades
silmas eesmaérki hoida dra voimalikud korrarikkumised, on kohustusliku ettekirjutuse tegemine antud
asjas vajalik tagamaks Piksel OU poolt infosiisteeme kiitava ohtliku riist- ja tarkvara kdrvaldamiseks.

Ettekirjutuse saatmine ja iile andmine:

Ettekirjutus saadetakse RIA dokumendihalduse siisteemi Delta kaudu kriipteeritult Piksel OU
seadusliku esindaja ID-kaardi sertifikaatidega ettevdtte iildisele e-posti aadressile: piksel@piksel.ee



(allkirjastatud digitaalselt)

Erika Adams
juhtivekspert
peadirektori volitusel

Lisa 1 XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
Lisa 2 XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX
Lisa 3 XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX

Lisa 4 XXXXXXXXXX XXXXXXXXXX XXXXXXXXXX



