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SISSEJUHATUS
Tugevam e-riik

Kett on tapselt nii tugev, kui
tugev on selle norgim IUli.
2018. aastal juhtus modndagi,
mis seda utlust kinnitab.
Mitukiimmend Eesti
ettevotet  kirjutasid  korst-
nasse kokku sadu tuhandeid
eurosid arvepettuste tottu.
Maakataster pdases napilt
maani maha pdélemisest.
Mitmel korral kadus kogu rii-
gis vdimalus pangakaardiga
maksta, héirekeskuse liinid
olid terve paeva tummad Uhe
suure  mobiilsideoperaatori
klientidele, kopamehed 16i-
kasid ara Baltikumi suurima
tanklaketi  kéik automaat-
tanklad. Lekkisid delikaatsed
isikuandmed sojavaelaste ja
koolilaste kohta, pandi toime
rinnakuid meediaportaalide  Uku Sarekanno
vastu, pressiti lunavara valja  RIA kiiberturvalisuse teenistuse juht
suurettevotteilt ja perearsti-
keskustelt. Intsidentide loe-
telu voib jatkata pikalt — registreerisime 17 000 p6ordumist, mida
on enam kui 60 protsenti rohkem kui aasta varem.
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Ometi oli 2018. aasta hea ja turvaline aasta. Hippeliselt kasva-
nud poordumiste arvule vaatamata registreeriti kriitilisi intsidente
kokkuvsttes vahem kui aasta varem. NotPetya ja Wannacryga vor-
reldavaid suuri ja rahvusvahelisi kampaaniaid ei kordunud. E-riigi
alustalad, nagu ID-kaart ja X-tee, toimisid stabiilselt ja suuremate
torgeteta.

Politsei- ja piirivalveamet sulges mais 11 000 ID-kaarti e-tee-
nuste kasutamiseks ning RIA eksperdid murdsid lahti vigase kiibiga
ID-kaardi. Sellega sai sisuliselt punkti 2017. aasta ID-kaardi kriis.
Oppetunnid olid kées, uusi turvandrkusi pole ilmnenud ning aasta
|Bpust asuti valjastama juba taiesti uut ja seni Eesti ajaloo kdige tur-
valisemat ID-kaarti.

2018. aastal said paika mitmed eeldused, et Eesti e-riik pisiks
turvalistel alustel. Korrastus diguslik raamistik ning valitsus otsus-
tas eraldada IKT valdkonnale oluliselt lisaraha: 2019. aastal 21 mil-
jonit ning jargmise nelja aasta jooksul kokku 118,4 miljonit eurot.
Euroopa Liidu tasandil jdustus andmekaitse ldmaarus (GDPR) ning
vOrgu- ja infoturbe direktiiv (NIS), Eestis aga kiberturvalisuse sea-
dus ja isikuandmete kaitse seadus.

Voeti vastu kuberturvalisuse strateegia aastateks 2019-2022,
mille kolm peamist fookust on uue infoturbestandardi véljatoota-
mine, riikliku kiberturbekeskuse loomine ning slsteemne enne-
tustegevus. Kogu uut strateegiat kannab arusaam, et investeering
halva ara hoidmisse on mitu korda odavam kui tagajargedega tege-
lemine. Tapselt nii, nagu politsei podrab tahelepanu kuriteo ennetu-
sele ja paasteamet tuleohutusele. Riskide valjaselgitamine ja nende
maandamine on kokkuvdttes tulemuslikum ja odavam.

RIA Ulesandeks on seadusest tuleneval maandada riske, t6sta
teadlikkust ja tagada e-riigi vétmekomponentide turvaline toimi-
mine. Me pakume 400 asutusele Eesti kdige turvalisemat riigivorku,
15 suurele ettevéttele vorguseire teenust, kiimnetele ettevdtetele
turbeteste ning sadadele ohuteateid. Kdikidele Eesti kodanikele ja
asutustele aga turvalisi lahendusi autentimiseks, digitaalallkirjasta-
miseks ja andmevahetuseks.

Seda kdike on (ksjagu, ent mitte piisavalt. Ule kdige on vaja
laiemat suhtumise muutust — arusaama, et kiberturvalisus vaarib
tdhelepanu ning see pole IT-osakonna voi tehnikute asi. See on enne-
k&ike juhtkonna asi, kes otsustab driportsessi ja investeeringute dle.
Vastasel juhul kannatavad tooted/teenused, kaob maine, kliendid ja
raha. Juht annab tegevustele suuna, tunnetuse ja prioriteedid. RIA
saab olla siinkohal hea partner ja konsultant. Ent vajadust ja vastu-
tust peab mdistma iga juht ise. Ei tasu olla ndrgim IUli.



Olukord Eesti kiiberruumis

2018. aastal joustunud uued kiiberturvalisuse ja andmekaitse
regulatsioonid andsid meile siisteemsema pildi olukorrast Eesti
kiiberruumis. Vorreldes aasta varasemaga saime pea kaks korda
enam teavitusi (17 440 teavitust), mille hulgas registreerisime
3390 andmeid voi infosiisteeme mojutanud intsidenti.
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hulk viimase kolme
aasta jooksul
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Kuberturvalisus tahendab
igapaevast tood

OLUKORD 2018. AASTAL: 2018. aastal jatkus trend, et kui
> seadmed on haavatavad, siis seda haavatavust kasutatakse
ara. Mullu suvel avastati, et teatud vaikeettevéotetele ja kodukasu-
tajatele mdeldud internetiruutereid saab kasutada pahatahtlike
tegevuste peitmiseks, informatsiooni varastamiseks ja samamoodi
naiteks kriptoraha kaevandamiseks. Andsime vélja sellesisulise
hoiatuse eesmargiga teavitada kasutajaid vajadusest uuendada
tarkvara. Suvel vélja antud hoiatustest hoolimata oleme korduvalt
nainud era- ja avalikes vérkudes seadmeid, mis kasutavad sama
haavatavat, uuendamata tarkvara.

Samuti nagime, et suurt osa Eesti ettevitete ja asutuste meili-
kontosid on jatkuvalt véimalik lihtsasti vdltsida ning niimoodi paha-
vara levitada vOi paluda valedele kontodele raha saata. Mdéned
e-postiserverite turvalisuse jaoks md&eldud turvalisusprotokollid ja
tehnoloogiad on aastaid vanad, kuid jatkuvalt rakendamata.

Samamoodi kompromiteeritakse veebiservereid ja -lehekiilgi,
millel pole tarkvara uuendatud voi turvastandardeid rakendatud.
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Kui on valja to6tatud uus turvastandard, on vastutustundetu jatkata varasema versiooniga.

KUIDAS EDASI: Kuberturvalisuse hoidmine Eestis nduab pide-
> vat t60d ja juhtide tahelepanu. Uuendused on olulised, standar-
did samuti, nagu on ka vaja investeerida uuendustesse ja standardi-
tesse aega ja raha. Selleks, et suudaksime Eestis ka edaspidi valtida
suure mojuga kiberintsidente, tuleb see t606 ara teha. Kui valja t66-
tatakse uus tarkvaraversioon voi kui uuendatakse turvastandardit,
on vanema versiooni kasutusele jatmine pigem vastutustundetu
ning seab ohtu kogu organisatsiooni. See kehtib nii meilikontode,
veebiserverite kui ka operatsioonististeemide ja sidekanalite kohta.
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Norkust otsitakse
koikjalt

OLUKORD 2018. AASTAL: 2018. aastal Eestis meilikontode

kaaperdamise tagajarjel majanduslikku kahju saanud ettevét-
ted ei olnud Uhe kindla valdkonna ettevotted véi kuidagiviisi oma-
vahel seotud: kui ettevdtte meilikontode hulgas oli Uks eriti nGrga
parooliga kasutaja, saadi just tema kaudu serverisse.

Samuti ei ndinud me kindlat mustrit nende lunavaraohvrite seas,
kes olid oma serverisse jatnud kaugtoolauaprotokolli kaudu ligi-
paasu avatuks — kui niisugune vdimalus serverist avastatija leiti Uks
norga parooliga konto, sai just see organisatsioon pihta.

Laiemalt levinud pahavarakampaaniate puhul ei paistnud kur-
jategijatel samuti vaga palju vahet olevat, millise ettevdtte t66taja
ongitsuskirjas lingile vajutab ja pahavara endale arvutisse tdmbab.
Veelgi suurema vorgu viskasid valja need kurjategijad, kes lootsid
lihtsalt hirmutada kasutajaid jutuga, et nende veebikaamerast on
neid jalgitud.
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Uha rohkem seadmeid on vérkudesse (ihendatud, mis tdhendab omakorda rohkem riske.

KUIDAS EDASI: Ka praegu hakkab keskmine Eesti ettevdte

kuberturvalisusele, oma andmete kaitsmisele ja ststeemide
toimepidevusele mdtlema enamasti siis, kui intsident on juba toi-
munud. Riigile oluliste ja elutdhtsate teenuste puhul sunnib nidd
regulatsioon juba ennetavaid meetmeid kasutusele votma. Suurte
ettevGtete puhul sunnib neid selleks risk mainele voi sissetulekule.
Neil on tihtipeale ka ressursse riskide maandamiseks.

Vaiksemate ettevitete ja kodukasutajate jaoks on aga internetti
thendatavad seadmed ja slsteemid muutunud dha taskukohase-
maks. IT-vdrgu haldamine ja turvamine (ehk inimressurss) muutub
aga jarjest ndutumaks ja seetdttu kallimaks. Selline olukord vdib
tekitada lahiajal palju uusi ndrku kohti, mida kurjategijad hakkavad
avastama ja ara kasutama.
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Kiiberintsidendid
teevad jatkuvalt haiget

OLUKORD 2018. AASTAL: Pahavarakampaaniad ei ole ain-
> sad, mis inimestele ja ettevotetele kahju teevad. Vaikese viit-
ajaga joudis Eesti kasutajateni maailmas palju kahju teinud ette-
votete meilikontode kaaperdamise kampaania (Office 365 meili-
kontode kompromiteerimine), niinimetatud sextortion-kampaania,
kaugtoolaua (Remote Desktop Protocol) kaudu lunavara paigalda-
mise kampaania, aga ka Loki-Bot pahavarakampaania.

Tegevjuhi petuskeemi kaudu ja meilivestluste kaaperdamisest
alanud finantspettuste tagajarjel said Eesti vaike- ja keskmise
suurusega ettevotted 2018. aastal vahemalt 600 000 eurot kahju.
Kogusummast olulisem on see, et vaikesele Eesti ettevottele on
ka 10 000- v&i 20 000-eurone valjaminek kurjategijatele markimis-
vaarne kaotus — selliseid kahjusummasid nagime keskmiselt korra
nadalas. Ettevdtted kaotasid eelmisel aastal ka kliente ja kaivet nen-
del paevadel, kui nad parasjagu lunavaraintsidentide t6ttu oma and-
meid taastasid.
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Voime olla kindlad, et eelmainitud summad ei peegelda kogu
kahju Eesti majandusele, sest kindlasti oli kannatanuid, kes teavi-
tasid ainult Giguskaitseorganeid. Koostoos politsei- ja piirivalve-
ametiga saatsime eelmise aasta I6pus kdigile Eesti ettevGtetele
valja ka kirja, mis kiiberpettuste eest hoiatas. Taname kdiki ettevét-
jaid, kes meid juhtunud kuberintsidentidest mullu teavitasid, sest
vaid nii on vdimalik saada tdeparane pilt ohtudest ja kahjudest Eesti
kiberruumis.

KUIDAS EDASI: Me ei kavatse sellise olukorraga leppida.

Kurjategijate elu saab teha kas vaga lihtsaks voi keerulisemaks
kui see praegu on. Ka kiberturvalisusele palju tahelepanu poorav
ettevGte voib saada kahju oma aripartneri t6ttu, kes seda teinud ei
ole. Kurjategijad otsivad k&ige nérgemat Ili ning selle leidnud, pita-
vad kdiki andmeid enda jaoks rahaks teha.

Jatkame igapaevast teavitustood, kus podrame téhelepanu ele-
mentaarsele kiberhlgieenile. Selle kdrval vaatame tanavu eraldi,
kuidas on voimalik meil kbige paremini Eesti ettevotete kibertur-
valisust arendada. Ootame ka ettevdtete juhtidelt ja IT-personalilt
tagasisidet, kuidas saame neid paremini aidata.

Eesti ettevotjad said palju kahju valispartnerite meilikontode kompromiteerimiste tottu.
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Kriitilised andmed vajavad
kriitilist tahelepanu

OLUKORD 2018. AASTAL: Nagime ka mullu kiberintsidente

tervishoiuvaldkonnas ja terviseandmete lekkeid. Naiteks Uhe
perearstikeskuse infoslisteemid kripteeriti lunavaraga, mis hairis
oluliselt patsientide vastuvdtmist. Riigi enda dokumendihaldussus-
teemides olid valesti margitud ja seetdttu avalikult ndhtaval kait-
sevaelaste terviseandmed ja koolilaste terviseandmed. See ei ole
ainult Eesti kiisimus - tervise- ja delikaatsete isikuandmete lekkeid
nagime igal pool tle maailma.

Samas tegime pidevalt t66d selle nimel, et tervishoiuvaldkond
suudaks informatsiooniga turvalisemalt Umber kéia. Korraldasime
tervishoiutootajatele kimneid koolitusi, millel on osalenud sadu
tervishoiutootajaid Ule Eesti. Perearstid said eelmisel aastal oma
oskuste arendamiseks kiberhugieeni digitesti, mida nad on ka tub-
listi kasutanud. Tellisime eraldi anallilsi perearstide kasutatavatele
Gleriigilistele infoslisteemidele, mille kaudu terviseandmeid toddel-
dakse ja t66d korraldatakse.
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Nuldisaegse meditsiini protsessid séltuvad pusivast ligipdéasust erinevatele terviseandmetele.

KUIDAS EDASI: Isikuandmete lekkimise véltimise juures on
> esimene oluline samm kuberturvalisuse tagamine. See tahen-
dab selleks vajalike meetmete slsteemset rakendamist, millele
peavad taas kord tahelepanu pddrama organisatsioonide juhid.
Isikuandmete talletamise ja kaitlemise stisteemid vajavad jarjepide-
vat riskide maandamist, tarkvarauuendusi ja uutele turvalisematele
standarditele tleminekut organisatsiooni suurusest hoolimata.

Naiteks tervishoiusektoris peavad lisaks haiglatele 2022. aas-
taks ka vaikse meeskonnaga perearstikeskused enda kiberriskid
vélja selgitama ja oskama neid maandada — seda nduab kubertur-
valisuse seadus. Selle jaoks pakume perearstikeskustele koolitusi,
kus saame neid toetada vajalike ja sobivate meetmete valjatootami-
sel. Samuti jatkame tervishoiutoctajate kiiberhigieenikoolitustega.
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Selgem regulatsioon
seab selgemad kohustused

OLUKORD 2018. AASTAL: 2018. aasta keskel vottis riigikogu
> vastu kiberturvalisuse seaduse, millega kehtestati tugevamad
nduded ettevdtjatele ja riigiasutustele nii kiberohtudeks valmistu-
miseks, infoslisteemide ja andmebaaside haldamiseks kui ka kiber-
intsidentidest teavitamiseks. Kdige otsesemalt mdjutas seadus tee-
nusepakkujaid, kes osutavad elutdhtsaid teenuseid, nagu naiteks
elektriga varustamine, arstiabi voi ID-kaardi isikutuvastuse tagamine.

Oma klientide andmete kuberturvalisuse tagamist peavad ping-
samalt hakkama jargima ka koik digitaalse teenuse osutajad, olgu
selleks siis e-poed vdi ka otsingumootorid, kes meie kiberruumis
tegutseda soovivad. Seaduse rakendamiseks valmis mullu suvel ka
maarus, mis pani paika riskide valjaselgitamise ja turvameetmete
tdpsemad nduded.

2018. aasta |6pus kiitis valitsus heaks ka kuberturvalisuse stra-
teegia aastateks 2019-2022, mis sdnastas eesmargid nii meile
kui teistele riigiasutustele ja valitsusega seotud sihtasutustele.
Strateegiat tutvustame tapsemalt veel siin aastaraamatus.
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KUIDAS EDASI: Kiberturvalisuse seadus pani konkreetselt
> paika, kes milliseid nGudeid taitma peavad. Eelmisel aastal pidid
selle seaduse kohuslased oma riskid ara hindama ja kirja panema,
kuidas nad neid riske maandavad. Need tegevused on nild vaja
ellu viia. Tanu senisest paremale ja selgemale sisteemile voime
eeldada, et oluliste ja digitaalsete teenuste osutajad on tanavu pare-
mini kaitstud. See uus slsteem taiustab meie teadmist selle kohta,
mis Eestis toimub, mistottu voime oodata sel aastal veelgi suure-
mat hulka registreeritud intsidente.

Z.




Tahelepanekud 2018. aasta
intsidentidest
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ENIM RAHALIST KAHJU TOONUD
INTSIDENDID

Tegevjuhi petuskeem

Finantspettus, kus ettevotte tippjuhi nimelt saadetakse raamatu-
pidajale lihike ja lakooniline kiisimus, kas on voimalik kiiresti saata
mingi summa voorale arveldusarvele. Enamasti kasutatakse v60-
rast meiliaadressi, mille omanikuks on lihtsalt lisatud tippjuhi nimi.

Ettevotete meilikontode kompromiteerumisest alguse saanud
finantspettused

Mullu slgisel hakkasime taas saama teateid mdne aasta vanusest
petuskeemist, kus kurjategijad plitavad ettevétetelt raha valja petta,
kasutades ara kompromiteeritud meilikontode ja meilivestluste
sisu. Pikema meilivestluse Uhes etapis palub kompromiteeritud
partner muuta ettevétete omavahelise Ulekande jaoks pangakonto
andmeid. See tdhendab aga, et lhe lihikese perioodi jooksul ei tea
kumbki osapool, et meilivestlused on kaaperdatud.
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KUST INTSIDENDID TIHTIPEALE
ALGUSE SAID

Ongitsus- ja pahavara levitavad kirjad

Nagime mitmeid kampaaniaid, kus tuntud ettevotete nimede alt
saadeti pahavara sisaldavaid kirju voi dngitsuskirju. Meile on teada
vaid tksikud nakatumised — kasutajate teadlikkus vddrastest kirja-
dest leitud failide avamisel on tdusnud ja pahavarakaitsed tihtipeale
ei lubagi selliseid kirju labi. Samas langevad kasutajad jatkuvalt tihti
ongitsuskirjade kaudu kasutajaandmete varguse ohvriks. Valesse
kohta sisestatud paroolid viisid tihtipeale uute kiberintsidentideni,
nagu jargmiste Ongitsuskirjade véljasaatmine, finantspettused ja
pahavara levitamine.
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Tehniline napuviga katkestas
uhenduse hairekeskusega

2018. aasta koige suurema mojuga intsident juhtus kohe aasta
alguses, kui 24. jaanuaril ei olnud suurel hulgal Elisa Eesti klien-
tidel voimalik helistada hadaabinumbrile 112. Kaheksa ja poole
tunni jooksul piitidsid 151 abivajajat teha kokku umbes 600 kdonet
ega saanud hiirekeskusega iihe ndust. Onneks I6ppes juhtum
tosiste tagajargedeta.

Kuigi esimene ebadnnestunud kone Elisa vdrgust tehti hairekesku-
sele hommikul kell 10.40 (112-le helistanud kuulsid vastuseks tea-
det ,Number ei ole kasutusel”), tuvastati rike alles kaheksa tundi hil-
jem. Siseministeeriumi infotehnoloogia- ja arenduskeskuse (SMIT)




tootajad said rikkest teada kella 18 paiku, kui ks politsei infotele-
fonile helistanud Elisa klient andis neile teada, et tal ei ole vdimalik
hadaabinumbrile helistada.

SMITi tehnikud teavitasid Elisat ning alles paar tundi hiljem sai
veast teada hairekeskus. Veerand tundi parast rikkeinfo saamist
muutis Elisa tehnik vorgu konfiguratsiooni, mille tulemusel dnnestus
viga kella 19ks parandada.

Rikke pohjustas samal hommikul tehtud vdrgu konfiguratsiooni
muudatus. Uhe varasema vea parandamise kéigus aga ei méarga-
tud, et see mojutab ka
helistamist numbrile 112.
Viga ei mojutanud koiki
Elisa kliente, vaid the kesk-
jaamaga Uhendust votvaid
mobiilikasutajaid, sealhul-
gas valismaa operaatorite
kliente, kes kasutasid Elisa
roaming-teenust. Samas
ei ole teada, kui palju hatta
jaanud klientidest leidis abi
saamiseks alternatiivseid
voimalusi — kone tegemist
teise telefoni kaudu, SIM-
kaardi eemaldamist Vvoi
poordumist politsei poole,
helistades numbrile 110.

Juhtum naitas ilmekalt,
kuidas Uhest vaikesest
administreerimisveast voib
tekkida olukord, mis mdjutab otseselt inimeste elu ja tervist.

Elisa ise paeva jooksul probleemi ei marganud ja sai intsidendist
teada vaid tanu SMITile.

Kriitiline intsident oli proovikivi Elisale, kuidas tGsta asutuse sees
rikete tuvastamise ja teavitamise vGimekust ning t6otada vélja need
meetmed, mis valistaksid tulevikus sarnaste olukordade tekkimise.
2018. aastal nagime selgelt, kuidas Elisas teadlikkus erinevatest
riskidest kasvas ja astuti samme sarnaste olukordade valtimiseks
tulevikus.
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Kuidas toimub finantspettus

Eelmisel aastal tekitasid kdige enam majanduslikku kahju eri-
nevad finantspettused. Osa neist olid lihtsasti voltsitud meilid
palvega, kas raamatupidaja voiks tundmatule arvele raha saata.
Teistel puhkudel sai finantspettus alguse lihtsast ongitsuskirjast,
mille kaudu sai kurjategija ligi to6taja meilikontole.
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Selle ettevotte tootajale saabus 9. juulil kiri, kus paluti ,kinnitada”
oma meilikontoandmed, vajutades meilis olevale lingile. Tootaja
selle lingi ka avas, mis viis ta pealtndha Microsoft Office 365 sisse-
logimislehele ning sisestas sinna oma kasutajanime ja parooli.
ToOtaja sai seejarel teate, mis kinnitas, et andmed on korras.

Pea kolm nadalat hiljem, 25. juuli toopaeva I6pus paljastasid
kurjategijad oma tegevuse ja saatsid sellelt kompromiteeritud meili-
kontolt 18 minuti jooksul vélja ligikaudu 600 dngitsuskirja. Ettevotte
IT-juht blokeeris todtaja meilikonto, muutis parooli, kontrollis arvu-
tist pahavara ning seda leidmata avas meilikonto uuesti. Tegu oli
siiski vaid kurjategijate pettemanoovriga.

Alles kaks kuud hiljem teatas ettevotte aripartner neile, et nad on
alates 17. juulist suhelnud v&ora isikuga, kes esines ettevotte t66-
tajana. Selgus, et kurjategijad salvestasid juulis kompromiteeritud
meilikonto vestlused ning asusid aripartneriga meilivestlusesse, esi-
nedes just nimelt selle ettevbtte tootajana. Sealjuures eksitati ari-
partnerit tegema (markimisvaarse suurusega) Ulekanne kurjategija

antud arvelduskontole.

MIDA TEHA, KUI SINU ETTEVOTTE MEILIKONTODELE LIGI PAASETI

Arvestades meilikontode arakasutamise
trende, soovitab RIA ettevdtetel ja asutustel
vaga tdsiselt poorata tahelepanu koikidele
juhtumitele, kus t66tajate meilikontodele on
ligi paasetud.

Teavita oma koostoopartnereid
Kurjategijad vGivad oodata mitu kuud, enne
kui hakkavad uuesti sinu asutuse nime
ara kasutades sinu partneritelt raha vélja
petma. Kui sinu asutuse tootaja meilikonto
kompromiteeritakse, anna kohe oma koos-
toopartneritele marku, et oled langenud
kuriteo ohvriks, mis voib partnereid hiljem
mojutama hakata — naiteks hoiata neid
selle eest, kui teie poolt hakkab keegi raa-
kima pangakonto detailide muutmisest.
Selline pdhimatteline muutus tuleks kind-
lasti mitme kanali kaudu ule kinnitada. Nii
nditad sa ka oma partneritele, et podrad
turvalisusele tahelepanu.

Hoolitse oma nime eest
Isegi kui SPF poliitika, DKIM tempel ja
DMARC protokoll tunduvad liiga tehniliste
kontseptsioonidena, on need ekspertide
jaoks lihtsad ja odavad viisid, kuidas vahen-
dada voimalust, et kurikaelad pitavad
just sinu nime kasutades ongitsuskirju voi
pahavara laiali saata.

Tee kurjategijatel elu oluliselt keeruli-
semaks!

Otsi voimalusi rakendada mitmefaktori-
list autentimist

Motle 1abi, kuidas oleks sinu ettevottes
voimalik kasutada mitmefaktorilist auten-
timist, nii et vodrast arvutist meilidele ligi
padsemine oleks vodimalikult keeruline.
Suurte pakkujate kdrval on ka mitmed Eesti
teenusepakkujad kaheastmelise autenti-
mise voimalikuks teinud.



Sarnaseid juhtumeid, kus meilivestluseid on pikemalt jalgitud
ning vestlusesse vahele segatud just tlekannete tegemise hetkel, et
anda Ulekandeks uued pangakonto andmed, nagime mullu stgisel
pidevalt. Ohvriteks olid nii Eesti ettevotted kui ka nende aripartnerid
teistes riikides. Seetdttu saatsime koos politsei- ja piirivalveametiga
aasta 10pus koigile Eesti ettevotetele valja sellesisulise hoiatuskirja.
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Tanu kiiberkogukonnale
parandasime aastaid
riigiportaalis peitunud
autentimisnorkuse

29. juunil teavitasid iihe Eesti asutuse kiiberturvalisuse eksperdid
meid riigiportaali eesti.ee turvandrkusest, mille drakasutamisel
oli voimalik pangalingi abil portaali sisse logida teise kasutajana.
Saades aru olukorra tosidusest, sulgesime riigiportaali sisene-
mise pangalingi kaudu ning asusime tuvastatud viga parandama
ja riski maandama, mis vottis meil aega neli pdeva.

Turvandrkus seisnes selles, et eesti.ee portaal ei kontrollinud
pangalingi kaudu saadud autoriseerimisparingu puhul, kas see oli
allkirjastatud panga antud votmega ning kas see vastas panga-
lingi tehnilisele kirjeldusele. Leitud viga vBimaldas portaali sise-
nemist teise inimese nimel juhul, kui sisselogija 16i pangalingi
tehnilise kirjelduse jargi ebakorrektse pangapoolse kinnituse ise
ja suutis selle saata eesti.ee portaalile sisselogimise kinnituseks.
Teisisdnu — rlinnak oleks eeldanud korralikke tehnilisi teadmisi
ja oskusi.

Viga tulenes eesti.ee aegunud platvormist ega olnud seotud
Uhegi panga ega teise e-teenusega. Hilisemal uurimisel selgitasime
valja, et kirjeldatud viga tekkis ilmselt 2015. aasta oktoobris portaali
baastarkvaras tehtud muudatuste ja uue pangalingi kasutuselevét-
mise kaigus. Tegemist ei olnud pahatahtliku veaga, vaid arendaja ja
RIA kui tellija hooletusega.



Pangalinkide kasutamine moodustab eesti.ee kbikidest sisselogimistest
umbes 30 protsenti ehk (ihes kuus logitakse pangalingi kaudu sisse umbes
100 000 korda.

Voimalike kahjude voi pahatahtliku tegevuse valjaselgitamiseks
kontrollisime Ule riigiportaali sisenemise logid alates kirjeldatud
muudatuse tegemisest. Mitu paeva kestnud logide kontrollimise
tulemusel ei tuvastanud me midagi, mis viitaks sellele, et turvandor-
kust oleks dra kasutatud. Kellegi andmed ei olnud kattesaadavad
ning kellegi teise nimel sisselogimisi ei fikseeritud. Parast mitme-
paevast intensiivset t60d ja ka vélisekspertide Iabiviidud turvateste
taastasime 4. juulil uuesti riigiportaali sisenemise pangalingi kaudu.

Juhtum néitas, et vigu infoslsteemide arendamisel teeme ka
me ise ja intsidendist saadud Gppetundide pdhjal viisime oma aren-
dusprotsessi sisse mitu muudatust, et samasuguseid olukordi ei
saaks enam tekkida. Nimetatud turvaviga tuvastati ainult tanu Eesti
kiberturvalisuse ekspertide kogukonnale valjaspool RIAt, kes hoiab
valvsalt pilku peal, et ehitaksime jatkuvalt turvalist digitaalset riiki.
Me taname!




KUIDAS TEHA ELU
TURVALISEMAKS

Automatiseeritud
seirelahendus S4a valvab
sinu vorke meie toega

Selleks, et vahendada kiiberintsidentide tuvastamise ja neile rea-
geerimise aega Eestis, oleme Euroopa Liidu toel vilja tootanud ja
hakanud ettevotetele pakkuma automatiseeritud vorguseirelahen-
dust Suricata-4-all (S4a). Selle siisteemi abil saame voimalikult
kiiresti jagada oma klientidele meile teadaolevaid riindeindikaato-
reid ja toetada asutusi pahaloomulise vorguliikluse avastamisel.

S4a on vabavaral pdhinev vorguliikluse analtusi sisteem, mis voi-
maldab avastada riindeid ja pahavara ning moningatel juhtudel ka
haavatavusi ja konfiguratsiooniprobleeme. Reegleid — ehk sisuliselt
neid indikaatoreid, mida slisteem peaks tuvastama — uuendame
regulaarselt vastavalt ohupildile maailmas.

S4a nimi tuleneb selle pdhikomponendi, vabavaralise sissetungi-
tuvastussusteemi Suricata nimest, mis kasutab riinnete tuvastu-
seks reegli-/signatuuriphist meetodit. Suricata on kill vabalt katte-
saadav ja vBimalik oma vorgus ise pusti panna, kuid selle monitoori-
mine ja sissetungi tuvastamise indikaatorite uuendamine vdib votta
dlemaara palju raha ja aega.

See ongi koht, kus tuleme lahtuvalt tuvastatud riskidest oma
teadmistega Eesti ettevotetele ja teenusepakkujatele appi. S4a
lahendus koosneb CERT-EE juures asuvast kesksest slsteemist
ja sensoritest, mida vorkude omanikud saavad paigaldada oma
ettevGtte vOi asutuse juurde. Keskslsteem jagab sensoritele reeg-
leid (mille pdhjal toimub rinnete tuvastus) ning sensorid saadavad
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lllustratsioon erinevatest tooriistadest, mis S4a ettevotete vorkude se/ram/se/ pakub.

omakorda kesksusteemile teated, kui nad on tuvastanud pahaloo-
mulist liklust.

Lisaks sissetungi tuvastusele annab susteem véimaluse vorgu-
liiklust salvestada, indekseerida ja analltsida. See annab sensori
paigaldanud asutusele voimaluse probleemide korral vdrguliiklust
analldsida voi kusida selle jaoks meie tuge.

Sissetungi tuvastuse slsteem tuvastab esialgse riindevektori
ning talletab pahaloomulise vorguliikluse kohta fragmente, mis vas-
tavad reeglites kirjeldatule. Vorguliikluse taiendava analttsi abil on
aga vOimalik detailsemalt naha riindajate tegevust, mida pelgalt
sissetungi tuvastuse slisteem tavaparasest vorguliiklusest ei erista.

Turvalisus algab vastutuse votmisest

Kuberturvalisus algab alati iga organisatsiooni vastutusest oma ris-
kide valjaselgitamise ja maandamise suhtes. Eestis olulisi teenuseid
pakkuvatel asutustel lasub tulenevalt kiberturvalisuse seadusest
riskide maandamise ja intsidentidest raporteerimise kohustus. S4a
annab asutustele taiendava turvalisuse kihi ja parandab pilti olukor-
rast Eesti kiiberruumis.

SuUsteemiga liitumiseks tuleb soovijal hankida nduetele vastav
riistvara ning kisida sensori paigaldustarkvara cert@cert.ee kaest.
Kirjuta ja kisi ndu, kas S4a automatiseeritud vorguseire on sinu
ettevdtte jaoks kasulik lahendus.




Valimiste kiuiberturvalisus
tahendab enamat kui vaid
e-haaletuse turvalisus

2019 on Eestis valimiste aasta — valiti nii riigikogu kui valitakse
Euroopa Parlamenti. Mullune valimistevaheline aasta andis voima-
luse vaadata natuke siisteemsemalt otsa valimistel kasutatavate
tehnoloogiliste lahenduste turvalisusele. Nii valmis 2018. aasta
juunis Euroopa NIS direktiivi koostoogrupi egiidi all, eestlaste ja
TSehhi NUKIB analiiiitikute juhtimisel Euroopa valimisteks moel-
dud valimisturvalisuse kdasiraamat, mis koosneb praktilistest soo-
vitustest ja ndidetest, kuidas seni on haaletamist turvatud.

Eesti valimisteenistuse ja RIA jaoks on valimiste kiberturvalisus
seni tahendanud suuresti diskussiooni e-valimiste turvalisuse Ule.
Avalikult on diskuteeritud selle Ule, kui labipaistev see protsess on
tavalisele valijale; kuidas saaks kindlustada, et sinu haal ikka kind-
lasti registreeritakse; kuidas tagada vaatlejatele vdimalust kogu
protsessi jalgida.

Kuid e-haaletusega valimiste turvalisus ei piirdu. USA ja
Prantsusmaa kogemused 2016. ja 2017. aasta presidendivalimis-
tel naitasid, et rinnaku alla sattusid pigem kandidaadid. Bulgaaria
ja TSehhi nagid 2015. ja 2017. aastal teenustdkestusrinnakuid
oma valimisteenistuste kodulehekilgedele. Lisaks on haavata-
vad igasugused meediavaljaanded ja -platvormid, mille kaudu Uri-
tatakse levitada valesid ja millel on kriitiline roll valimistulemuste
avalikustamisel.



Eelmainitud valimistehnoloogiate turvalisuse kasiraamat vaa-
tas metoodiliselt kdiki valimiste etappe alates kandidaatide regist-
reerimisest ja valijate nimekirjadest (mis tuginevad samuti elekt-
roonilistele kanalitele) kuni valimistulemuste teatavakstegemise
platvormide kaitsmiseni valja. 2019. aasta valimiste turvalisusele
lahenesime lahtuvalt Euroopa pari-
mast praktikast ehk oma partner-
asutuste kogemustest.

Naiteks eraldas valitsus ligi
304 000 eurot valimiste infosls-
teemide info- ja kiberturvalisuse
taseme tGstmiseks. Selle hulgas
telliti riigivorgule teenustdkestus-
rinnete kaitsemeetmed, suuren-
dati testimiste mahtu ja soetati
riistvara, et suurenenud koormuse
tingimustes e-haaletus sujuks.

Koostoos valimisteenistusega
pakkus RIA kiberhtgieeni kooli-
tusi kandidaatidele ja kampaania-
meeskondadele.  Neljal  korral
(kolm korda Tallinnas ja Uks kord
Tartus) kdisime raakimas, kui-
das valimisi voidakse ohustada
ja kuidas kaitsta oma meili- ja
sotsiaalmeediakontosid.

Koostoos valimisteenistusega
pakkusime Eesti erakondadele E-hailetajate osakaal kbigist valijatest kasvab jatkuvalt.
vbimalust kontrollida oma kodu-
lehekilgede ja meiliserverite turvapilti ehk kuidas paistavad serve-
rid voimalikele riindajatele. K&ik parlamendis esindatud erakonnad
otsustasid vdimalusest kinni haarata. Igauhele saatsime kinnise
dmbriku, kus poorasime vajadusel tahelepanu turvastandardite
kasutamisele, naiteks meiliserveri vdltsimiskindlust parandavate
protokollide nagu SPF seadistamisele, HTTPS kasutamisele ja teis-
tele vdimalustele rinnete ennetamiseks.

2019. aasta jooksul on meie roll olla valimisteenistusele partner,
kes ei hoia pusti ainult e-haaletust, vaid kes on vdimeline vaatama
valimiste kuberturvalisust laiemalt. Jargmisteks plaanideks on
uuendada valimiste tulemuste sisestamise rakendust ehk valimiste
infostisteemi, mille uus versioon peaks olema valmis ja testitud
2021. aasta kohalike omavalitsuste valimisteks.
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Kuberturvalisuse
baasstandard muutub
paremini rakendatavaks

Kiiberturvalisuse néuded, mis on kohustuslikud koigile riigiasutus-
tele ja kohalikele omavalitsustele, on ajale jalgu jadanud ega pruugi
pariselulistes olukordades kiiberturvalisuse tagamisele kaasa
aidata. Selleks, et kaitsta vaartuslikke andmeid ja infosiisteeme,
kirjutame Eestis kasutatava turvastandardi ISKE iimber selliselt, et
seda oleks lihtsam ja praktilisem igapaevaselt kasutada.

ISKE on 2008. aastast valitsuse maaruse alusel kohustuslik andme-
kogusid kasutavatele riigi- ja kohaliku omavalitsuse asutustele.
ISKEs kirjeldatud turvameetmed on grupeeritud liikide kaupa (orga-
nisatoorsed, flilsilised ja infotehnoloogilised) ja nende rakendamise
vajadus séltub andmekogu turbeastmest (madal, keskmine, kérge).
Kuna ohte ja riske on palju, on ka meetmeid palju ning see muudab
standardi Usna mahukaks ja kohmakaks.

Nii on joutud olukorrani, kus ISKE rakendamine on pigem formaal-
sus kui igapaevase turvalisuse tagamise alus. Tartu linna IT-pealik
Rein Lindmae nendib, et tema jaocks on ISKE oluline eelkdige nendel
hetkedel, kui on vaja taas tellida ISKE audit. ,ISKE ei ole tks sellistest
raamatutest, mis oleks iga paev laual,” Gtleb ta. ,Kui see oleks inim-
keelsem voi kui sellega oleks lihtsam igapaevaselt seostuda, oleks
see palju mugavam ja paremini kasutatav.”

Ta r6hutab, et ei ole p6himdtteliselt niisuguse baasstandardi
vastu. ,ISKE pohitded on 6iged, kuid praegu tunnistan, et ena-
masti hindame oma riske veidi teistsugustele audititele tuginedes.”



Naiteks tellib ta oma organisatsiooni kiiberturvalisuse hindamiseks
pigem rundeauditeid, mitte ISKE-le vastavuse kontrollimist. Tartu
linnal on Lindmae arvates ressursse ja voimalusi oma riske ise pii-
savalt hinnata, vaiksemates asutustes ja omavalitsustes ei pruugi
seda voimalust olla. Seet6ttu kulub ISKE Lindmae hinnangul neile
kindlasti ara.

,ISKE vodiks lihtsamaks muuta, et see oleks elavam dokument,”
utleb ta, ,niimoodi saaks sellest pariselt kasu. Ei saa oelda, et me
ISKEt pidevalt ,kasutame”. Jah, me tellime auditi, aga igapaevaste
tegemiste puhul ei kontrolli me kiberturvalisust ISKE vastu.”

Riskianaliiiis olgu koige alus

ISKE nBue on kehtinud kimme aastat. Selle aja jooksul on seda
regulaarselt uuendatud ja taiendatud. IT valdkonna kiire areng on
endaga kaasa toonud uusi ohte ja riske, mis vajavad uusi meetmeid
ja lahenemisi ning neid on ISKEsse pidevalt sisse viidud. Lisaks IT
valdkonna kiirele arengule on aga ka organisatsioonid arenenud, pal-
jud neist on muutunud kipsemaks ja vGimekamaks. See tahendab,
et Eestis on juba hulk organisatsioone, kes oleksid voimelised raken-
dama rohkem riskipdhist
lahenemist ning ise tapse-
mini hindama oma kaitse- O
vajadusi ja -véimalusi.
Seetdttu oleme alus-
tanud uue infoturbestan-
dardi valjatootamist, mis
arvestab rohkem asu-
tuste suuruse, eriparade,
voimekuste ja vdima-
lustega. Podrame selles
rohkem tahelepanu riski-
analtusile, mis erine-
valt senisest etalonturbe
pbhimottest  vdimaldab
suuremat paindlikkust. Uue standardi aluseks on taas Saksamaa
vastav standard, mis on pohjaliku uuenduskuuri juba labinud ja
mida juba rakendatakse. Kuigi uues standardis on palju struktuu-
rilisi uuendusi ja sisulisi muudatusi, ei ole infoturbe p&himdétetes
vaga palju fundamentaalseid muudatusi: lukus tuleb ikka hoida nii
uks kui arvuti.
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Turvatestimine pole
must maagia

Kiiberturvalisuse hetkeolukorrast igas organisatsioonis annab
vdga hea pildi turvatestimine, mis ei tohiks uute teenuste turule
toomise jooksul dra ununeda.

Juba kuus aastat oleme Eesti kiiberturvalisuse tagamiseks korral-
danud oluliste teenuste osutajatele turvatestimisi. Teste viivad labi
riigihanke voitnud eraettevotted, mullu tellisime turvatestid niimoodi
kuuele asutusele. Tanavu on kavas testida seitsme ettevotte voi
asutuse infoststeeme.

Naiteks pakub Eestis juba kaheksa aastat niisugust teenust
Clarified Security, mida juhib Mehis Hakkaja. ,Oluline on arvestada,
et kui tellida infoststeem ja sellele labistustest ehk pen(etration)
test, peaks see olema tellija, mitte hanke vditnud arendaja otsene
kulu. Turvalisuse valideerimine peab olema erapooletu hindaja teh-
tud,” annab Hakkaja soovituse turvalise IT-projekti edukalt labiviimi-
seks. ,See on just nagu ehitusjarelevalve hoone ehitamisel - klient
peab selle eraldi tellima.”

Hakkaja sonul liiguvad Eesti avaliku sektori infoststeemide telli-
jad diges suunas, aga vaadelda tuleb kogu arenduse elutsuklit ja mis
seda mojutab. ,Vahel on nii, et vaga mahuka arendusprojekti Idpus
tehtava turvatesti tulemiks on pikk raport, kus on enne toodangusse
minekut ka suurem hulk kiiret lahendamist vajavaid leide. Tahtajad
ning aripool aga nduavad juba jargmise suure osa funktsionaalsuse
valmimist,” toob ta tilpilise naite, et turvalisuse valideerimine on
vaid vaike osa kogu ahelast.



Manuaalse turvatestimise kdrval on oluline ka riindaja jaljenda-
mine ehk red-teaming. Eesmargiks pole siin mitte kdikide vigade,
vaid just lihtsaima vastupanutee leidmine rindaja peamiste ees-
markide saavutamiseks.

,Uhe suure vélismaa kliendi puhul esitasime naiteks tdestusena
edukast riindevdimalusest ettevotte veel avaldamata borsiaruande.
See ning meie raportid, kuidas me markamatult sellisel tasemel juur-
depaédsu saavutasime, aitasid sel borsiettevottel teadvustada oma
turvalisuse t@siseid puudujaake,” selgitab Hakkaja red-teaming’u
motet. ,Aasta hiljem ule kontrollides oli selle ettevdtte kaitsevéime
ning eelkdige just monitooring juba oluliselt parem.”

Ohud muutuvad

Hakkaja hoiatab, et ohud muutuvad maailmas Uha keerulisemaks
ja globaalsemaks. ,V&tame kasvdi meie e-residentsuse programmi,
millega igaliks Ule maailma voib saada ligipdasu meie infostisteemi-
dele. Paljud ststeemid on Ules ehitatud eeldusega, et kiipkaardiga
sisselogija on meie kodanik, kes saab kasutada mingit e-teenust.
Infoslisteemides kasutatakse pahatihti ,kombelddvalt” ka isiku-
koodi — paringud toimuvad isikukoodi pdhjal ja modnikord on unus-
tatud lisakontrollid, kas paringu tegija tohiks selle isikukoodi kohta
andmeid saada,” toob Hakkaja naiteid leitud vigadest, mis muuda-
vad meie infolhiskonna sihitud rinnetele haavatavamaks. ,Piltlikult
Oeldes jagame vdtmeid oma imelahendustesse lle maailma, aga
kas me suudame neid lahendusi ka suurema huviliste ringi eest
kaitsta?” viitab ta laienenud horisondile.

Clarified Security
juhatuse esimees
Mehis Hakkaja
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Euroopa Liit saatis eestlased
Aasiasse ja Aafrikasse
kiberturvalisust arendama

Euroopa Liidu tellimusel oleme 2018. aasta algusest koos partner-
asutustega Uhendkuningriigist ja Hollandist toetanud nelja
Aafrika ja Aasia riigi kiiberarengut. Projekt ,Cyber Resilience for
Development” (Cyber4Dev) kestab 2021. aasta juunini.

Missiooni eesmark on suurendada riikide kiberturvalisuse teadlik-
kust, aidata valja tootada kuberstrateegiad ja tegevuskavad, tosta
intsidentide kasitlemise meeskondade voimekust ning jagada koge-
musi elutahtsate teenuste pakkujate ja riigiasutustega. Tegevust on
alustatud neljasriigis: Mauritiuses, Sri Lankas, Ghanas ja Botswanas.

Riikide kdberturvalisuse tase on erinev: kui Sri Lankas ja
Mauritiuses on CSIRT meeskonnad juba mdnda aega tegutsenud,
siis naiteks Botswanas CSIRT alles loodi. Neljast riigist sarnaneb
Eestiga kdige rohkem Mauritius. Vaikese, 1,3 miljoni elanikuga saare-
riigi ambitsioon on olla selles India ookeani piirkonnas kibervald-
konna eestvedaja.

Koolitame ja noustame

Kdigis neljas riigis on IT ja kiberturvalisuse valdkonnas inimeste
puudus — oskustddtajaid on vahe ja minnakse sinna, kus makstakse
rohkem. Samuti on elanikkonna teadlikkus kiberohtudest madal,
riigi ja erasektori koostoo elutahtsate teenuste kaitsel vajab paran-
damist ning CSIRTide vBimekuse kasvatamine toetamist.



Projekti kaigus hindasime kdigi riikide kiberturvalisuse taset
— iga riigi kohta koostati raport, milles soovitati, mida voiks paran-
dada. Sri Lankas ja Mauritiuses kohtusime ka CSIRTidega ning ana-
lGdsisime, milliseid koolitusi oleks seal edaspidi vaja. Koolitusi ja
tootubasid oleme nendes riikides juba ka korraldanud.

Sel aastal jatkame koolitustega koigis riikides. Suuremat tahele-
panu poorame CSIRTide Ulesehitusele, kriitilise informatsiooni infra-
struktuuri kaitsele ja regulatsioonile, riskihaldusele ja kriisidppustele,
kiberseadustele ja -strateegiatele, kiiberhigieenile ja -teadlikkusele.
Samuti tutvustame erinevaid lahendusi, mis aitavad Eestis kiber-
turvalisust tagada ja mis on valminud koostods Eesti ettevotetega.
Sri Lanka ja Mauritius on tundnud huvi Eesti e-riigi kogemuste vastu,
sealhulgas elektroonilise identiteedi kasutamise vastu — nende rii-
kide eksperdid ja poliitikud on kilastanud ka Eestit, et meie kogemu-
sega lahemalt tutvuda.

Projektis osalevate riikide eksperdid on kainud kiilas ka Tallinnas, et tutvuda meie e-lahendustega.




KuberSIIL tuleb tagasi

2018. aasta mais mangiti Eesti kaitsejoudude suurdppusel Siil
Eesti metsades ja lagendikel labi s6jalist konflikti Murinuse ja tema
vasallriikidega, kes iiritasid Ladnemere idakaldal oma mojusfaari
laiendada. Sellega iihel ajal, 7. ja 8. mail toimus kiiberturvalisuse
tagajate oppus KiiberSIIL, millel mangiti labi olukord, kus Eesti
territooriumil toimuva s6jategevusega samaaegselt tabasid kiiber-
riinded ka mitmeid Eesti olulisi asutusi ja teenusepakkujaid.

Tulenevalt laiapindse riigikaitse p&himotetest ja Eesti julgeoleku-
poliitika alustest peab kuberjulgeolekut korraldama samade struk-
tuursete lahendustega nii rahuajal kui ka s6jaclukorras. Seega on
kiberturvalisuse tagajate t60d sdjaolukorras ja koostodd Eesti s6ja-
list kaitset korraldavate Uksustega vaja ka regulaarselt harjutada.
Just seda kaitsevae suurdppuse raames tehti.

Naiteks said Gppuse kaigus rinnakutega pihta Ida-Viru kesk-
haigla, Parnu haigla, maksu- ja tolliamet, Parnu sadam ja Alexela,
kes koik said lahendada tulnud olukordadega héasti hakkama.

Intsidentidele reageerimist harjutatakse pea igal kiberdppusel.
KiberSlILi muutis eriliseks aga see, et harjutati infovahetuse toimi-
mist Eesti territooriumil toimuva sojalise operatsiooni juhtimise ja
kiberruumis toimuva vahel. Eesti sjalist kaitset juhtiva staabi jacks
on kriitiliselt oluline olla reaalajas teadlik, milliseid Eesti olulisi teenu-
seid on parajasti tabanud kiberrinded ja mis on nende maju.

Pikas perspektiivis on Ulimalt oluline kiberjulgeoleku ndukogus
heakskiidu saanud otsus, et uleriigilised kuberdppused peavad hak-
kama toimuma Uhel ajal iga-aastaste kaitsevae suurGppustega.
Seda réhutas ka riigikogu riigikaitsekomisjon.



KUBEROPPUSED TEEVAD TUGEVAMAKS

Lauri Luht, NATO
kiiberkaitsekeskuse oppuste juht
Klberkriiside lahendamise voti on
valmisolek, ja valmisolek tuleb ainult
harjutades. NATO kiberkaitsekoos-
tookeskus (CCDCOE) on oma loomi-
sest alates korraldanud kuberdppusi
voimalikult realistlikes tingimustes.
lga-aastaselt Tallinnas toimuv maa-
ilma suurim rahvusvaheline dppus
Locked Shields on suure tahelepanu
all. Vahem on raagitud keerukast, kuid
madala profiiliga tehnilisest Gppusest
Crossed Swords (ee ristatud m&dgad,
lihendiga XS), mis eelneb Locked
Shieldsile.

XS on uks k&ige suurema valjakut-
sega kiiberdppusi mitte oma suuruse,
vaid selle tottu, kui palju erinevaid kee-
rukaid ja interdistsiplinaarseid tege-
vusi on vaja teha. Oppus viib osalejad
pidevalt muutuvasse keskkonda, kus
neil on vaja reageerida vaenulikele
vastastele ja hulgale samal ajal juh-
tuvatele intsidentidele, puudes samas
vastase vorkudesse sisse tungida.

XSil osalejad peavad suutma taita
dlesandeid Uhtse  meeskonnana,
tegema koostood erinevate agentuu-
ridega ning suutma aimata vastase
mottemaailma. Et lahendada mis-
sioone, peavad nad hakkama saama

CROSSED
SWORDS

koikvoimalike  klberoperatsioonide
labiviimisega, ning seda kdike koos-
t60s eritiksuste ja luurajatega. Muu
hulgas peavad osalejad kiubervahen-
ditega takistama kineetilisi riinnakuid.
XS dppuse eesmark on olla vdima-
likult realistlik ja pakkuda tervet hulka
riindevektoreid, mis vdivad tanapae-
val maailmas esineda. Sojaline vastus
ei ole ainus viis, kuidas kuberriinnaku-
tega hakkama saada, sest kiiberkriisid
voivad mojutada sojaliste objektide
korval ka tsiviilisikuid voi mdélemaid.
Niisuguse kbéikehdélmava ja paevaka-
jalise Oppuse valjatootamine on valja-
kutse, mis nduab koostood CERT.LV,
Tallinna tehnikaulikooli ja Eesti kiber-
vaejuhatuse ekspertidega.




KQBERTU RVALISUS
SOLTUB IGAUHEST

Ohumarkide tunnetamine
aitaks kiiberkuritegevust
ennetada

Kurjategijad tegutsevad kiibermaailmas nutikalt, kasutades ara
inimeste vaheseid teadmisi ja siisteemide norkusi. Politsei suurimad
iilesanded on leida ressurssi raskete ehk sihitud ja suure mojuga
kiiberriinnete tokestamiseks ning tosta inimeste teadlikkust.

Keskkriminaalpolitsei kiiberkuritegude biroo juht Oskar Gross nen-
dib, et kuigi kuritegevust ei ole vdimalik valja juurida, saab elu piira-
tud vBimalustega turvalisemaks muuta.

Mis on kuritegevuse vaates politseile praegu koige suurem
murekoht?

lImselt siiski nn tanavakiberkuritegevus ehk laiahaardelised ja vord-
lemisi lihtsa toimemehhanismiga kuberkuriteod, nagu ongitsus-
kirjad ja erinevad arvepettused, mille dnge on vaheste teadmiste
t6ttu lihtne langeda ning mille puhul kannatanud politsei poole kdige
rohkem poorduvad.

Kindlasti peaksime sellele teadliku ennetusega rohkem tahe-
lepanu podrama. Uhelt poolt seetdttu, et neid juhtumeid on krimi-
naalmenetluslikult vordlemisi keeruline uurida ja tulemusi toob see
harva, kuid samas tekitab Uhiskonnas kdige rohkem ebakindlust.
Kui suudaksime uhiskonnas harjutada inimestele sisse ohumar-
kide tunnetamise, hakkaksid sellised kuriteoliigid oma ebaefektiiv-
suse tdttu vahenema ning politsei saab suunata rohkem ressurssi



keerukamate juhtumite ehk sihitud ja suure mdjuga kiberriinnete

uurimisele.

Kas ja mis teeb kiiberkurjategija tuvastamise vorreldes mone

teise kuriteoliigiga keerulisemaks?

On teatud aspektid, mis teevad kiberkuritegevuse muudest kuri-
teoliikidest erinevaks. Naiteks kiberkeskkonna reeglid on fuusilise
maailma omadest erinevad ning samuti on uurimise rohuasetus

tdenaoliselt mujal kui muude kuriteoliikide puhul.
Klberkuritegude uurimine eeldab vaga head klassi-
kalise kriminaalpolitsei t66 oskusi ja vaga head teh-
nilist taipu. Minu hinnangul ei ole véimalik lahendada
keerulisi kuritegusid vaid tihe kompetentsiga.

Milline voiks olla lahiaastate prognoos, kas tren-
did kuidagi muutuvad?

Kuna valdkond muutub pusivalt, tuleb kindlasti min-
geid Ullatusi. Kiberkelmuste osas samamoodi. Kui
dhel hetkel ei ole enam praegused kalastamiskam-
paaniad piisavalt efektiivsed, mdeldakse valja midagi
uut. Hoiame silmad lahti ja pllame operatiivselt
reageerida.

Kuidas paremini ennetada, mis on ju kriminaalme-
netlusest oluliselt lihtsam ja odavam?
Meie jaoks on ennetuse puhul suur kusimus see,
kuidas jouda dige sihtgrupini. Kindlasti on meedia
ks oluline kanal, mille kaudu inimesi teavitada, kuid
isiklikult tunnen, et kuna tanapaeva uhiskonnas on
tahelepanu hajuv, oleks vaja meetodit, mis paneks
inimesed korraks tosisemalt stivenema.

Naiteks katsetasime aasta |6pus koos RIAga
ettevGtete juhtidele otsepostituste edastamist, mil-
les hoiatasime levivate arvepettuste eest. Kuigi seda

Keskkriminaalpolitsei
kliberkuritegude buroo juht
Oskar Gross

oleks saanud kindlasti teha nuansirohkemalt, oli tagasiside valda-
valt vaga positiivne. Tuleviku perspektiivist voiks mdelda riikliku tea-
vitussUsteemi peale, mis voimaldaks kindla sihtgrupi teavitamist.

Kas Eesti eristub kiiberkuritegude poolest kuidagi muust maailmast?
Kiberkuritegude vaates Eesti vaga oluliselt tegelikult ei eristu. Uhe eri-
susena vdib ilmselt vélja tuua asjaolu, et tanu Eesti ID-kaardi sistee-
mile on pankade klientide vastu rindeid tdenaoliselt vahem kui muijal.




KUBERKURITEGUDE EDUKAS UURIMINE EELDAB
RIIKIDE UHIST ARUSAAMA OLUKORRA TOSIDUSEST

Piret Paukstys,
riigiprokuror
Kluberkuritegevus on Uha
levinum kuriteoliik, mis ei
tunne riigipiire ning millega
on vdimalik teenida vaga
suures ulatuses kriminaal-
tulu. Kurjategija voib olla
sUlearvutiga Itaalia kohvi-
kus ning minutitega mdjutada serve-
reid hoopis Ameerika Uhendriikides
vOi mujal maailmaosades. Sellise kuri-
teo menetlemiseks on rahvusvaheline
koostdd ja kiire infovahetus méaarava
tahtsusega.

Rahvusvaheliste  klberkuritegude
menetlemine eeldab riikidelt hist
arusaama, et tegemist on prioriteetse
valdkonnaga, millega on vaja tegeleda.
Uhine arusaam probleemidest on véaga
oluline, et oleks vdimalik edasi liikuda.
2016. aastal loodi Eurojusti juurde
kiberkuritegudega tegelevate pro-
kuroride vorgustik European Judicial
Cybercrime Network, milles ka Eesti
annab oma panuse. Vdrgustiku ees-
mark on muuta riikide koostoo Kkiire-
maks, otsida Uhiselt lahendusi kiber-
kuritegude menetlemisel tekkivatele
probleemidele ning jagada kogemusi,
kuidas  uue  tulevikukuriteoliigiga
tegeleda.

Lisaks pakkus Euroopa Komisjon

W == juba eelmisel aastal valja,
et tegelikult vBiks politseil
ja diguskaitseasutustel olla
voimalik saada kiiremini
elektroonilisi tendeid, kui
neil oleks voimalik taotlu-
sed edastada otse teenu-
sepakkujale. Too vastavate
seaduste  valjatootamisel
jatkub aktiivselt ka sellel aastal ning
lisaks otsitakse lahendusi kripteeri-
misega seotud probleemidele, nai-
teks kuidas paaseda ligi kripteeritud
andmetele.

Prokuratuur paneb aasta aasta
jarel kuberkuritegude menetlemisele
jarjest enam rdhku. Kdige enam val-
jendub see kasvdi menetlusotsuseid
saanud inimeste arvus, keda 20718.
aastal oli 27 ja aasta varem hoopiski
18. Suurem osa kriminaalasjadest on
aga n-0 kohalikud — vo0raste inter-
neti kasutajakontodele sisenemised
ning seal andmete kustutamine voi
kopeerimine.

21. sajandil peavad diguskaitseasu-
tused arvestama uute tehnoloogiliste
valjakutsetega, millega kurjategijaid
tabada. Kuberkuriteo tdendamiseks
on vajalikud elektroonilised tdendid,
kuid alati peab meeles pidama, et neid
tdendeid on vbimalik vaid Uhe klahvi-
kombinatsiooniga ,ara kaotada".

et: kitberturvalisus 2019




VALMISOLEK KUBEROPERATSIOONE
OMISTADA ON KUBERRUUMIS STABIILSUSE
JA USALDUSE ALUS

Heli Tiirmaa-Klaar, kiiberjulgeoleku
erivolitustega diplomaatiline esindaja
Viimaste aastatega on kiberjulgeolekust kuju-
nenud oluline valdkond valis- ja julgeoleku-
poliitikas. Jarjest enam on vaja réhutada riikide
vastutustundlikku kaitumist kiiberruumis, mis
eeldab rahvusvahelisest digusest, kibernor-
midest ja usaldusmeetmetest kinnipidamist.
On riike, kes seda ei tee, ning seetdttu on Uha
olulisem kutsuda riike Ules jargima reegleid
kdberruumis.

Riikide korraldatud vdi soodustatud kiber-
operatsioonide ennetamiseks ja heidutuseks
valmistati 2018. aastal ette ja vdeti selle aasta
algul valitsuses vastu kiberoperatsioonide
omistamise tegevusjuhis, mis koosneb poliiti-
listest, tehnilistest ja diguslikest elementidest
ning selgitab asjassepuutuvate Eesti ametkondade padevuse omis-
tamise labiviimisel. Eesti toetab ka ELi ja NATO kuberoperatsioonide
vastumeetmete raamistikke ja aitab ELi kiibersanktsioonide reziimi
valjatootamise, kollektiivse omistamise ja teiste vastumeetmete
rakendamisega kaasa stabiilse kiiberruumi arengule.

Jarjest suurenevate kiubervaéljakutsete, suureneva digiteerumise
jageopoliitiliste konfliktide taustal on ka valispoliitiline huvi Eesti vald-
kondlike kogemuste vastu Uha suurem. Lahiaastatel tugevdab Eesti
suhteid kibervaldkonnas peamiste liitlasriikidega ning kuberjulge-
olekualgatusi rahvusvahelistes organisatsioonides. Samuti poo6-
rame jarjest rohkem tahelepanu arengukoostodle kiubervaldkonnas.

Eesti on juba praegu vaga suur eeskuju nendele riikidele, mis
alles ehitavad oma e-riiki ja kiberturvalisust, ning me kavatseme
jatkata oma kogemuste jagamist. Lisaks arendame edasi Eesti eks-
pertiisi rahvusvahelise diguse osas ning koostoos Eesti dlikoolide
ja teiste akadeemiliste asutustega on plaanis luua rahvusvahelise
kiberdiguse kompetentsikeskus. Vajadus 08igusalase ekspertiisi
jarele kibervallas Uha suureneb ja Eestil on, mida teiste riikidega
jagada.




CSIRT VORGUSTIK PANUSTAB TUGEVALT
EUROOPA KUBERTURVALISUSESSE

Otmar Lendl, Austria CERT.at juht
2016. aastal Euroopa Liidus vastu voetud NIS
direktiiv algatas Euroopas uue koostooplatvormi,
mille liikmeteks on kdik riiklikud kiberturbemees-
konnad (CSIRT) ja lisaks CERT-EU. Praeguseks on
CSIRT vorgustik toimiv koostoovorm, mis iga paev
panustab kogu Euroopa kiberturvalisusesse. Meie
Euroopa Liidu N&ukogu eesistumise trio (Eesti,
Bulgaaria ja Austria) olgadele langes Ulesanne
panna see koostoo toimima vargustiku algusaas-
tatel. Lisaks olime esimene kolmik, kes pani paika
kiberturvalisuse valdkonnas just eesistumise jaoks
olulised prioriteedid ja motted. Kuna poliitilisel
tasandil oli kiberturvalisus tugevasti toetatud, vot-
sid Eesti, Bulgaaria ja Austria CERTi meeskonnad
C S I RTS selle vorgustiku kaimallkkamise enda peale.
NETWORK CERT—.EE suhtug omg ro|||‘ aar@selt. tOsiselt
kogu meie trio eesistumiste aja. Minu hinnangul
tegid nad palju rohkem, kui formaalselt tegelikult
ndutud. Eesti panustas Uleeuroopalisse vorgustikku naiteks sellega,
et pakkus CSIRT vdrgustikule kasutada oma Mattermost koost6-
platvormi taristut. Esimest korda osutus see eriti kasulikuks 2017.
aasta Wannacry ja NotPetya kampaaniate ajal, kui kdik Euroopa
kidberturbemeeskonnad kogunesid selle virtuaalse I6kkeplatsi
Uimber, et arutada oma tegevusi ja saada olukorrast Gihine arusaam.
Teine panus Eesti poolt oli inimeste todaeg. CERT-EE eksperdid
ei piiranud kunagi oma osalemist projektides nende kuue kuuga, mil
Eesti oli ametlikult eesistuja rollis. Eesti eksperdid aitasid ehitada
vajalikud tooriistad CSIRT vorgustiku jaoks, aitasid luua sellele vor-
gustikule vastava juhtimisstruktuuri mudeli ning panustasid oluliselt
Cyber Europe 2018 6ppusesse. Tanan Klaid Magi, Andres Ellikut,
Hannes Krauset ja Sille Laksi Eestist, kellest igatiks andis vaga korra-
liku panuse, et Euroopa CSIRT vdrgustik oleks Euroopa kiberturbe-
meeskondadele efektiivne informatsiooni jagamise platvorm — mul
oli vaga hea meel nendega koostood teha.




RIIKLIK KUBERTURVALISUSE KESKUS —
OLULINE SAMM HOLLANDI JAOKS

Michel Van Leeuwen, Hollandi justiits- ja
julgeolekuministeeriumi kiiberpoliitika
osakonna juhataja

Hollandi kiberturvalisuse keskse olukorrapildi ja
ekspertiisi keskus on riiklik kiberturvalisuse kes-
kus (NCSC). Selle keskuse missioon on Hollandi
dhiskonna vastupanuvdime tdstmine kiberruumis
toimuvate intsidentide osas, mis aitab kaasa turva-
lise, avatud ja stabiilse tGhiskonna loomisele. NCSC
on digitaalsete ohtude ja kliberturvalisuse intsiden-
tide puhul ka rahvusvaheline partnerasutus. NCSC
aitab koordineerida suuremate kiberkriiside opera-
tiivset lahendamist ning on CERT tiimiks Hollandi
keskvalitsusele ja kriitilise infrastruktuuri asutustele.

Hiljuti avaldasime oma klberturvalisuse strateegia, kus panime
paika meetmed, kuidas niisuguste Ulesannetega hakkama saada.
Nende hulgas on naiteks uleriigiline kiberturvalisuse vorgustik, kus
on vbimalik jagada efektiivsemalt informatsiooni kiberturvalisuse
kohta avaliku sektori ja erasektori parterite vahel.

Holland toetab ka tugevamat kiberkoostood Euroopas ja loodab
sel tasandil Eestiga rohkem koostood teha. Eesti paistab selles vald-
konnas olevat loomulik koostédpartner — mélemad riigid on arene-
nud digitaalse, avatud ja konkurentsivéimelise majandusega. NCSC
on RIA ja CERT-EEga juba aastaid koostodd teinud nii operatiivsetes
kisimustes kui ka poliitika kujundamises. Kahepoolsete suhete kor-
val oleme nendes valdkondades teinud t6od ka Euroopa Liidu raa-
mes, mis on viinud kiberturvalisuse koostoo uuele tasandile.

Eesti vottis digiteerumise ette Usna varakult ja on (turvalise) digi-
taalse valitsemise maottes Euroopas esirinnas. Et Uleeuroopalise
vorgustiku professionaalsust ja arengut stimuleerida, tuleb veelgi
intensiivsemalt otsida koostookohti. Kiberruumis kasvavad ohud
ning kodanike Uha kasvav soltuvus tehnoloogilistest lahendustest
nduab Uha tdhusamat kiberturvalisust Ule terve Euroopa — naiteks
paremat informatsiooni- ja teadmistevahetust, vdimalikele kriisidele
reageerimise voimet, dppusi ja partnerite vdimete arendamist.




TURVALINE
IDENTITEET

Eestis kaib too kvantarvutite
turvamiseks

Tartu iilikooli kriiptograafiaprofessor Dominique Unruh iitleb, et ava-
liku votme taristuga turvasiisteemid, naiteks Eesti ID-kaart, on kvan-
tarvutitega murtavad. Kuigi sellist arvutit veel polegi, peavad turvali-
sed lahendused valmis olema juba enne.

Professor Unruh, kui kaugel me tootavast kvantarvutist oleme?
Ja kuidas me saame valmistuda selleks, mida veel pole?
Tanapdaeval eksisteerivad veel vaga piiratud kvantarvutid ja need
pole kasulikud kriptosUsteemide rindamiseks. Kuigi on vaga raske
ennustada, millal taisfunktsionaalne kvantarvuti valmib, edeneb tea-
dustoo nende loomiseks. Aga oleks viga oodata kvantarvuti ilmumi-
seni, enne kui me hakkama tegelema millegi sellisega, mida nimeta-
takse post-kvantkriiptograafiaks. See on kriptograafiline stisteem,
mis kvantarvutite suhtes turvaline.

Uue kriptograafilise sisteemi uurimine, arendamine ja laialda-
selt kasutusele votmine vtab aastaid, ilmselt isegi kauem kui kvant-
arvuti enda arendamine. Kui me probleemi tGsiselt ei vGta, voidakse
meist médda minna, nii et kvantarvutid saavad valmis juba enne kui
turvalahendused.

Onneks on vaimalik kvantarvutite tulekuks valmistuda kvant-
arvutit kasutamata. Me kil ei tea, kuidas kvantarvuti tapselt ehita-
takse, aga meil on selle toimimise ja pdhimotteliste piirangute kohta
olemas matemaatilised mudelid. Nii saamegi hakata matemaatili-
selt anallisima, kas kvantarvutiga saaks murda mdnda kriiptosts-
teemi, ilma et me oleks sellisel arvutil nuppugi vajutanud.



Tartu Ulikooli kriiptograafiaprofessor Dominique Unruh.

Sellisel moel piiiamegi me téna luua kriiptoslisteeme, mis suu-
daks vastu seista homsetele kvantarvutitele.

Millist riski voiks kvantarvutid kujutada meie praegustele
kriiptosiisteemidele?

Kogu maailmas levinud avaliku vétme taristu — millel pdhineb ka
Eesti ID-kaart — on kvantarvutite suhtes haavatav.

Kuigi me teame, et avaliku v&tme taristule on alternatiive, pole
need nii hasti uuritud ega ka tdhusad ning seetbttu praktikas
kasutusel.

Nii et jah, kui kellelgi on taielikult td6tav kvantarvuti, saaks ta
tdiesti murda enamiku tanapaevasest avaliku vdtme taristust.

Riigi Infostisteemi Amet: kiiberturvalisus 2019




Kui me tahaksime tapselt analllsida, mis riske see meie igapae-
vaelule kujutab, on meil vaja teada, kui kallis selline kvantarvuti oleks
ja kas see oleks kattesaadav ka naiteks kuritegelikele jdududele.
Seda on praegu veel raske ennustada.

Saite mullu Euroopa teadusndukogult viieks aastaks iile 1,7
miljoni euro suuruse uurimisgrandi. Mis on teie uurimistoo
eesmark?

Kui analtusida kriptograafilisi sisteeme, olgu need tavalised voi
kvantsUsteemid, kasutame nende turvalisuse uurimiseks matemaa-
tilisi tdestusi.

Aga matemaatilised tGestused on vaga keerulised ja inimestel on
vaga lihtne neid kirjutades voi kontrollides vigu teha. Pohimétteliselt
on nii, et kui ainult inimesed kontrolliks keerukat matemaatilist tdes-
tust, siis me ei teaks ikkagi, kas see tGestus on korrektne.

Formaalne verifitseerimine on meetod, millega kontrollitakse
tGestusi arvuti abil — inimene voib olla vai mitte olla tdestuse kirjuta-
nud, aga me kasutame arvutit selle kontrollimiseks.

Kuna arvutitel ei ole piiratud tahelepanuvali nagu inimestel, sobi-
vad need hasti selleks, et vaadata labi megabaitide kaupa tdestusi
ja leida vahimgi viga.

Minu uues Euroopa teadusndukogu projektis toGtame vélja for-
maalse verifitseerimise meetodi just kvantkriptograafiale. Ja me
kasutame seda selleks, et kvantkriiptograafiliste siisteemide turva-
lisust kontrollida. See annab kvantkriptograafia arendamisele tuge-
vama matemaatilise vundamendi.

Minu uurimisrihmas on praegu Uks jareldoktoridppe ja kolm
doktoridppe Ulidpilast, aga Euroopa teadusndukogu rahastusega
kasvab see hulk kahe- voi kolmekordseks. Meie igapaevane t60 on
matemaatiliste tdestuste kontrollimine ja formaalse verifitseerimise
meetodite arendamine, esmalt paberil ja siis tarkvaras. Aga lisaks
tegeleme ka Opetamisega, et kasvatada jargmine p&lvkond koérge-
tasemelisi kriptograafiaeksperte.
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2015 november -
kuulutatakse val]
esimene hange.

2016 veebruar -
pakkumiste esitamise
tahtaeg. Pakkumuse
esitasid senine
kaarditootja Gemalto
A.G, Oberthur
Technologies S.A.

ja Safran Identity &
Security Morpho.
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2016 aprill - PPA
hankekomisjon valib
hanke véitja, tulemus
vaidlustatakse.

2018 mai -
ID-kaardile sertifikaate
véljastava ESTEID18
vahesertifikaadi
loomine.

2018 juuni — RIA
véljastab ettevotetele
ja asutustele slistee-
mide arendamiseks
ning testimiseks
testkaardid.
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2016 august — kohus
tUhistab esialgse
hanketulemuse ning
teeb otsuse, et PPA

peab tulemused ja
2016 november —

PPA kuulutab valja
uue ehk teise avaliku
ID-kaardi hanke.

2018 jaanuar — koos-
t60s SK ID Solutions
ASiga saab paika uue
sertifitseerimisahela

2018 aprill - t66- juurutamise plaan.

grupp paneb

paika uue kaardi

kujunduse ja kiibi

spetsifikatsiooni.
2018 oktoober —
RIA vahetab testkaar-
did vélja.

2018 september

— usaldusteenuse
osutaja auditeerimise
tulemusel muude-
takse testkaartide
parameetreid.
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2017 veebruar - teise
hanke pakkumiste
tahtaeg.

2017 novem-

ber — Oberthur
Technologies S.A.

ja Safran Identity &
Security Morpho uhi-
nevad. Uhendettevatte
uus nimi on ldemia.

2018 november

- |ID-kaardi baas-
tarkvara toetab uut
ID-kaarti.

2018 detsember —
kriitilised teenused
toetavad uut ID-kaarti.

2017 aprill - PPA
s6lmib Prantsusmaa
ettevdttega Oberthur
Technologies lepingu
ID-kaartide, elamisloa-
kaartide, digi-ID-de

ja diplomaatiliste
isikutunnistuste
plankide tootmiseks,
isikustamiseks ja ser-
tifitseerimisteenuse
pakkumiseks.

2017 september ja
oktoober — PPA ja
RIA tootavad turva-
riski kdrvaldamise
kallal.

2018 november -
PPA valjastab silstee-
mide testimiseks 200
pilootkaarti.

2018 detsember -
Idppeb leping senise
ID-kaardi tootja
Gemaltoga.
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2017 aprill - Gemalto
vaidlustab hanke
parast lepingu
allkirjastamist.

2017 august — tead-
laste grupp teatab
RIA ekspertidele, et
on tuvastanud Eesti
ID-kaardis kasu-
tusel olevas kiibis
turvandrkuse.

2018 detsember

— PPA teenindused
hakkavad valjastama
uusi ID-kaarte.

2018 detsember

— RIA avalikustab
ID-kaardi tarkvara
DigiDoc4 kliendi, mis
toetab uut ID-kaarti.




Kiberturvalisuse strateegia
2019-2022

2018. aasta oktoobris kiitis valitsus heaks kiiberturvalisuse stratee-
gia aastateks 2019-2022. See on ndgemus, kuhu Eesti jargmise nelja
aasta jooksul kiiberturvalisuse valdkonnas liigub.

VISIOON

Eesti on koige kiiberturvalisem digitaalne riik. Eesti suudab
kiberohtudega tdhusalt toime tulles tagada digitaalse tUhiskonna
turvalise ja torgeteta toimimise, toetudes riigiasutuste Uhisele voi-
mekusele, teadlikule ja osalevale erasektorile ning valjapaistvale
teaduskompetentsile. Eesti on kiberturvalisuse valdkonnas rahvus-
vaheliselt hinnatud suunanaitaja, mis toetab riigi julgeolekut ja aitab
kaasa valdkonnas tegutsevate ettevtete globaalse konkurentsi-
vdime kasvule. Uhiskond tervikuna tajub kiberturvalisust Ghise vas-
tutusena, kus igatihel on taita oma roll.

Visiooni elluviimiseks lahtub Eesti kiiberturvalisuse tagamisel

jargmistest aluspohimaotetest.

— Peame pdhidiguste ja -vabaduste kaitset ja edendamist interne-
tis sama oluliseks kui fitsilises keskkonnas.

— Kohtleme kiberturvalisust Eesti kiire digitaalse arengu voimal-
daja ja vimendajana, mis on Eesti sotsiaal-majandusliku arengu
aluseks. Turvalisus peab toetama innovatsiooni ja innovatsioon
turvalisust.

— Teadvustame, et kriptograafiliste lahenduste turvakindluse
tagamine on Eesti jaoks unikaalselt oluline, kuna sellele tugineb
kogu meie digiriigi okoslsteem.

— Digiriigi toimimise aluseks on labipaistvus ja avalik usaldus. Selle
hoidmiseks peame kinni riigipoolse avatud kommunikatsiooni
pGhimottest.



EESMARK: Eesti on
jatkusuutlik digi-
taalne iihiskond,
millel on tugev
tehnoloogiline
vastupanuvoime ja
valmisolek kriisi-
dega toimetulekuks

Riigi infoslisteeme ja digitaalseid teenuseid tuleb aren-
dada algusest peale turvaliselt, arvestades nii tehnoloo-
gilisi kui ka organisatsioonilisi ndudeid, pohimaotteid ja
standardeid.

Votmetahtsusega on see, et riigiasutused ja avalik sektor
jargiksid infoturbestandarditest Iahtuvaid baasturbendu-
deid vahemalt seadusega ette nahtud tasemel.
Tagatakse Eestile oluliste digitaalsete varade (pdhiand-
med kodanike, territooriumi ja digusloome kohta) kaitse.
Samuti on oluline Ule vaadata turvaline andmeside riigi-
asutuste vahel nii tava- kui kriisiolukorras.

Tehniliste seireandmete susteemseks analtilsimiseks
tuleb arendada todriistad, et luua reaalajalahedane pilt,
mis modddab tehnilist kiberturbe taset Eesti arengu
naitamiseks.

Selgitatakse vélja erinevate asutuste kiberturvalisuse
voimed ning nende pohjal pannakse kokku riiklik olukorra-
pilt ja riigivorkude turbe korralduse juhtimine, luues RIA
kiberturvalisuse teenistuse baasil riigillese kiberturvali-
suse keskuse (NCSC).

Tugeyv, sidus ja kogukonnakultuuril pdhinev igapaevane
koostod on olnud aluseks Eesti senisele edule kiiber-
turbe tagamisel ja laialdaste tagajargedega intsidentide
arahoidmisel ning seda praktikat jatkatakse ja tugevda-
takse ka uuel strateegiaperioodil.

EESMARK: Eestis
on tugev, innovaati-
line, teaduspohine ja
globaalselt kon-
kurentsivoimeline
kiiberturbesektori
ettevotlus ning
teadus- ja arendus-
tegevus, mis katab
riigi jaoks olulised
votmekompetentsid

Tulemusliku koostod véimaldamiseks onjubaloodud era-
sektori, akadeemilise kogukonna ja riigi koostood toetav
info- ja kliberturbe klaster Eesti Infoturbe Assotsiatsioon
(Estonian Information Security Association, EISA).

Klberturvalisuse teadussuundade Uhtsema arengu
osas on vaja jargmiseks defineerida kiberturbe vald-
konna teadus- ja arendustegevuse fookusvaldkonnad.
Ekspordipotentsiaali véimendamiseks stistematiseerib riik
kiberturbega tegelevate (vaike)ettevdtete parema kaasa-
mise aridiplomaatia visiitidel ja delegatsioonide kilastusel.

— Startup Estonia jatkab kogukonna edendamist koostoos

majandus- ja kommunikatsiooniministeeriumiga, et lii-
kuda piisava arengutaseme saavutamisel edasi kiber-
valdkonna ettevotete kiirendi loomise suunas ja pakkuda
ka esmase arengufaasi labinud ettevétetele vaartust glo-
baalseks kasvuks.




EESMARK: -
Eesti on arvestatav

ja tugev partner
rahvusvahelisel

areenil

Riigi Infostisteemi Amet: kiiberturvalisus 2019

Oluline on jatkata senist rahvusvahelist koostood kiiber-
normide, usaldusmeetmete ja rahvusvahelise diguse
valdkonnas.

Eesti huvides on tagada ka kiberrinnakute edukas
menetlemine, mille jaoks on omakorda vaja hoida ja
edendada piiridlest koostood, sealjuures tagada menet-
lusteabe kiire ja thus kattesaamine teistest riikidest,
ning tugevdada Uldist infovahetust ja koostodod.
Ajakohase kiberkompetentsi hoidmiseks tuleb soodus-
tada diplomaatide ja ametnike rotatsiooni asutuste vahel
ning teadmiste ja oskuste jagamist.

Oluline on susteemne kiberkoostod erinevate votme-
riikide ja neis paiknevate kiberagentuuridega.
Eesmargiks on arendada vélja toimiv kiberriinnakute
omistamise protseduur Eestis nii poliitilisel kui tehnilisel
tasandil ning osaleda aktiivselt samameelsete riikide hei-
dutus- ja omistamisalastes koostoGformaatides. Oluline
on panustada NATOs kaimasolevasse diskussiooni kol-
lektiivkaitsest kiiberruumis.

Eesti jaoks on oluline sisteemselt toetada kiibervéimete
arendamist valjaspool ELi ja NATOt ning selleks tuleb nai-
teks osaleda ELi kiberabivdrgustiku loomises, et aren-
dada valja konkurentsivoimeline ja jatkusuutlik kiiberabi
osutamise vdime, mis omakorda kinnistaks Eesti kuulu-
mist juhtivate kdberriikide hulka.



EESMARK: Eesti
on ithiskonnana
kiiberteadlik
ning tagatud

on valdkonna
spetsialistide
jarelkasv

RIA vétab kiberturvalisuse seaduse jdustumise jarel
keskse rolli kuberhtgieeni, riiklike ennetustegevuste ja
dhiskondliku teadlikkuse kasvatamisel. Eri ametkondade
koostods tagatakse laiema avalikkuse teadlikkus kiber-
ohtudest: nii oskus end ohtude eest kaitsta kui ka teadmi-
sed, kuidas parast kiberrtinnet kaituda.

Riigiasutuste kiberhigieeni taseme tdstmiseks muude-
takse kuberturvalisust puudutavate testide labiviimine riigi-
asutuste ja KOVide tootajatele kohustuslikuks.

Opilaste ja Gpetajate kiiberturvalisusalaseid teadmisi ja
oskusi moddetakse susteemselt ning Uldharidus- ja kutse-
koolide Opetajatele tagatakse kuberturvalisuskoolituste
pakkumine.

Kiberturvalisus tuleks I8imida informaatika ainekavasse
ning toetada kiberkaitse stivadppe jdudmist véimalikult
paljudesse gimnaasiumidesse, luues nii eeldused kiber-
spetsialistide jarelkasvuks formaalharidusstisteemi kaudu.
Akadeemiline vélispoliitika kompetents, mis on juba Eestis
hasti, tuleks liita kibervaldkonnaga. Selle kérval tuleks luua
vdimalused digusekspertide jarelkasvu tekkeks ja kinnis-
tada Eesti klberdigusalane kompetents osalemisega rah-
vusvahelistes projektides.
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