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Sissejuhatus

CIS meetmed (CIS Controls™) on prioritiseeritud kogum tegevusi, mis iheskoos
moodustavad parimate tavade kogumi eesmargiga leevendada kdige levinumaid
rinnakuid IT-sUsteemide ja vorkude vastu. CIS meetmed on loodud IT-ekspertide
kogukonna uhistdéona, kes on rakendanud oma kogemusi kiberturvalisuse vallas, et
luua Uleilmselt aktsepteeritud parimate tavade soovitused. Eksperdid, kes koostasid
CIS meetmed, to6tavad eri sektorites (kaubandus, tootmine, tervishoid, haridus, valitsus,
riigikaitse jt).

Me oleme kiberturvalisuse mdistes huvitavas arengujargus. Massilised andmekaod,
intellektuaalomandi riive, krediitkaardiandmete vargused, identiteedivargused, erinevad
ohud meie privaatsusele, teenusetdkestamise rinded — see kdik on muutunud
igapaevaseks.

Klberkaitse eest vastutajatena on meie kasutuses erakordselt suur hulk turvalisuse
tooriistu ja tehnoloogiat, standardeid, koolitusi, sertifikaate, turvanérkuste andmebaase,
juhendeid, kogemusi, julgestuskontrolli katalooge ning lugematu arv turvalisuse
kontrollnimekirju, vérdlusmaterjale ja soovitusi. Et aidata neid ohte mdista, on tekkinud
mitmesugused ohuteabe kanalid, aruanded, tdoériistad, haireteenused, standardid,
ohumaatriksid ja -raamistikud. Kdigele lisaks Umbritsevad meid turvanduded,
riskijuhtimise raamistikud, vastavusnéuded, digusnormid jne. Informatsiooni, mida teha,
et tagada turvaline infrastruktuur, on tohutus mahus.

Kuid kogu see tehnoloogia, informatsioon ja jarelevalve on loonud ka nn ulekulluse udu
(Fog of More) ja tublisti segadust — konkureerivad vdimalused, prioriteedid, arvamused
ja vaited vdivad ettevétte digete tegevuste kursilt kdrvale viia. Arimudelite keerukus
kasvab, kasutajad muutuvad mobiilsemaks ja ohud arenevad. Uus tehnoloogia toob
palju kasu, aga tdhendab ka seda, et meie andmed ja rakendused on jaotatud eri
asukohtade vahel, ka valjaspool asutuse enda infrastruktuuri.

Kuidas saame kogukonnana — nii laiemalt kui ka t66stusharudes, sektorites, partnerite ja
koalitsioonidena — Uhiselt tuvastada prioriteetsed tegevused, Uksteist toetada ning oma
oskusteavet ja tehnoloogiat ajakohasena hoida olukorras, kus valjakutsed muutuvad
kiiresti ning lahendusi tundub olevat lugematu arv? Mis on kdige kriitilisemad teemad,
millega peame tegelema ja millised peaksid olema ettevdtte esimesed sammud, et luua
endale Gige riskide maandamise tegevuskava? Kuidas saaksime alustada kdige
olulisematest teemadest ja sealt jarjest edasi areneda, selle asemel, et iga uue ohuga
eraldi tegelda ning senised pdhimotted korvale jatta?

Sellised on probleemid, mis viisid CIS meetmete koostamiseni. Alguse sai see 166
ekspertide vajadusest murda end rohujuure tasandil 1abi meetmete Glekilluse udu ning
keskenduda kodige pdhilisemale ja vaartuslikumale, mida iga organisatsioon peaks ette
votma. Eri tegevuste vaartuslikkuse all mdistame siin véimet stustematiseeritud
teadmiste ja andmete alusel ennetada ettevotet ohustavaid riindeid ja neile reageerida.
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CIS meetmed on koostatud CIS-i eestvedamisel ning neid on tdiendanud rahvusvaheline
ekspertide ja institutsioonide kogukond, kes:

e jagab teadmisi rinnakute ja rindajate kohta, identifitseerib algpdhjuseid ning
loob selle pdhjal koolitusi ja kaitsemeetmeid;

¢ dokumenteerib kasutuslugusid, jagab tddriistu ja lahendab probleeme;

o jalgib ohtude arengut, vastaste oskusi ja toimuvate rinnete arengut;

o kaardistab CIS meetmete vastavust regulatsioonidele ja vastavusnduete
raamistikele ning nende alusel seab prioriteete ja tegevusfookuseid,;

e jagab tooriistu, abivahendeid ja tdlkeid;

o identifitseerib Uhiseid probleeme (esmahindamise ja probleemilahenduse
teekaartide abil) ning lahendab neid Uhise kogukonnana.

Need tegevused kindlustavad, et CIS meetmed pole lihtsalt jarjekordne soovituste
nimekiri, vaid prioriseeritud, Glimalt eesmargiparane kogum laia kogukonna poolt
tunnustatud tegevustest, mis on rakendatavad, kasutatavad, skaleeritavad ning
vastavuses digusaktide ja tddstusharu
turvandudmistega.

Internetiturvalisuse keskus

(The Center for Internet Security,
Inc., CIS) on mittetulundusiihing,
kelle missioon on tuvastada,
arendada, valideerida, laiemalt
teadvustada ja t60s hoida
klberturvalisuse parimaid praktikaid;

Miks CIS meetmed todtavad — metoodika ja
kaasautorid

CIS meetmete alus on informatsioon paris
rinnakutest ja reaalselt toimivatest kaitsetest.
Meetmed peegeldavad kiberturbe dkoslsteemis
osalejate laiu teadmisi — nii ettevotete,
valitsusorganisatsioonide kui ka eraisikute

toota maailmatasemel kiberturbe
lahendusi, et turvaintsidente
ennetada ja neile kiiresti reageerida
ning ehitada ja toetada kogukondi,
et luua usalduslik keskkond
kdberruumis.

kogemusi; erinevaid rolle (ohtudele reageerijad,
analttikud, tehnikud, turvanorkuste avastajad,
tooriistade loojad, lahenduste pakkujad, kaitsjad,
kasutajad, poliitikakujundajad, audiitorid jne); paljusid tédstusharusid ja sektoreid (avalik
sektor, riigikaitse, rahandus, transport, tlikoolid ja akadeemiline kogukond, konsultandid,
kiberjulgeolek, IT). Nad kdik on Ghendanud oma jou, et luua, rakendada ja Ulal pidada
CIS meetmeid. Tippeksperdid on koondanud oma kogemustest parit teadmised tegelike
kiberriinnakute kohta, et valja arendada konsensuslik nimekiri parimatest
kaitsemeetmetest. See tagab, et CIS meetmed on kdige tdhusamad ja konkreetsemad
tehnilised meetmed, mis on saadaval kiberriinnakute avastamiseks, ennetamiseks,
nendele reageerimiseks ja kahjude leevendamiseks. Ja seda nii kdige levinumate kui ka
kdige keerukamate rinnete jaoks.

Loe lisaks:
https://www.cisecurity.org/

CIS meetmed ei piirdu ainult esmaste rinnete blokeerimisega, vaid kasitlevad ka juba
kompromiteeritud seadmete tuvastamist ja rindajate jatkutegevuse tdkestamist voi
takistamist. CIS kaitsemehhanismid vahendavad rindekohti, tugevdades seadme
konfiguratsioone ja tuvastades kompromiteeritud seadmed, et keskenduda
pikemaajalistele ohtudele organisatsiooni sisevorgus. Antud kaitsemehhanismid ka
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avastavad ja teevad kahjutuks riindajate implanteeritud pahavara ning loovad ja
sailitavad pidevalt areneva ja kohaneva kaitse- ja reageerimisvéime.

CIS meetmed defineerivad viis tdhusa klberkaitseslsteemi tlesehitamise kriitilist
pohimotet:
Riindeinfo kasutamine: kasutada teadmisi tegelike rinnakute kohta, mis on
stisteeme kahjustanud, et nende reaalsete stindmuste pohjal luua vundament
tdbhusate ja praktiliste kaitsemehhanisme ehitamisele. Kasutada ainult neid
meetmeid, mis tdestatult on tdkestanud reaalseid rtinnakuid.

Prioriteetide seadmine: rakendada eelisjarjekorras neid meetmeid, mis pakuvad
parimat riskimaandamist ja kaitset kdige ohtlikumate ohutegurite vastu ning mida
saab moistliku vaevaga oma andmetddtiuskeskkonnas juurutada. Allpool toome
vélja nn CIS rakendusrihmad (RR) (Implementation Groups) — organisatsioonide
grupid, jaotatud nende suuruse ja keerukuse jargi, mida aluseks vottes on
organisatsioonil lihtne alustada vajalike kaitsemehhanismide valimist.

Mé6dikute loomine: luua Uhtsed mdéddikud, et juhtidel, IT-spetsialistidel,
audiitoritel ja kliberturbespetsialistidel tekiks Uhine alus, kuidas mooéta
turvameetmete téhusust organisatsioonis ning mille alusel kiiresti maaratleda ja
ellu rakendada vajalikke kohandusi ja taiendusi.

Pidev anallitisimine: teha pidevat anallUsi ja hindamist testimaks ja
valideerimaks praeguste turvameetmete tdhusust ning aidata seada jargmiste
sammude prioriteete.

Automatiseerimine: automatiseerida kaitsemehhanisme nii, et organisatsioonil
oleks pidevalt olemas usaldusvaarne hinnang rakendatud meetmete vastavuse
kohta CIS meetmetele ja nendega seotud moddikutele.

Kuidas alustada

CIS meetmed on vordlemisi vaike arv prioriseeritud, labi kontrollitud ja toetatud
turvameetmeid, mida organisatsioonid saavad rakendada, et hinnata ja parandada enda
kUberturvalisuse taset. CIS meetmed muudavad kiusimuse “Mida peaks tegema meie
organisatsioon?” kisimuseks “Mida me koik Uheskoos peaksime tegema, et tosta
kiberturvalisust kdige laiemas mdoistes?”.

See pole “Uks-lahendus-sobib-kdigile” mudel, ei sisult ega prioriteetidelt. Igaliks peab ise
hindama, mis on kriitiline tema konkreetsele arile, andmetele, sisteemidele, vérkudele ja
infrastruktuurile. Tuleb arvestada konkureerivaid ja kohati vastukaivaid véimalusi, mis
vlBivad mojutada kogu ari voi mingi kindla tegevusvaldkonna edukust. Isegi vaikest arvu
meetmeid ei saa juurutada samaaegselt, vajalik on plaan olukorra hindamiseks,
meetmete rakendamiseks ning kogu juurutusprotsessi juhtimiseks.
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Uus CIS meetmete versioon

CIS meetmete eelmise versiooniga 6 (oktoober 2015) kavandasime vahendid, mille abil
paremini arvestada kasutajate vajadusi, koguda pidevat tagasisidet ja moista, kuidas
kiberturvalisus toetab CIS meetmeid. See oli aluseks, et jduda versioonideni 7 ja 7.1.

Lisaks eeltoodud viie kriitilise kiberturvalisuse arenduse pohimotte sissetoomisele
puddsime uues versioonis kindlustada, et iga CIS meede oleks selge, konkreetne ja
ajakohane. Teame, et pole olemas hdbekuuli, mis lahendab kdik probleemid, kuid
usume, et uus versioon loob senisest lihtsama ja arusaadavama loogika meetmete
rakendamisel, méétmisel ja automatiseerimisel.

Meie CIS organisatsioonis jalgime vaga tahelepanelikult tagasisidet ja soovitusi CIS
meetmete kohta. Naiteks on paljud kisinud abi, et prioriseerida ja planeerida CIS
meetmete juurutamist oma kiberturbeprogrammis. Arendasime seda teemat pdhjalikult
ja selle tulemusena sundisid rakendusrihmad (RR) (Implementation Groups), millest
tuleb tapsemalt juttu allpool.

Versiooni 7.1 loomisel [&htusime jargmistest suunistest:

o meetmetele prioriteetide seadmise edasiarendus kuni alammeetmete tasemeni,
et paremini arvestada muutuvat ohtude maastikku ja ressursside piiratust;

o vaiksemate eksimuste ja trikivigade parandamine;

¢ selguse ja loetavuse suurendamine;

o hoidumine eelmises versioonis esitatud CIS meetmete ja alammeetmete tehnilise
sisu ja ,vaimu“ muutmisest.

Samuti pakume detailset infot muudatuste kohta nendele organisatsioonidele, kes
soovivad versioonilt 7 Gile minna versioonile 7.1.

Teie ideed ja tagasiside on oodatud aadressil controlsinfo@cisecurity.org voi
CIS WorkBench kogukonnas (https://workbench.cisecurity.org/communities/71).

Rakendusriihmad

Ajalooliselt on CIS meetmed olnud jarjestatud lahtudes vajalike kiiberturvalisuse
tegevuste rakendamise jarjestusest organisatsioonis. CIS meetmete esmane plokk, nn
kiberhlgieen, koosneb kuuest meetmest. Siiski vdivad isegi paljud kiberhugieeni ploki
soovitused piiratud ressurssidega organisatsioonile Ule jou kdia. See loob vajaduse
eristada parimate tavade komplekte, mis votaks koos meetme pakutava riskileevenduse
tasemega arvesse ka selle meetme ressursindudlust. Selleks oleme jaotanud CIS
meetmed kasutajaorganisatsioonide kolme rakendusrihma (RR).

CIS meetmete rakendusrihma (RR) valib organisatsioon ise, I&htudes talle olulistest
kiberturbe naitajatest. Igale rakendusrihmale on maaratletud komplekt CIS meetmeid,
mida CIS kogukond on hinnanud asjakohaseks vastava riski ja ressursitasemega
organisatsioonile. Iga rakendusrihma alammeetmed on horisontaalne |abildige CIS
meetmetest, kohandatud just sellele rihmale. Iga jargmise rakendusrihma meetmed on
eelmise edasiarendus. Seega sisaldab RR2 RR1-e ja RR3 sisaldab kdiki RR1 ja RR2
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CIS alammeetmeid. Kui piiratud ressurssidega organisatsioonil on suur vajadus kaitsta
naiteks oma kriitilisi andmeid, siis v6ib olla oluline rakendada kdrgema RR
alammeetmeid. Eesmark on, et iga organisatsioon, rakendades oma RR jaoks
maaratletud CIS alammeetmeid, liigub kiiberturbe parima sobiliku taseme saavutamise
poole, nagu see on kirjeldatud CIS riskihindamise meetodis (CIS RAM), mis on
kattesaadav aadressil https://learn.cisecurity.org/cis-ram.

CIS soovitab, et organisatsioon seaks endale meetmete juurutamisel prioriteedid,
Iahtudes rakendusriihmadele antud soovitustest. Organisatsioon peaksid esmalt
rakendama rihmale RR1 suunatud alammeetmed ning seejarel meetmed RR2 ja RR3.
RR1-s sisalduvad alammeetmed on hadavajalikud kdigile organisatsioonidele. RR1
alammeetmete rakendamine peab olema esimeste asjade seas
kiberturvalisusprogrammi ellu viimisel. CIS viitab RR1-le kui nn kiiberhtigieenile — see
on esmatahtis kaitse kdige levinumate rinnakute eest.

Kdige uldisemalt vbib kolme rakendusriihma organisatsioone iseloomustada jargnevalt:

e umbes 10 tootajaga vaikeettevdte voib ennast klassifitseerida kui RR1;

e laiema kliendibaasiga, teenuseid pakkuv piirkondlik organisatsioon vdib ennast
klassifitseerida kui RR2;

o tuhandete td6tajatega suurfirma kuulub kasutajagruppi RR3.

Kui rakendusriihm on maaratud, saab organisatsioon asuda vastava RR raames
maaratletud CIS alammeetmeid rakendama. Allpool on toodud veel kriteeriume, mida
organisatsioon peaks arvestama endale kohase rakendusrihma maaramisel.

1. Organisatsiooni pakutavate teenuste ja andmete tundlikkus ja kriitilisus.
Organisatsioon, mis osutab teenuseid, mis peavad olema kdérge
kattesaadavusega (nt avalik turvalisus, kriitiline infrastruktuur) voi kaitleb
andmeid, millele on kehtestatud erinduded (nt seadusega), peab rakendama
kdrgemaid kuberturbe meetmeid kui ilma nende ndueteta organisatsioon.

2. Todotajatele (nii oma kui ka alltodvotjate tehnilistele ekspertidele) esitatavad
oskusnoéuded. Kiberturbealaseid teadmisi ja kogemusi on raske hankida, kuid
need on vajalikud paljude CIS meetmete juurutamiseks. Enamik CIS meetmeid
eeldab IT baaspadevuse olemasolu. Hulk meetmeid nduab samas sugavaid
kiberturbealaseid oskusi ja teadmisi.

3. Olemasolevad ja kiiberturbe jaoks kasutada olevad ressursid. Aeg, raha ja
tootajad on kdik hadavajalikud, et rakendada CIS meetmetes esitatud parimaid
kogemusi. On olemas hulk avatud lahtekoodiga ,tasuta“ tdévahendeid. Nendega
juurutamise ja juhtimisega kaasneda voivat lisakulu peab kindlasti valikute
tegemisel hindama ja otsustamisel arvesse votma.

CIS julgustab organisatsioone hindama oma riske, kasutades selleks asjakohaseid
meetodeid, nagu naiteks on CIS RAM. Selline hindamine annab konkreetse info,
milliseid CIS alammeetmeid tuleb organisatsioonis rakendada. Arvestama peab, et
rakendusriihmad ei ole absoluutsed, nende kasutamise eesmark on anda
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organisatsioonile esmased kiberturbe prioriteedid. Jargnevalt kirjeldame igat
rakendusriihma tapsemalt.

Rakendusriihm 1 (RR1): RR1 organisatsioon on vaikese kuni keskmise suurusega,
piiratud IT- ja kiiberturberessursside ja -asjatundlikkusega, mida ta suudab eraldada
IT-varade ja tootajate kaitsmisele. Nende organisatsioonide peamine mure on hoida ari
toimivana ja minimeerida katkestusi teenuste t66s. Kaitstavate andmete tundlikkus on
madal, pohiliselt piirduvad need andmed personali- ja finantsinfoga. Siiski voib olla
vaikeseid ja keskmise suurusega organisatsioone, kes vastutavad tundlike andmete
tootlemise eest ja seetdttu kuuluvad kérgemasse rakendusrihma. RR1 jaoks valitud
alammeetmed peaksid olema rakendatavad ka vahese kiberturbepadevuse puhul ja
nad on mdeldud kaitseks uldiste, mitte slisteemselt organisatsiooni vastu suunatud
rinnete eest. Need alammeetmed on uldjuhul rakendatavad laiatarbe-riistvara
ja-tarkvara (Commercial-off-the-Shelf (COTS)) kasutades.

Rakendusrihm 2 (RR2): RR2 organisatsioonis on t60l spetsialistid, kes vastutavad
IT-taristu haldamise ja kaitsmise eest. Need organisatsioonid koosnevad Uuldjuhul
erineva riskitaseme ja eesmarkidega osakondadest. Osal organisatsiooni alliiksustel
voivad olla digusaktidest tulenevad vastavusnduded. RR2 organisatsioonid talletavad ja
tootlevad sageli tundlikku kliendi- voi ettevotte teavet ja saavad aktsepteerida vaid
lUhikesi teenusekatkestusi. Suur mure on avalikkuse usalduse kaotus rikkumiste korral.
RR2 jaoks kirjeldatud alammeetmed aitavad kiiberturbetootajatel kergemini toime tulla
tegevuste suurema keerukusega. Mdéned alammeetmed nduavad suurettevotetele
moeldud tehnoloogilisi lahendusi ning erioskusi selliste lahenduste juurutamiseks ja
konfigureerimiseks.

Rakendusrihm 3 (RR3): RR3 organisatsioon kasutab turvaeksperte, kes on
spetsialiseerunud erinevatele kiberturbe tahkudele (nt riskijuhtimine, pen-testid,
rakenduste turvalisus). RR3 organisatsiooni sisteemid sisaldavad tundlikku
informatsiooni voi funktsioone, mille suhtes kohaldatakse regulatiivset ja
vastavusjarelevalvet. RR3 organisatsioon peab tagama nduetekohase teenuste
kaideldavuse ning andmete konfidentsiaalsuse ja terviklikkuse. Edukad kuberriinded
voivad pohjustada markimisvaarset avalikku kahju. RR3 alammeetmed peavad
arvestama kompetentse vastase sihiparaste rinnakutega ja vdhendama nullpaeva
rinnete maoju.

Kirjeldatud Idhenemine annab juhised, kuidas maarata prioriteete CIS meetmete
rakendamisel, aga see ei asenda vajadust mdista oma organisatsiooni kogu riskiskaalat.
Organisatsioonid peaksid labi viima tervikliku parima vajaliku kiiberturbetaseme anallsi
ja kohandama CIS meetmete rakendamist nii, et see oleks asjakohane ja maistlik,
arvestades organisatsiooni ressursse, eesmarke ja riske. Kasutades riskianallusi
meetodeid, nagu CIS RAM, saavad eri rakendusruihmade organisatsioonid teha
riskiteadlikke otsuseid, milliseid nende riihmale soovitatud alammeetmeid nad ei soovi
rakendada ja milliseid kérgema rihma meetmeid nad peaksid juurutama. Eesmark on
aidata organisatsioonidel valida meetmeid, I8htudes nende kasutuses olevatest
ressurssidest, ja integreerida need tegevused juba olemas olevate
riskijuhtimisprotsessidega.
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Lisaallikad ja -materjalid

CIS meetmete joud ei seisne etteantud tegevuste loetelus, mida ellu viia. Peamine
vaartus on uksikekspertide ja ettevdtete kogukonna kogemuste koondamine ja
uldistamine eesmargiga tésta kiberturvalisust ideede ja kogemuste jagamise ning Uhise
tegevuse kaudu. Selleks on CIS vétnud katallisaatori ja méttekoja rolli, aitamaks meil
Uksteiselt dppida. Alates versiooni 6 avaldamisest on plahvatuslikult kasvanud
lisaallikate, -toodete ja -teenusete hulk, mis on saadaval nii CIS-i kui ka kogu
IT-kogukonna kaudu. Palun votke Ghendust CIS-iga, kui ndete vajadust alltoodud
tédvahendite ja teiste tugimaterjalide jarele:

o CIS meetmete vastavuskaardistused paljude riskijuhtimise raamistike suhtes
(FISMA, ISO jne);

e kasutuslood CIS meetmete rakendamisest erinevates organisatsioonides;

e CIS meetmete kdigi versioonide juurutamise mddétmine ja moédodikud;

e juhised ja tdpsem teave vaikestele ja keskmise suurusega ettevotetele;

e Vviited tootja-organisatsioonide allikatele, white-paper’itele, tugimaterjalidele, mis
on abiks ja toetavad CIS meetmete rakendamist;

o dokumentatsioon CIS meetmete vastavuse tagamiseks NIST kuberjulgeoleku
raamistikuga.

CIS meetmete dokumendi struktuur

Iga meetme kirjeldus selles dokumendis sisaldab jargmisi osi:

e CIS meetme kirjeldus ja olulisus (miks on see meede oluline?) riinnete
tokestamise voi tuvastamise kontekstis ning kuidas rliindajad saavad selle
meetme puudumist ara kasutada;

o tabel tapsete tegevustega (alammeetmed), mille organisatsioon peaks
kasutusele votma, et seda meedet rakendada;

e protseduurid ja tédriistad, mis toetavad kasutuselevéttu ja automatiseerimist;

o olemidiagrammid (Entity Relationship Diagrams), mis naitavad juurutamise
komponente.
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CIS meede 1: riistvara inventuur ja jarelevalve

Hallake (inventeerige, jélgige ja parandage) pidevalt kbiki vorgus olevaid seadmeid
tagamaks, et vérgule juurdepaéas on ainult volitatud seadmetel ning mitte halduse all
olevad volitamata seadmed leitakse lles ja et nende ligipdés vérgule on takistatud.

Miks on see CIS meede oluline?

Rindajad, kes voivad paikneda Ukskoik kus maailmas, skaneerivad pidevalt sihtmargiks
olevate organisatsioonide aadressiruumi, oodates, et vorku lisatakse uusi ja vdib-olla
kaitsmata slsteeme.

Nende erilise tahelepanu all on seadmed, mida kasutatakse ka mujal, kui ainult ettevotte
vorgus, nagu sulearvutid voi kasutajate isiklikud seadmed (Bring-Your-Own-Device
(BYOD)), millel ei pruugi olla peal kdige viimased turvauuendused vdi mis on juba
kompromiteeritud. Rinnakud véivad ara kasutada uut riistvara, mis on installeeritud
vorku dhtul, aga mida korrektselt seadistatakse ja uuendatakse alles jargmisel paeval.

Rindajad, kellel on juba sisemine ligipaas voi kes otsivad just sisemisi riindekohti voi
ohvreid, vdivad kasutada isegi seadmeid, mis ei ole internetist nahtavad.

Lisaslisteemid, mis Uhenduvad ettevotte vorguga (naiteks demonstratsioonististeemid,
ajutised testslsteemid, kllalisvorgud), peaks samuti olema hoolikalt hallatud ja/voi
eraldatud muust vérgust, et piirata nendest tulenevat mdju ettevdtte turvalisusele.

Suured, keerulise Ulesehitusega ettevotted arusaadavalt maadlevad valjakutsega, mida
toob endaga keerukate, kiiresti muutuvate keskkondade haldamine. Rindajad on
naidanud oma voimekust, kannatlikkust ja valmisolekut, et riinnaku véimaluse tekitamise
jaoks meie varasid vaga suures mahus ,inventeerida ja kontrollida”.

Koigi seadmete hallatud jarelevalvel on ka kriitiline roll sisteemi intsidendihalduse,
varunduse ja taastamise planeerimisel ning teostamisel.
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- . - Rakendus-
CIS meede 1: riistvara inventuur ja jarelevalve riihmad
Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
. Kasutage aktiivset kaardistustdoriista, et
. Kasutage aktiivset : oo .
1.1 Seadmed Tuvastamine kaardistustdoriista tuvastada organisatsiooni vérku dhendatud
seadmeid ja uuendada riistvararegistrit.
Kasutage passiivset kaardistustooriista, et
. Kasutage passiivset | tuvastada organisatsiooni vérku Uhendatud
1.2 Seadmed Tuvastamine . s e L
kaardistustooriista seadmeid ja automaatselt uuendada
organisatsiooni riistvararegistrit.
Kasutage DHCP- Kasutage diinaamilist host'ikonfiguratsiooni
13 Seadmed Tuvastamine logimist, et protok_olll (D~I-.|CP) Ioglmls_t kdigis DHCP
uuendada varade serverites vOi IP-aadresside haldus-tooriistu,
registrit et uuendada organisatsiooni riistvararegistrit.
Pidage tapset ja ajakohast registrit kdigi
tehnoloogiavarade kohta, mis on véimelised
. Pidage detailset andmeid salvestama voi t6otlema. See
14 Seadmed Tuvastamine o . ~ T .
varade registrit register hdlmab koiki varasid, olenemata
sellest, kas need on organisatsiooni vorku
Uhendatud vai mitte.
Tagage et riistvararegister sisaldaks vorgu
Hallake varade aadressi, riistvara aadressi, seadme nime,
15 Seadmed Tuvastamine | registri andmevara omanikku ja iga vara osakonda
informatsiooni ning seda, kas vara thendamine vdrguga on
heaks kiidetud.
Tegelege volitamata Tagage, et volitamata varad on kas voérgust
1.6 Seadmed | Reageerimine geleg eemaldatud vdi karantiini pandud ja et
varadega . "
register oleks digeaegselt uuendatud.
Kasutage pordi tasemel juurdepaasu
kontrolli 802.1x standardi jargi, et kontrollida,
Rakendage pordi millised seadmed saavad vdrku autentida.
1.7 Seadmed Kaitsmine tasemel Autentimissisteem tuleb siduda
juurdepaasukontroll | riistvararegistri andmetega, et tagada, et
vérguga saavad uhenduda ainult volitatud
seadmed.
Kasutage riistvara S .
Kliendisertifikaate 9 '
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CIS meede 1: protseduurid ja tooriistad

See meede nduab protsessi, mis peab arvet ja haldab riistvararegistrit ja sellega seotud
teavet kogu riistvara elutsukli valtel ning milles on Uhendatud nii tehnilised kui ka
protseduurilised toimingud. See protsess on seotud ka arijuhtimisega, maarates
informatsiooni ja vara omanikud, kes vastutavad ariprotsessi iga osa eest, mis sisaldab
teavet, tarkvara ja riistvara. Méned organisatsioonid vdivad IT-varade registrite
haldamiseks kasutada suureulatuslikke, terviklikke enterprise-tooteid. Teised kasutavad
tagasihoidlikumaid td6riistu, koguvad andmeid vorku skaneerides ja haldavad tulemusi
eraldi andmebaasis.

IT-varade ajakohase ja tapse vaate haldamine on pidev ja dinaamiline protsess.
Organisatsioonid voivad regulaarselt teostada aktiivset skaneerimist, kasutades eri tlupi
pakette, et tuvastada vorku thendatud seadmeid. Enne sellist perioodilist skaneerimist
peaks organisatsioon kontrollima, et nende vork suudab seda toetada, uurides oma
vorkude koormusajalugu ja -mahtusid.

Inventuuri skaneerides voivad skaneerimistddriistad saata ping-pakette (ICMP Echo
Request), otsides ping-vastuseid, et tuvastada antud IP-aadressil olevat sisteemi. Kuna
moned sUsteemid blokeerivad sissetulevaid ping-pakette, siis peale traditsioonilise ping’i
saavad skannerid vorgus olevaid seadmeid tuvastada ka kasutades edastusohje
protokolli (TCP), stinkrooni- (SYN) vdi kinnitus- (ACK) pakette. Kui vorgus olevate
seadmete IP-aadressid on tuvastatud, pakuvad moéned skannerid robustseid
tuvastamisfunktsioone avastatud masina operatsioonisisteemi maaramiseks.

Peale aktiivsete skaneerimistdodriistade, mis otsivad lle vorgu, on olemas teisi varade
tuvastamise tddriistu, mis passiivselt kuulavad vérguliidese kaudu vorku, et seadmed
annaks oma olemasolust teada vorguliikluse kaudu. Selliseid passiivseid t00riistu saab
uhendada switch’'ide SPAN-portidesse vorgu kriitilistes punktides, et jalgida kogu
switch’e labivat vorguliiklust, suurendades sellega voimalust tuvastada slisteeme, mis
labi nende switch’ide suhtlevad.

Paljud organisatsioonid vétavad vorku Uhendatud masinate kohta informatsiooni
vorguseadmetest nagu switch'’id ja ruuterid. Kasutades turvaliselt autenditud ja
kripteeritud vorguprotokolle, saavad tooriistad hankida vorguseadmetest MAC-aadresse
ja muud teavet, mida saab Uhildada organisatsiooni serverite, td6jaamade, sllearvutite
ja muude seadmete registriga. Kui MAC-aadressid on kindlaks tehtud, peaks switch’ides
rakendama 802.1x protokolli ja vorgu juurdepaasu kontrolli (NAC), et lubada vérguga
Uhendada ainult éigesti konfigureeritud volitatud stisteemid.

Juhtmeta seadmed (ja juhtmega stlearvutid) ei pruugi olla pidevalt vorgus, muutes
kaesoleval hetkel kattesaadavate susteemide registri vaga dunaamiliseks. Samuti vdib
virtuaalseid masinaid olla keeruline varade registris jalgida, kui need on suletud voi
pausil. Ka virtuaalse privaatvorgu (VPN) tehnoloogia abil vorku paasevad masinad
vdivad olla ménda aega vérgus nahtaval ja seejarel olla sellest lahti ihendatud. Ukskaik,
kas seade on fUlsiline vdi virtuaalne, iga IP-aadressi kasutav masin peaks olema lisatud
organisatsiooni varade registrisse.

10
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CIS meede 1: siisteemiiiksuste seoste skeem
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CIS meede 2: tarkvara inventuur ja jarelevalve

Hallake (inventeerige, jélgige ja parandage) pidevalt kogu vérgus olevat tarkvara, et
installeeritud ja kéivitatav oleks ainult volitatud tarkvara ning mitte halduse all olev
volitamata tarkvara leitaks liles ja selle installatsioon ning kéivitamine oleks takistatud.

Miks on see CIS meede oluline?

Rindajad skaneerivad pidevalt sihtmargiks olevaid organisatsioone, otsides tarkvara
haavatavaid versioone, mida saaks eemalt ara kasutada.

Osa riindajaid levitavad oma veebilehtede v6i usaldusvaarsete kolmandate osapoolte
veebilehtede kaudu ohtlikku sisu (nagu veebilehti, dokumendifaile, meediafaile jms). Kui
pahaaimamatud ohvrid péérduvad selle sisu poole haavatava veebilehitseja voi mdne
muu kliendipoolse haavatava programmi abil, siis riindajad kompromiteerivad nende
seadmed, sageli installides tagauksprogramme ja bot’e, mis annavad riindajale stisteemi
ule pikaajalise kontrolli. Osa kogenud riindajaid véivad kasutada nullpaeva rindeid, mis
kasutavad ara varem tundmatuid turvaauke, mille jaoks tarkvara tootja pole veel tUhtegi
turvapaika valja andnud. Omamata korralikku teavet organisatsioonis kasutuses olevast
tarkvarast ja jarelevalvet selle Ule, ei saa kaitsjad oma vara korralikult turvata.

Halva jarelevalvega seadmetes on suurema tdendosusega installeeritud tarkvara, mida
pole vaja arilistel eesmarkidel (pohjustades vdimalikku turvaohtu), vdi riindaja poolt
parast sisteemi kompromiteerimist paigaldatud pahavara. Kui Uks seade on
kompromiteeritud, kasutavad riindajad seda sageli ettevalmistuspunktina tundliku teabe
kogumiseks nii sellest susteemist kui ka teistest sellega Uhendatud stusteemidest.
Kompromiteeritud seadmeid kasutatakse lahtepunktina edasilikumiseks Iabi kogu voérgu
ja partnervorkude. Sel moel vbdivad riindajad muuta ihe kompromiteeritud seadme
kiiresti mitmeks. Organisatsioon, kellel puudub taielik tarkvararegister, ei ole vdimeline
leidma neid ststeeme, kus on installeeritud haavatav voi pahatahtlik tarkvara, ega suuda
probleeme leevendada voi rindajaid valja juurida.

Kogu tarkvara hallatud jarelevalvel on kriitiline roll ka ststeemi intsidendihalduse,
varunduse ja taastamise planeerimisel ning teostamisel.
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CIS meede 2: tarkvara inventuur ja jarelevalve Ra_l_<endus-
rithmad
Alam- Turva-
meede funktsioon Meetme pealkiri Meetme kirjeldus
Raken- _ Hallake volitatud Pld.age ajakohastatud reglstrlt k0|If|dest _
2.1 Tuvastamine C volitatud tarkvaradest, mida ettevottes mis
dused tarkvararegistrit e S .
tahes arislsteemide jaoks vaja on.
Veenduge, et lubatud tarkvara registrisse on
kantud ainult rakendused ja
Raken- Veenduge, et operatsioonisusteemid, mis on tootja poolt
2.2 axen Tuvastamine | tarkvara on tootja P . ’ . jap
dused oolt toetatud toetatud ja saavad uuendusi.
P Toetamata tarkvara tuleks tarkvara registris
eraldi ara markida.
Kasutage kogu ettevéttes tarkvara
Kasutage . L o . .
Raken- ) : . inventeerimise tooriistu, et automatiseerida
2.3 Tuvastamine | tarkvarainventuuri - .
dused AP kogu aristusteemides oleva tarkvara
tooriistu =
dokumenteerimine.
Tarkvara inventuurisiisteem peaks jéalgima
Jalgige kogu installeeritud tarkvara (sealhulgas
Raken- . . . . . . .
2.4 dused Tuvastamine | tarkvarainventari organisatsiooni volitatud
andmeid operatsioonisiisteemide) nimesid, versioone,
véljaandjat ja installimise kuupaeva.
Raken- Integreerige Tarkvara inventuurisiisteem peaks olema
2.5 dused Tuvastamine | tarkvara- ja seotud riistvararegistriga nii, et kdik seadmed
riistvararegister ja seotud tarkvara oleks jalgitav Uhest kohast.
Tegelege Tagage, et volitamata tarkvara oleks kas
Raken- - : . . .
2.6 dused Reageerimine | volitamata eemaldatud voi register oleks digeaegselt
tarkvaraga uuendatud.
Kasutage rakenduste lubatud nimekirja
Raken- Kasutage lisamise tehnoloogiat kdigil varadel, et tagada
2.7 dised Kaitsmine rakenduste lubatud | ainult volitatud tarkvara kaivitumine.
nimekirja lisamist Volitamata tarkvara kaivitumine peaks olema
varadel blokeeritud.
Juurutage Organisatsiooni rakenduste lubatud nimekirja
28 Raken- Kaitsmine rakenduste teekide | lisamise tarkvara peab tagama, et
' dused lubatud nimekirja sUsteemiprotsessides oleks lubatud ainult
lisamine. volitatud tarkvara teegid (*.dll, *.ocx, *.so jne).
Juurutage skriptide _Organlsatsmonl rakenduste lubatud plmeklr.ja
29 Raken- Kaitsmine lubatud nimekirja Ilsamls_ge tarkvara peab tagama, et slisteemis
: dused i - tohib kaivitada ainult digitaalselt allkirjastatud
isamine. . . A .
skripte (*.ps1, *.py, makrod jne).
~ Tarkvara kaivitamine, mis on vajalik
Eraldage korge . . .
- aritegevuse jaoks, aga millega kaasneb
Raken- _— riskiga rakendused ~ . 2o
2.10 Kaitsmine N ) kérgem risk ettevotte jaoks, peaks olema
dused flusiliselt ja . . A - "
o isoleeritud, kasutades flusiliselt vai loogiliselt
loogiliselt .
eraldatud slsteeme.
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CIS meede 2: protseduurid ja tooriistad

Lubatud nimekirja lisamise tehnoloogiat saab rakendada, kasutades kombinatsiooni
erinevatest vahenditest — lubatud nimekirja lisamise kommertstdoriistadest, pohimotetest
vOi rakenduste kaivitamise tddriistadest, mis tulevad kaasa viirusetérjelahenduste ja
levinumate operatsioonisisteemidega. Kommertstarkvara ja varade inventeerimise
tooriistad on tdnapaeval laialdaselt saadaval ja paljudes ettevdtetes kasutusel. Parimad
neist tooriistadest pakuvad levinumate rakenduste inventuuri, kogudes ka teavet iga
installeeritud programmi turvapaikade kohta, tagamaks, et kasutusel on viimane
versioon. Need kasutavad ka rakenduste standardiseeritud nimesid, naiteks, mis on
leitavad CPE (Common Platform Enumeration) spetsifikatsioonist.

Funktsioonid, mis kasutavad lubatud nimekirju, on kaasatud paljudesse
tanapaevastesse [6pp-punkti turbelahendustesse ja on tuntumate
operatsioonislsteemide teatavates versioonides isegi alguparaselt rakendatud.
Kommertslahendused Uhendavad endas jarjest enam lisaks rakenduste lubatud ja
keelatud nimekirja lisamise voimalusele ka viirusetorje, nuhkvaratérije, isikliku tulemadri,
host'ipohiseid sissetungimise tuvastamise (IDS) ja ennetamise slisteeme (IPS). Enamik
I6pp-punkti turvalahendusi suudab vaadata kaivitatava faili vdi protsessi nime, asukohta
failististeemis ja/voi kriptograafilist rasi, et teha kindlaks, kas sellel rakendusel lubatakse
kaitstud seadmes kaivituda. Nendest t6oriistadest kdige tbhusamad pakuvad
kohandatud lubatud nimekirju, mis pdhinevad kaivitatava protsessi teekonnal, rasil voi
regulaaravaldisele vastamisel. Osa neist sisaldab isegi funktsionaalsust, mis vdimaldab
administraatoritel maaratleda reeglid, mis lubavad konkreetseid programme kaivitada
ainult teatud kasutajatel teatud kellaaegadel.

CIS meede 2: siisteemiiiksuste seoste skeem
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CIS meede 3: pidev turvandrkuste haldus

Hangi ja hinda pidevalt informatsiooni ning tegutse vastavalt uuele infomatsioonile, et
tuvastada ja kérvaldada turvanérkused ning vdhendada riinnakuvéimaluse ajaakent.

Miks on see CIS meede oluline?

Klberkaitsjad peavad tegutsema pidevas uue teabe voos: tarkvara uuendused,
turvapaigad, turvanduded, ohu infolehed jne. Turvandrkuste méistmine ja haldamine on
muutunud pidevaks tegevuseks, mis nduab markimisvaarselt aega, tahelepanu ja
ressursse.

Rindajatel on juurdepaas samale informatsioonile ja nad saavad ara kasutada
vahemikku uute teadmiste iimumise ja paranduste rakendamise vahel. Kui teadlased
teatavad uutest turvandrkustest, algab voistlus kdigi osapoolte vahel: riindajad
(,relvastumiseks®, rindeks, turvandrkuse arakasutamiseks), tootjad (arendamiseks,
paikade vai allkirjade ja varskenduste valjatédtamiseks) ja kaitsjad (riski hindamiseks,
paikade regerssioonitestimiseks, installeerimiseks).

Organisatsioonil, kes ei skaneeri susteeme, et tuvastada turvandrkusi, ega tegele
avastatud puudustega ennetavalt, on markimisevaarselt suurem téenaosus, et tema
arvutisisteemid kompromiteeritakse. Eriline proovikivi kaitsjatele on parandusmeetmete
laiendamine Ule kogu ettevétte ning prioriteetide seadmine tegevustele, mis vdivad olla
omakorda vastuoluliste prioriteetidega ja monikord ka teadmata kérvalmojuga.
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CIS meede 3: pidev turvanérkuste haldus riihmad

Turva-
funktsioon

Meetme pealkiri

Meetme kirjeldus

Kasutage ajakohastatud, SCAP-
protokolliga (Security Content Automation
. Protocol) thilduvat turvandrkuste
Kaitage automaatseid RO .
Raken- . ~ skaneerimise tOdriista, et skaneerida
3.1 Avastamine | turvandrkuste e .
dused T automaatselt kdiki vorgus olevaid
skaneerimise t60riistu - . N = -
susteeme iga nadal voi sagedamini, et
tuvastada kdik organisatsiooni susteemide
ndrkused.
Tehke turvandrkuste autenditud
Tehke turvandrkuste s'l'<'z.aneer|m|ne kas agentld"ega, mis .
Raken- ) . tootavad lokaalselt igas susteemis, voi
3.2 Avastamine autenditud . . . .
dused S kaugskanneritega, mis on konfigureeritud
skaneerimist < ~ )
kérgendatud digustega testitavas
susteemis.
Kasutage haavatavuste autenditud
skaneerimiseks selleks otstarbeks loodud
i I Kaitske spetsiaalseid kasutajakontot, mida ei tohi kasutada
3.3 Kasutajad Kaitsmine o . . .
skaneerimiskontosid muudeks haldustegevusteks ja mis peaks
olema seotud konkreetsete masinatega
konkreetsetel IP-aadressidel.
Juurutage . Juurutage automaatsed tarkvara
automatiseeritud e
Raken- N . L . uuendamise tdoriistad, tagamaks, et
34 Kaitsmine operatsioonisusteemi . L . L
dused uuenduste operatsioonististeemid kasutaks uusimaid
s tarkvara tootja pakutavaid turvauuendusi
haldustéoriistad
Juurutage automaatsed tarkvara
Juurutage PP
? . uuendamise tooriistad, tagamaks, et
Raken- N automatiseeritud
35 Kaitsmine kolmandate osapoolte tarkvara kasutaks
dused tarkvarauuenduste P . ;
o uusimaid tarkvara tootja pakutavaid
haldustdoriistad .
turvauuendusi.
Vérrelge jarjestikuseid Vorrelqe regulaarseltJgrjestlkuste .
Raken- - 2 turvandrkuste skaneeringute tulemusi, et
3.6 Reageerimine | turvandrkuste ; . o .
dused S kontrollida, kas turvandrkused on &igel ajal
skaneeringuid ~
korvaldatud.
37 Raken- Reageerimine Kasutage Kasutage riskihindamist, et prioriseerida
' dused 9 riskihindamist avastatud turvandrkuste korvaldamine.
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CIS meede 3: protseduurid ja téoriistad

Susteemide turbekonfiguratsiooni hindamiseks on saadaval suur hulk turvandrkuste
skaneerimise tooriistu. Osa ettevotteid on leidnud, et kommertsteenused, mis kasutavad
kaughallatavaid skaneerimisseadmeid, on tdhusad. Selleks, et Uhtlustada
organisatsiooni eri osakondades vai isegi Ule organisatsioonide leitud turvandrkuste
definitsioone, on parem kasutada turvandrkuste skaneerimise tddriistu, mis hindavad
turvavigu ja kaardistavad need vastavalt turvanorkustele ja probleemidele, mis on
kategoriseeritud, kasutades Uhte voi mitut jargmistest tddstuses tunnustatud
turvandrkuste, konfiguratsiooni ja platvormi klassifikatsiooniskeemidest ja -keeltest:
CVE, CCE, OVAL, CPE, CVSS, XCCDF.

Keerukamates turvanorkuste skaneerimise todriistades saab konfigureerida, et nad
logiksid skaneeritavatesse susteemidesse sisse seadistatud kasutajamandaate
kasutades ja skaneeriksid pohjalikumalt, kui on véimalik ilma sisselogimismandaatideta.
Kui organisatsiooni stisteemide mitmekesisus suureneb, peaks sagenema ka
skaneerimine, et arvestada iga tootja erineva turvapaikade valjalaskmise tsukliga.

Lisaks skaneerimistddriistadele, mis kontrollivad turvandrkusi ja valesid seadistusi Ule
kogu vérgu, on saadaval mitmesuguseid nii tasuta kui ka kommertstdoriistu, mis
suudavad hinnata turvaseadeid ja konfiguratsiooni kohalikes seadmetes, kuhu need on
installeeritud. Sellised tooriistad voivad anda tapse Ulevaate volitamata
konfiguratsioonimuudatustest voi turvandrkustest, mis on administraatorite poolt
tahtmatult sisse viidud.

Tdhus organisatsioon seob oma turvandrkuste skannerid juhtumihaldussusteemidega,
mis automaatselt jalgivad probleemide lahendamise edenemist ja raporteerivad sellest.
See teeb lahendamata kriitilised turvandrkused nahtavaks ka juhtkonnale, mis aitab
tagada, et probleemid ka tegelikult lahendatakse.

Kdige tdhusamad turvandrkuste skaneerimise todriistad vordlevad kéesoleva
skaneerimise tulemust eelmistega, et teha kindlaks, kuidas turvanérkused on stisteemis
aja jooksul muutunud. IT-turvalisuse eest vastutavad td6tajad kasutavad neid
funktsioone, et jalgida turvandrkuste trendide muutumist kuust kuusse.

Kuna skaneerimistooriistad avastavad paikamata slisteemide turvandrkused, peaksid
turvatdotajad kindlaks tegema ja dokumenteerima aja, mis jaab turvapaiga valjalaskmise
ning turvandrkuste skaneerimise vahele. Kui see aeg uletab selle paiga kasutuselevotu
kriitilisuse tasemest tulenevat kriteeriumit, peaks turvatdoétajad viivituse ara markima
ning tegema kindlaks, kas see kdrvalekalle oli selle siisteemi ja paiga kohta ametlikult
dokumenteeritud. Kui ei olnud, siis peaks kuberturbemeeskond koostdds juhtkonnaga
parendama paikamisprotsessi.

Osa automaatseid paikamistodriistu ei pruugi tootja voi administraatori vea t6ttu ménda
turvapaika tuvastada ega installida. Seetdttu peaksid koik turvapaikade kontrollid
kooskdlastama slsteemi turvapaigad tootja kodulehel avaldatud turvapaikade
nimekirjaga.
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CIS meede 4: administraatoridiguste kontrollitud kasutamine

Protsessid ja todriistad, et jéalgida/kontrollida/takistada/korrigeerida
administraatoridiguste kasutamist, madramist ja seadistamist arvutites, vérkudes ning
rakendustes.

Miks on see CIS meede oluline?

Administraatoridiguste kuritarvitamine on rindajate peamine meetod, et rinnatava
ettevotte vorgus edasi liikuda. Kaks vaga levinud riindamistehnikat kasutavad ara
jarelevalveta administraatoridigusi. Esimesel juhul petetakse privilegeeritud digustega
to6jaama kasutaja avama pahatahtlikku e-posti manust, alla laadima ja avama faili
pahatahtlikult veebilehelt voi lihtsalt minema riindaja poolt kompromiteeritud veebilehele,
mis suudab automaatselt veebilehitseja turvandrkusi ara kasutada. Fail voi
rindetarkvara sisaldab koodi, mis kaivitub ohvri arvutis automaatselt, voi petetakse
kasutaja riindaja loodud sisu kaivitama. Kui ohvri kasutajakontol on
administraatoridigused, saab riindaja ohvri arvuti taielikult enda kontrolli alla vétta ning
installida klahvivajutuse logijaid, nuhkimiseks méeldud tarkvara ja kaughaldustarkvara,
et katte saada administraatori paroole ja muid tundlikke andmeid.

Sarnased rinnakud toimuvad e-posti teel. Naiteks administraator avab tahtmatult
nakatunud manust sisaldava kirja ja riindajad kasutavad seda ara, et saada vorgusisene
rindekoht, mida kasutatakse teiste sisteemide riindamiseks.

Teine levinud rindamistehnika on administraatorkasutaja parooli &ra arvamine vai lahti
murdmine, et saada vajalikud digused sihtmargiks olevale seadmele ligi paasemiseks.
Kui administraatoridiguseid on jagatud laialdaselt ja kergekaeliselt voi paroolid
sarnanevad nendega, mida kasutatakse vahem kriitilistes stisteemides, on rindajatel
margatavalt kergem saavutada sisteemide ule taielik kontroll, sest on rohkem kontosid,
mida rindaja saab ara kasutada administraatoridiguste saamiseks.

L L
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CIS meede 4: administraatoridiguste kontrollitud kasutamine

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
. Tagamaks, et ainult volitatud isikutel on
Kasu- . Pldagg . kdrgendatud digused, kasutage automaatseid
4.1 : Avastamine | administraatorikontode e s : ; A S
tajad reqistrit tooriistu, et inventeerida kéiki (nii domeeni kui
9 ka lokaalseid) administraatorikontosid.
Enne uute seadmete kasutusele votmist
Kasu- N . . muutke koiki vaikimisi paroole nii, et nende
4.2 tajad Kaitsmine | Muutke vaikeparoolid vasrtused oleks kooskdlas
administraatorikontode nduetega.
Tagage, et kdik administraatoridigustega
kasutajad kasutavad kérgendatud digustega
tegevusteks teist, eraldi selleks otstarbeks
Tagage, et kasutuses i
Kasu- — . loodud kontot. See konto peab olema ainult
4.3 : Kaitsmine | oleks spetsiaalsed S . - ; )
tajad - . administratiivsete tegevuste jaoks ja seda ei
administraatorikontod . : C o .
tohi kasutada internetis sirvimiseks, e-posti
lugemiseks ega muuks sarnaseks
tegevuseks.
Kui mitmeastmeline autentimine ei ole
. . toetatud (naiteks lokaalsete administraatorite,
Kasu- N Kasutage unikaalseid =
4.4 . Kaitsmine root voi teenuse kontod) peavad kontode
tajad paroole . . s
paroolid olema konkreetse susteemi jaoks
unikaalsed.
Kgsutage . Kasutage mitmeastmelist autentimist ja
mitmeastmelist - . e
Kasu- N TR krupteeritud kanaleid kdigi
45 ; Kaitsmine | autentimist kdigi e i o
tajad L o administraatoridigustega kontode ligipaasude
administraatoridigustega
L puhul.
ligipaasude puhul.
Tagage, et administraatorid kasutaksid
administreerimistegevuste ja
L administraatoridiguseid vajavate tegevuste
Kasutage kaoigi . . .
< - puhul spetsiaalseid selleks otstarbeks olevaid
Kasu- N administratiivsete .
4.6 . Kaitsmine . seadmeid. Need seadmed peaks olema
tajad tegevuste jaoks ~ P )
spetsiaalseid t63jaamu eraldatuq ettevofrte pthvorgust.ega_ toh! olla
lubatud internetti. Neid seadmeid ei tohi
kasutada e-posti lugemiseks, dokumentide
loomiseks ega interneti sirvimiseks.
Lubage juurdepaasu skriptimistodriistadele
Kasu- I Piirake juurdepaasu (nt Microsoft® PowerShell, Python) ainult
4.7 . Kaitsmine o e . h
tajad skriptimistodriistadele halduse voi arenduse kasutajatele, kellele
nende kasutamine on t66ks vajalik.
Seadistage Seadistage stisteemid nii, et Gkskoik millise
Kasu- ) administraatorigrupis administraatoridigustega grupi likme
4.8 . Avastamine . . . o .
tajad toimuvate muudatuste lisandumise vdi eemaldumise puhul luuakse
logimine ja teavitamine logikirje ja saadetakse teavitus.
Sea(_jls_tage . Seadistage siusteemid nii, et
administraatorikontodele - e
Kasu- ) ~ administraatoridigustega kontodele
4.9 : Avastamine | ebadnnestunud ~ . L
tajad . - - ebadnnestunud sisselogimise puhul luuakse
sisselogimiste logimine I ;
) O logikirje ja saadetakse teavitus.
ja teavitamine
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CIS meede 4: protseduurid ja tooriistad

Operatsioonististeemide sisseehitatud funktsioonid suudavad nii lokaalselt Uksikutest
susteemidest kui ka Uldistest domeenikontrolleritest valja vbtta nimekirja kontode kohta,
millel on sisteemis administraatoridigused. Tuleb kontrollida, et kasutajad, kellel on ka
administraatoridigustega kontod, ei kasutaks neid igapaevaseks veebis sirvimiseks ega
e-posti lugemiseks. Selleks peaks turvatddtajad perioodiliselt koguma kaimasolevate
protsesside nimekirja, et teha kindlaks, kas mdni veebilehitseja vdi e-posti lugemise
tarkvara on kaivitatud kérgemates digustes. Taolise teabe kogumist saab skriptida,
kasutades selleks luhikesi shell-skripte, et otsida erinevaid veebilehitsejaid, e-posti
lugejaid ja dokumendi muutmise programme, mis on kaivitatud kdrgemate digustega.
Mani ststeemi administreerimise tegevus vdib nduda digustatult selliste programmide
[Uhiajalist kaivitamist, kuid nende programmide pikaajaline vdi sagedane kasutamine
administraatoridigustega voib naidata, et administraator ei jargi seda meedet.

CIS meede 4: siisteemiiiksuste seoste skeem

E%." - :},5:.'

Mitmeastmeline Priviligeeritud kontode ¥
autentimine haldus (PAM) Tootajad

F
Spet5|aalsed DD
Monitooringu- ja analilsististeem administreerimise seadmed I:l
? <
e E =
g A
=
Tarkvara lubatud Seadmed

nimekirja lisamine
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CIS meede 5: mobiilseadmete, siilearvutite, todjaamade ja serverite riist- ja
tarkvara turvaline seadistamine

Looge, rakendage ja hallake (jalgige, raporteerige, parandage) pidevalt mobiilseadmete,
stilearvutite, serverite ja t66jaamade turbeseadistusi, kasutage ranget
konfiguratsioonihalduse ja muudatuste juhtimise protsessi, et takistada haavatavate
teenuste ja sétete drakasutamist riindajate poolt.

Miks on see CIS meede oluline?

Tootjate ja edasimuUijate tarnituna on operatsioonisiisteemide ja rakenduste vaikimisi
seadistused tavaliselt suunatud kasutuselevdtu ja kasutamise lihtsusele, mitte
turvalisusele. Vaikimisi olekus on baaskontrollid, avatud teenused! ja pordid, vaikimisi
kontod voi paroolid, vanemad (haavatavad) protokollid ja mittevajalik eelinstallitud
tarkvara rinnakutes ara kasutatavad.

Heade turvaomadustega konfiguratsiooniseadistuse valjatodtamine on keeruline
Ulesanne, mis valjub Uksikute kasutajate vbimaluste ja oskuste skoobist. See voib heade
valikute tegemiseks nduda sadade vdi tuhandete véimaluste analuusi (jargnev peatukk
,Protseduurid ja tooriistad” pakub materjali turvaliste konfiguratsioonide jaoks). Isegi kui
arendatakse valja ja juurutatakse tugev esmane konfiguratsioon, tuleb seda pidevalt
hallata. See on vajalik, et valtida turvalisuse vahenemist — tarkvarale tuleb uuendusi ja
turvapaikasid, avastatakse uusi turvaauke ning ,kohandatakse® seadistusi, et lubada uue
tarkvara installimine vdi toetada organisatsiooni uute tegevuste néudeid. Kui haldust ei
tehta, leiavad rindajad vdimaluse nii vorgus kattesaadavate teenuste kui ka
klienttarkvara ara kasutamiseks.

L L
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Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluy | Rakendusriihma 3
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1 Avatud teenus on kiiberruumis pakutav teenus, mis on ligipaasetav kdigile interneti kasutajatele, kuid mis ei peaks
olema ligipaasetav koigile interneti kasutajatele (nt administreerimisliidesed, mis ei tohiks olla kattesaadavad).
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CIS meede 5: mobiilseadmete, siilearvutite, to6jaamade ja serverite riist- ja
tarkvara turvaline seadistamine

Vara Turva-
liik funktsioon Meetme pealkiri Meetme kirjeldus
:E?c;izté’lge Pidage dokumenteeritud turvalise
5.1 Rakendused | Kaitsmine - S konfiguratsiooni standardeid kdigi volitatud
konfiguratsioon tarkvarade ja operatsioonisisteemide kohta
standardid Ja op ’
Pidage koigi ettevotte slisteemide kohta
turvalisi tdmmiseid vdi malle, mis pdhinevad
Pidage turvalisi organisatsiooni heaks kiidetud
5.2 Rakendused | Kaitsmine L2 konfiguratsioonistandarditel. Neid tdmmiseid
tdbmmiseid . ) . .
voi malle tuleks kasutada iga uue stisteemi
juurutamisel ja juhul, kui olemasolev stisteem
on kompromiteeritud.
Kindlustamaks, et voimalikud oleksid ainult
Sailitage témmiste volitatud muudatused, séilitage
5.3 Rakendused | Kaitsmine originaaltdmmiseid | originaaltdmmiseid voi -malle turvaliselt
turvaliselt seadistatud serverites ja valideerige neid
terviklikkuse jalgimise todriistadega.
Juurutage Juurutage susteemi konfiguratsioonihalduse
54 Rakendused | Kaitsmine sUstgemi o vahendid, mis regulaarge int_ervalli_ga _
konfiguratsioonihal | rakendavad konfiguratsiooni seadistusi
duse vahendid susteemidele automaatselt.
Kasutage SCAP- protokolliga (Security
Juurutage Content Automation Protocol) Ghilduvat
. automaatsed konfiguratsiooniseiresiisteemi, et kontrollida
55 Rakendused | Avastamine . : - i ) . .
konfiguratsiooniseir | koiki turbekonfiguratsiooni elemente,
esUsteemid dokumenteerige lubatud erandid ja saatke
teavitusi, kui toimub volitamata muudatus.

23



—~
CIS. frtrmetSecurity © cI1S Meetmed"

CIS meede 5: protseduurid ja tooriistad

Iga tarkvarasUsteemi turvalisuse pohimotete algusest peale valjatéotamise asemel
peaks organisatsioon alustama avalikult valja t66tatud, kontrollitud ja toetatud
etalonturbesutsteemidest, turvajuhenditest ja kontrollnimekirjadest. Kasulik materjal on
naiteks:

e The CIS Benchmarks™ Program (https://www.cisecurity.org/cis-benchmarks/);

Organisatsioon peaks neid pdhimotteid taiendama ja kohandama, et need vastaksid
kohalikele eeskirjadele ja nduetele, kuid kdrvalekalded ja pdhjendused tuleks hilisemate
Ulevaatuste ja auditite hélbustamiseks dokumenteerida.

Méanikord ei ole suure ja keerulise Ulesehitusega ettevotte jaoks praktiline voi
vastuvoetav Uhe turbekonfiguratsioonistandardi (naiteks Uhe installatsioonitommise)
loomine Ule kogu ettevdtte kdigi tddjaamade jaoks. Tdendoliselt peab toetama erinevaid
standardiseeritud tdmmiseid, mis sisaldavad vastavalt kavandatud juurutamisele
vajalikke funktsioone ning millel on riskide vahendamiseks seadistatud nduetekohased
tugevdatud turvaseaded — naiteks on erineva seadistusega demilitariseeritud tsoonis
(DMZ) oleva veebi- vdi e-posti serveri ja sisevorgus asuva muu rakendusserveri
tdmmised.

Toémmiste variatsioonide arv tuleks hoida véimalikult vaike, et neid paremini moista ja
hallata, kuid organisatsioon peab valmis olema mitme turvalisuse pohimétte
haldamiseks.

Seejarel saab kasutada kommerts- ja/voi tasuta konfiguratsioonihaldusvahendeid, et
tuvastada hallatud seadmete operatsioonisisteemide ja rakenduste satteid ning otsida
korvalekaldeid standardse tdmmise seadistustest. Tuupilised
konfiguratsioonihaldusvahendid kasutavad mingit kombinatsiooni agendist, mis on
installeeritud igasse hallatavasse seadmesse, ja stisteemide lUlevaatusest, kasutades
administraatori mandaadi abil eemalt sisse logimist igasse hallatud masinasse. Mdnikord
kasutatakse hubriidmeetodit, kus kaugsessiooni loomisel paigaldatakse skaneerimise
ajaks susteemi ajutine agent, mis parast skaneerimist eemaldatakse.
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CIS meede 6: logide haldus, monitooring ja analtuus

Kogu, halda ja analliiisi auditilogisid, mis vbivad aidata riinnakut avastada, seda méista
ja sellest taastuda.

Miks on see CIS meede oluline?

Puudujaégid logimises ja logide analllsis véimaldavad riindajal peita oma asukohta
ning pahatahtlikku tarkvara ja tegevust ohvri seadmetes. Isegi kui ohver teab, et tema
stisteemid on kompromiteeritud, puudub tal ilma kaitstud ja taielike logimisandmeteta
teave rinnaku Uksikasjade ja rindaja edasise tegevuse kohta. lIma usaldusvaarsete
logideta vaib rinnak jaada teadmata ajaks markamata ja tehtud kahju ei ole enam
vBimalik parandada.

Médnikord on eduka riinnaku ainsaks tdendiks logikirjed. Riindajad loodavad selle peale,
et paljud organisatsioonid kontrollivad oma logisid harva ega ole seet6ttu teadlikud oma
susteemide kompromiteerimisest — eriti kui ettevote peab logisid ainult seeparast, et
seda nduavad eeskirjad. Ebapiisava vdi olematu logianallusi téttu omavad randajad
vahel ohvrite arvutite Ule kontrolli kuid voi aastaid, ilma et keegi sihtmargiks olevas
organisatsioonis seda teaks, kuigi tdendid rinnaku kohta on talletatud Iabi vaatamata
logifailidesse.

L L

. ] s N B ®
Rakendusrithm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 6: logide haldus, monitooring ja analiilis

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
Kasutage vahemalt kolme stinkroniseeritud
Kasutage kolme o < o
- ) N A . ajaallikat, kust kdik serverid ja vérguseadmed
6.1 Vork Avastamine sunkroniseeritud . . o
s regulaarselt ajateavet parivad. See on vajalik,
ajaallikat : ; . I
et logide ajatemplid oleks jarjepidevad.
) ‘ Aktiveerige ngage, .et Iokaal~ne logimine on kglgls
6.2 Vérk Avastamine O sUsteemides ja vorguseadmetes sisse
auditlogimine e
lUlitatud.
Seadistage, et slisteemi logimine sisaldaks
- . detailset informatsiooni, nagu stindmuse
- . Lilitage sisse : . .
6.3 Vérk Avastamine detailine logimine allikas, kuupaev ja kellaaeg, kasutaja,
g ajatempel, lahteaadressid, sihtkohtade
aadressid jne.
Tagage logidele Veenduge, et koigil logisid talletavatel
6.4 Vork Avastamine piisav susteemidel on loodud logide jaoks piisavalt
salvestusruum salvestusruumi.
- Veenduge, et asjakohased logid koondatakse
- . Halda logisid L
6.5 Vork Avastamine analuisiks ja Ulevaatuseks kesksesse
keskselt . - :
logihaldussusteemi.
Juurutage SIEM Juurutage logide korrelatsiooni ja analuisi
6.6 Vérk Avastamine | voi logianalliUsi jaoks turbeteabe- ja sindmuste halduse
tooriistad (SIEM) vdi logianalltsi tooriistad.
- . Vaadake logisid Vaadake logisid regulaarselt Ule, et tuvastada
6.7 Vork Avastamine . ~ . ..
regulaarselt tle kérvalekalded ja ebanormaalsed siindmused.
Haalestage oma SIEM-sisteeme
6.8 Vérk Avastamine Haalestage SIEM-i reigulaa.rsel_t., et par.e.rnlnlntuvastada t"egevust
regulaarselt ndudvaid stindmusi ja véhendada siindmuste
mura.
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CIS meede 6: protseduurid ja tooriistad

Enamik operatsioonisisteeme, vorguteenuseid ja tulemudritehnoloogiaid pakuvad
logimise vdimalust. Logimine tuleks aktiveerida ja seadistada nii, et logid saadetakse
kesksesse logimisserverisse. Koik tulemlrid, puhverserverid ja kaugligipaasu
ststeemid (VPN, sissehelistamine jne) peaksid olema seadistatud logima kogu
informatsiooni, mis on logimiseks saadaval, et vajalik teave oleks talletatud juhuks, kui
on vaja jareluurimist. Ka operatsioonististeemid, eriti serverite omad, peaksid olema
seadistatud selliselt, et loodaks logi, kui kasutaja Uritab ressurssidele ligi paaseda ilma
sellekohaste digusteta. Hindamaks, kas selline logimine on paigas, peaks
organisatsioon perioodiliselt kontrollima oma logisid ja vérdlema neid CIS meetme 1
kaigus loodud riistvararegistriga, et olla kindel, et iga vorku Ghendatud aktiivne hallatav
seade genereerib perioodiliselt logisid.

Logide analuusimiseks on tohutu hulk véimalusi, kdige olulisem ja lihntsam naide on
inimese tehtud pealiskaudne labivaatus. Samal ajal pakuvad lisavaartust ka
anallusiprogrammid, naiteks SIEM-lahendused logide tlevaatamiseks, mis vdivad
muuta logid hilisema kasitsi Ulevaatuse jaoks sobivamaks. Sellised tddriistad vdivad olla
peidetud rinnakute tuvastamisel Usna kasulikud, kuid ei ole siiski imerohi ega asenda
kvalifitseeritud infoturbetdoétajaid ja slisteemiadministraatoreid. Isegi automatiseeritud
logianallUusi tooriistade korral on riinnakute tuvastamiseks ja moistmiseks sageli ikkagi
vaja inimeste teadmisi ja intuitsiooni.

CIS meede 6: siisteemiliksuste seoste skeem

4 t

Vérguaja protokolli
(NTP) stisteem

Monitooringu- ja analsististeem 1

=
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Seadmed
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CIS meede 7: e-posti ja veebikasutuse kaitse

Védhendage riinnakukohti ja -vbimalusi, et riindajad ei saaks inimkéitumisega
manipuleerida, kui kasutaja kasutab veebilehitsejat ja e-posti klienti.

Miks on see CIS meede oluline?

Veebilehitsejad ja e-posti kliendid on rindamiseks voi slisteemi sisenemiseks vaga
levinud kohad, sest need on tehniliselt keerukad, paindlikud ja suhtlevad otse kasutajate
ning teiste stisteemide ja veebilehtedega. On vdimalik luua sisu, mis meelitab voi petab
kasutajaid tegema midagi, mis markimisvaarselt suurendab riski ning p&hjustab
vaartuslike andmete kadu ja vdimaldab muid rinnakuid. Kuna need rakendused on
pdhilised vahendid, mille abil kasutajad suhtlevad ebausaldusvaarsete keskkondadega,
on need potentsiaalne sihtmark nii koodi ekspluateerimise kui ka
manipuleerimisrinnakute jaoks.

P [ =

Q ¢ o QG

CIS meede 7: e-posti ja veebikasutuse kaitse

Alam-
| meede |

Rakendusrithm 1

Rakendusrithma 1 kuuluv
organisatsioon peab
juurutama
rakendusriihma

Rakendusriihm 2

Rakendusrithma 2 kuuluv
organisatsioon peab
juurutama
rakendusriihmade 1ja 2

Rakendusriihm 3

Rakendusriihma 3
kuuluv organisatsioon
peab juurutama
rakendusriihmade 1, 2

1 alammeetmed alammeetmed ja 3 alammeetmed

Rakendus-
rijhmad

Vara Turva- 2 3
liik funktsioon Meetme pealkiri Meetme kirjeldus

Tagage, et
kasutatakse ainult

Tagage, et organisatsioonis on lubatud
kaivitada ainult tootjate toetatud

7.1 Rakendused Kaitsmine | tootjate toetatud veebilehitsejaid ja e-posti kliente, véimaluse i . i
veebilehitsejaid ja korral kasutage ainult viimaseid tootjate
e-posti kliente pakutavaid versioone.
Keelake
‘éeegs"t?i'ltlzﬁ‘t‘f‘éz 12| Desinstallige v6i keelake veebilehitsejas ja
7.2 Rakendused Kaitsmine P e-posti kliendis volitamata pistikprogrammid . o

mittevajalikud ja
volitamata
pistikprogrammid

ja lisarakendused.
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. - . . Rakendus-
CIS meede 7: e-posti ja veebikasutuse kaitse rilhmad
Turvafunkt-
sioon Meetme pealkiri Meetme kirjeldus
Piirake
veebilehitsejates ja | Tagage, et veebilehitsejates ja e-posti
7.3 Rakendused Kaitsmine | e-posti klientides klientides on kaivitatavad ainult volitatud o .
skriptikeelte skriptikeeled.
kasutamine
Rakendage vorgupoéhised URL-i filtrid, mis ei
. luba kulastada veebilehti, mida
Hooldage ja . . I,
rakendage organisatsioon pole heaks kiitnud.
7.4 Rakendused Kaitsmine vorau ()Eiseid Filtreerimist tuleb rakendada organisatsiooni . .
guponis koikide ststeemi puhul, olenemata sellest,
URL-i filtreid " e : o
kas slisteem asub flusiliselt organisatsiooni
ruumides voi mitte.
Votke kasutusele URL-i kategoriseerimise
Votke kasutusele teenus tagamaks, et URL-i filtrid on
- I URL-i uuendatud uusimate saadaolevate
7.5 Vork Kaitsmine . . - . w . °
kategoriseerimise veebisaidikategooriate maaratlustega.
teenus Kategoriseerimata URL-id blokeerige
vaikimisi.
Selleks, et tuvastada voimalikku
pahatahtlikku tegevust ja aidata tuvastada
76 Vérk Avastamine nglge kéik URL-i kompr.omlt.eerlt.ud"sustee_mld, Ioglge.!«_)lgl . R
paringud organisatsiooni susteemide URL-i paringud,
Ukskdik kas tegemist on kohapealse voi
mobiilseadmega.
. Kasutage domeeninimede sisteemi (DNS)
7.7 Vérk Kaitsmine Kasute_tgg DNS-i .| filtreerimisteenuseid, et blokeerida ligipaas o . .
filtreerimisteenuseid . .
teadaolevalt pahatahtlikele domeenidele.
Rakendage Et vahendada voltsitud ja muudetud e-kirjade
78 Vork Kaitsmine DMARC ja lubage tdenaosust ehtsatelt domeenidelt, rakendage R R
' vastuvétjapoolne DMARC-i p6himétted ja kontroll, alustades
kontrollimine SPF- ja DKIM-standardite rakendamisest.
Blokeerige Blokeerige kdik e-posti manused, kui failitutp
7.9 Vérk Kaitsmine mittevajalikud pole vajalik organisatsiooni aritegevuse o i
failituubid jaoks.
Kor_1t_roII|ge Koiki . Kontrollige ja anallisige testsisteemis
- A e-kirjade manuseid o P .
7.10 Vérk Kaitsmine - . (sandbox) e-kirjade manuseid ja blokeerige .
testslsteemis . . TR
need, mis on pahatahtliku kaitumisega.
(sandbox)
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CIS meede 7: protseduurid ja toodriistad

Veebilehitseja

KlUberkurjategijad saavad veebilehitsejaid ara kasutada mitmel viisil. Nad vdivad luua
pahatahtliku lehekdlje, mis suudab ara kasutada sellele lehele minemiseks kasutatud
turvapaikamata veebilehitseja turvandrkusi. Kui veebilehitseja ise pole haavatav, vdivad
rindajad sihtmargiks voétta Ukskdik millise tavalise veebilehitseja pistikprorammi, mille
abil nad saavad Uhenduda veebilehitsejasse vdi isegi otse operatsioonisisteemi. Neid
pistikprogramme tuleb hallata ja kontrollida nagu mistahes muud rakendust teie
keskkonnas. Mitte ainult selleks, et teada, mida on vaja uuendada, vaid ka selleks, et
vahendada téendosust, et kasutajad tahtmatult paigaldavad pahavara, mis vdib olla
peidetud mdnda pistikprogrammi vai lisandmoodulisse. Lihtsad seadistused
veebilehitsejas vdivad vahendada lisandmoodulite ja pistikprogrammide paigaldamise
vBimalust ning takistada teatud tlupi sisu automaatset kaivitamist, muutes pahavara
paigaldamise margatavalt keerulisemaks.

Enamik populaarseid veebilehitsejaid kasutab dngitsus- ja pahavara lehekilgede
andmebaasi, et kaitsa kasutajaid kdige levinumate ohtude eest. Veenduge, et teie ja teie
kasutajad lubavad need sisufiltrid ning lUlitage sisse hipikakende blokeerija. Hipikaknad
pole mitte ainult tGutud, vaid vbivad ka sisaldada pahavara voi meelitada kasutajaid
manipuleerimisrinnaku nippide abil millelegi kidpsama. Et aidata kaasa pahatahtlike
domeenide blokeerimisele, kaaluge DNS-i filireerimise teenuse kasutuselevotmist, et
blokeerida nende veebilehtede poole pddrdumine vorgu tasemel.

E-post

E-post on Uks arvutikasutuse interaktiivsemaid viise. Seetottu on kasutajate
juhendamine sama tahtis kui tehnilised seadistused. Rampsposti filtreerimise tdoriistade
kasutamine vahendab teie vorku sattuvate pahatahtlike e-kirjade arvu. DMARC
(Domain-based Message Authentication Reporting and Conformance)
kasutuselevdtmine aitab vahendada rampsposti ja andmepuuki.

E-posti ja suhtluse turvamiseks kripteerimistddriista paigaldamine lisab veel Uhe
kasutaja- ja vorgupdhise turvalisuskihi. Saatjapdhise blokeerimise kérval tasub ka
lubada ainult neid failittitipe, mida kasutajad oma t66s vajavad. Selleks on vaja teataval
tasemel liidestamist ariliksustega, et moista, millist tGupi faile nad e-posti teel saavad, ja
tagada nende héireteta to0.
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CIS meede 8: pahavaravastane kaitse

Piira pahatahtliku koodi paigaldamist, levimist ja kdivitamist mitmes kohas ning kasuta
automatiseerimist, et tagada kiire ja automaatne kaitsetarkvara védrskendamine,
andmete kogumine ja paranduste sisseviimine.

Miks on see CIS meede oluline?

Pahavara on internetiohtude lahutamatu ja ohtlik osa, sest on mdeldud selleks, et see
rindaks susteeme, seadmeid ja andmeid. Pahavara levib ja muutub kiiresti ning voib
tulla eri allikatest, nagu I6ppkasutaja seadmed, e-kirja manused, veebilehed,
pilveteenused, kasutaja tegevus vdi valised andmekandjad. Pahavara suudab
kaitsemeetmeid valtida, rinnata vai valja lUlitada.

Pahavaravastane kaitse peab selles diinaamilises keskkonnas to6tama, kasutades
ulatuslikku automatiseerimist, kiiret tarkvara uuendamist ja protsessidega (naiteks
intsidendile reageerimisega) integreerumist. Kaitse tuleb juurutada kdikvdimalikes
rindekohtades, et tuvastada pahavara ja kontrollida selle kaivitamist vdi takistada selle
levimist. Ariklassi I8pp-punkti turvalahendused pakuvad funktsioone, mis vdimaldavad
kontrollida, kas kdik kaitsed igas hallatavas siisteemis on aktiivsed ja ajakohased.

L @

D s =S B ®
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1ja 2 rakendusrithmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 8: pahavaravastane kaitse Ra_l_<endus-
rithmad
Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
Kasutage keskselt Kasutage keskselt hallatavat
8.1 Seadmed Kaitsmine hallatavat p.ahava_ratorje tark.vara., et P'd?."?“ jalgida .
ahavaratérie tarkvara | MN9 kaitsta organisatsiooni koiki
P ] té0jaamu ja servereid.
Veenduge, et Veenduge, et organisatsiooni
8.2 Seadmed Kaitsmine pahavaratérje tarkvara | pahavaratérje tarkvara varskendab R
' ja viirussignatuurid on | regulaarselt oma skaneerimismootorit ja
uuendatud viirussignatuuride andmebaasi.
Lillitage sisse Lulitage sisse riindekoodi kaivitamist
o era?sioonis[)steemi takistavad funktsioonid, nagu DEP (Data
r[?ndekoodi Kaivitamist Execution Prevention) ja ASLR (Address
8.3 Seadmed Kaitsmine takistavad funktsioonid Space Layout Ra.ndor.nl__zatlon),. mis on °
/ juurutage riindekoodi §aadaval o_r_)_(_er.gt&oonlgusteemls, VoI
Kaivitamise vastased juurutage tooriistad, mida saab
tehnoloogiad seadistada kaitsma laiemat rakenduste
9 voi kéivitatavate failide valikut.
Seadistage valise Seadistage seadmed nii, et valise
8.4 Seadmed Avastamine andmekandja andmekandja sisestamisel voi R
' pahavaratérje Uhendamisel toimuks automaatselt
skaneering pahavaratérje skaneering.
ﬁicieaedtlztiestgeeiseadmed Seadistage seadmed nii, et need ei
8.5 Seadmed Kaitsmine k'a’ivitataks kavitaks automaatselt programme .
automaatselt valistelt andmekandjatelt.
Tsentraliseerige Saatke kdik pahavara
. g tuvastussindmused pahavaratérje
8.6 Seadmed Avastamine | pahavaravastane R . . . .
logimine hald9§tqor'ustad.esse ja Ioglserverlltesse
anallusimiseks ja hoiatuste saamiseks.
Lilitage sisse domeeninimede siisteemi
8.7 Vork Avastamine Lulitage sisse DNS- (DNS) paringute logimine, et tuvastada, R
' paringute logimine kas paritakse teadaolevate pahatahtlike
domeenide hostinimesid.
Lulitage sisse Lulitage sisse kasuridade auditlogimine
8.8 Seadmed Avastamine | kasuridade (naiteks Microsoft PowerShell voi Bash). o
auditlogimine
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CIS meede 8: protseduurid ja tooriistad

Viirusetorje viirussignatuuride ajakohasuse tagamiseks kasutavad ettevotted
automatiseerimist. Et kontrollida, kas viirusetérje, nuhkvaratorje ja hostipdhised
IDS-funktsioonid on kaigil hallatavatel slisteemidel aktiivsed, kasutatakse |6pp-punkti
turvalahenduste haldusfunktsioone. Regulaarselt kaivitatakse automatiseeritud
hindamisi ja vaadatakse tulemused Ule, et leida ja parandada sisteeme, millel on need
funktsioonid valja ltlitatud vdi millel pole pahavara maaratlusi uuendatud.

See, et organisatsioon suudab pahavara blokeerida, on ainult Uks selle meetme osa.
Siin keskendutakse ka logide kogumisele, et aidata ettevdttel paremini mdista, mis on
tema keskkonnas toimunud. Seejuures tagatakse, et mitmesuguste kasureatooriistade
(Microsoft Windows PowerShell, Bash) logimine on sisse lulitatud.

Rindajad arendavad pidevalt oma meetodeid ja paljud on hakanud tabamistdendosuse
vahendamiseks kasutama live-off-the-land-lahenemisviisi — kasutades ststeemi jaoks
usaldusvaarseid tooriistu voi programme. Logimise sisselllitamine muudab stindmuste
jalgimise ettevotte jaoks tunduvalt lihntsamaks, et aru saada, mis juhtus ja miks see
juhtus.

CIS meede 8: siisteemiiliksuste seoste skeem
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CIS meede 9: vorguportide, -protokollide ning -teenuste piirangud ja
kontroll

Hallake (jélgige/kontrollige/korrigeerige) vérguseadmete portide, protokollide ja teenuste
kasutamist, et vdhendada haavatavuse ajaakent, mida riindaja saab &ra kasutada.

Miks on see CIS meede oluline?

Rindajad otsivad eemalt ligipaasetavaid ja haavatavaid vérguteenuseid. Levinud
naideteks on halvasti seadistatud veebiserver, e-posti server, faili- ja printeriteenused voi
DNS-serverid, mis on vaikimisi installeeritud eri seadmetuttpidele, tihtipeale ilma
vajaduseta selle teenuse jarele. Paljud tarkvarapaketid installivad automaatselt
lisateenuseid ja lllitavad need sisse pdhitarkvara installatsiooni kaigus, ilma kasutajat
vOi administraatorit sellest teavitamata. Rundajad otsivad selliseid teenused ning
Uritavad neid vaikimisi kasutajanimede ja paroolide vai laialt levinud riindekoodide abil
ara kasutada.

L L

] . N D ®
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusrithma rakendusriihmade 1ja 2 rakendusrihmade 1, 2
1 alammeetmed alammeetmed ja 3alammeetmed
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CIS meede 9: vorguportide, -protokollide ning -teenuste piirangud ja kontroll

Vara
liik

Turva-
funktsioon

Meetme pealkiri

Meetme kirjeldus

Seostage
kasutusel olevad Seostage kasutusel olevad pordid, teenused
9.1 Seadmed Tuvastamine | pordid, teenused ja | ja protokollid varade registris oleva
protokollid varade riistvaraga.
registriga
Tagage, et
téotavad ainult Tagage, et ststeemis td6tavad ainult
9.2 Seadmed Kaitsmine heakskiidetud arivajadusest lahtuvad
pordid, protokollid vorgupordid, -protokollid ja -teenused.
ja teenused
Seadke sisse Seadke sisse regulaarne automaatne portide
93 Seadmed Avastamine regulaarne _ skangerlmlne kqlgls su.ste"emldes_ ja
automaatne portide | seadistage teavitus, kui stisteemis
skaneerimine tuvastatakse volitamata porte.
Rakendage Raker]c_i_a.ge I~o_ppsu.stee.m|s h.os.t |pot1|"s§d
P tulemurid voi portide filtreerimise todriistad.
- hostipbhised . R .
9.4 Seadmed Kaitsmine L Seadistage vaikimisi keelav reegel, mis
tulemadrid voi - i
N . peatab kogu liikluse, valja arvatud need
portide filtreerimine ; . ! .
teenused ja pordid, mis on eraldi lubatud.
Paigaldage rakenduste tulemuirid kdigi
Juurutage oluliste serverite ette, et kontrollida ja
9.5 Seadmed Kaitsmine rakenduste valideerida serverisse minevat liiklust. Mis
tulemadrid tahes volitamata liiklus peab olema
tokestatud ja logitud.

CIS meede 9: protseduurid ja tooriistad

Pordi skaneerimise tooriistu kasutatakse selleks, et teha kindlaks, millised teenused on
skaneeritavates susteemides nahtaval. Lisaks kontrollimisele, millised pordid on avatud,

saab tulemuslikke pordiskannereid seadistada selliselt, et nad tuvastaks iga avastatud
pordi kohta, milline protokolli ja teenuse versioon sellel pordil td6tab. Seda teenuste

loetelu ja nende versioone vorreldakse teenuste loeteluga, mis on organisatsiooni jaoks

vajalikud iga serveri ja td6jaama puhul. Uuemates pordiskannerites on ka funktsioon,
mille abil saab kindlaks teha, mis on skaneeritavate masinate pakutavates teenustes
eelmise skaneerimisega vorreldes muutunud. See aitab tuvastada aja jooksul tekkinud

erinevusi.
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CIS meede 9: siisteemiiliksuste seoste skeem
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I

Seadmete/rakenduste
tulemiitrid
Norkuste

Monitooringu- ja analllsististeem

skaneerimistooriist (SCAP) D I:I :‘
E -
e

a0

Seadmed
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CIS meede 10: andmete taastamise voimalused

Protsessid ja téériistad, mida kasutatakse, et olulist teavet korralikult varundada ja
vajaduse korral kiiresti taastada.

Miks on see CIS meede oluline?

Kui riindajad kompromiteerivad masinaid, muudavad nad tihtipeale konfiguratsiooni ja
tarkvara. Vahel teevad rindajad ka kompromiteeritud masinates olevatele andmetele
markamatuid muudatusi, tekitades nii olukorra, kus rikutud andmed voivad hakata
segama ettevotte t6dd. Kui ei ole usaldusvaarset andmete taastamise vdimekust, on
parast rindaja avastamist ddrmiselt keeruline puhastada masinat kdigist riindaja
masinas viibimise jalgedest.

Q

Rakendusriithm 1

Rakendusrithma 1 kuuluv
organisatsioon peab
juurutama
rakendusriihma

1 alammeetmed

B

Rakendusriihm 2

Rakendusrithma 2 kuuluv
organisatsioon peab
juurutama
rakendusriihmade 1ja 2
alammeetmed

» @«

Rakendusriihm 3

Rakendusrithma 3
kuuluv organisatsioon
peab juurutama
rakendusrihmade 1, 2
ja3alammeetmed

CIS meede 10: andmete taastamise voimalused Ra_l_<endus—
rihmad
Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
N Tagage regulaarne Veenduge, et kdik stisteemi andmed on
10.1 Andmed Kaitsmine automaatne ° ° °
. regulaarselt automaatselt varundatud.
varundamine
Tagage, et kbik olulised stisteemid on
_— Varundage tervikuna varundatud (naiteks tdmmise
10.2 Andmed Kaitsmine .. > . . o .. . ° o °
susteemi tervikuna | loomise teel), et vdimaldada terve stisteemi
kiiret taastamist.
. Kontrollige andmete taastamise teel
Testige regulaarselt varunduses olevate andmete
10.3 Andmed Kaitsmine varundusest gula . . o
; terviklikkust, et veenduda varukoopia
taastamist O
toimimises.
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Vara Turva-

liik funktsioon Meetme pealkiri Meetme kirjeldus

Veenduge, et varukoopiad on korralikult
kaitstud fuusilise turvalisuse meetmete voi

10.4 Andmed Kaitsmine | Kaitske varukoopiaid | krupteerimisega nii nende talletamisel kui ka ° o °
siis, kui neid liigutatakse vorgu kaudu. See
hdlmab ka kaugvarundust ja pilveteenuseid.
Veenduge, et igal
varukoopial on Veenduge, et igal varukoopial on vahemalt
10.5 Andmed Kaitsmine | vahemalt Uks Uks varundussihtkoht vérguihenduseta (neile i . N
vorguiihenduseta ei paase vorguliihenduse kaudu ligi).

varundussihtkoht

CIS meede 10: protseduurid ja toodriistad

Kord kvartalis (voi siis, kui ostetakse uusi varundusseadmeid) peaks hindama
varukoopiate juhuslikku valimit, proovides neid taastada testkeskkonnas. Taastatud
suisteeme tuleks kontrollida, et veenduda, et taastatud operatsioonististeem, rakendused
ja andmed on terved ja téokorras.

Pahavaraga nakatumise korral tuleks taastamisel kasutada varukoopia versiooni, mis
arvatakse olevat loodud enne nakatumist.

CIS meede 10: siisteemiliksuste seoste skeem

Monitooringu- ja analtilsististeem

Andmete
varundussisteem
E I:I .
=5
Viline/vérgust % =l
eraldatud varukoopia El_ o

Seadmed
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CIS meede 11: vorguseadmete (tulemiuiiride, ruuterite ja switch’ide)
turvaline seadistamine

Vérguseadmete turvalise konfiguratsiooni loomine, rakendamine ja aktiivne haldamine
(jalgimine, teavitamine, parandamine) kasutades ranget konfiguratsioonihaldust ja
muudatuste juhtimist, et riindajad ei saaks haavatavaid teenuseid ja sétteid éra
kasutada.

Miks on see CIS meede oluline?

Tootjate ja edasimuijate tarnitud vérguseadmete vaikimisi seadistuse eesmark on
nende hdlbus kasutuselevott ja kasutusmugavus, mitte turvalisus. Avatud teenused ja
pordid, vaikimisi kontod (kaasa arvatud teenusekontod) ja paroolid, vanemate
(haavatavate) protokollide tugi, eelinstallitud mittevajalik tarkvara — seda kdike saab
vaikimisi olekus ara kasutada. Vérguseadmete turvalise seadistuse haldamine ei ole
Uhekordne tegevus, vaid protsess, mis hdlmab nii seadistuste kui ka lubatud
vorguliikluse regulaarset tlevaatamist ja hindamist. Rindajad kasutavad ara, et
vorguseadmete seadistus muutub aja jooksul vahem turvaliseks, sest kasutajad
nduavad teatud arivajaduste jaoks erandeid. Monikord jaetakse need erandid
eemaldamata, kui need pole enam vajalikud. Ménel juhul ei anallUusita erandi turvariski
oigesti ega vorrelda, kas arivajadus seda turvariski digustab. Erandi turvarisk ja
arivajadus voivad ka aja jooksul muutuda.

Rindajad otsivad haavatavaid vaikeseadistusi, Ilinki ja ebakdlasid tulemuUurireeglites,
ruuterites ja switch’ides ning kasutavad neid turvaauke, et tungida Iabi kaitsemeetmete,
paaseda vorku ning vorguliiklust pealt kuulata ja Umber suunata. Selliste tegevuste
kaudu voib riindaja saada ligipaasu konfidentsiaalsetele andmetele, muuta olulisi
andmeid voi isegi kasutada kompromiteeritud masinat, et ndidata end vdrgus
usaldusvaarse susteemina.

L @

4] . = .
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusrithma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusrithmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 11: Rakendus-
vorguseadmete (tulemiiiiride, ruuterite ja switch’ide) turvaline seadistamine rihmad
Vara Turva-
liik funktsioon Meetme pealkiri Meetme kirjeldus
L9096 Looge ja dokumenteerige kdigi volitatud
- . vérguseadmete ~ .
11.1 Vork Tuvastamine voérguseadmete kohta turvaseadistuste
standardsed . .
) standardkonfiguratsioon.
turvaseadistused
Koik seadistusreeglid, mis lubavad liiklust l1abi
vorguseadmete, tuleb dokumenteerida
Dokumenteerige konfiguratsioonihalduse susteemis. Iga reegli
11.2 Vork Tuvastamine | vorguliikluse kohta tuleb kirja panna, milline konkreetne
seadistamise reeglid arivajadus seda reeglit vajab, arivajaduse
eest vastutava isiku nimi ja vajaduse eeldatav
kestus.
Kasutage
automaatseid Vorrelge koigi vorguseadmete seadistusi iga
- . todriistu, et kontrollida | kasutuses oleva vérguseadme heakskiidetud
11.3 Vork Avastamine . . . .
seadmete turvaseadistustega ja seadistage teavituse
konfiguratsiooni ja saatmine korvalekallete avastamisel.
avastada muutusi
Installeerige
kdikidesse
114 Vérk Kaitsmine vorguggadmetesse Installgerlge k0|k|dessg vorgulgeadmet.esse
turvavarskenduse turvavarskenduse uusim stabiilne versioon.
uusim stabiilne
versioon
Kasutage
vorguse_admete Kasutage koigi vérguseadmete haldamisel
- N haldamisel . ; AT .
11.5 Vork Kaitsmine . . mitmeastmelist autentimist ja krupteeritud
mitmeastmelist
o seansse.
autentimist ja
krupteeritud seansse
Tagage, et administreerimise ja
administraatoridigusi vajavate tegevuste
~ puhul kasutatakse spetsiaalselt selleks
Kasutage vorgu ~ . .
- 2 otstarbeks mdeldud arvuteid. Need arvutid
- N administreerimise : ~
11.6 Vérk Kaitsmine ; . . peaksid olema eraldatud ettevotte
jaoks spetsiaalseid S . . .
o pdhivérgust ega tohiks olla lubatud internetti,
t66jaamu L2 . .
neid ei tohiks kasutada e-posti lugemiseks,
dokumentide loomiseks ega interneti
sirvimiseks.
~ Hallake vorku vérgulihenduste kaudu, mida ei
Hallake vorku .
) kasutata muude tegevuste jaoks. Kasutage
- _— spetsiaalselt selleks ~ S .
11.7 Vérk Kaitsmine - vorguseadmete haldusseansside jaoks eraldi
otstarbeks mdeldud AT e R
~ VLAN-i vOi eelistatavalt taiesti eraldi fuusilist
vorgu kaudu .
Uhendust.
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CIS meede 11: protseduurid ja toodriistad

Mdned organisatsioonid kasutavad kommertstdoriistu, et hinnata vorgufiltreerimise
seadmete reeglistikke, et kindlaks teha, et need on jarjepidevad voi omavahel konfliktis.
Need tddriistad pakuvad automaatset vorgufiltrite moistlikkuse kontrolli ja otsivad
reeglistikes voi paasuloendites (Access Control List (ACL)) vigu, mis vdivad lubada
seadmest |abi soovimatud teenused. Selliseid tdoriistu tuleks kasutada iga kord, kui
tulemudrireeglistikes, ruuteri ACL-ides vdi muudes filtreerimistehnoloogiates tehakse
olulisi muudatusi.

CIS meede 11: siisteemiliksuste seoste skeem

Voérguseadmete
halduse t&6riist
EA

Mitmeastmeline\ A

autentimine [
"4

" rF_ 5
P— ] K2
Spetsiaalsed s
petsiaalse p
administreerimise seadmed Vorguseadmed

Monitooringu- ja analiilisisiisteem

g
)
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CIS meede 12: valisperimeetri kaitsmine

Erineva usaldusastmega vorkude vahel liikuva andmevoo avastamine, takistamine ja
korrigeerimine, keskendudes turvalisust kahjustavatele andmetele.

Miks on see CIS meede oluline?

Rundajad kasutavad ara interneti kaudu kattesaadavaid sisteeme, sealhulgas mitte
ainult DMZ-sliisteeme, vaid ka té6jaamu ja sulearvuteid, mis tbmbavad internetist sisu
labi vorgu valisperimeetri. Organiseeritud kuritegevusega seotud rihmitused ja
rahvusriigid kasutavad organisatsioonile esialgse juurdepaasu saamiseks ndrkusi vorgu
perimeetril asuvate seadmete, muude vérguseadmete ja interneti-juurdepaasuga
klientmasinate seadistustes ja arhitektuuris. Kasutades neid masinaid rinnaku
alguspunktina pllavad rindajad seejarel edasi stigavamale sisevorku lilkkuda, et
varastada voi muuta andmeid voi seadistada pusiv kohalolek sisevorgus olevate
seadmete hilisemaks riindamiseks. Samuti toimub palju rinnakuid aripartnerite vorkude
kaudu, mida ménikord nimetatakse ekstranetiks. Rindajad liiguvad Uhe organisatsiooni
vorgust teise, kasutades ara haavatavaid susteeme ekstraneti perimeetrites.

Et juhtida vdrguliikluse sisu, otsida tdendeid runnakute ja kompromiteeritud masinate
kohta ja kontrollida vorguliiklust Gle vdrgupiiride, peaks perimeetri kaitse olema
mitmekihiline: tulemuurid, puhverserverid, DMZ perimeetervérgud, vorgupodhised
sissetungi avastamise ja takistamise susteemid (Intrusion Detection System (IDS);
Intrusion Prevention System (IPS)). Samuti on tahtis filtreerida nii sissetulevat kui ka
valjuvat vorguliiklust.

Organisatsioonidevahelise ja -sisese Uhenduvuse suurenemise ning traadita
andmesidetehnoloogia kiire kasutusevétu téttu sise- ja valisvorkude piirjooned
hagustuvad. See vbéimaldab riindajatel vahel paaseda sisevorkudesse perimeetril
asuvatest seadmetest mdoda minnes. Ent isegi sellise piiride hagustumise korral
tuginevad tohusad turvaseadistused siiski korralikult seadistatud perimeetri kaitsele, mis
eraldab Uksteisest erineva ohuastmete, kasutajate, andmete ja kontrolli tasemega
vorgud. Téhusad mitmekihilised perimeetri kaitsemehhanismid aitavad véahendada
edukate rinnakute arvu.

L L

4] o = o
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluy | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 12: vélisperimeetri kaitsmine Ra_l_<endus-
ruhmad

Alam- Vara Turva-
meede liik funktsioon Meetme pealkiri Meetme kirjeldus
121 Vérk Tuvastamine Pidage vérgu Pidage organisatsiooni kdigi vorgu R . R
' perimeetrite registrit perimeetrite ajakohastatud registrit.
Otsige volitamata o . -
iihendusi Ska_meerlge iga usalduquqrset vérgu
122 Vérk Avastamine skaneerides perimeetrit regulaarselt valjastpoolt, et R R
' usaldusvaarseid tuvastada volitamata teenuseid, millele
vérgu perimeetreid voidakse labi perimeetri ligi paaseda.
Keelake Keelake andmevahetus teadaolevalt
andmevahetus pahatahtlike voi kasutamata valiste
12.3 Vérk Kaitsmine | teadaolevalt IP-aadresgldega.~Lubage.|gas . . o
ahatahtlike .organls?t"smo.nl vorgu perlrr]qetrls _
FP-aadresside a juurdepaas ainult usaldusvaarsetele ja
9 vajalikele IP-aadresside vahemikele.
Keelake igas organisatsiooni vérgu
Keelake perimeetris volitamata rakenduste
12.4 Vérk Kaitsmine | andmevahetus |abi vor_guluklus vol a_ndmevahet_us Iabi . o .
volitamata portide volitamata TCP ja UDP portide, tagamaks,
et sisse ja valja liikuda on lubatud ainult
volitatud protokollidel.
s:i?gslzt:t%eemi d Seadistage seireslisteemid igas vdrgu
12.5 Vork Avastamine salvestama perimeetris salvestama seda labivaid . .
vérgupakette vorgupakette.
Juurutage igas vorgu perimeetris
Juurutage vorgupbhised sissetungi tuvastamise
12.6 Vork Avastamine | vérgupdhised suisteemid (IDS), et otsida ebaharilikke . o
IDS-andurid rinnakumehhanisme ja tuvastada nende
stisteemide kompromiteerimine.
Juurutage . ~ . .
vérgupbhised Jguruta~ge_: igas vorgu perimeetris
127 Vérk Kaitsmine sissetunai vorgupobhised sissetungi ennetamise R
' ennetamgi]se stisteemid (IPS), et blokeerida pahatahtlik
siisteemid vorguliiklus.
Juurutage NetFlow L
12.8 Vork Avastamine kogumir?e vorgu Lupage Neit.FI.ow~kogum|r1e ja andmete o o
perimeeterseadmetes logimine kdigis vorgu perimeeterseadmetes.
Veenduge, et kogu sisenev ja valjuv
12.9 Vérk Avastamine #E:gg:ﬁggéakendusw vorguliiklus labib autenditud rakenduste R
' uhverserver puhverserverit, mis on konfigureeritud
P filtreerima volitamata Ghendusi.
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Rakendus-

CIS meede 12: vilisperimeetri kaitsmine rilhmad

Turva-

meede

Alam- ‘ Vara

liik

funktsioon

Meetme pealkiri

Meetme kirjeldus

Enne kripteeritud vorguliikluse sisu
Dekriipteerige aanUUsimist dekrUpteer_ige kogu y6rg_u|iiklus
12.10 Vérk Avastamine | vorguliiklus p?.rlmeetrl puhverserveris. O"rganlsatlsmon. .
puhverserveris v6ib kasutada lubatud lehekilgede nimekirja,
millele paaseb puhverserveri kaudu ligi ilma
liklust dekriipteerimata.
E:J’;:ﬁeféjgg; Néudke, et kéik kaugiihendused
12.11 Kasutajad Kaitsmine kasutaks organlsatsmqm vorku !(a.SUt.akS . .
mitmeastmelist mltmeastmellst aufentlmlst ja krupteeriks
autentimist Uhenduse kaudu liikuvad andmed.
Hallake kiki Eppe vorku péésgmistfkaneerige If_(?_iki ‘
seadmeid. mis valjastpqolt ettevdtte vérgu poole poord_uvald
12.12 Seadmed Kaitsmine pébrduvaé sisevérku seadmel_q: et veer)duda, et etteyétte koik .
valjastpoolt turbepoliitikad on jdustunud neis samamoodi
kui lokaalsetes vorguseadmetes.

CIS meede 12: protseduurid ja tooriistad

Selles meetmes sisalduvad vérgu perimeetri kaitsemehhanismid tuginevad CIS
meetmele 9. Siinsed lisasoovitused keskenduvad nii interneti kui ka vérgu perimeetri
Uldise Ulesehituse ja rakendamise parandamisele. Keskne meetod on siin sisevérgu
segmenteerimine, sest paljud rindajad votavad vorku paasedes sihtmargiks kdige
tundlikumad masinad. Sisevorgu kaitse ei ole tavaliselt seadistatud kaitsma seestpoolt
tuleva riindaja vastu. Isegi baastasemel vorgu segmenteerimine ning iga segmendi
kaitsmine puhverserveri ja tulemuuriga vahendab sissetungija juurdepaasu vorgu
teistele osadele.

Selle meetme Uhe osa rakendamiseks on IDS ja nuuskimislahendused (sniffers). Need
aitavad otsida nii rinnakuid, mis tulevad valjast ning on suunatud DMZ ja sisemiste
susteemide vastu, kui ka riinnakuid, mis tulevad ststeemi seest ning on suunatud DMZ
ja interneti vastu. Neid sensoreid peaks regulaarselt testima turvandrkuste
skaneerimistdoriistadega, et kontrollida, kas skanneri vorguliiklus kaivitab asjakohase
teavituse. IDS-i sensori kogutud pakette tuleks iga paev automatiseeritud skriptiga tle
vaadata, tagamaks, et logide mahud jaavad eeldatavatesse piiridesse ja et logid on
korralikult vormindatud ega ole rikutud.

Lisaks tuleks DMZ-des kasutusele votta paketinuuskurid, et otsida HTTP (hiperteksti
edastusprotokoll, Hypertext Transfer Protocol) liiklust, mis 1aheb HTTP-puhverserverist
mooda. Tehes regulaarselt vorguliikluse valjavotteid, naiteks kord nadalas kolme tunni
jooksul, saab otsida HTTP-liiklust, mis ei parine DMZ-puhverserverist ega lahe sinna

— see tahendab, et puhverserveri kasutamise néuet eiratakse.
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CIS meede 12: siisteemiliksuste seoste skeem

Vérgu monltoonngu
siisteemid (IDS & IPS)

— Eﬁ —
(E==-]
Vérguseadmete
halduse tooriist

— e
’ N
Monitooringu- ja analiitisisiisteem A Vérguseadmed
Mitmeastmeline
‘ autentimine
HEEE
I .
HEEEn b
]
Vérgu juurdepédsu

Konfiguratsiooni

kontroll L e
joustamise tooriist
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CIS meede 13: andmete kaitse

Protseduurid ja téériistad, mida kasutatakse andmelekete takistamiseks, nende méju
leevendamiseks ning delikaatse informatsiooni privaatsuse ja terviklikkuse tagamiseks.

Miks on see CIS meede oluline?

Andmed asuvad igal pool. Neid saab kdige paremini kaitsta krlpteerimise, terviklikkuse
kaitse ja andmekao ennetamise tehnoloogiate kombinatsiooni abil. Kuna
organisatsioonid liiguvad Gha enam pilvandmetddtiuse ja mobiilse juurdepaasu poole, on
vaga oluline jatkuvalt suhtuda taie tdsidusega andmelekete piiramisse, teavitustesse ja
tagajargede likvideerimisesse.

Mdned organisatsioonid ei ole oma kodige konfidentsiaalsema ja olulisema vara
tuvastamisel sisevorgus kuigi hoolikad ega eralda seda vahem konfidentsiaalsest,
avalikkusele kattesaadavast teabest. Paljudes keskkondades on sisemistel kasutajatel
juurdepaas koigile olulistele varadele voi enamikule neist. Tundlike varade hulka véivad
kuuluda ka susteemid, mis pakuvad fuiusiliste sisteemide haldamist ja kontrolli, naiteks
tehniliste protsesside jalgimine ja juhtimine (Supervisory Control and Data Acquisition
(SCADA)). Kui rindajad on sellisesse vorku tunginud, on neil lihtne olulist teavet leida ja
varastada, fuusilisi kahjustusi pdhjustada voi t66d hairida. Naiteks on riindajad viimase
paari aasta jooksul toimunud mitme tdsise turvaintsidendi korral suutnud ligi paaseda
konfidentsiaalsetele andmetele, mida hoiti samades serverites ja millele juurdepaasu
tase oli sama, kui vahem olulistel andmetel. Samuti on naiteid, kus ettevotte vorgule
ligipadsu on kasutatud flUsilisele varale juurdepaasu saamiseks, selle kontrollimiseks ja
kahju tekitamiseks.

L L

. ] s N B ®
Rakendusrithm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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Rakendus-
CIS meede 13: andmete kaitse riihmad
Alam- Turva- 1 2 3
meede funktsioon Meetme pealkiri Meetme Kirjeldus
. Pidage registrit konfidentsiaalsete andmete
Pidage ) . A S
. ; . kohta, mida organisatsiooni stisteemid (nii
13.1 Andmed | Tuvastamine | konfidentsiaalse . . o o o
teabe registrit kohapeal kui valise teenusepakkuja juures)
talletavad, tootlevad voi edastavad.
Eemaldage Eemaldage vorgust konfidentsiaalsed
konfidentsiaalsed andmed ja susteemid, mida organisatsioon
andmed ja regulaarselt ei kasuta. Neid peaks kasutama
13.2 Andmed Kaitsmine | slisteemid, mida (vorgust eraldatud) eraldiseisvate ° o i
organisatsioon susteemidena ainult vajaduspdhiselt voi
regulaarselt ei peaksid need olema taielikult virutaliseeritud
kasuta ja valja lulitatud kuni vajadus taas tekib.
. . Juurutage vorgu perimeetrites
Jalgige volitamata ! . s IR
) A . automatiseeritud tooriist, mis jalgib ja
13.3 Andmed Avastamine | vorguliiklust ja . ' : ) .
: blokeerib konfidentsiaalse teabe volitamata
blokeerige see L -
edastamist ning teavitab sellest.
Lubage juurdepaas
ainult volitatud . wa .
13.4 Andmed Kaitsmine | pilvtalletuse voi Lybage Juurd%paas a|r_1u|t volitatud . o J
) pilvtalletuse vdi e-posti teenuse pakkujatele.
e-posti teenuse
pakkujatele
ialllglge 1a tyvastage Jalgige organisatsioonist valjuvat vorguliiklust
. rupteerimise . . - .
135 Andmed Avastamine ; ja tuvastage kripteerimise volitamata °
volitamata :
X kasutamine.
kasutamist
Kriipteerige Kasutage kdigis mobiilsetes seadmetes
13.6 Andmed Kaitsmine | mobiilsete seadmete | asuvate ettevdtte andmete kaitsmiseks ° o i
andmed heakskiidetud kruptograafilisi mehhanisme.
Kui USB-méaluseadmete kasutamine on
Hallake vajalik, siis tuleks kasutada ariklassi tarkvara,
13.7 Andmed Kaitsmine USB-seadmeid mille abil saab stusteemides lubada kasutada . .
ainult konkreetseid seadmeid. Lubatud
seadmete kohta tuleb pidada registrit.
Hallake valiste Seadistage suisteemid mitte kirjutama
13.8 A _— andmekandjate andmeid valistele andmekandjatele, kui
. ndmed Kaitsmine S . . .
lugemis- ja selliste seadmete toetamiseks pole
kirjutamissatteid arivajadust.
Kriipteeriae andmed Kui USB-méaluseadmete kasutamine on
13.9 Andmed Kaitsmine pteerig vajalik, peavad kdik neis salvestatud andmed i
USB-maluseadmetel N .
olema krupteeritud.
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CIS meede 13: protseduurid ja tooriistad

On oluline, et organisatsioon saaks aru, mis on tema konfidentsiaalne teave, kus see
asub ja kes vajab sellele juurdepaasu. Konfidentsiaalsuse taseme maaramiseks tuleb
koostada nimekiri peamistest andmetiipidest ja nende tahtsusest organisatsiooni jaoks
ning selle abil luua organisatsiooni uUldine andmete klassifitseerimise skeem.
Organisatsioon peaks maaratlema kategooriad, naiteks , Tundlik”, JArikonfidentsiaalne”
ja ,Avalik”, ning liigitama oma andmed nende kategooriate jargi. Kui on kindlaks tehtud,
milline teave on privaatne, saab selle seejarel veel tapsemalt liigitada, lahtudes sellest,
millist mdju selle teabe kompromiteerimine organisatsioonile avaldaks.

Kui andmed on kategoriseeritud, looge andmete register voi kaardistus, mis tuvastab
arirakendused ja serverid, kus need rakendused asuvad. Seejarel tuleb vork
segmenteerida nii, et sama konfidentsiaalsustasemega sisteemid oleksid samas vorgus
ja eraldatud teistsuguse usaldustasemega sisteemidest. Vdéimaluse korral peavad
juurdepaasu igale segmendile kontrollima tulemudrid.

Juurdepaas andmetele peaks soltuma téokohast ja teadmisvajadusest. Iga
kasutajariihma jaoks tuleks eraldi maarata vajadused, et teha kindlaks, millistele
andmesegmentidele ja serveritele rihm t66 tegemiseks juurdepaasu vajab ning sellele
tuginedes anda ka ligipaas ainult nendele andmetele. Serverites peaks olema sisse
[Ulitatud Uksikajalik logimine juurdepaasutoimingute jalgimiseks ja volitamata
juurdepaasu juhtumite uurimiseks.

CIS meede 13: siisteemiliksuste seoste skeem

Lépp- punktl
kaitse
D =
A d / E :
ndmete inventuur —
kIa55|ﬁtseer|m|ne =
/ @

u—
Monitooringu- ja analuu5|susteem .-. Seadmed
asu ko

Vérgu
wepé a ntroll
‘i

Vérgu ja host-pdhine
andmekao ennetamine (DLP)

50



E
CIS. St sscariey © cI1S Meetmed"

CIS meede 14: teadmisvajadusel pohinev juurdepaas

Protsessid ja todriistad, mida kasutatakse olulistele varadele (teabele, ressurssidele,
stisteemidele jne) juurdepdéasu jélgimiseks, kontrollimiseks, takistamiseks voi
korrigeerimiseks vastavalt kinnitatud méaératlusele, millised isikud, arvutid ja rakendused
neile varadele juurdepéésu vajavad ja saavad.

Miks on see CIS meede oluline?

Andmete kripteerimine annab kindlustunde, et isegi andmete kompromiteerimise korral
on krupteeritud sisule juurdepaas ebatéenaoline. Siiski tuleks kasutusele votta ka
meetmed, et leevendada andmelekke ohtu. Paljud rinnakud leiavad aset Ule vdrgu,
teised on aga seotud sulearvutite ja muude konfidentsiaalset teavet hoidvate seadmete
flusilise vargusega. Paljudel juhtudel ei ole ohver isegi teadlik, et tema slisteemidest on
valja liikunud konfidentsiaalseid andmeid, kuna andmete liikumine ei ole jalgimise all. Et
vahendada andmete kaitseta jatmist riindajate ees, tuleb nii andmete elektroonilist kui ka
flusilist liilkumist Gle vorgupiiri hoolikalt kontrollida.

Kontrolli kaotamine kaitstud v6i konfidentsiaalsete andmete Ule on tdsine oht
aritegevusele ja potentsiaalne oht riigi julgeolekule. Ehkki andmed vdéivad lekkida voi
kaduda ka varguse vOi spionaaZi tagajarjel, on tavaparasemateks pdhjusteks teadmatus
andmekaitse pdhimotete osas, puudulikud protseduurireeglid vai inimeksimused.
Andmed vdivad kaotsi minna isegi digusparaste tegevuste tagajarjel, naiteks e-juurdluse
kaigus kohtuvaidluse ajal, eriti kui dokumentide sailitamise tavasid ei ole loodud vdi on
need ebatdhusad.

Andmete kripteerimine nii nende edastamisel kui ka talletamisel vahendab andmete
kompromiteerimise voimalust. Seda juhul, kui kriipteerimisega seotud protsesse ja
tehnoloogiaid hallatakse korralikult. Selle naiteks on mitmesuguste andmeid kaitsvate
algoritmide kasutatavate kruptograafiliste votmete haldamine. Vétmete genereerimise,
kasutamise ja havitamise protsess peab vastama standarditele.

Samuti tuleks hoolitseda selle eest, et ettevottes kasutatavad tooted rakendaksid hasti
teada ja kontrollitud kriptograafilisi algoritme. Ettevottes kasutatavad algoritmid ja
votmesuurused on soovitatav igal aastal Ule vaadata ja uuesti hinnata, tagamaks, et
andmete kaitsemeetmete tugevus oleks ajakohane.

Organisatsioonide jaoks, kes liigutavad andmeid pilve, on oluline mdista pilve mitme
ddrniku (multi-tenant) mudelit ja taolises keskkonnas andmete suhtes rakendatavaid
turvameetmeid ning maarata kindlaks parim tegevusviis, et rakendada
kripteerimismeetmeid ja tagada votmete turvalisus. Vdimaluse korral tuleks vétmeid
hoida turvalistes konteinerites, naiteks riistvara turvamoodulites (Hardware Security
Module (HSM).

Andmekao ennetamine (Data Loss Prevention (DLP)) on terviklik ldahenemisviis, mis
hdlmab inimesi, protsesse ja slisteeme, mis tuvastavad, jalgivad ja kaitsevad
kasutatavaid andmeid (nt Idppkasutaja toimingud), liikuvaid andmeid (nt vorgutoimingud)
ja normaalolekus olevaid andmeid (nt andmete talletamine) p&hjaliku sisu kontrolli ja
keskse halduse raamistiku abil. Viimastel aastatel on vérgu turvamise asemel hakatud
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margatavalt rohkem tahelepanu péérama vorgus olevate slsteemide ja andmete endi
turvamisele ning sellesse ka investeerima. DLP meetmed pdhinevad poliitikatel ja
hdlmavad konfidentsiaalsete andmete tuvastamist kogu ettevottes, nende
klassifitseerimist, meetmete jdustamist ning aruandlust ja auditeerimist, et tagada
vastavus nendele poliitikatele.

- D B ©®

Q ¢ @ o @

Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluy | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed

CIS meede 14: teadmisvajadusel pohinev juurdepaas Ra.l.<endus-
riihmad
Turva- 2
funktsioon Meetme pealkiri Meetme kirjeldus
Segmenteerige vork serverites salvestatud
Segmenteerige vork andmete sildi vdi salastatuse taseme alusel.
14.1 Vork Kaitsmine | konfidentsiaalsuse Paigutage kogu konfidentsiaalne teave N .
alusel eraldatud virtuaalsetesse kohtvérkudesse
(VLAN).
- . Lulitage sisse tulemuur VLAN-ide vahel,
Lulitage sisse tagamaks, et ainult volitatud ststeemid
14.2 Vork Kaitsmine | tulemddr VLAN-ide saavad suhelda konkreetsete kohustuste * :
vahel ey o . N )
taitmiseks vajalike teiste stuisteemidega.
Keelake suhtlus td6jaamade vahel, et piirata
rindaja vdimalusi liikuda teistesse
- —_— Keelake suhtlus té6jaamadesse ja kompromiteerida
14.3 Vork Kaitsmine s - ° o
té6jaamade vahel naabersusteeme. Kasutage selleks
tehnoloogiaid nagu privaatsed VLAN-id voi
mikrosegmenteerimine.
Krupteerige kdik
— edastatavad Kripteerige koik edastatavad R R
14.4 Andmed Kaitsmine konfidentsiaalsed konfidentsiaalsed andmed.
andmed
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CIS meede 14: teadmisvajadusel pohinev juurdepaas Ra_l_<endus—
rithmad
Alam- Turva- 1 2 3
meede funktsioon Meetme pealkiri Meetme Kirjeldus
Kasutage aktiivset kaardistustdoriista, et
Kasutage : . .
; . tuvastada kogu konfidentsiaalne teave, mida
konfidentsiaalsete . o9 o S .
organisatsiooni siisteemid (nii kohapeal kui
: andmete s L
14.5 Andmed | Avastamine . ka valise teenusepakkuja juures) talletavad,
tuvastamiseks e o "
- tootlevad voi edastavad. Varskendage
aktiivset X . ) . :
. - organisatsiooni konfidentsiaalse teabe
kaardistustdoriista N . . i
registrit kogutud informatsiooniga.
Kaitske kogu siisteemis salvestatud teavet
failisisteemi, vorguketta, nduete, rakenduste
N Kaitske teavet vOi andmebaasipbhiste paasuloendite abil, et
14.6 Andmed Kaitsmine g L . . L . e
paasuloendi abil ainult volitatud isikutel oleks juurdepaas
teabele, mida neil on vaja oma té6kohustuste
taitmiseks.
Rakendage Kasutage automatiseeritud todriista, naiteks
automatiseeritud host’ipdhist andmekao ennetamise (DLP)
14.7 Andmed Kaitsmine | todriistade abil lahendust, et rakendada andmetele
andmetele juurdepaasukontroll, isegi kui andmed on
juurdepaasu kontroll susteemist valja kopeeritud.
Kripteerige kogu talletatud konfidentsiaalne
Kripteerige talletatud | informatsioon, kasutades tdoriista, mis nduab
14.8 Andmed Kaitsmine | konfidentsiaalne informatsioonile ligipaasuks teist
informatsioon autentimismehhanismi, mis pole
operatsioonislisteemi integreeritud.
Rakendage tundlike Rakendage detailne auditlogimine tundlikele
andmete poole andmete poole poordumiste ja muudatuste
14.9 Andmed | Avastamine | p&drdumise ja tegemiste kohta (kasutades selliseid to0riistu
muudatuste tegemise | nagu File Integrity Monitoring voi Security
detailne logimine Information and Event Monitoring).
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CIS meede 14: protseduurid ja toodriistad

Krlpteerimise ja votme haldamiseks ettevottes on saadaval kommertstddriistad, mis
sisaldavad tuge kripteerimismeetmete rakendamiseks pilv- ja mobiilses keskkonnas.
Iga organisatsioon peaks maaratlema votmehaldusega seotud elutsukliprotsessid, rollid
ja kohustused.

Andmelekitamise katsete otsimiseks ja kdrgema prioriteetsusega turvatud vorguga (kus
hoitakse konfidentsiaalset informatsiooni) seotud muude kahtlaste tegevuste
tuvastamiseks on saadaval DLP-lahendused. Selliseid todriistu kasutavad
organisatsioonid peaksid hoolikalt nende logisid kontrollima ja l1ahemalt uurima koiki
avastatud katseid, kus konfidentsiaalset teavet on ilma loata edastatud organisatsioonist
valja, sealhulgas neid katseid, mis on edukalt blokeeritud.

CIS meede 14: siisteemiliksuste seoste skeem
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CIS meede 15: traadita iihenduse haldus

Protsessid ja tédriistad, mida kasutatakse traadita kohtvorkude (WLAN), pdéasupunktide
Ja traadita klientsiisteemide kasutamise jélgimiseks, kontrollimiseks, ennetamiseks ja
parandamiseks.

Miks on see CIS meede oluline?

Rindajad, kes on saanud juhtmevaba juurdepaasu organisatsioonidele valjastpoolt
flusilist hoonet, on pohjustanud suuri andmevargusi. Nad on médda lainud
organisatsioonide turvaperimeetritest, kasutades ara juhtmevaba Uhendust
paasupunktidesse, mis asuvad organisatsiooni sees. Reisijatega kaasas olevad
juhtmevabad klientseadmed nakatuvad pidevalt avalikes traadita vorkudes (naiteks
lennujaamades ja kohvikutes) eemalt kaivitavate riindekoodide kaudu.

Kui sellised kompromiteeritud slisteemid uuesti sihtmargiks oleva organisatsiooni vorku
Uhendatakse, saab neid kasutada nn tagauksena, et saada piiramatu juurdepaas
sisevorku. Méned organisatsioonid on teada andnud oma vdrkudest avastatud
volitamata traadita paasupunktidest, mis on sinna salaja paigaldatud, et saada sisevorku
piiramatu juurdepaas. Kuna need ei vaja otsest fuusilist Ghendust, on traadita seadmed
rindajate jaoks mugav viis sailitada pikaajaline juurdepaas sihtmargiks olevale
keskkonnale.

L L

[ 4] o o
Rakendusrithm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1ja 2 rakendusrithmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 15: traadita ithenduse haldus Ra_l_<endus-
ruhmad
Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
Pidage volitatud
- . traadita Pidage juhtmega vérguga Uhendatud
151 Vork Tuvastamine paasupunktide volitatud traadita paasupunktide registrit. ) :
registrit
Avastage traadita Seadistage vorgu turvandrkuste
15.2 Vérk Avastamine paasupunktid, mis on | skaneerimistdoriistad avastama vorku . R
' Uhendatud juhtmega | Uhendatud loata traadita paasupunkte ja
vorguga nendest teavitama.
Kasutage traadita Kasutage traadita sissetungimise tuvastamise
sissetu% imise suisteemi Wireless Intrusion Detection
15.3 Vérk Avastamine tuvastan?ise System (WIDS), et tuvastada loata vérku o i
siisteemi Uhendatud traadita paasupunktid ja nendest
teada anda.
15.4 Seadmed Kaitsmine Eﬁ:#%ﬁestgzzglrtr?etel Keelake traadita uhendus seadmetel, millel R
' kus pole seda vaja | puudub selle jaoks ariline vajadus.
Piirake traadita Seadistage klientseadmed, millel on ariline
155 Seadmed Kaitsmine iihendus vajadus traadita Uhenduse jarele, thenduma R
' Klientseadmetes ainult volitatud traadita vorkudesse ja piirake
juurdepaas muudesse traadita vorkudesse.
Ilfltiaeer:?sk:atc;;aedtg? Keelake traadita klientseadmetel traadita
15.6 Seadmed Kaitsmine traadita vérdvarkude vordvdrkude (peer-to-peer wireless network) . .
kasutamine kasutamine.
gﬁgﬁ:?ee traadita Kasutage traadita andmeedastuse
15.7 Vérk Kaitsmine kriioteerimiseks kriipteerimiseks AES-i (Advanced Encryption . . .
AEg-i Standard).
Kasutage traadita
vorgu Veenduge, et traadita vorgud kasutavad
autentimisprotokolle, | autentimisprotokolle, mis nduavad
15.8 Vérk Kaitsmine mis nduavad vastastikust mitmeastmelist autentimist, .
vastastikust, naiteks EAP/TLS (Extensible Authentication
mitmeastmelist Protocol-Transport Layer Security).
autentimist
Keelake seadmetes Keelake seadmetes traadita lahisidet
traadita lahisidet kasutavad (nt Bluetooth ja Iahivaljaside
15.9 Seadmed Kaitsmine kasutavad (NFC)) juurdepaasud, valja arvatud juhul, kui o o
‘uurdepassud selline juurdepaas on vajalik arilistel
J P eesmarkidel.
Looge isiklike voi mitteusaldusvaarsete
Looge isiklike ja seadmete jaoks eraldi traadita vork. Sellest
15.10 Vérk Kaitsmine ebausaldusvaarsete | vorgust ettevdtte vorgu poole péérdumist R . R
' seadmete jaoks tuleks kasitleda ebausaldusvaarsena ning
eraldi vork sealt tulevat vorguliiklust sellele vastavalt
filtreerida ja auditeerida.
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CIS meede 15: protseduurid ja toodriistad

Traadita vorgu skaneerimiseks, avastamiseks ja kaardistamiseks kasutavad téhusad
organisatsioonid kommertstodriistu, sealhulgas traadita sissetungimise tuvastamise
stisteemi tarkvara.

Tuleks kasutada juhtmega vorgus olevaid kaughaldustddriistu, et koguda teavet
hallatavate susteemide traadita Uhenduse véimaluste ja Uhendatud seadmete kohta.
Lisaks peaks perioodiliselt koguma juhtmevabas vérgus liiklust hoone piirides ning
kasutama analtuusivahendeid, et teha kindlaks, kas traadita vérguliikluse puhul on
kasutatud organisatsiooni poolt maaratutest nérgemaid protokolle voi kripteerimist. Kui
tuvastatakse seadmeid, mis kasutavad norku traadita vorgu turvaseadeid, tuleb need
organisatsiooni varade registrist Ules otsida ning kas turvalisemalt Gmber konfigureerida
vOi keelata nende juurdepaas organisatsiooni vorgule.

CIS meede 15: siisteemiliksuste seoste skeem
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CIS meede 16: kasutajakontode haldus

Hallake aktiivselt siisteemi- ja rakendusekontode elutsliklit — nende loomist, kasutamist,
puhkeolekut, kustutamist — vdhendamaks riindajate véimalusi neid &ra kasutada.

Miks on see CIS meede oluline?

Rundajad avastavad ja kasutavad sageli olemasolevaid, kuid mitteaktiivseid
kasutajakontosid, imiteerides ehtsaid kasutajaid ning muutes rinnete avastamise
keeruliseks. Sageli kasutatakse sel viisil ara nende inimeste kontosid, kellega on
téosuhe 16ppenud voi kellele loodi kunagi kontod pelgalt naiteks red-team testimiseks,
aga kontosid pole ara kustutatud voi suletud. Pahatahtlik endine voi praegune to6taja
vlib sUsteemist eemaldamata jaetud kontot kasutada pikka aega parast lepingu
I6ppemist, sailitades nii volitamata juurdepaasu organisatsiooni arvutisisteemile ja
konfidentsiaalsetele andmetele.

L L

. ] s N B ®
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed

CIS meede 16: kasutajakontode haldus Ra_lfendus-
ruhmad
Alam- Turva-
meede funktsioon Meetme pealkiri Meetme kirjeldus
Pidage Pidage koikide nii kohapeal kui ka valise
16.1 Kasutajad Tuvastamine autentimissisteemide | teenusepakkuja juures asuvate . .
registrit autentimissisteemide registrit.

Seadistage juurdepaas koikidele
kontodele (sealhulgas vorgu-, turbe- ja
pilvesiisteemide kontodele) vdimalikult o o
vaheste kesksete autentimispunktide
kaudu.

Seadistage keskne

16.2 Kasutajad Kaitsmine .
autentimine
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CIS meede 16: kasutajakontode haldus

Turva-
funktsioon

Meetme pealkiri

@ CIS Meetmed"

Rakendus-
rihmad

Meetme kirjeldus

1

2

Néudke mitmeastmelist autentimist koigi
Noéudke kasutajakontode jaoks kdigis
16.3 Kasutajad Kaitsmine mitmeastmelist susteemides, olenemata sellest, kas .
autentimist neid hallatakse kohapeal v6i kolmanda
osapoole poolt.
Kriipteerige Kriipteerige v6i résige soolaga koik
16.4 Kasutajad Kaitsmine autentimismandaadid pteeng asig 9é .
< S talletatud autentimismandaadid.
vOi looge neist rasi
Krupteerige Veenduge, et kdigi kontode
. - kasutajanime ja kasutajanimed ja autentimismandaadid
16.5 Kasutajad Kaitsmine S . . ~ .. . o
autentimismandaadi edastatakse Ule vorgu kripteeritud
edastamine kanalite kaudu.
16.6 Kasutajad | Tuvastamine Pidage kontode Pidage koigi autentimissiisteemide R
registrit hallatud kontode registrit.
Looge automatiseeritud protseduur
susteemile juurdepaasu sulgemiseks ja
. e jargige seda, sulgedes kontod kohe
. N Looge juurdepaésu " ORI
16.7 Kasutajad Kaitsmine ) parast tdotaja voi toovotja tddsuhte .
sulgemise protseduur | % PR .
|6ppemist voi muutmist. Kontode
sulgemine kontode kustutamise asemel
vbimaldab sailitada kontrolljalgi.
) i Keelake koik Keelake koik kontod, mida ei saa
16.8 Kasutajad Reageerimine o S . o o
seostamata kontod seostada ariprotsessi voi omanikuga.
Sulgege Sulgege mitteaktiivsed kontod
16.9 Kasutajad | Reageerimine IIgege automaatselt parast teatud aega . .
mitteaktiivsed kontod
tegevusetust.
Tagage, et kéikidel Tagage, et kdigil kontodel on
16.10 Kasutajad Kaitsmine kontodel on aegumiskuupaev, mida jalgitakse ja .
aegumiskuupaev jOustatakse.
Lukustage té6iaama Lukustage to6jaama seansid
16.11 Kasutajad Kaitsmine mitteaktﬁvse d Jseansi d automaatselt parast teatud . °
tegevusetusperioodi.
Jalgige suletud . . v
16.12 Kasutajad Avastamine kontodele Jalglge sule_tud !(o_ntodel_ejuurdepaasu .
. et . katseid auditlogimise abil.
juurdepaasu katseid
Seadistage teavituste | Seadistage teavituste saatmine, kui
saatmine, kui kasutajad kalduvad kérvale tavalisest
16.13 Kasutajad Avastamine kontodele sisselogimiskaitumisest, naiteks kui
sisselogimisel esineb | muutub tavaparane kellaaeg, té6jaama
korvalekaldeid asukoht vdi kestus.
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CIS meede 16: protseduurid ja tooriistad

Ehkki enamik operatsioonististeeme sisaldab vdimalusi konto kasutamist logida, on
need funktsioonid monikord vaikimisi keelatud. Isegi kui sellised funktsioonid on olemas
ja aktiivsed, ei anna nad vaikimisi seadistuses detailset informatsiooni stisteemile
juurdepaasemise kohta. Slisteeme saab seadistada talletama Uksikasjalikumat teavet
kontode kasutamise kohta ning kasutada iseloodud skripte voi kolmanda osapoole
logianalluusitooriistu selle teabe anallidsimiseks ja kasutaja erinevatele susteemidele
juurdepaasu profileerimiseks.

Kontosid tuleb vaga hoolikalt jalgida. Kéik mitteaktiivsed kontod tuleb sulgeda ja 16puks
susteemist eemaldada.

Koik aktiivsed kontod tuleb siduda sisteemi volitatud kasutajatega, kes peaksid
kasutama mitmeastmelist autentimist. Samuti tuleb kasutajad parast teatud
tegevusetusperioodi slisteemist valja logida, et vahendada riindaja vdimalust kasutada
seda susteemi organisatsiooni informatsiooni katte saamiseks.

CIS meede 16: siisteemiiliksuste seoste skeem

ot

@
Identiteedi “

ja juurdepdasu Tootajad
haldusststeem

Mitmeastmelin \
autentimine

Monitooringu- ja anallusislisteem

I e -
Konfiguratsiooni :.@
joustamise tooriist L

Seadmed
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Uldine markus CIS meetmete 17-20 kohta

o CIS meede 17: turvateadlikkuse téstmine ja koolitus
o CIS meede 18: rakenduste turve

e CIS meede 19: intsidentide kasitlemine ja haldus

e CIS meede 20: riindetestid ja red-team-harjutused

Kdik need teemad on iga kuberkaitseprogrammi oluline alus, kuid nende iseloom on
teistsugune kui CIS meetmetel 1-16. Kuigi neis on palju tehnilisi elemente, keskenduvad
need mitte niivérd tehnilistele meetmetele, kuivérd inimestele ja protsessidele. Need
meetmed on universaalsed ning nendega tuleb arvestada kogu ettevéttes ja kdigi CIS
meetmete 1-16 puhul. Nende edukust saab mddta pigem protsessi etappe ja tulemusi
vaadeldes, mitte tehniliste andmete kogumise abil. Need on ka omaette keerulised
teemad, kus igatihe kohta on olemas palju kirjandust ja juhiseid.

Seetdttu tutvustame CIS meetmeid 17-20 jargmiselt. Iga meetme puhul kirjeldame
Uksikuid alammeetmeid, mis on meie arvates kasitletava valdkonna puhul olulised.
Seejarel kirjeldame protsesse ja ressursse, mida saab kasutada pohjalikumate
meetmete valjatdotamiseks. Kbigi nende ideede, nduete ja protsesside taideviimiseks on
saadaval mitmeid kommertslahendusi, aga kui vdimalik, viitame tasuta ja avatud
lahtekoodiga ressurssidele.

CIS meede 17: turvateadlikkuse tostmine ja koolitus

Méérake organisatsiooni kbikide rollide jaoks konkreetsed teadmised, oskused ja
vbimed, mida on vaja ettevétte kaitse toetamiseks. Jarjestage kbik rollid nende téhtsuse
Jargi organisatsiooni tegevuse ja turvalisuse seisukohast. Té6tage vélja ja viige ellu
plaan puudujaékide hindamiseks ja tuvastamiseks ning kérvaldage need
tegevuspbhimétete, strateegilise planeerimise, koolituste ja teadlikkuse suurendamise
abil.

Miks on see CIS meede oluline?

Tihti peetakse kiberkaitset peamiselt tehniliseks valjakutseks, kuid ka inimeste
tegevusel on oluline roll ettevotte kaitse dnnestumisel. Inimestel on oluline osa susteemi
kavandamise, juurutamise, toimimise, kasutamise ja jarelevalve igas etapis.

Naiteks:

e susteemiarendajatel ja programmeerijatel (kes ei pruugi margata véimalust
kdrvaldada turvandrkuse juurpdhjust susteemi elutsukli alguses);

o IT-spetsialistidel (kes ei pruugi moista IT-esemete ja logide mdju turvalisusele);

o |6ppkasutajatel (kes voivad olla vastuvétlikud manipuleerimisriinnakutele, naiteks
ongitsemisele);

e turvaanalUltikutel (kes ndevad vaeva, et sammu pidada uue teabe pideva suure
hulgaga);
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e juhtidel ja sisteemide omanikel (kes putavad maarata kuberturbe tahtsust
uldises operatsiooni- ja missiooniriskis ning kellel pole piisavalt informatsiooni,
et teha asjakohaseid investeerimisotsuseid).

Rindajad on nendest probleemidest vaga teadlikud ja kasutavad neid rinnakute
kavandamiseks, naiteks:

¢ luues andmepuugisdnumeid, mis ndevad ettevaatamatule kasutajale valja
tavaparased;

o kasutades ara lunki ja vahekihte pohimotete ja tehnoloogia vahel (nt pdhimétteid,
mis ei ole tehniliselt jdustatud);

o tdodtades turvapaikamise vdi logi Ulevaatamise ajaaknas;

¢ kasutades mitteturbekriitilistena tunduvaid susteeme riinnaku alguspunkti voi
bot’ina.

Kui ei tegeleta peamise turvandrkuse ehk inimesega, ei pruugi Ukski meetod kuberriski
I6puni maandada. Samas voib kiiberohtu markimisvaarselt vahendada heade
kiberhigieeni harjumuste juurutamine.

L L

. ] s N B ®
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluy | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1 ja 2 rakendusriihmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 17: turvateadlikkuse tostmine ja koolitus .
rithmad

Alam- Turva- 1 ) 3
meede funktsioon Meetme pealkiri Meetme kirjeldus

Rakendus-

Analtusige to6tajate oskuste puudujaake,
Analiiiisiae oskuste et mdista, milliseid oskusi ja
17.1 N/A N/A 1519 kaitumisharjumusi tuleb arendada.
puudujadke -
Kasutage seda teavet koolituskava
koostamiseks.
Pakkuge koolitusi, et Tootajate turvakaitumise positiivseks
17.2 N/A N/A lahendada oskuste mdjutamiseks viige 18bi koolitusi, et
puudujaagi probleem kdrvaldada oskuste puudujaak.
Looge turvateadlikkuse programm, mida
koik to6tajad saavad regulaarselt labida,
et tagada nende arusaamine
Rakendage organisatsiooni turvalisuse tagamiseks
17.3 N/A N/A turvateadlikkuse vajalikust kditumisest ja oskustest nii, et
programm see valjenduks ka nende kaitumises.
Organisatsiooni turvateadlikkuse
programm peaks olema pidev ja
kaasahaarav.
Veenduge, et organisatsiooni
turvateadlikkuse programmi
Uuendage regulaarselt . .
- varskendatakse regulaarselt (vdhemalt
17.4 N/A N/A turvateadlikkuse e :
roarammi sisu kord aastas), et kasitleda uusi
prog tehnoloogiaid, ohte, standardeid ja
arindudeid.
175 N/A N/A Koollt_age tootaja_ld K"oolltage tootajaid turvalise autentimise
turvaliselt autentima tahtsuse osas.
. ey Koolitage t66tajaid, kuidas tuvastada
Koolitage tootajaid manipuleerimisrinnakute erinevaid
17.6 N/A N/A tuvastama pulee © el
. - . vorme, naiteks andmepuuki,
manipuleerimisriinnakuid . B ~
telefonipettust ja Gngitsuskdnet.
Koolitage to6tajaid Koolitage t66tajaid, kuidas tuvastada
177 N/A N/A konfidentsiaalsete konfidentsiaalset teavet ning kuidas seda
' andmete kasitlemise talletada, edastada, arhiveerida ja
osas havitada.
Koolitage t06tajaid tahtmatu andmelekke
Koolitage to6tajaid pbhjustamise osas, naiteks
17.8 N/A N/A tahtmatu andmelekke mobiilseadmete kaotamine voi valele
pShjustamise osas isikule kirja saatmine e-posti aadressi
automaatse taitmise (autocomplete) téttu.
E&gg:?jv’:)s?g?d, Koolitage t66tajaid, et nad oskaksid
17.9 N/A N/A o . . Uldlevinumaid kiberriinnakuid tuvastada
turvaintsidente ja neist .
. ja nendest teada anda.
teavitada
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CIS meede 17: protseduurid ja ressursid

Tohusa ettevodtte-lUlese koolitusprogrammi labiviimise kaigus peaks Ule vaatama ka
turvaprotseduurid ja tehnoloogilised lahendused, samal ajal kui toimub inimeste
koolitamine. Turvaprotseduurid tuleks valja tddtada selliselt, et neid oleks véimalik
tehniliselt mddta ja jdustada tehnoloogiliste lahenduste abil ning seejarel kinnistada
koolitusega, et tdiendada puudulike teadmisi. Tehnilisi meetmeid saab rakendada
susteemide ja andmete kaitsmiseks ning inimlike eksimuste véimaluse vahendamiseks.
Kui tehnilised meetmed on paigas, saab koolitus keskenduda kontseptsioonidele ja
oskustele, mida ei saa tehniliselt hallata.

Tohus kuberkaitse koolitusprogramm on midagi enamat kui Uritus kord aastas, see on
pidev protsesside taiustamine jargmiste pohimotetega:

o koolitus peab olema konkreetne ja kohandatud ning keskenduma konkreetsetele
kaitumisharjumustele ja oskustele, mida to6tajad vajavad, olenevalt nende 166
rollist ja kohustustest;

e koolitust korratakse perioodiliselt, mbodetakse ja testitakse selle tdhusust ning
ajakohastatakse regulaarselt;

e koolitus sisaldab hea kuberhugieeni ja oskuste péhjendusi, suurendades
teadlikkust ja vahendades soovi kasutada ohtlikke ajutisi lahendusi.

CIS meetmes 17 nimetatud tegevustes oleme tuvastanud eduka koolitusprogrammi
modned olulised osad. Selle teema pdhjalikumaks kasitlemiseks soovitame jargmisi
materjale, mis aitavad ettevottel luua tdhusat turvateadlikkuse programmi:

e NIST SP 800-50 Infosec Awareness Training —
https://csrc.nist.gov/publications/detail/sp/800-50/final

o National Cyber Security Centre (UK) — https://www.ncsc.gov.uk/guidance/10-
steps-user-education-and-awareness

¢ EDUCAUSE - https://www.educause.edu/focus-areas-and-initiatives/policy-and-
security/cybersecurity-program/awareness-campaigns

o National Cyber Security Alliance (NCSA) — https://staysafeonline.org/

¢ SANS - https://www.sans.org/security-awareness-training/resources
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CIS meedel 17: siisteemiliksuste seoste skeem
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CIS meede 18: rakenduste turve

Hallake nii ettevéttes ise vélja té6tatud, kui ka ostetud tarkvara turvalisuse elutsiiklit,
et ennetada, avastada ja parandada turvanorkusi.

Miks on see CIS meede oluline?

Runnakud kasutavad ara tarkvaras leiduvaid turvaauke. Turvaaugud vdivad esineda
mitmel péhjusel: programmeerimise kaigus tehtud vead, loogikavead, puudulikud
nduded, ebapiisav testimine. Programmide v&i rakenduste vigadena vdib nimetada
naiteks:

e rakendus jatab kontrollimata sisendi suuruse;
e rakendus ei suuda filtreerida sisendis potentsiaalselt pahatahtlikke margijadasid;
e rakendus ei suuda muutujaid lahtestada ja tihjendada;
o tarkvara Uks osa voib halva maluhalduse téttu mdjutada teisi séltumatuid
(ja turvalisuse seisukohast olulisemaid) osi.

Turvaaukude kohta on saadaval nii avalikku kui ka piiratud ligipadsuga informatsiooni nii
rindajatele kui ka kaitsjatele ning samuti on olemas valjakujunenud turg, kust leiab
tooriistu ja meetodeid, mis vdimaldavad turvaauke ara kasutada. Naiteks rinnati Ghe
SQL-sust rinnaku abil enam kui miljonit veebiserverit ja muudeti neid, et levitada
nakkust veebilehe kulastajatele. RUndajad kompromiteerisid usaldusvaarseid valitsuste
ja ettevodtete veebilehekllgi, et nakatada neid kilastanud sadu tuhandeid
veebilehitsejaid. Veebi- ja teiste rakenduste turvaauke leitakse pidevalt.

L &

b . T B ©®
Rakendusriihm 1 Rakendusriihm 2 Rakendusriihm 3
Rakendusrithma 1 kuuluv| Rakendusriihma 2 kuuluv | Rakendusriihma 3
organisatsioon peab organisatsioon peab kuuluv organisatsioon
juurutama juurutama peab juurutama
rakendusriihma rakendusriihmade 1ja 2 rakendusrithmade 1, 2
1 alammeetmed alammeetmed ja 3 alammeetmed
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CIS meede 18: rakenduste turve FELCIES
riihmad
Turva-
funktsioon Meetme pealkiri Meetme kirjeldus
. Kehtestage kasutatava
Kehtestage turvalise o .
L programmeerimiskeele ja arenduskeskkonna
18.1 N/A N/A programmeerimise : . . -
jaoks sobivad turvalise programmeerimise
tavad
tavad.
Veenduge, et kdigi Veenduge ettevottes arendatud tarkvara
ettevottes arendatud korral, et kdigi sisendite puhul tehakse ja
18.2 N/A N/A tarkvarade puhul dokumenteeritakse Uksikasjalik vigade
' oleks tehtud kontroll, sealhulgas suuruse, andmetuibi
Uksikajalik vigade ning vastuvdetavate vahemike ja vormingute
kontroll 0sas.
Veenduge, et valjastpoolt teie organisatsiooni
Veenduge, et hangitud tarkvara on arendaja poolt toetatud
18.3 N/A N/A hangitud tarkvara ang ) - ja Po
; vOi arendaja turvasoovituste pohjal
endiselt toetatakse ~
nduetekohaselt tugevdatud.
Kasutage ainult
ajakohaseid ja Kasutage ettevottes arendatava tarkvara
18.4 N/A N/A usaldusvaarseid jaoks ainult ajakohaseid ja usaldusvaarseid
kolmanda osapoole kolmanda osapoole komponente.
komponente
;Zilét:%?szlgﬁtlt dia Kasutage ainult standardiseeritud, kdesoleval
18.5 N/A N/A O | hetkel heakskiidetud ja pdhjalikult kontrollitud
pdhjalikult kontrollitud . - .
. L . krapteerimisalgoritme.
kripteerimisalgoritme
:ﬁlf\?gr:%?,er?(tja'a don Veenduge, et kdik tarkvaraarendajad saavad
. ! koolituse turvalise koodi kirjutamiseks oma
18.6 N/A N/A koolitatud kasutama :
: konkreetse arenduskeskkonna ja vastutuse
turvalist -
- piires.
programmeerimist
Rakendage staatilise | Rakendage staatilisi ja dinaamilisi
ja dunaamilise anallusivahendeid, et kontrollida, kas
18.7 N/A N/A . P . .
koodianaltiUsi sisemiselt arendatud tarkvara puhul peetakse
tooriistu kinni turvalise programmeerimise tavadest.
Kehtestage tarkvara Kehtestage tarkvara turvaaukude kohta
turvaaukude kohta : SRR -
. e teatiste vastuvotmise ja kasitlemise protsess,
18.8 N/A N/A teatiste vastuvotmise wr .
R . sealhulgas andke valistele Uksustele
ja kasitlemise = .
vbéimalus oma turvarihmaga kontakteeruda.
protsess
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CIS meede 18: rakenduste turve Ra_l_<endus-
rithmad
Alam- ‘ Turya— . . 1 2 3
meede funktsioon Meetme pealkiri Meetme kirjeldus
Eraldage tootmisega | Hoidke eraldi keskkondi tootmisega seotud ja
seotud ja tootmisvaliste slisteemide jaoks. Arendajatel
18.9 N/A N/A S S e . g
tootmisvalised ei tohiks olla jalgimata juurdepaasu
susteemid tootmiskeskkonnale.
Kaitske veebirakendusi, juurutades
veebitulemuurid (web application firewalls
(WAF)), mis kontrollivad kogu
veebirakendusse suunduvat liiklust
tavaparaste veebirakenduste rinnakute
suhtes. Rakenduste jaoks, mis ei ole
Juurutage veebipéhised, tuleks kasutuselg_yg“)tta .
18.10 N/A N/A . e spetsiaalsed rakenduste tulemuidrid, kui
veebitulemuadrid . o s e
sellised todriistad on antud rakendustidbi
jaoks saadaval. Kui liiklus on kriipteeritud,
peaks ka seade ise asuma kriipteerimise
taga vdi olema véimeline enne analtusimist
liiklust dekriipteerima. Kui kumbki valik ei
sobi, tuleks kasutusele votta host’ipdhine
veebitulemudr.
Kasutage Andmebaasile tuginevate rakenduste puhul
andmebaaside jaoks kasutage standardseid tugevdamise
18.11 N/A N/A standardseid konfiguratsioonimalle. Testida tuleks ka koiki
tugevdamise slisteeme, mis on osa olulistest
konfiguratsioonimalle | ariprotsessidest.

CIS meede 18: protseduurid ja ressursid

Nii ettevbttes arendatud kui ka valmistootena voi valiste arendajate kaest ostetud
rakenduste turvalisuse tagamine on keeruline ning nduab terviklikku programmi, mis
hdlmab ettevdtte pohimébtteid, tehnoloogiat ja inimesi.

Tarkvara luues ja arendades tuleb seda regulaarselt turvaaukude suhtes testida.
Rakenduste turvaaukude testimine on kokku véetud jaotises CIS meede 3: pidev
turvandrkuste haldus. Kdige tdhusam Iahenemisviis on rakendada sisseostetud tarkvara
puhul taielik tarneahela turbekava ja ettevottes arendatud tarkvara puhul turvalise
tarkvara arendamise elutsikkel. Neid aspekte kasitletakse kdesolevas meetmes.

Tohus rakendustarkvara turvaprogramm peab nii ettevotte sees kui ka lepingu alusel
valiste arendajate poolt arendatud tarkvara puhul hélmama turvalisust kogu tarkvara
elutsikli valtel ning kasitlema turvalisust nduete loomise, koolitamise, tdodriistade ja
testimise loomuliku osana. Tanapaevased arendustsuklid ja -meetodid ei véimalda
jarjestikust lahenemist. Vastuvétukriteeriumid peaksid alati sisaldama nduet, et
kasutatakse rakenduste turvanérkuste testimise tooriistasid ja kdik teadaolevad
haavatavused on dokumenteeritud. V6ib kindlalt eeldada, et tarkvara ei ole taiuslik, ja
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seetdttu peab arenduskava olulise turbefunktsioonina ette ndgema tarkvaravigadest
teatamise ja nende parandamise.

Ostetud tarkvara (kommerts-, avatud lahtekoodiga jne) puhul peaksid rakenduste
turbenduded olema hindamiskriteeriumi osa ning tuleks mdista tarkvara kaitumist,
testimist, vigadest teatamist ja nende haldamist. V6imaluse korral tuleks tootjatelt nGuda
tdendeid selle kohta, et on kasutatud tavaparaseid kommertstarkvara testimise t6oriistu
vOi teenuseid ja praeguses versioonis puuduvad teadaolevad turvaugud.

CIS meetme 18 toimingud pakuvad konkreetseid samme, mis vdivad parandada
rakendustarkvara turvalisust. Lisaks soovitame kasutada mdénda selle teema kohta
saada olevat péhjalikku materjali:

¢ The Open Web Application Security Project (OWASP).
OWASP on avatud kogukond, mis loob ja jagab rikkalikku tarkvaratoriistade ja
rakenduste turbe dokumentatsiooni valikut. https://www.owasp.org;

o Software Assurance Forum for Excellence in Code (SAFECODE).
SAFECODE loob ja soodustab tarkvara turvalisuse, terviklikkuse ja autentsuse
toestatud tavade laialdast kasutuselevottu toodstuses. https://www.safecode.org/

CIS meede 18: siisteemiliksuste seoste skeem
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CIS meede 19: intsidentide kasitlemine ja haldus

Kaitske organisatsiooni teavet ja mainet, arendades ja rakendades intsidentide
kéasitlemise protseduuri (nt kavad, maératletud rollid, véljabpe, kommunikatsioon,
juhatuse jérelevalve) riinnaku kiireks avastamiseks ja kahju tbhusaks ohjeldamiseks,
riindaja kohaloleku likvideerimiseks ning vorgu ja slisteemide terviklikkuse taastamiseks.

Miks on see CIS meede oluline?

Klberintsidendid on elu paratamatu osa. Isegi suured, hasti rahastatud ja tehniliselt
arenenud ettevotted on hadas sagedate ja keerukate rinnakutega. Ettevotte vastu
suunatud eduka kiberriinnaku puhul pole kiisimus mitte ,kas®, vaid ,millal®.

Intsidendi esinemise korral on liiga hilja valja t66tada digeid protseduure, aruandlust,
andmete kogumist, juhtimisvastutust, diguslikke protokolle ja infovahetuse strateegiat,
mis vdimaldaks ettevottel edukalt mdista, hallata ja taastuda. llma intsidentide
kasitlemise kavata ei pruugi organisatsioon rinnakut avastada ja avastamise korral ei
pruugita jargida parimaid protseduure kahjude ohjeldamiseks, riindaja kohaloleku
likvideerimiseks ja turvaliseks taastumiseks. Seetdttu vdib rinnakul olla palju suurem
mdju — see vdib pohjustada rohkem kahju, nakatada rohkem siisteeme ja lekitada
rohkem konfidentsiaalseid andmeid, vérreldes olukorraga, kus tdhus intsidentide
kasitlemise plaan on olemas.
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CIS meede 19 intsidentide Kisitlemine ja haldus el
riihmad
Alam- Turva-
meede funktsioon Meetme pealkiri Meetme Kirjeldus
Dokumenteerige Tagage, et on olemas kirjalik intsidentide
191 N/A N/A intsidentide kasitlemise kava, mis maaratleb téotajate R . R
' kasitlemise rollid ning intsidentide kasitlemise ja halduse
protseduurid etapid.
Méaarake arvuti- ja vérguintsidentide
Méaarake tootajate kasitlemiseks konkreetsetele isikutele
19.2 N/A N/A koh_ustus_ed _amgtlnlmetused ja kohylstu§§d.n|pg tggage R R
intsidentide intsidentide lahenduskaigu jalgimine ja
kasitlemisel dokumenteerimine kogu intsidendi
lahendamise valtel.
Maarake Maarake juhtivpersonali likmed (ja nende
19.3 N/A N/A juhtivpersonali liige, asendajad), kes toetavad intsidentide R . R
' kes toetab juhtumite kasitlemist, tegutsedes peamiste
kasitlemist otsustajatena.
Todotage valja kogu organisatsiooni
e . hdlmavad standardid selle kohta, millise aja
Toddtage valja kogu . " . S .
; - jooksul sisteemiadministraatorid ja muud
organisatsioon tootajad peavad intsidendi kasitlemise
19.4 N/A N/A hélmavad standardid jad p . o .
L . meeskonnale anomaalsest sindmusest
intsidentidest . SR
. teatama, teatamise mehhanismid ja
teatamiseks . . ) ; .
informatsioon, mis peab teatisesse lisatud
olema.
Koondage ja sailitage kolmandate osapoolte
Sailitage kontaktteave | kontaktteave, mida kasutatakse
19.5 N/A N/A turvaintsidentidest turvaintsidentidest teatamiseks, naiteks . o °
teatamiseks biguskaitseorganid, olulised
valitsusasutused, tootjad ja CERT.
Tehke koigile tootajatele teatavaks, kuidas
Teavitage to6tajaid, teavitada intsidentide kasitlemise
19.6 N/A N/A kuidas ja kellele meeskonda arvutiprobleemidest ja . . R
' intsidentidest teada -intsidentidest. Selline teave peaks olema
anda. osa tootajate tavaparasest teadlikkuse
tostmisest.
Planeerige ja viige 1abi rutiinseid intsidentide
kasitlemise dppuseid ja stsenaariumeid
Korraldage personalile intsidentide kasitlemisega seotud tootajatele,
P d”igselff et siilitada teadlikkus ja kindlustunne
19.7 N/A N/A ﬁwtsidendistsenaariumi reaalsetele ohtudele reageerimisel. . .
Bo0USi Harjutustega tuleks testida suhtluskanaleid,
PP otsustamist ja intsidentide kasitlejate tehnilisi
oskusi, kasutades neile kattesaadavaid
t6oriistu ja andmeid.
Koostage intsidentide hindamise ja
. . prioriteetite seadmise skeem, mis pdhineb
Koostage intsidentide ~ X o .
) A teadaoleval voi potentsiaalsel méjul teie
hindamise ja ) S
19.8 N/A N/A Lo . organisatsioonile. Kasutage seatud i
prioriteetide seadmise 27 o . o
prioriteete intsidendi olekust teavitamise
skeem . S .
sageduse ja eskalatsiooniprotseduuride
maaramiseks.
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CIS meede 19: protseduurid ja toodriistad

Parast intsidentide kasitlemise Uksikasjalike protseduuride maaratlemist peaks
intsidentide kasitlemise meeskond osalema perioodilistel stsenaariumipdhistel
koolitustel, tddtades labi riinnakustsenaariumid, mis sisaldavad just neid ohte ja
turvandrkusi, millega organisatsioon kokku puutub. Need stsenaariumid aitavad tagada,
et meeskonnaliikmed saavad aru oma rollist intsidentide kasitlemise meeskonnas, ja
harjutavad neid intsidente kasitlema. Harjutused ja treeningstsenaariumid tuvastavad
puudusi ning ootamatuid seoseid kavades ja protsessides.

CIS meetme 19 tegevused pakuvad konkreetseid samme, mis parandavad ettevétte
turvalisust, ja need peaksid olema iga pohjaliku intsidentide kasitlemise kava osa. Lisaks
soovitame kasutada moénda selle teema kohta saadavat pdhjalikku materjali:

e CREST Cyber Security Incident Response Guide.
CREST pakub laia juhiste, tavade ja teadmiste valikut kiberkaitseteemadel.
https://www.crest-approved.org/wp-content/uploads/2014/11/CSIR-Procurement-
Guide.pdf

CIS meede 19: siisteemiliksuste seoste skeem
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CIS meede 20: riindetestid ja red-team-harjutused

Testige organisatsiooni kaitse (ildist tugevust (tehnoloogiaid, protsesse ja inimesi),
simuleerides riindaja eesmérke ja tegevust.

Miks on see CIS meede oluline?

Rundajad kasutavad sageli ara |6het heade kaitsekavade ja -kavatsuste ning nende
rakendamise vahel, naiteks ajavahemikku turvandrkuse ilmnemise, tootja turvapaiga
kattesaadavuse ja iga masina tegeliku turvapaikamise vahel. Teisi naiteid: hasti
kavatsetud pdhimdotted, millel puudub jdustamismehhanism (eriti meetmed riskantse
inimtegevuse piiramiseks); suutmatus rakendada haid seadistusi masinatele, mis pole
pidevalt vorgus; vbimetus mdista erinevate kaitsetdoriistade moju Uksteisele ja
tavaparastele turvalisust mojutavatele slisteemitoimingutele.

Edukaks kaitseks on vaja tdhusaid poliitikaid ja juhtimisstruktuure, tugevaid tehnilisi
kaitsemeetmeid ning asjakohaseid kaitumismustreid. Keerulises keskkonnas, kus
tehnoloogia areneb pidevalt ja regulaarselt ilmub uusi riindajaid, peaksid
organisatsioonid oma kaitsemehhanisme riindetestide abil perioodiliselt testima, et
tuvastada norkusi ja hinnata nende valmisolekut.

Rindetestimine algab ettevdtte turvandrkuste tuvastamise ja hindamisega. Jargmisena
kavandatakse ja viiakse labi testid, mille eesmark on konkreetselt ndidata, kuidas
rindaja saab kas ddnestada organisatsiooni turbe-eesmarke (nt konkreetse
intellektuaalomandi kaitset) voi saavutada mingeid muid eesmarke (nt varjatud
juhtimisinfrastruktuuri loomine). Tulemused annavad reaalse naite kaudu pdhjalikuma
Ulevaate erinevate turvandrkuste aririskidest.

Red-team-harjutustel vbetakse kasutusele laiahaardeline lahenemisviis kogu
organisatsiooni pdhimdtete, protsesside ja kaitsemehhanismi spektris, et parandada
organisatsiooni valmisolekut, parendada kaitsjate valjadpet ja kontrollida kaitse praegust
taset. Soéltumatu red-team vdib anda vaartuslikku ja objektiivset teavet turvaaukude
olemasolu ning juba olemasolevate ja isegi edaspidiseks kavandatud kaitsemeetmete
tdhususe kohta.
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CIS meede 20: riindetestid ja red-team-harjutused .
rithmad

Alam- Turva- 1 ) 3
meede funktsioon Meetme pealkiri Meetme kirjeldus

Rakendus-

Looge rindetestimise kava, mis hélmab

201 N/A N/A Looge taielikus ulatuses segartnnakuid, naiteks

' riundetestimise kava | traadita, kliendi ja veebirakenduste
rinnakuid.
Tehke regulaarselt valiseid ja sisemisi
Tehke regulaarselt . ~ -
202 N/A N/A valiseid ja sisemisi rgndeteste, et tgvastgda turvanorkusi ja
rindeteste rinnakuvektoreid, mida saab kasutada
ettevotte stisteemide edukaks rindamiseks.
Tehke perioodilisi red-team-harjutusi, et
Tehke perioodilisi testida organisatsiooni valmisolekut
20.3 N/A N/A . . - . . . .
red-team-harjutusi rinnakute tuvastamiseks ja peatamiseks ning
kiireks ja tdhusaks reageerimiseks.
Kasutage teste, et tuvastada kaitsmata
Kasutage teste, et suisteemiteave ja muud objektid, naiteks
tuvastada kaitsmata | vérguskeemid, konfiguratsioonifailid,

20.4 N/A N/A .. . . .. h S
slisteemiteave ja vanemate rindetestide aruanded, e-kirjad ja
muud objektid dokumendid, mis sisaldavad paroole voi

muud susteemi td06 jaoks olulist teavet.
Looge spetsiifiliste riindetestideks ja red-
Looge testkeskkond | team-riinnakuteks tootmiskeskkonda
205 N/A N/A elementide jaoks, jaljendav testkeskkond elementide jaoks,
' mida tavaliselt mida tavaliselt tootmises ei testita, naiteks
tootmises ei testita riinnakud jarelevalve, andmete hankimise ja
muude juhtimissusteemide vastu.
Kasutage Kasutage turvandrkuste skaneerimise ja
turvandrkuste rundetestimise tooriistu koos: turvandrkuste

20.6 N/A N/A skaneerimise ja skaneerimise tulemusi tuleks kasutada
rindetestimise lahtepunktina riindetesti suunamisel ja
t6oriistu koos fokuseerimisel.

Veenduge, et

rindetesti Kui vahegi véimalik, tagage, et red-team-
tulemused on rindetesti tulemused dokumenteeritakse
dokumenteeritud avatud masinloetavate standardite (nt SCAP)

20.7 N/A N/A . X
avatud abil. Kavandage red-team-harjutuste
masinloetavat tulemuste maaramiseks punktististeem, et
standardit neid oleks vdimalik aja jooksul vorrelda.
kasutades

Kdiki kasutaja- ja stisteemikontosid, mida
. rindetestimiseks kasutatakse, tuleks hallata
Jalgige ja hallake L .
- . ja jalgida, veendumaks, et neid kasutatakse
20.8 N/A N/A rindetestimisega . N s . N
i ainult ettenahtud eesmarkidel ning et parast
seotud kontosid N .
testimise [6ppu need eemaldatakse voi
taastatakse tavaotstarbeks.

74



~
CIS. frtrmetSecurity © cI1S Meetmed"

CIS meede 20: protseduurid ja ressursid

Ajalooliselt on rindeteste ja red-team-harjutusi tehtud konkreetsetel eesmarkidel:

e rlnnaku ,dramaatilise” demonstratsioonina, tavaliselt selleks, et veenda
otsustajaid nende ettevdtte turvandrkuste olemasolus;

o ettevdtte kaitsemehhanismide korrektse toimimise testimise vahendina
(kontrollimine);

o testimaks, kas ettevote on loonud diged kaitsemehhanismid (valideerimine).

Uldiselt on sellised testid kallid ja keerukad ning véivad kaasa tuua omad riskid. Need
testid voivad pakkuda markimisvaarset vaartust, kuid ainult siis, kui elementaarsed
kaitsemeetmed on juba paigas ja testid tehakse turvalisuse haldamise ja parendamise
tervikliku ja pideva programmi osana. Naiteks on testrinnakud vaga kallis viis avastada,
et teie ettevdte teeb turvapaikamise ja konfiguratsioonihaldusega halba t66d.

Iga organisatsioon peaks maaratlema riindetestide ja red-team-analliliside tegemise
ulatuse ja tegevusreeglid. Sellised projektid peaksid hdlmama vahemalt stisteeme, mis
on teabe ja tootmise seisukohast organisatsiooni jaoks kdige vaartuslikumad. Testida
voib ka teisi, vaiksema vaartusega sisteeme, et ndha, kas neid saab kasutada
l[&htepunktina suurema vaartusega sihtmarkide vastu suunatud rinnakus. Rindetestide
ja red-team-anallUside tegevusreeglid peaksid kirjeldama vahemalt testimise kellaaega,
testide pikkust ja Uldist katsemeetodit.

CIS meetmes 20 sisalduvad toimingud pakuvad konkreetseid samme, mis parandavad
ettevdtte turvalisust ning peaksid olema osa kdigist riindetestimistest ja
red-team-programmidest. Lisaks soovitame turvatestimise kavandamise, haldamise ja
aruandluse toetamiseks kasutada mdénda selle teema kohta saadavat pdhjalikku
materjali:

e OWASP Penetration Testing Methodologies
https://www.owasp.org/index.php/Penetration testing methodologies;

e PCI Security Standards Council
https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-

vl 1.pdf.
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CIS meede 20: siisteemiliksuste seoste skeem
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Loppmarkused

Vabatahtlike juhitud mittetulundustihinguna otsib CIS alati uusi teemasid ja vdimalusi,
kuidas saaksime aidata kiberturvalisust tagada. Kui olete huvitatud vabatahtlikust
tegevusest vai kui teil on kiisimusi, kommentaare vdi olete leidnud véimalusi seda
juhendit paremaks muuta, kirjutage meile aadressil controlsinfo@cisecurity.org.

Kbik selles dokumendis olevad viited téériistadele ja muudele toodetele on esitatud
ainult informatiivsel eesmérgil ega esinda CIS-i eelistusi (ihegi konkreetse ettevétte,
toote voi tehnoloogia osas.

Kontaktandmed

CIS

31 Tech Valley Drive

East Greenbush, NY 12061
518.266.3460
https://www.cisecurity.org/
controlsinfo@cisecurity.org
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