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Sissejuhatus 

CIS meetmed (CIS ControlsTM) on prioritiseeritud kogum tegevusi, mis üheskoos 

moodustavad parimate tavade kogumi eesmärgiga leevendada kõige levinumaid 

rünnakuid IT-süsteemide ja võrkude vastu. CIS meetmed on loodud IT-ekspertide 

kogukonna ühistööna, kes on rakendanud oma kogemusi küberturvalisuse vallas, et 

luua üleilmselt aktsepteeritud parimate tavade soovitused. Eksperdid, kes koostasid  

CIS meetmed, töötavad eri sektorites (kaubandus, tootmine, tervishoid, haridus, valitsus, 

riigikaitse jt). 

Me oleme küberturvalisuse mõistes huvitavas arengujärgus. Massilised andmekaod, 

intellektuaalomandi riive, krediitkaardiandmete vargused, identiteedivargused, erinevad 

ohud meie privaatsusele, teenusetõkestamise ründed – see kõik on muutunud 

igapäevaseks. 

Küberkaitse eest vastutajatena on meie käsutuses erakordselt suur hulk turvalisuse 

tööriistu ja tehnoloogiat, standardeid, koolitusi, sertifikaate, turvanõrkuste andmebaase, 

juhendeid, kogemusi, julgestuskontrolli katalooge ning lugematu arv turvalisuse 

kontrollnimekirju, võrdlusmaterjale ja soovitusi. Et aidata neid ohte mõista, on tekkinud 

mitmesugused ohuteabe kanalid, aruanded, tööriistad, häireteenused, standardid, 

ohumaatriksid ja -raamistikud. Kõigele lisaks ümbritsevad meid turvanõuded, 

riskijuhtimise raamistikud, vastavusnõuded, õigusnormid jne. Informatsiooni, mida teha, 

et tagada turvaline infrastruktuur, on tohutus mahus. 

Kuid kogu see tehnoloogia, informatsioon ja järelevalve on loonud ka nn ülekülluse udu 

(Fog of More) ja tublisti segadust – konkureerivad võimalused, prioriteedid, arvamused 

ja väited võivad ettevõtte õigete tegevuste kursilt kõrvale viia. Ärimudelite keerukus 

kasvab, kasutajad muutuvad mobiilsemaks ja ohud arenevad. Uus tehnoloogia toob 

palju kasu, aga tähendab ka seda, et meie andmed ja rakendused on jaotatud eri 

asukohtade vahel, ka väljaspool asutuse enda infrastruktuuri. 

Kuidas saame kogukonnana – nii laiemalt kui ka tööstusharudes, sektorites, partnerite ja 

koalitsioonidena – ühiselt tuvastada prioriteetsed tegevused, üksteist toetada ning oma 

oskusteavet ja tehnoloogiat ajakohasena hoida olukorras, kus väljakutsed muutuvad 

kiiresti ning lahendusi tundub olevat lugematu arv? Mis on kõige kriitilisemad teemad, 

millega peame tegelema ja millised peaksid olema ettevõtte esimesed sammud, et luua 

endale õige riskide maandamise tegevuskava? Kuidas saaksime alustada kõige 

olulisematest teemadest ja sealt järjest edasi areneda, selle asemel, et iga uue ohuga 

eraldi tegelda ning senised põhimõtted kõrvale jätta? 

Sellised on probleemid, mis viisid CIS meetmete koostamiseni. Alguse sai see töö 

ekspertide vajadusest murda end rohujuure tasandil läbi meetmete ülekülluse udu ning 

keskenduda kõige põhilisemale ja väärtuslikumale, mida iga organisatsioon peaks ette 

võtma. Eri tegevuste väärtuslikkuse all mõistame siin võimet süstematiseeritud 

teadmiste ja andmete alusel ennetada ettevõtet ohustavaid ründeid ja neile reageerida. 
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CIS meetmed on koostatud CIS-i eestvedamisel ning neid on täiendanud rahvusvaheline 

ekspertide ja institutsioonide kogukond, kes: 

• jagab teadmisi rünnakute ja ründajate kohta, identifitseerib algpõhjuseid ning 

loob selle põhjal koolitusi ja kaitsemeetmeid; 

• dokumenteerib kasutuslugusid, jagab tööriistu ja lahendab probleeme; 

• jälgib ohtude arengut, vastaste oskusi ja toimuvate rünnete arengut; 

• kaardistab CIS meetmete vastavust regulatsioonidele ja vastavusnõuete 

raamistikele ning nende alusel seab prioriteete ja tegevusfookuseid; 

• jagab tööriistu, abivahendeid ja tõlkeid; 

• identifitseerib ühiseid probleeme (esmahindamise ja probleemilahenduse 

teekaartide abil) ning lahendab neid ühise kogukonnana. 

Need tegevused kindlustavad, et CIS meetmed pole lihtsalt järjekordne soovituste 

nimekiri, vaid prioriseeritud, ülimalt eesmärgipärane kogum laia kogukonna poolt 

tunnustatud tegevustest, mis on rakendatavad, kasutatavad, skaleeritavad ning 

vastavuses õigusaktide ja tööstusharu 

turvanõudmistega. 

 

Miks CIS meetmed töötavad – metoodika ja 
kaasautorid 

CIS meetmete alus on informatsioon päris 

rünnakutest ja reaalselt toimivatest kaitsetest. 

Meetmed peegeldavad küberturbe ökosüsteemis 

osalejate laiu teadmisi – nii ettevõtete, 

valitsusorganisatsioonide kui ka eraisikute 

kogemusi; erinevaid rolle (ohtudele reageerijad, 

analüütikud, tehnikud, turvanõrkuste avastajad, 

tööriistade loojad, lahenduste pakkujad, kaitsjad, 

kasutajad, poliitikakujundajad, audiitorid jne); paljusid tööstusharusid ja sektoreid (avalik 

sektor, riigikaitse, rahandus, transport, ülikoolid ja akadeemiline kogukond, konsultandid, 

küberjulgeolek, IT). Nad kõik on ühendanud oma jõu, et luua, rakendada ja ülal pidada 

CIS meetmeid. Tippeksperdid on koondanud oma kogemustest pärit teadmised tegelike 

küberrünnakute kohta, et välja arendada konsensuslik nimekiri parimatest 

kaitsemeetmetest. See tagab, et CIS meetmed on kõige tõhusamad ja konkreetsemad 

tehnilised meetmed, mis on saadaval küberrünnakute avastamiseks, ennetamiseks, 

nendele reageerimiseks ja kahjude leevendamiseks. Ja seda nii kõige levinumate kui ka 

kõige keerukamate rünnete jaoks. 

CIS meetmed ei piirdu ainult esmaste rünnete blokeerimisega, vaid käsitlevad ka juba 

kompromiteeritud seadmete tuvastamist ja ründajate jätkutegevuse tõkestamist või 

takistamist. CIS kaitsemehhanismid vähendavad ründekohti, tugevdades seadme 

konfiguratsioone ja tuvastades kompromiteeritud seadmed, et keskenduda 

pikemaajalistele ohtudele organisatsiooni sisevõrgus. Antud kaitsemehhanismid ka 

Internetiturvalisuse keskus  

(The Center for Internet Security, 

Inc., CIS) on mittetulundusühing, 

kelle missioon on tuvastada, 

arendada, valideerida, laiemalt 

teadvustada ja töös hoida 

küberturvalisuse parimaid praktikaid; 

toota maailmatasemel küberturbe 

lahendusi, et turvaintsidente 

ennetada ja neile kiiresti reageerida 

ning ehitada ja toetada kogukondi, 

et luua usalduslik keskkond 

küberruumis. 

Loe lisaks: 

https://www.cisecurity.org/ 

 

https://www.cisecurity.org/
https://www.cisecurity.org/
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avastavad ja teevad kahjutuks ründajate implanteeritud pahavara ning loovad ja 

säilitavad pidevalt areneva ja kohaneva kaitse- ja reageerimisvõime. 

CIS meetmed defineerivad viis tõhusa küberkaitsesüsteemi ülesehitamise kriitilist 

põhimõtet: 

Ründeinfo kasutamine: kasutada teadmisi tegelike rünnakute kohta, mis on 

süsteeme kahjustanud, et nende reaalsete sündmuste põhjal luua vundament 

tõhusate ja praktiliste kaitsemehhanisme ehitamisele. Kasutada ainult neid 

meetmeid, mis tõestatult on tõkestanud reaalseid rünnakuid. 

Prioriteetide seadmine: rakendada eelisjärjekorras neid meetmeid, mis pakuvad 

parimat riskimaandamist ja kaitset kõige ohtlikumate ohutegurite vastu ning mida 

saab mõistliku vaevaga oma andmetöötluskeskkonnas juurutada. Allpool toome 

välja nn CIS rakendusrühmad (RR) (Implementation Groups) – organisatsioonide 

grupid, jaotatud nende suuruse ja keerukuse järgi, mida aluseks võttes on 

organisatsioonil lihtne alustada vajalike kaitsemehhanismide valimist. 

Mõõdikute loomine: luua ühtsed mõõdikud, et juhtidel, IT-spetsialistidel, 

audiitoritel ja küberturbespetsialistidel tekiks ühine alus, kuidas mõõta 

turvameetmete tõhusust organisatsioonis ning mille alusel kiiresti määratleda ja 

ellu rakendada vajalikke kohandusi ja täiendusi. 

Pidev analüüsimine: teha pidevat analüüsi ja hindamist testimaks ja 

valideerimaks praeguste turvameetmete tõhusust ning aidata seada järgmiste 

sammude prioriteete. 

Automatiseerimine: automatiseerida kaitsemehhanisme nii, et organisatsioonil 

oleks pidevalt olemas usaldusväärne hinnang rakendatud meetmete vastavuse 

kohta CIS meetmetele ja nendega seotud mõõdikutele. 

 

Kuidas alustada 

CIS meetmed on võrdlemisi väike arv prioriseeritud, läbi kontrollitud ja toetatud 

turvameetmeid, mida organisatsioonid saavad rakendada, et hinnata ja parandada enda 

küberturvalisuse taset. CIS meetmed muudavad küsimuse “Mida peaks tegema meie 

organisatsioon?” küsimuseks “Mida me kõik üheskoos peaksime tegema, et tõsta 

küberturvalisust kõige laiemas mõistes?”.  

See pole “üks-lahendus-sobib-kõigile” mudel, ei sisult ega prioriteetidelt. Igaüks peab ise 

hindama, mis on kriitiline tema konkreetsele ärile, andmetele, süsteemidele, võrkudele ja 

infrastruktuurile. Tuleb arvestada konkureerivaid ja kohati vastukäivaid võimalusi, mis 

võivad mõjutada kogu äri või mingi kindla tegevusvaldkonna edukust. Isegi väikest arvu 

meetmeid ei saa juurutada samaaegselt, vajalik on plaan olukorra hindamiseks, 

meetmete rakendamiseks ning kogu juurutusprotsessi juhtimiseks. 

 

 

 

 



   

4 

Uus CIS meetmete versioon 

CIS meetmete eelmise versiooniga 6 (oktoober 2015) kavandasime vahendid, mille abil 

paremini arvestada kasutajate vajadusi, koguda pidevat tagasisidet ja mõista, kuidas 

küberturvalisus toetab CIS meetmeid. See oli aluseks, et jõuda versioonideni 7 ja 7.1. 

Lisaks eeltoodud viie kriitilise küberturvalisuse arenduse põhimõtte sissetoomisele 

püüdsime uues versioonis kindlustada, et iga CIS meede oleks selge, konkreetne ja 

ajakohane. Teame, et pole olemas hõbekuuli, mis lahendab kõik probleemid, kuid 

usume, et uus versioon loob senisest lihtsama ja arusaadavama loogika meetmete 

rakendamisel, mõõtmisel ja automatiseerimisel. 

Meie CIS organisatsioonis jälgime väga tähelepanelikult tagasisidet ja soovitusi CIS 

meetmete kohta. Näiteks on paljud küsinud abi, et prioriseerida ja planeerida CIS 

meetmete juurutamist oma küberturbeprogrammis. Arendasime seda teemat põhjalikult 

ja selle tulemusena sündisid rakendusrühmad (RR) (Implementation Groups), millest 

tuleb täpsemalt juttu allpool. 

Versiooni 7.1 loomisel lähtusime järgmistest suunistest: 

• meetmetele prioriteetide seadmise edasiarendus kuni alammeetmete tasemeni, 

et paremini arvestada muutuvat ohtude maastikku ja ressursside piiratust; 

• väiksemate eksimuste ja trükivigade parandamine; 

• selguse ja loetavuse suurendamine; 

• hoidumine eelmises versioonis esitatud CIS meetmete ja alammeetmete tehnilise 

sisu ja „vaimu“ muutmisest. 

Samuti pakume detailset infot muudatuste kohta nendele organisatsioonidele, kes 

soovivad versioonilt 7 üle minna versioonile 7.1. 

Teie ideed ja tagasiside on oodatud aadressil controlsinfo@cisecurity.org või  

CIS WorkBench kogukonnas (https://workbench.cisecurity.org/communities/71). 

 

Rakendusrühmad 

Ajalooliselt on CIS meetmed olnud järjestatud lähtudes vajalike küberturvalisuse 

tegevuste rakendamise järjestusest organisatsioonis. CIS meetmete esmane plokk, nn 

küberhügieen, koosneb kuuest meetmest. Siiski võivad isegi paljud küberhügieeni ploki 

soovitused piiratud ressurssidega organisatsioonile üle jõu käia. See loob vajaduse 

eristada parimate tavade komplekte, mis võtaks koos meetme pakutava riskileevenduse 

tasemega arvesse ka selle meetme ressursinõudlust. Selleks oleme jaotanud CIS 

meetmed kasutajaorganisatsioonide kolme rakendusrühma (RR). 

CIS meetmete rakendusrühma (RR) valib organisatsioon ise, lähtudes talle olulistest 

küberturbe näitajatest. Igale rakendusrühmale on määratletud komplekt CIS meetmeid, 

mida CIS kogukond on hinnanud asjakohaseks vastava riski ja ressursitasemega 

organisatsioonile. Iga rakendusrühma alammeetmed on horisontaalne läbilõige CIS 

meetmetest, kohandatud just sellele rühmale. Iga järgmise rakendusrühma meetmed on 

eelmise edasiarendus. Seega sisaldab RR2 RR1-e ja RR3 sisaldab kõiki RR1 ja RR2 

mailto:controlsinfo@cisecurity.org
mailto:controlsinfo@cisecurity.org
https://workbench.cisecurity.org/communities/71
https://workbench.cisecurity.org/communities/71
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CIS alammeetmeid. Kui piiratud ressurssidega organisatsioonil on suur vajadus kaitsta 

näiteks oma kriitilisi andmeid, siis võib olla oluline rakendada kõrgema RR 

alammeetmeid. Eesmärk on, et iga organisatsioon, rakendades oma RR jaoks 

määratletud CIS alammeetmeid, liigub küberturbe parima sobiliku taseme saavutamise 

poole, nagu see on kirjeldatud CIS riskihindamise meetodis (CIS RAM), mis on 

kättesaadav aadressil https://learn.cisecurity.org/cis-ram. 

CIS soovitab, et organisatsioon seaks endale meetmete juurutamisel prioriteedid, 

lähtudes rakendusrühmadele antud soovitustest. Organisatsioon peaksid esmalt 

rakendama rühmale RR1 suunatud alammeetmed ning seejärel meetmed RR2 ja RR3. 

RR1-s sisalduvad alammeetmed on hädavajalikud kõigile organisatsioonidele. RR1 

alammeetmete rakendamine peab olema esimeste asjade seas 

küberturvalisusprogrammi ellu viimisel. CIS viitab RR1-le kui nn küberhügieenile – see 

on esmatähtis kaitse kõige levinumate rünnakute eest. 

Kõige üldisemalt võib kolme rakendusrühma organisatsioone iseloomustada järgnevalt: 

• umbes 10 töötajaga väikeettevõte võib ennast klassifitseerida kui RR1; 

• laiema kliendibaasiga, teenuseid pakkuv piirkondlik organisatsioon võib ennast 

klassifitseerida kui RR2; 

• tuhandete töötajatega suurfirma kuulub kasutajagruppi RR3. 

Kui rakendusrühm on määratud, saab organisatsioon asuda vastava RR raames 

määratletud CIS alammeetmeid rakendama. Allpool on toodud veel kriteeriume, mida 

organisatsioon peaks arvestama endale kohase rakendusrühma määramisel. 

1. Organisatsiooni pakutavate teenuste ja andmete tundlikkus ja kriitilisus. 

Organisatsioon, mis osutab teenuseid, mis peavad olema kõrge 

kättesaadavusega (nt avalik turvalisus, kriitiline infrastruktuur) või käitleb 

andmeid, millele on kehtestatud erinõuded (nt seadusega), peab rakendama 

kõrgemaid küberturbe meetmeid kui ilma nende nõueteta organisatsioon. 

2. Töötajatele (nii oma kui ka alltöövõtjate tehnilistele ekspertidele) esitatavad 

oskusnõuded. Küberturbealaseid teadmisi ja kogemusi on raske hankida, kuid 

need on vajalikud paljude CIS meetmete juurutamiseks. Enamik CIS meetmeid 

eeldab IT baaspädevuse olemasolu. Hulk meetmeid nõuab samas sügavaid 

küberturbealaseid oskusi ja teadmisi. 

3. Olemasolevad ja küberturbe jaoks kasutada olevad ressursid. Aeg, raha ja 

töötajad on kõik hädavajalikud, et rakendada CIS meetmetes esitatud parimaid 

kogemusi. On olemas hulk avatud lähtekoodiga „tasuta“ töövahendeid. Nendega 

juurutamise ja juhtimisega kaasneda võivat lisakulu peab kindlasti valikute 

tegemisel hindama ja otsustamisel arvesse võtma. 

CIS julgustab organisatsioone hindama oma riske, kasutades selleks asjakohaseid 

meetodeid, nagu näiteks on CIS RAM. Selline hindamine annab konkreetse info, 

milliseid CIS alammeetmeid tuleb organisatsioonis rakendada. Arvestama peab, et 

rakendusrühmad ei ole absoluutsed, nende kasutamise eesmärk on anda 

https://learn.cisecurity.org/cis-ram
https://learn.cisecurity.org/cis-ram
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organisatsioonile esmased küberturbe prioriteedid. Järgnevalt kirjeldame igat 

rakendusrühma täpsemalt. 

Rakendusrühm 1 (RR1): RR1 organisatsioon on väikese kuni keskmise suurusega, 

piiratud IT- ja küberturberessursside ja -asjatundlikkusega, mida ta suudab eraldada 

IT-varade ja töötajate kaitsmisele. Nende organisatsioonide peamine mure on hoida äri 

toimivana ja minimeerida katkestusi teenuste töös. Kaitstavate andmete tundlikkus on 

madal, põhiliselt piirduvad need andmed personali- ja finantsinfoga. Siiski võib olla 

väikeseid ja keskmise suurusega organisatsioone, kes vastutavad tundlike andmete 

töötlemise eest ja seetõttu kuuluvad kõrgemasse rakendusrühma. RR1 jaoks valitud 

alammeetmed peaksid olema rakendatavad ka vähese küberturbepädevuse puhul ja 

nad on mõeldud kaitseks üldiste, mitte süsteemselt organisatsiooni vastu suunatud 

rünnete eest. Need alammeetmed on üldjuhul rakendatavad laiatarbe-riistvara 

ja-tarkvara (Commercial-off-the-Shelf (COTS)) kasutades. 

Rakendusrühm 2 (RR2): RR2 organisatsioonis on tööl spetsialistid, kes vastutavad 

IT-taristu haldamise ja kaitsmise eest. Need organisatsioonid koosnevad üldjuhul 

erineva riskitaseme ja eesmärkidega osakondadest. Osal organisatsiooni allüksustel 

võivad olla õigusaktidest tulenevad vastavusnõuded. RR2 organisatsioonid talletavad ja 

töötlevad sageli tundlikku kliendi- või ettevõtte teavet ja saavad aktsepteerida vaid 

lühikesi teenusekatkestusi. Suur mure on avalikkuse usalduse kaotus rikkumiste korral. 

RR2 jaoks kirjeldatud alammeetmed aitavad küberturbetöötajatel kergemini toime tulla 

tegevuste suurema keerukusega. Mõned alammeetmed nõuavad suurettevõtetele 

mõeldud tehnoloogilisi lahendusi ning erioskusi selliste lahenduste juurutamiseks ja 

konfigureerimiseks. 

Rakendusrühm 3 (RR3): RR3 organisatsioon kasutab turvaeksperte, kes on 

spetsialiseerunud erinevatele küberturbe tahkudele (nt riskijuhtimine, pen-testid, 

rakenduste turvalisus). RR3 organisatsiooni süsteemid sisaldavad tundlikku 

informatsiooni või funktsioone, mille suhtes kohaldatakse regulatiivset ja 

vastavusjärelevalvet. RR3 organisatsioon peab tagama nõuetekohase teenuste 

käideldavuse ning andmete konfidentsiaalsuse ja terviklikkuse. Edukad küberründed 

võivad põhjustada märkimisväärset avalikku kahju. RR3 alammeetmed peavad 

arvestama kompetentse vastase sihipäraste rünnakutega ja vähendama nullpäeva 

rünnete mõju. 

Kirjeldatud lähenemine annab juhised, kuidas määrata prioriteete CIS meetmete 

rakendamisel, aga see ei asenda vajadust mõista oma organisatsiooni kogu riskiskaalat. 

Organisatsioonid peaksid läbi viima tervikliku parima vajaliku küberturbetaseme analüüsi 

ja kohandama CIS meetmete rakendamist nii, et see oleks asjakohane ja mõistlik, 

arvestades organisatsiooni ressursse, eesmärke ja riske. Kasutades riskianalüüsi 

meetodeid, nagu CIS RAM, saavad eri rakendusrühmade organisatsioonid teha 

riskiteadlikke otsuseid, milliseid nende rühmale soovitatud alammeetmeid nad ei soovi 

rakendada ja milliseid kõrgema rühma meetmeid nad peaksid juurutama. Eesmärk on 

aidata organisatsioonidel valida meetmeid, lähtudes nende käsutuses olevatest 

ressurssidest, ja integreerida need tegevused juba olemas olevate 

riskijuhtimisprotsessidega. 
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Lisaallikad ja -materjalid 

CIS meetmete jõud ei seisne etteantud tegevuste loetelus, mida ellu viia. Peamine 

väärtus on üksikekspertide ja ettevõtete kogukonna kogemuste koondamine ja 

üldistamine eesmärgiga tõsta küberturvalisust ideede ja kogemuste jagamise ning ühise 

tegevuse kaudu. Selleks on CIS võtnud katalüsaatori ja mõttekoja rolli, aitamaks meil 

üksteiselt õppida. Alates versiooni 6 avaldamisest on plahvatuslikult kasvanud 

lisaallikate, -toodete ja -teenusete hulk, mis on saadaval nii CIS-i kui ka kogu 

IT-kogukonna kaudu. Palun võtke ühendust CIS-iga, kui näete vajadust alltoodud 

töövahendite ja teiste tugimaterjalide järele: 

• CIS meetmete vastavuskaardistused paljude riskijuhtimise raamistike suhtes 

(FISMA, ISO jne); 

• kasutuslood CIS meetmete rakendamisest erinevates organisatsioonides; 

• CIS meetmete kõigi versioonide juurutamise mõõtmine ja mõõdikud; 

• juhised ja täpsem teave väikestele ja keskmise suurusega ettevõtetele; 

• viited tootja-organisatsioonide allikatele, white-paper’itele, tugimaterjalidele, mis 

on abiks ja toetavad CIS meetmete rakendamist; 

• dokumentatsioon CIS meetmete vastavuse tagamiseks NIST küberjulgeoleku 

raamistikuga. 

CIS meetmete dokumendi struktuur  

Iga meetme kirjeldus selles dokumendis sisaldab järgmisi osi: 

• CIS meetme kirjeldus ja olulisus (miks on see meede oluline?) rünnete 

tõkestamise või tuvastamise kontekstis ning kuidas ründajad saavad selle 

meetme puudumist ära kasutada; 

• tabel täpsete tegevustega (alammeetmed), mille organisatsioon peaks 

kasutusele võtma, et seda meedet rakendada; 

• protseduurid ja tööriistad, mis toetavad kasutuselevõttu ja automatiseerimist; 

• olemidiagrammid (Entity Relationship Diagrams), mis näitavad juurutamise 

komponente. 
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CIS meede 1: riistvara inventuur ja järelevalve 

Hallake (inventeerige, jälgige ja parandage) pidevalt kõiki võrgus olevaid seadmeid 

tagamaks, et võrgule juurdepääs on ainult volitatud seadmetel ning mitte halduse all 

olevad volitamata seadmed leitakse üles ja et nende ligipääs võrgule on takistatud. 

Miks on see CIS meede oluline? 

Ründajad, kes võivad paikneda ükskõik kus maailmas, skaneerivad pidevalt sihtmärgiks 

olevate organisatsioonide aadressiruumi, oodates, et võrku lisatakse uusi ja võib-olla 

kaitsmata süsteeme. 

Nende erilise tähelepanu all on seadmed, mida kasutatakse ka mujal, kui ainult ettevõtte 

võrgus, nagu sülearvutid või kasutajate isiklikud seadmed (Bring-Your-Own-Device 

(BYOD)), millel ei pruugi olla peal kõige viimased turvauuendused või mis on juba 

kompromiteeritud. Rünnakud võivad ära kasutada uut riistvara, mis on installeeritud 

võrku õhtul, aga mida korrektselt seadistatakse ja uuendatakse alles järgmisel päeval. 

Ründajad, kellel on juba sisemine ligipääs või kes otsivad just sisemisi ründekohti või 

ohvreid, võivad kasutada isegi seadmeid, mis ei ole internetist nähtavad. 

Lisasüsteemid, mis ühenduvad ettevõtte võrguga (näiteks demonstratsioonisüsteemid, 

ajutised testsüsteemid, külalisvõrgud), peaks samuti olema hoolikalt hallatud ja/või 

eraldatud muust võrgust, et piirata nendest tulenevat mõju ettevõtte turvalisusele. 

Suured, keerulise ülesehitusega ettevõtted arusaadavalt maadlevad väljakutsega, mida 

toob endaga keerukate, kiiresti muutuvate keskkondade haldamine. Ründajad on 

näidanud oma võimekust, kannatlikkust ja valmisolekut, et rünnaku võimaluse tekitamise 

jaoks meie varasid väga suures mahus „inventeerida ja kontrollida”. 

Kõigi seadmete hallatud järelevalvel on ka kriitiline roll süsteemi intsidendihalduse, 

varunduse ja taastamise planeerimisel ning teostamisel. 
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CIS meede 1: riistvara inventuur ja järelevalve 
 

Rakendus-
rühmad 

Alam-
meede 

Vara 
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

1.1 Seadmed Tuvastamine 
Kasutage aktiivset 
kaardistustööriista 

Kasutage aktiivset kaardistustööriista, et 
tuvastada organisatsiooni võrku ühendatud 
seadmeid ja uuendada riistvararegistrit. 

   

1.2 Seadmed Tuvastamine 
Kasutage passiivset 
kaardistustööriista 

Kasutage passiivset kaardistustööriista, et 
tuvastada organisatsiooni võrku ühendatud 
seadmeid ja automaatselt uuendada 
organisatsiooni riistvararegistrit. 

   

1.3 Seadmed Tuvastamine 

Kasutage DHCP-
logimist, et 
uuendada varade 
registrit 

Kasutage dünaamilist host’ikonfiguratsiooni 
protokolli (DHCP) logimist kõigis DHCP-
serverites või IP-aadresside haldus-tööriistu, 
et uuendada organisatsiooni riistvararegistrit. 

   

1.4 Seadmed Tuvastamine 
Pidage detailset 
varade registrit 

Pidage täpset ja ajakohast registrit kõigi 
tehnoloogiavarade kohta, mis on võimelised 
andmeid salvestama või töötlema. See 
register hõlmab kõiki varasid, olenemata 
sellest, kas need on organisatsiooni võrku 
ühendatud või mitte. 

   

1.5 Seadmed Tuvastamine 

Hallake varade 
registri 
informatsiooni 

Tagage et riistvararegister sisaldaks võrgu 
aadressi, riistvara aadressi, seadme nime, 
andmevara omanikku ja iga vara osakonda 
ning seda, kas vara ühendamine võrguga on 
heaks kiidetud. 

   

1.6 Seadmed Reageerimine 
Tegelege volitamata 
varadega 

Tagage, et volitamata varad on kas võrgust 
eemaldatud või karantiini pandud ja et 
register oleks õigeaegselt uuendatud. 

   

1.7 Seadmed Kaitsmine 

Rakendage pordi 
tasemel 
juurdepääsukontroll 

Kasutage pordi tasemel juurdepääsu 
kontrolli 802.1x standardi järgi, et kontrollida, 
millised seadmed saavad võrku autentida. 
Autentimissüsteem tuleb siduda 
riistvararegistri andmetega, et tagada, et 
võrguga saavad ühenduda ainult volitatud 
seadmed. 

   

1.8 Seadmed Kaitsmine 

Kasutage riistvara 
autentimiseks 
kliendisertifikaate  

Kasutage kliendisertifikaate, et autentida 
organisatsiooni sisevõrku ühenduvat seadet. 

   
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CIS meede 1: protseduurid ja tööriistad 

See meede nõuab protsessi, mis peab arvet ja haldab riistvararegistrit ja sellega seotud 

teavet kogu riistvara elutsükli vältel ning milles on ühendatud nii tehnilised kui ka 

protseduurilised toimingud. See protsess on seotud ka ärijuhtimisega, määrates 

informatsiooni ja vara omanikud, kes vastutavad äriprotsessi iga osa eest, mis sisaldab 

teavet, tarkvara ja riistvara. Mõned organisatsioonid võivad IT-varade registrite 

haldamiseks kasutada suureulatuslikke, terviklikke enterprise-tooteid. Teised kasutavad 

tagasihoidlikumaid tööriistu, koguvad andmeid võrku skaneerides ja haldavad tulemusi 

eraldi andmebaasis. 

IT-varade ajakohase ja täpse vaate haldamine on pidev ja dünaamiline protsess. 

Organisatsioonid võivad regulaarselt teostada aktiivset skaneerimist, kasutades eri tüüpi 

pakette, et tuvastada võrku ühendatud seadmeid. Enne sellist perioodilist skaneerimist 

peaks organisatsioon kontrollima, et nende võrk suudab seda toetada, uurides oma 

võrkude koormusajalugu ja -mahtusid. 

Inventuuri skaneerides võivad skaneerimistööriistad saata ping-pakette (ICMP Echo 

Request), otsides ping-vastuseid, et tuvastada antud IP-aadressil olevat süsteemi. Kuna 

mõned süsteemid blokeerivad sissetulevaid ping-pakette, siis peale traditsioonilise ping’i 

saavad skannerid võrgus olevaid seadmeid tuvastada ka kasutades edastusohje 

protokolli (TCP), sünkrooni- (SYN) või kinnitus- (ACK) pakette. Kui võrgus olevate 

seadmete IP-aadressid on tuvastatud, pakuvad mõned skannerid robustseid 

tuvastamisfunktsioone avastatud masina operatsioonisüsteemi määramiseks. 

Peale aktiivsete skaneerimistööriistade, mis otsivad üle võrgu, on olemas teisi varade 

tuvastamise tööriistu, mis passiivselt kuulavad võrguliidese kaudu võrku, et seadmed 

annaks oma olemasolust teada võrguliikluse kaudu. Selliseid passiivseid tööriistu saab 

ühendada switch’ide SPAN-portidesse võrgu kriitilistes punktides, et jälgida kogu 

switch’e läbivat võrguliiklust, suurendades sellega võimalust tuvastada süsteeme, mis 

läbi nende switch’ide suhtlevad. 

Paljud organisatsioonid võtavad võrku ühendatud masinate kohta informatsiooni 

võrguseadmetest nagu switch’id ja ruuterid. Kasutades turvaliselt autenditud ja 

krüpteeritud võrguprotokolle, saavad tööriistad hankida võrguseadmetest MAC-aadresse 

ja muud teavet, mida saab ühildada organisatsiooni serverite, tööjaamade, sülearvutite 

ja muude seadmete registriga. Kui MAC-aadressid on kindlaks tehtud, peaks switch’ides 

rakendama 802.1x protokolli ja võrgu juurdepääsu kontrolli (NAC), et lubada võrguga 

ühendada ainult õigesti konfigureeritud volitatud süsteemid. 

Juhtmeta seadmed (ja juhtmega sülearvutid) ei pruugi olla pidevalt võrgus, muutes 

käesoleval hetkel kättesaadavate süsteemide registri väga dünaamiliseks. Samuti võib 

virtuaalseid masinaid olla keeruline varade registris jälgida, kui need on suletud või 

pausil. Ka virtuaalse privaatvõrgu (VPN) tehnoloogia abil võrku pääsevad masinad 

võivad olla mõnda aega võrgus nähtaval ja seejärel olla sellest lahti ühendatud. Ükskõik, 

kas seade on füüsiline või virtuaalne, iga IP-aadressi kasutav masin peaks olema lisatud 

organisatsiooni varade registrisse. 
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CIS meede 1: süsteemiüksuste seoste skeem 
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CIS meede 2: tarkvara inventuur ja järelevalve 

Hallake (inventeerige, jälgige ja parandage) pidevalt kogu võrgus olevat tarkvara, et 

installeeritud ja käivitatav oleks ainult volitatud tarkvara ning mitte halduse all olev 

volitamata tarkvara leitaks üles ja selle installatsioon ning käivitamine oleks takistatud. 

Miks on see CIS meede oluline? 

Ründajad skaneerivad pidevalt sihtmärgiks olevaid organisatsioone, otsides tarkvara 

haavatavaid versioone, mida saaks eemalt ära kasutada. 

Osa ründajaid levitavad oma veebilehtede või usaldusväärsete kolmandate osapoolte 

veebilehtede kaudu ohtlikku sisu (nagu veebilehti, dokumendifaile, meediafaile jms). Kui 

pahaaimamatud ohvrid pöörduvad selle sisu poole haavatava veebilehitseja või mõne 

muu kliendipoolse haavatava programmi abil, siis ründajad kompromiteerivad nende 

seadmed, sageli installides tagauksprogramme ja bot’e, mis annavad ründajale süsteemi 

üle pikaajalise kontrolli. Osa kogenud ründajaid võivad kasutada nullpäeva ründeid, mis 

kasutavad ära varem tundmatuid turvaauke, mille jaoks tarkvara tootja pole veel ühtegi 

turvapaika välja andnud. Omamata korralikku teavet organisatsioonis kasutuses olevast 

tarkvarast ja järelevalvet selle üle, ei saa kaitsjad oma vara korralikult turvata. 

Halva järelevalvega seadmetes on suurema tõenäosusega installeeritud tarkvara, mida 

pole vaja ärilistel eesmärkidel (põhjustades võimalikku turvaohtu), või ründaja poolt 

pärast süsteemi kompromiteerimist paigaldatud pahavara. Kui üks seade on 

kompromiteeritud, kasutavad ründajad seda sageli ettevalmistuspunktina tundliku teabe 

kogumiseks nii sellest süsteemist kui ka teistest sellega ühendatud süsteemidest. 

Kompromiteeritud seadmeid kasutatakse lähtepunktina edasiliikumiseks läbi kogu võrgu 

ja partnervõrkude. Sel moel võivad ründajad muuta ühe kompromiteeritud seadme 

kiiresti mitmeks. Organisatsioon, kellel puudub täielik tarkvararegister, ei ole võimeline 

leidma neid süsteeme, kus on installeeritud haavatav või pahatahtlik tarkvara, ega suuda 

probleeme leevendada või ründajaid välja juurida. 

Kogu tarkvara hallatud järelevalvel on kriitiline roll ka süsteemi intsidendihalduse, 

varunduse ja taastamise planeerimisel ning teostamisel. 
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CIS meede 2: tarkvara inventuur ja järelevalve 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik  

Turva-
funktsioon 

 
Meetme pealkiri  

 
Meetme kirjeldus 

1 2 3 

2.1 
Raken- 
dused 

Tuvastamine 
Hallake volitatud 
tarkvararegistrit 

Pidage ajakohastatud registrit kõikidest 
volitatud tarkvaradest, mida ettevõttes mis 
tahes ärisüsteemide jaoks vaja on. 

   

2.2 
Raken- 
dused 

Tuvastamine 

Veenduge, et 
tarkvara on tootja 
poolt toetatud 

Veenduge, et lubatud tarkvara registrisse on 
kantud ainult rakendused ja 
operatsioonisüsteemid, mis on tootja poolt 
toetatud ja saavad uuendusi. 
Toetamata tarkvara tuleks tarkvara registris 
eraldi ära märkida. 

   

2.3 
Raken- 
dused 

Tuvastamine 

Kasutage 
tarkvarainventuuri 
tööriistu 

Kasutage kogu ettevõttes tarkvara 
inventeerimise tööriistu, et automatiseerida 
kogu ärisüsteemides oleva tarkvara 
dokumenteerimine. 

   

2.4 
Raken- 
dused 

Tuvastamine 

Jälgige 
tarkvarainventari 
andmeid 

Tarkvara inventuurisüsteem peaks jälgima 
kogu installeeritud tarkvara (sealhulgas 
organisatsiooni volitatud 
operatsioonisüsteemide) nimesid, versioone, 
väljaandjat ja installimise kuupäeva.  

   

2.5 
Raken- 
dused 

Tuvastamine 

Integreerige 
tarkvara- ja 
riistvararegister 

Tarkvara inventuurisüsteem peaks olema 
seotud riistvararegistriga nii, et kõik seadmed 
ja seotud tarkvara oleks jälgitav ühest kohast. 

   

2.6 
Raken- 
dused 

Reageerimine 

Tegelege 
volitamata 
tarkvaraga 

Tagage, et volitamata tarkvara oleks kas 
eemaldatud või register oleks õigeaegselt 
uuendatud. 

   

2.7 
Raken- 
dused 

Kaitsmine 

Kasutage 
rakenduste lubatud 
nimekirja lisamist 

Kasutage rakenduste lubatud nimekirja 
lisamise tehnoloogiat kõigil varadel, et tagada 
ainult volitatud tarkvara käivitumine. 
Volitamata tarkvara käivitumine peaks olema 
varadel blokeeritud. 

   

2.8 
Raken- 
dused 

Kaitsmine 

Juurutage 
rakenduste teekide 
lubatud nimekirja 
lisamine. 

Organisatsiooni rakenduste lubatud nimekirja 
lisamise tarkvara peab tagama, et 
süsteemiprotsessides oleks lubatud ainult 
volitatud tarkvara teegid (*.dll, *.ocx, *.so jne). 

   

2.9 
Raken- 
dused 

Kaitsmine 

Juurutage skriptide 
lubatud nimekirja 
lisamine. 

Organisatsiooni rakenduste lubatud nimekirja 
lisamise tarkvara peab tagama, et süsteemis 
tohib käivitada ainult digitaalselt allkirjastatud 
skripte (*.ps1, *.py, makrod jne). 

   

2.10 
Raken- 
dused 

Kaitsmine 

Eraldage kõrge 
riskiga rakendused 
füüsiliselt ja 
loogiliselt 

Tarkvara käivitamine, mis on vajalik 
äritegevuse jaoks, aga millega kaasneb 
kõrgem risk ettevõtte jaoks, peaks olema 
isoleeritud, kasutades füüsiliselt või loogiliselt 
eraldatud süsteeme. 

   
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CIS meede 2: protseduurid ja tööriistad 

Lubatud nimekirja lisamise tehnoloogiat saab rakendada, kasutades kombinatsiooni 

erinevatest vahenditest – lubatud nimekirja lisamise kommertstööriistadest, põhimõtetest 

või rakenduste käivitamise tööriistadest, mis tulevad kaasa viirusetõrjelahenduste ja 

levinumate operatsioonisüsteemidega. Kommertstarkvara ja varade inventeerimise 

tööriistad on tänapäeval laialdaselt saadaval ja paljudes ettevõtetes kasutusel. Parimad 

neist tööriistadest pakuvad levinumate rakenduste inventuuri, kogudes ka teavet iga 

installeeritud programmi turvapaikade kohta, tagamaks, et kasutusel on viimane 

versioon. Need kasutavad ka rakenduste standardiseeritud nimesid, näiteks, mis on 

leitavad CPE (Common Platform Enumeration) spetsifikatsioonist. 

Funktsioonid, mis kasutavad lubatud nimekirju, on kaasatud paljudesse 

tänapäevastesse lõpp-punkti turbelahendustesse ja on tuntumate 

operatsioonisüsteemide teatavates versioonides isegi algupäraselt rakendatud. 

Kommertslahendused ühendavad endas järjest enam lisaks rakenduste lubatud ja 

keelatud nimekirja lisamise võimalusele ka viirusetõrje, nuhkvaratõrje, isikliku tulemüüri, 

host’ipõhiseid sissetungimise tuvastamise (IDS) ja ennetamise süsteeme (IPS). Enamik 

lõpp-punkti turvalahendusi suudab vaadata käivitatava faili või protsessi nime, asukohta 

failisüsteemis ja/või krüptograafilist räsi, et teha kindlaks, kas sellel rakendusel lubatakse 

kaitstud seadmes käivituda. Nendest tööriistadest kõige tõhusamad pakuvad 

kohandatud lubatud nimekirju, mis põhinevad käivitatava protsessi teekonnal, räsil või 

regulaaravaldisele vastamisel. Osa neist sisaldab isegi funktsionaalsust, mis võimaldab 

administraatoritel määratleda reeglid, mis lubavad konkreetseid programme käivitada 

ainult teatud kasutajatel teatud kellaaegadel. 

 
CIS meede 2: süsteemiüksuste seoste skeem 
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CIS meede 3: pidev turvanõrkuste haldus 

Hangi ja hinda pidevalt informatsiooni ning tegutse vastavalt uuele infomatsioonile, et 

tuvastada ja kõrvaldada turvanõrkused ning vähendada rünnakuvõimaluse ajaakent. 

Miks on see CIS meede oluline? 

Küberkaitsjad peavad tegutsema pidevas uue teabe voos: tarkvara uuendused, 

turvapaigad, turvanõuded, ohu infolehed jne. Turvanõrkuste mõistmine ja haldamine on 

muutunud pidevaks tegevuseks, mis nõuab märkimisväärselt aega, tähelepanu ja 

ressursse. 

Ründajatel on juurdepääs samale informatsioonile ja nad saavad ära kasutada 

vahemikku uute teadmiste ilmumise ja paranduste rakendamise vahel. Kui teadlased 

teatavad uutest turvanõrkustest, algab võistlus kõigi osapoolte vahel: ründajad 

(„relvastumiseks“, ründeks, turvanõrkuse ärakasutamiseks), tootjad (arendamiseks, 

paikade või allkirjade ja värskenduste väljatöötamiseks) ja kaitsjad (riski hindamiseks, 

paikade regerssioonitestimiseks, installeerimiseks). 

Organisatsioonil, kes ei skaneeri süsteeme, et tuvastada turvanõrkusi, ega tegele 

avastatud puudustega ennetavalt, on märkimiseväärselt suurem tõenäosus, et tema 

arvutisüsteemid kompromiteeritakse. Eriline proovikivi kaitsjatele on parandusmeetmete 

laiendamine üle kogu ettevõtte ning prioriteetide seadmine tegevustele, mis võivad olla 

omakorda vastuoluliste prioriteetidega ja mõnikord ka teadmata kõrvalmõjuga. 
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CIS meede 3: pidev turvanõrkuste haldus  

Rakendus-
rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

3.1 
Raken- 
dused 

Avastamine 

Käitage automaatseid 
turvanõrkuste 
skaneerimise tööriistu 

Kasutage ajakohastatud, SCAP-
protokolliga (Security Content Automation 
Protocol) ühilduvat turvanõrkuste 
skaneerimise tööriista, et skaneerida 
automaatselt kõiki võrgus olevaid 
süsteeme iga nädal või sagedamini, et 
tuvastada kõik organisatsiooni süsteemide 
nõrkused.  

   

3.2 
Raken- 
dused 

Avastamine 

Tehke turvanõrkuste 
autenditud 
skaneerimist 

Tehke turvanõrkuste autenditud 
skaneerimine kas agentidega, mis 
töötavad lokaalselt igas süsteemis, või 
kaugskanneritega, mis on konfigureeritud 
kõrgendatud õigustega testitavas 
süsteemis. 

   

3.3 Kasutajad Kaitsmine 
Kaitske spetsiaalseid 
skaneerimiskontosid 

Kasutage haavatavuste autenditud 
skaneerimiseks selleks otstarbeks loodud 
kasutajakontot, mida ei tohi kasutada 
muudeks haldustegevusteks ja mis peaks 
olema seotud konkreetsete masinatega 
konkreetsetel IP-aadressidel. 

   

3.4 
Raken- 
dused 

Kaitsmine 

Juurutage 
automatiseeritud 
operatsioonisüsteemi 
uuenduste 
haldustööriistad 

Juurutage automaatsed tarkvara 
uuendamise tööriistad, tagamaks, et 
operatsioonisüsteemid kasutaks uusimaid 
tarkvara tootja pakutavaid turvauuendusi 

   

3.5 
Raken- 
dused 

Kaitsmine 

Juurutage 
automatiseeritud 
tarkvarauuenduste 
haldustööriistad  

Juurutage automaatsed tarkvara 
uuendamise tööriistad, tagamaks, et 
kolmandate osapoolte tarkvara kasutaks 
uusimaid tarkvara tootja pakutavaid 
turvauuendusi. 

   

3.6 
Raken- 
dused 

Reageerimine 

Võrrelge järjestikuseid 
turvanõrkuste 
skaneeringuid 

Võrrelge regulaarselt järjestikuste 
turvanõrkuste skaneeringute tulemusi, et 
kontrollida, kas turvanõrkused on õigel ajal 
kõrvaldatud. 

   

3.7 
Raken- 
dused 

Reageerimine 
Kasutage 
riskihindamist 

Kasutage riskihindamist, et prioriseerida 
avastatud turvanõrkuste kõrvaldamine. 

   
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CIS meede 3: protseduurid ja tööriistad 

Süsteemide turbekonfiguratsiooni hindamiseks on saadaval suur hulk turvanõrkuste 

skaneerimise tööriistu. Osa ettevõtteid on leidnud, et kommertsteenused, mis kasutavad 

kaughallatavaid skaneerimisseadmeid, on tõhusad. Selleks, et ühtlustada 

organisatsiooni eri osakondades või isegi üle organisatsioonide leitud turvanõrkuste 

definitsioone, on parem kasutada turvanõrkuste skaneerimise tööriistu, mis hindavad 

turvavigu ja kaardistavad need vastavalt turvanõrkustele ja probleemidele, mis on 

kategoriseeritud, kasutades ühte või mitut järgmistest tööstuses tunnustatud 

turvanõrkuste, konfiguratsiooni ja platvormi klassifikatsiooniskeemidest ja -keeltest: 

CVE, CCE, OVAL, CPE, CVSS, XCCDF. 

Keerukamates turvanõrkuste skaneerimise tööriistades saab konfigureerida, et nad 

logiksid skaneeritavatesse süsteemidesse sisse seadistatud kasutajamandaate 

kasutades ja skaneeriksid põhjalikumalt, kui on võimalik ilma sisselogimismandaatideta. 

Kui organisatsiooni süsteemide mitmekesisus suureneb, peaks sagenema ka 

skaneerimine, et arvestada iga tootja erineva turvapaikade väljalaskmise tsükliga. 

Lisaks skaneerimistööriistadele, mis kontrollivad turvanõrkusi ja valesid seadistusi üle 

kogu võrgu, on saadaval mitmesuguseid nii tasuta kui ka kommertstööriistu, mis 

suudavad hinnata turvaseadeid ja konfiguratsiooni kohalikes seadmetes, kuhu need on 

installeeritud. Sellised tööriistad võivad anda täpse ülevaate volitamata 

konfiguratsioonimuudatustest või turvanõrkustest, mis on administraatorite poolt 

tahtmatult sisse viidud. 

Tõhus organisatsioon seob oma turvanõrkuste skannerid juhtumihaldussüsteemidega, 

mis automaatselt jälgivad probleemide lahendamise edenemist ja raporteerivad sellest. 

See teeb lahendamata kriitilised turvanõrkused nähtavaks ka juhtkonnale, mis aitab 

tagada, et probleemid ka tegelikult lahendatakse. 

Kõige tõhusamad turvanõrkuste skaneerimise tööriistad võrdlevad käesoleva 

skaneerimise tulemust eelmistega, et teha kindlaks, kuidas turvanõrkused on süsteemis 

aja jooksul muutunud. IT-turvalisuse eest vastutavad töötajad kasutavad neid 

funktsioone, et jälgida turvanõrkuste trendide muutumist kuust kuusse. 

Kuna skaneerimistööriistad avastavad paikamata süsteemide turvanõrkused, peaksid 

turvatöötajad kindlaks tegema ja dokumenteerima aja, mis jääb turvapaiga väljalaskmise 

ning turvanõrkuste skaneerimise vahele. Kui see aeg ületab selle paiga kasutuselevõtu 

kriitilisuse tasemest tulenevat kriteeriumit, peaks turvatöötajad viivituse ära märkima 

ning tegema kindlaks, kas see kõrvalekalle oli selle süsteemi ja paiga kohta ametlikult 

dokumenteeritud. Kui ei olnud, siis peaks küberturbemeeskond koostöös juhtkonnaga 

parendama paikamisprotsessi. 

Osa automaatseid paikamistööriistu ei pruugi tootja või administraatori vea tõttu mõnda 

turvapaika tuvastada ega installida. Seetõttu peaksid kõik turvapaikade kontrollid 

kooskõlastama süsteemi turvapaigad tootja kodulehel avaldatud turvapaikade 

nimekirjaga. 
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CIS meede 3: süsteemiüksuste seoste skeem 
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CIS meede 4: administraatoriõiguste kontrollitud kasutamine 

Protsessid ja tööriistad, et jälgida/kontrollida/takistada/korrigeerida 

administraatoriõiguste kasutamist, määramist ja seadistamist arvutites, võrkudes ning 

rakendustes. 

Miks on see CIS meede oluline? 

Administraatoriõiguste kuritarvitamine on ründajate peamine meetod, et rünnatava 

ettevõtte võrgus edasi liikuda. Kaks väga levinud ründamistehnikat kasutavad ära 

järelevalveta administraatoriõigusi. Esimesel juhul petetakse privilegeeritud õigustega 

tööjaama kasutaja avama pahatahtlikku e-posti manust, alla laadima ja avama faili 

pahatahtlikult veebilehelt või lihtsalt minema ründaja poolt kompromiteeritud veebilehele, 

mis suudab automaatselt veebilehitseja turvanõrkusi ära kasutada. Fail või 

ründetarkvara sisaldab koodi, mis käivitub ohvri arvutis automaatselt, või petetakse 

kasutaja ründaja loodud sisu käivitama. Kui ohvri kasutajakontol on 

administraatoriõigused, saab ründaja ohvri arvuti täielikult enda kontrolli alla võtta ning 

installida klahvivajutuse logijaid, nuhkimiseks mõeldud tarkvara ja kaughaldustarkvara, 

et kätte saada administraatori paroole ja muid tundlikke andmeid. 

Sarnased rünnakud toimuvad e-posti teel. Näiteks administraator avab tahtmatult 

nakatunud manust sisaldava kirja ja ründajad kasutavad seda ära, et saada võrgusisene 

ründekoht, mida kasutatakse teiste süsteemide ründamiseks. 

Teine levinud ründamistehnika on administraatorkasutaja parooli ära arvamine või lahti 

murdmine, et saada vajalikud õigused sihtmärgiks olevale seadmele ligi pääsemiseks. 

Kui administraatoriõiguseid on jagatud laialdaselt ja kergekäeliselt või paroolid 

sarnanevad nendega, mida kasutatakse vähem kriitilistes süsteemides, on ründajatel 

märgatavalt kergem saavutada süsteemide üle täielik kontroll, sest on rohkem kontosid, 

mida ründaja saab ära kasutada administraatoriõiguste saamiseks. 
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CIS meede 4: administraatoriõiguste kontrollitud kasutamine 

 

Rakendus-
rühmad 

Alam-
meede 

Vara 
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

4.1 
Kasu-
tajad 

Avastamine 

Pidage 
administraatorikontode 
registrit 

Tagamaks, et ainult volitatud isikutel on 
kõrgendatud õigused, kasutage automaatseid 
tööriistu, et inventeerida kõiki (nii domeeni kui 
ka lokaalseid) administraatorikontosid. 

   

4.2 
Kasu-
tajad 

Kaitsmine Muutke vaikeparoolid 

Enne uute seadmete kasutusele võtmist 
muutke kõiki vaikimisi paroole nii, et nende 
väärtused oleks kooskõlas 
administraatorikontode nõuetega. 

   

4.3 
Kasu-
tajad 

Kaitsmine 

Tagage, et kasutuses 
oleks spetsiaalsed 
administraatorikontod 

Tagage, et kõik administraatoriõigustega 
kasutajad kasutavad kõrgendatud õigustega 
tegevusteks teist, eraldi selleks otstarbeks 
loodud kontot. See konto peab olema ainult 
administratiivsete tegevuste jaoks ja seda ei 
tohi kasutada internetis sirvimiseks, e-posti 
lugemiseks ega muuks sarnaseks 
tegevuseks. 

   

4.4 
Kasu-
tajad 

Kaitsmine 
Kasutage unikaalseid 
paroole 

Kui mitmeastmeline autentimine ei ole 
toetatud (näiteks lokaalsete administraatorite, 
root või teenuse kontod) peavad kontode 
paroolid olema konkreetse süsteemi jaoks 
unikaalsed. 

   

4.5 
Kasu-
tajad 

Kaitsmine 

Kasutage 
mitmeastmelist 
autentimist kõigi 
administraatoriõigustega 
ligipääsude puhul. 

Kasutage mitmeastmelist autentimist ja 
krüpteeritud kanaleid kõigi 
administraatoriõigustega kontode ligipääsude 
puhul. 

 

  

4.6 
Kasu-
tajad 

Kaitsmine 

Kasutage kõigi 
administratiivsete 
tegevuste jaoks 
spetsiaalseid tööjaamu 

Tagage, et administraatorid kasutaksid 
administreerimistegevuste ja 
administraatoriõiguseid vajavate tegevuste 
puhul spetsiaalseid selleks otstarbeks olevaid 
seadmeid. Need seadmed peaks olema 
eraldatud ettevõtte põhivõrgust ega tohi olla 
lubatud internetti. Neid seadmeid ei tohi 
kasutada e-posti lugemiseks, dokumentide 
loomiseks ega interneti sirvimiseks. 

 

  

4.7 
Kasu-
tajad 

Kaitsmine 
Piirake juurdepääsu 
skriptimistööriistadele 

Lubage juurdepääsu skriptimistööriistadele  
(nt Microsoft® PowerShell, Python) ainult 
halduse või arenduse kasutajatele, kellele 
nende kasutamine on tööks vajalik. 

 

  

4.8 
Kasu-
tajad 

Avastamine 

Seadistage 
administraatorigrupis 
toimuvate muudatuste 
logimine ja teavitamine 

Seadistage süsteemid nii, et ükskõik millise 
administraatoriõigustega grupi liikme 
lisandumise või eemaldumise puhul luuakse 
logikirje ja saadetakse teavitus. 

 

  

4.9 
Kasu-
tajad 

Avastamine 

Seadistage 
administraatorikontodele 
ebaõnnestunud 
sisselogimiste logimine 
ja teavitamine 

Seadistage süsteemid nii, et 
administraatoriõigustega kontodele 
ebaõnnestunud sisselogimise puhul luuakse 
logikirje ja saadetakse teavitus. 

 

  
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CIS meede 4: protseduurid ja tööriistad 

Operatsioonisüsteemide sisseehitatud funktsioonid suudavad nii lokaalselt üksikutest 

süsteemidest kui ka üldistest domeenikontrolleritest välja võtta nimekirja kontode kohta, 

millel on süsteemis administraatoriõigused. Tuleb kontrollida, et kasutajad, kellel on ka 

administraatoriõigustega kontod, ei kasutaks neid igapäevaseks veebis sirvimiseks ega 

e-posti lugemiseks. Selleks peaks turvatöötajad perioodiliselt koguma käimasolevate 

protsesside nimekirja, et teha kindlaks, kas mõni veebilehitseja või e-posti lugemise 

tarkvara on käivitatud kõrgemates õigustes. Taolise teabe kogumist saab skriptida, 

kasutades selleks lühikesi shell-skripte, et otsida erinevaid veebilehitsejaid, e-posti 

lugejaid ja dokumendi muutmise programme, mis on käivitatud kõrgemate õigustega. 

Mõni süsteemi administreerimise tegevus võib nõuda õigustatult selliste programmide 

lühiajalist käivitamist, kuid nende programmide pikaajaline või sagedane kasutamine 

administraatoriõigustega võib näidata, et administraator ei järgi seda meedet. 

 
CIS meede 4: süsteemiüksuste seoste skeem 
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CIS meede 5: mobiilseadmete, sülearvutite, tööjaamade ja serverite riist- ja 

tarkvara turvaline seadistamine 

Looge, rakendage ja hallake (jälgige, raporteerige, parandage) pidevalt mobiilseadmete, 

sülearvutite, serverite ja tööjaamade turbeseadistusi, kasutage ranget 

konfiguratsioonihalduse ja muudatuste juhtimise protsessi, et takistada haavatavate 

teenuste ja sätete ärakasutamist ründajate poolt. 

Miks on see CIS meede oluline? 

Tootjate ja edasimüüjate tarnituna on operatsioonisüsteemide ja rakenduste vaikimisi 

seadistused tavaliselt suunatud kasutuselevõtu ja kasutamise lihtsusele, mitte 

turvalisusele. Vaikimisi olekus on baaskontrollid, avatud teenused1 ja pordid, vaikimisi 

kontod või paroolid, vanemad (haavatavad) protokollid ja mittevajalik eelinstallitud 

tarkvara rünnakutes ära kasutatavad. 

Heade turvaomadustega konfiguratsiooniseadistuse väljatöötamine on keeruline 

ülesanne, mis väljub üksikute kasutajate võimaluste ja oskuste skoobist. See võib heade 

valikute tegemiseks nõuda sadade või tuhandete võimaluste analüüsi (järgnev peatükk 

„Protseduurid ja tööriistad“ pakub materjali turvaliste konfiguratsioonide jaoks). Isegi kui 

arendatakse välja ja juurutatakse tugev esmane konfiguratsioon, tuleb seda pidevalt 

hallata. See on vajalik, et vältida turvalisuse vähenemist – tarkvarale tuleb uuendusi ja 

turvapaikasid, avastatakse uusi turvaauke ning „kohandatakse“ seadistusi, et lubada uue 

tarkvara installimine või toetada organisatsiooni uute tegevuste nõudeid. Kui haldust ei 

tehta, leiavad ründajad võimaluse nii võrgus kättesaadavate teenuste kui ka 

klienttarkvara ära kasutamiseks. 

  

                                                      
1 Avatud teenus on küberruumis pakutav teenus, mis on ligipääsetav kõigile interneti kasutajatele, kuid mis ei peaks 

olema ligipääsetav kõigile interneti kasutajatele (nt administreerimisliidesed, mis ei tohiks olla kättesaadavad). 
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CIS meede 5: mobiilseadmete, sülearvutite, tööjaamade ja serverite riist- ja  
tarkvara turvaline seadistamine 

Rakendus-
rühmad 

Alam-
meede 

Vara 
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

5.1 Rakendused Kaitsmine 

Kehtestage 
turvalise 
konfiguratsiooni 
standardid 

Pidage dokumenteeritud turvalise 
konfiguratsiooni standardeid kõigi volitatud 
tarkvarade ja operatsioonisüsteemide kohta. 

   

5.2 Rakendused Kaitsmine 
Pidage turvalisi 
tõmmiseid 

Pidage kõigi ettevõtte süsteemide kohta 
turvalisi tõmmiseid või malle, mis põhinevad 
organisatsiooni heaks kiidetud 
konfiguratsioonistandarditel. Neid tõmmiseid 
või malle tuleks kasutada iga uue süsteemi 
juurutamisel ja juhul, kui olemasolev süsteem 
on kompromiteeritud. 

   

5.3 Rakendused Kaitsmine 

Säilitage 
originaaltõmmiseid 
turvaliselt 

Kindlustamaks, et võimalikud oleksid ainult 
tõmmiste volitatud muudatused, säilitage 
originaaltõmmiseid või -malle turvaliselt 
seadistatud serverites ja valideerige neid 
terviklikkuse jälgimise tööriistadega. 

   

5.4 Rakendused Kaitsmine 

Juurutage 
süsteemi 
konfiguratsioonihal
duse vahendid 

Juurutage süsteemi konfiguratsioonihalduse 
vahendid, mis regulaarse intervalliga 
rakendavad konfiguratsiooni seadistusi 
süsteemidele automaatselt. 

   

5.5 Rakendused Avastamine 

Juurutage 
automaatsed 
konfiguratsiooniseir
esüsteemid 

Kasutage SCAP- protokolliga (Security 
Content Automation Protocol) ühilduvat 
konfiguratsiooniseiresüsteemi, et kontrollida 
kõiki turbekonfiguratsiooni elemente, 
dokumenteerige lubatud erandid ja saatke 
teavitusi, kui toimub volitamata muudatus. 

   
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CIS meede 5: protseduurid ja tööriistad 

Iga tarkvarasüsteemi turvalisuse põhimõtete algusest peale väljatöötamise asemel 

peaks organisatsioon alustama avalikult välja töötatud, kontrollitud ja toetatud 

etalonturbesüsteemidest, turvajuhenditest ja kontrollnimekirjadest. Kasulik materjal on 

näiteks: 

• The CIS Benchmarks™ Program (https://www.cisecurity.org/cis-benchmarks/); 

Organisatsioon peaks neid põhimõtteid täiendama ja kohandama, et need vastaksid 

kohalikele eeskirjadele ja nõuetele, kuid kõrvalekalded ja põhjendused tuleks hilisemate 

ülevaatuste ja auditite hõlbustamiseks dokumenteerida. 

Mõnikord ei ole suure ja keerulise ülesehitusega ettevõtte jaoks praktiline või 
vastuvõetav ühe turbekonfiguratsioonistandardi (näiteks ühe installatsioonitõmmise) 
loomine üle kogu ettevõtte kõigi tööjaamade jaoks. Tõenäoliselt peab toetama erinevaid 
standardiseeritud tõmmiseid, mis sisaldavad vastavalt kavandatud juurutamisele 
vajalikke funktsioone ning millel on riskide vähendamiseks seadistatud nõuetekohased 
tugevdatud turvaseaded – näiteks on erineva seadistusega demilitariseeritud tsoonis 
(DMZ) oleva veebi- või e-posti serveri ja sisevõrgus asuva muu rakendusserveri 
tõmmised. 
Tõmmiste variatsioonide arv tuleks hoida võimalikult väike, et neid paremini mõista ja 
hallata, kuid organisatsioon peab valmis olema mitme turvalisuse põhimõtte 
haldamiseks. 
Seejärel saab kasutada kommerts- ja/või tasuta konfiguratsioonihaldusvahendeid, et 

tuvastada hallatud seadmete operatsioonisüsteemide ja rakenduste sätteid ning otsida 

kõrvalekaldeid standardse tõmmise seadistustest. Tüüpilised 

konfiguratsioonihaldusvahendid kasutavad mingit kombinatsiooni agendist, mis on 

installeeritud igasse hallatavasse seadmesse, ja süsteemide ülevaatusest, kasutades 

administraatori mandaadi abil eemalt sisse logimist igasse hallatud masinasse. Mõnikord 

kasutatakse hübriidmeetodit, kus kaugsessiooni loomisel paigaldatakse skaneerimise 

ajaks süsteemi ajutine agent, mis pärast skaneerimist eemaldatakse. 

 

https://www.cisecurity.org/cis-benchmarks/
https://www.cisecurity.org/cis-benchmarks/
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CIS meede 5: süsteemiüksuste seoste skeem 
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CIS meede 6: logide haldus, monitooring ja analüüs 

Kogu, halda ja analüüsi auditilogisid, mis võivad aidata rünnakut avastada, seda mõista 

ja sellest taastuda. 

Miks on see CIS meede oluline? 

Puudujäägid logimises ja logide analüüsis võimaldavad ründajal peita oma asukohta 

ning pahatahtlikku tarkvara ja tegevust ohvri seadmetes. Isegi kui ohver teab, et tema 

süsteemid on kompromiteeritud, puudub tal ilma kaitstud ja täielike logimisandmeteta 

teave rünnaku üksikasjade ja ründaja edasise tegevuse kohta. Ilma usaldusväärsete 

logideta võib rünnak jääda teadmata ajaks märkamata ja tehtud kahju ei ole enam 

võimalik parandada. 

Mõnikord on eduka rünnaku ainsaks tõendiks logikirjed. Ründajad loodavad selle peale, 

et paljud organisatsioonid kontrollivad oma logisid harva ega ole seetõttu teadlikud oma 

süsteemide kompromiteerimisest – eriti kui ettevõte peab logisid ainult seepärast, et 

seda nõuavad eeskirjad. Ebapiisava või olematu logianalüüsi tõttu omavad ründajad 

vahel ohvrite arvutite üle kontrolli kuid või aastaid, ilma et keegi sihtmärgiks olevas 

organisatsioonis seda teaks, kuigi tõendid rünnaku kohta on talletatud läbi vaatamata 

logifailidesse. 
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CIS meede 6: logide haldus, monitooring ja analüüs 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turva- 
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

6.1 Võrk Avastamine 

Kasutage kolme 
sünkroniseeritud 
ajaallikat 

Kasutage vähemalt kolme sünkroniseeritud 
ajaallikat, kust kõik serverid ja võrguseadmed 
regulaarselt ajateavet pärivad. See on vajalik, 
et logide ajatemplid oleks järjepidevad. 

   

6.2 Võrk Avastamine 
Aktiveerige 
auditlogimine 

Tagage, et lokaalne logimine on kõigis 
süsteemides ja võrguseadmetes sisse 
lülitatud. 

   

6.3 Võrk Avastamine 
Lülitage sisse 
detailine logimine 

Seadistage, et süsteemi logimine sisaldaks 
detailset informatsiooni, nagu sündmuse 
allikas, kuupäev ja kellaaeg, kasutaja, 
ajatempel, lähteaadressid, sihtkohtade 
aadressid jne. 

   

6.4 Võrk Avastamine 

Tagage logidele 
piisav 
salvestusruum 

Veenduge, et kõigil logisid talletavatel 
süsteemidel on loodud logide jaoks piisavalt 
salvestusruumi. 

   

6.5 Võrk Avastamine 
Halda logisid 
keskselt 

Veenduge, et asjakohased logid koondatakse 
analüüsiks ja ülevaatuseks kesksesse 
logihaldussüsteemi. 

   

6.6 Võrk Avastamine 

Juurutage SIEM 
või logianalüüsi 
tööriistad 

Juurutage logide korrelatsiooni ja analüüsi 
jaoks turbeteabe- ja sündmuste halduse 
(SIEM) või logianalüüsi tööriistad. 

   

6.7 Võrk Avastamine 
Vaadake logisid 
regulaarselt üle 

Vaadake logisid regulaarselt üle, et tuvastada 
kõrvalekalded ja ebanormaalsed sündmused. 

   

6.8 Võrk Avastamine 
Häälestage SIEM-i 
regulaarselt 

Häälestage oma SIEM-süsteeme 
regulaarselt, et paremini tuvastada tegevust 
nõudvaid sündmusi ja vähendada sündmuste 
müra. 

   
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CIS meede 6: protseduurid ja tööriistad 

Enamik operatsioonisüsteeme, võrguteenuseid ja tulemüüritehnoloogiaid pakuvad 

logimise võimalust. Logimine tuleks aktiveerida ja seadistada nii, et logid saadetakse 

kesksesse logimisserverisse. Kõik tulemüürid, puhverserverid ja kaugligipääsu 

süsteemid (VPN, sissehelistamine jne) peaksid olema seadistatud logima kogu 

informatsiooni, mis on logimiseks saadaval, et vajalik teave oleks talletatud juhuks, kui 

on vaja järeluurimist. Ka operatsioonisüsteemid, eriti serverite omad, peaksid olema 

seadistatud selliselt, et loodaks logi, kui kasutaja üritab ressurssidele ligi pääseda ilma 

sellekohaste õigusteta. Hindamaks, kas selline logimine on paigas, peaks 

organisatsioon perioodiliselt kontrollima oma logisid ja võrdlema neid CIS meetme 1 

käigus loodud riistvararegistriga, et olla kindel, et iga võrku ühendatud aktiivne hallatav 

seade genereerib perioodiliselt logisid. 

Logide analüüsimiseks on tohutu hulk võimalusi, kõige olulisem ja lihtsam näide on 

inimese tehtud pealiskaudne läbivaatus. Samal ajal pakuvad lisaväärtust ka 

analüüsiprogrammid, näiteks SIEM-lahendused logide ülevaatamiseks, mis võivad 

muuta logid hilisema käsitsi ülevaatuse jaoks sobivamaks. Sellised tööriistad võivad olla 

peidetud rünnakute tuvastamisel üsna kasulikud, kuid ei ole siiski imerohi ega asenda 

kvalifitseeritud infoturbetöötajaid ja süsteemiadministraatoreid. Isegi automatiseeritud 

logianalüüsi tööriistade korral on rünnakute tuvastamiseks ja mõistmiseks sageli ikkagi 

vaja inimeste teadmisi ja intuitsiooni. 

 

CIS meede 6: süsteemiüksuste seoste skeem 
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CIS meede 7: e-posti ja veebikasutuse kaitse 

Vähendage rünnakukohti ja -võimalusi, et ründajad ei saaks inimkäitumisega 

manipuleerida, kui kasutaja kasutab veebilehitsejat ja e-posti klienti. 

Miks on see CIS meede oluline? 

Veebilehitsejad ja e-posti kliendid on ründamiseks või süsteemi sisenemiseks väga 

levinud kohad, sest need on tehniliselt keerukad, paindlikud ja suhtlevad otse kasutajate 

ning teiste süsteemide ja veebilehtedega. On võimalik luua sisu, mis meelitab või petab 

kasutajaid tegema midagi, mis märkimisväärselt suurendab riski ning põhjustab 

väärtuslike andmete kadu ja võimaldab muid rünnakuid. Kuna need rakendused on 

põhilised vahendid, mille abil kasutajad suhtlevad ebausaldusväärsete keskkondadega, 

on need potentsiaalne sihtmärk nii koodi ekspluateerimise kui ka 

manipuleerimisrünnakute jaoks. 

 

 

 

 

 

 

 

 

 

 

CIS meede 7: e-posti ja veebikasutuse kaitse 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

7.1 Rakendused Kaitsmine 

Tagage, et 
kasutatakse ainult 
tootjate toetatud 
veebilehitsejaid ja 
e-posti kliente 

Tagage, et organisatsioonis on lubatud 
käivitada ainult tootjate toetatud 
veebilehitsejaid ja e-posti kliente, võimaluse 
korral kasutage ainult viimaseid tootjate 
pakutavaid versioone. 

   

7.2 Rakendused Kaitsmine 

Keelake 
veebilehitsejate ja 
e-posti klientide 
mittevajalikud ja 
volitamata 
pistikprogrammid 

Desinstallige või keelake veebilehitsejas ja  
e-posti kliendis volitamata pistikprogrammid 
ja lisarakendused. 

   
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CIS meede 7: e-posti ja veebikasutuse kaitse 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turvafunkt-
sioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

7.3 Rakendused Kaitsmine 

Piirake 
veebilehitsejates ja 
e-posti klientides 
skriptikeelte 
kasutamine 

Tagage, et veebilehitsejates ja e-posti 
klientides on käivitatavad ainult volitatud 
skriptikeeled. 

   

7.4 Rakendused Kaitsmine 

Hooldage ja 
rakendage 
võrgupõhiseid  
URL-i filtreid 

Rakendage võrgupõhised URL-i filtrid, mis ei 
luba külastada veebilehti, mida 
organisatsioon pole heaks kiitnud. 
Filtreerimist tuleb rakendada organisatsiooni 
kõikide süsteemi puhul, olenemata sellest, 
kas süsteem asub füüsiliselt organisatsiooni 
ruumides või mitte. 

   

7.5 Võrk Kaitsmine 

Võtke kasutusele 
URL-i 
kategoriseerimise 
teenus 

Võtke kasutusele URL-i kategoriseerimise 
teenus tagamaks, et URL-i filtrid on 
uuendatud uusimate saadaolevate 
veebisaidikategooriate määratlustega. 
Kategoriseerimata URL-id blokeerige 
vaikimisi. 

   

7.6 Võrk Avastamine 
Logige kõik URL-i 
päringud 

Selleks, et tuvastada võimalikku 
pahatahtlikku tegevust ja aidata tuvastada 
kompromiteeritud süsteemid, logige kõigi 
organisatsiooni süsteemide URL-i päringud, 
ükskõik kas tegemist on kohapealse või 
mobiilseadmega. 

   

7.7 Võrk Kaitsmine 
Kasutage DNS-i 
filtreerimisteenuseid 

Kasutage domeeninimede süsteemi (DNS) 
filtreerimisteenuseid, et blokeerida ligipääs 
teadaolevalt pahatahtlikele domeenidele. 

   

7.8 Võrk Kaitsmine 

Rakendage 
DMARC ja lubage 
vastuvõtjapoolne 
kontrollimine 

Et vähendada võltsitud ja muudetud e-kirjade 
tõenäosust ehtsatelt domeenidelt, rakendage 
DMARC-i põhimõtted ja kontroll, alustades 
SPF- ja DKIM-standardite rakendamisest. 

   

7.9 Võrk Kaitsmine 

Blokeerige 
mittevajalikud 
failitüübid 

Blokeerige kõik e-posti manused, kui failitüüp 
pole vajalik organisatsiooni äritegevuse 
jaoks. 

   

7.10 Võrk Kaitsmine 

Kontrollige kõiki  
e-kirjade manuseid 
testsüsteemis 
(sandbox) 

Kontrollige ja analüüsige testsüsteemis 
(sandbox) e-kirjade manuseid ja blokeerige 
need, mis on pahatahtliku käitumisega. 

   
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CIS meede 7: protseduurid ja tööriistad 

Veebilehitseja 

Küberkurjategijad saavad veebilehitsejaid ära kasutada mitmel viisil. Nad võivad luua 

pahatahtliku lehekülje, mis suudab ära kasutada sellele lehele minemiseks kasutatud 

turvapaikamata veebilehitseja turvanõrkusi. Kui veebilehitseja ise pole haavatav, võivad 

ründajad sihtmärgiks võtta ükskõik millise tavalise veebilehitseja pistikprorammi, mille 

abil nad saavad ühenduda veebilehitsejasse või isegi otse operatsioonisüsteemi. Neid 

pistikprogramme tuleb hallata ja kontrollida nagu mistahes muud rakendust teie 

keskkonnas. Mitte ainult selleks, et teada, mida on vaja uuendada, vaid ka selleks, et 

vähendada tõenäosust, et kasutajad tahtmatult paigaldavad pahavara, mis võib olla 

peidetud mõnda pistikprogrammi või lisandmoodulisse. Lihtsad seadistused 

veebilehitsejas võivad vähendada lisandmoodulite ja pistikprogrammide paigaldamise 

võimalust ning takistada teatud tüüpi sisu automaatset käivitamist, muutes pahavara 

paigaldamise märgatavalt keerulisemaks. 

Enamik populaarseid veebilehitsejaid kasutab õngitsus- ja pahavara lehekülgede 

andmebaasi, et kaitsa kasutajaid kõige levinumate ohtude eest. Veenduge, et teie ja teie 

kasutajad lubavad need sisufiltrid ning lülitage sisse hüpikakende blokeerija. Hüpikaknad 

pole mitte ainult tüütud, vaid võivad ka sisaldada pahavara või meelitada kasutajaid 

manipuleerimisrünnaku nippide abil millelegi klõpsama. Et aidata kaasa pahatahtlike 

domeenide blokeerimisele, kaaluge DNS-i filtreerimise teenuse kasutuselevõtmist, et 

blokeerida nende veebilehtede poole pöördumine võrgu tasemel. 

E-post 

E-post on üks arvutikasutuse interaktiivsemaid viise. Seetõttu on kasutajate 

juhendamine sama tähtis kui tehnilised seadistused. Rämpsposti filtreerimise tööriistade 

kasutamine vähendab teie võrku sattuvate pahatahtlike e-kirjade arvu. DMARC 

(Domain-based Message Authentication Reporting and Conformance) 

kasutuselevõtmine aitab vähendada rämpsposti ja andmepüüki. 

E-posti ja suhtluse turvamiseks krüpteerimistööriista paigaldamine lisab veel ühe 

kasutaja- ja võrgupõhise turvalisuskihi. Saatjapõhise blokeerimise kõrval tasub ka 

lubada ainult neid failitüüpe, mida kasutajad oma töös vajavad. Selleks on vaja teataval 

tasemel liidestamist äriüksustega, et mõista, millist tüüpi faile nad e-posti teel saavad, ja 

tagada nende häireteta töö. 
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CIS meede 7: süsteemiüksuste seoste skeem 
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CIS meede 8: pahavaravastane kaitse 

Piira pahatahtliku koodi paigaldamist, levimist ja käivitamist mitmes kohas ning kasuta 

automatiseerimist, et tagada kiire ja automaatne kaitsetarkvara värskendamine, 

andmete kogumine ja paranduste sisseviimine. 

Miks on see CIS meede oluline? 

Pahavara on internetiohtude lahutamatu ja ohtlik osa, sest on mõeldud selleks, et see 

ründaks süsteeme, seadmeid ja andmeid. Pahavara levib ja muutub kiiresti ning võib 

tulla eri allikatest, nagu lõppkasutaja seadmed, e-kirja manused, veebilehed, 

pilveteenused, kasutaja tegevus või välised andmekandjad. Pahavara suudab 

kaitsemeetmeid vältida, rünnata või välja lülitada. 

Pahavaravastane kaitse peab selles dünaamilises keskkonnas töötama, kasutades 

ulatuslikku automatiseerimist, kiiret tarkvara uuendamist ja protsessidega (näiteks 

intsidendile reageerimisega) integreerumist. Kaitse tuleb juurutada kõikvõimalikes 

ründekohtades, et tuvastada pahavara ja kontrollida selle käivitamist või takistada selle 

levimist. Äriklassi lõpp-punkti turvalahendused pakuvad funktsioone, mis võimaldavad 

kontrollida, kas kõik kaitsed igas hallatavas süsteemis on aktiivsed ja ajakohased. 
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CIS meede 8: pahavaravastane kaitse 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turva- 
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

8.1 Seadmed Kaitsmine 

Kasutage keskselt 
hallatavat 
pahavaratõrje tarkvara 

Kasutage keskselt hallatavat 
pahavaratõrje tarkvara, et pidevalt jälgida 
ning kaitsta organisatsiooni kõiki 
tööjaamu ja servereid. 

   

8.2 Seadmed Kaitsmine 

Veenduge, et 
pahavaratõrje tarkvara 
ja viirussignatuurid on 
uuendatud 

Veenduge, et organisatsiooni 
pahavaratõrje tarkvara värskendab 
regulaarselt oma skaneerimismootorit ja 
viirussignatuuride andmebaasi. 

   

8.3 Seadmed Kaitsmine 

Lülitage sisse 
operatsioonisüsteemi 
ründekoodi käivitamist 
takistavad funktsioonid 
/ juurutage ründekoodi 
käivitamise vastased 
tehnoloogiad 

Lülitage sisse ründekoodi käivitamist 
takistavad funktsioonid, nagu DEP (Data 
Execution Prevention) ja ASLR (Address 
Space Layout Randomization), mis on 
saadaval operatsioonisüsteemis, või 
juurutage tööriistad, mida saab 
seadistada kaitsma laiemat rakenduste 
või käivitatavate failide valikut. 

   

8.4 Seadmed Avastamine 

Seadistage välise 
andmekandja 
pahavaratõrje 
skaneering 

Seadistage seadmed nii, et välise 
andmekandja sisestamisel või 
ühendamisel toimuks automaatselt 
pahavaratõrje skaneering. 

   

8.5 Seadmed Kaitsmine 

Seadistage seadmed 
nii, et sisu ei 
käivitataks 
automaatselt 

Seadistage seadmed nii, et need ei 
kävitaks automaatselt programme 
välistelt andmekandjatelt. 

   

8.6 Seadmed Avastamine 

Tsentraliseerige 
pahavaravastane 
logimine 

Saatke kõik pahavara 
tuvastussündmused pahavaratõrje 
haldustööriistadesse ja logiserveritesse 
analüüsimiseks ja hoiatuste saamiseks. 

   

8.7 Võrk Avastamine 
Lülitage sisse DNS-
päringute logimine 

Lülitage sisse domeeninimede süsteemi 
(DNS) päringute logimine, et tuvastada, 
kas päritakse teadaolevate pahatahtlike 
domeenide host’inimesid. 

   

8.8 Seadmed Avastamine 

Lülitage sisse 
käsuridade 
auditlogimine 

Lülitage sisse käsuridade auditlogimine 
(näiteks Microsoft PowerShell või Bash). 
 

   

 

  



   

35 

CIS meede 8: protseduurid ja tööriistad 

Viirusetõrje viirussignatuuride ajakohasuse tagamiseks kasutavad ettevõtted 

automatiseerimist. Et kontrollida, kas viirusetõrje, nuhkvaratõrje ja host’ipõhised  

IDS-funktsioonid on kõigil hallatavatel süsteemidel aktiivsed, kasutatakse lõpp-punkti 

turvalahenduste haldusfunktsioone. Regulaarselt käivitatakse automatiseeritud 

hindamisi ja vaadatakse tulemused üle, et leida ja parandada süsteeme, millel on need 

funktsioonid välja lülitatud või millel pole pahavara määratlusi uuendatud. 

See, et organisatsioon suudab pahavara blokeerida, on ainult üks selle meetme osa. 

Siin keskendutakse ka logide kogumisele, et aidata ettevõttel paremini mõista, mis on 

tema keskkonnas toimunud. Seejuures tagatakse, et mitmesuguste käsureatööriistade 

(Microsoft Windows PowerShell, Bash) logimine on sisse lülitatud. 

Ründajad arendavad pidevalt oma meetodeid ja paljud on hakanud tabamistõenäosuse 

vähendamiseks kasutama live-off-the-land-lähenemisviisi – kasutades süsteemi jaoks 

usaldusväärseid tööriistu või programme. Logimise sisselülitamine muudab sündmuste 

jälgimise ettevõtte jaoks tunduvalt lihtsamaks, et aru saada, mis juhtus ja miks see 

juhtus. 

 

CIS meede 8: süsteemiüksuste seoste skeem 
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CIS meede 9: võrguportide, -protokollide ning -teenuste piirangud ja 

kontroll 

Hallake (jälgige/kontrollige/korrigeerige) võrguseadmete portide, protokollide ja teenuste 

kasutamist, et vähendada haavatavuse ajaakent, mida ründaja saab ära kasutada. 

Miks on see CIS meede oluline? 

Ründajad otsivad eemalt ligipääsetavaid ja haavatavaid võrguteenuseid. Levinud 

näideteks on halvasti seadistatud veebiserver, e-posti server, faili- ja printeriteenused või 

DNS-serverid, mis on vaikimisi installeeritud eri seadmetüüpidele, tihtipeale ilma 

vajaduseta selle teenuse järele. Paljud tarkvarapaketid installivad automaatselt 

lisateenuseid ja lülitavad need sisse põhitarkvara installatsiooni käigus, ilma kasutajat 

või administraatorit sellest teavitamata. Ründajad otsivad selliseid teenused ning 

üritavad neid vaikimisi kasutajanimede ja paroolide või laialt levinud ründekoodide abil 

ära kasutada. 
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CIS meede 9: võrguportide, -protokollide ning -teenuste piirangud ja kontroll 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turva- 
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

9.1 Seadmed Tuvastamine 

Seostage 
kasutusel olevad 
pordid, teenused ja 
protokollid varade 
registriga 

Seostage kasutusel olevad pordid, teenused 
ja protokollid varade registris oleva 
riistvaraga. 

   

9.2 Seadmed Kaitsmine 

Tagage, et 
töötavad ainult 
heakskiidetud 
pordid, protokollid 
ja teenused 

Tagage, et süsteemis töötavad ainult 
ärivajadusest lähtuvad 
võrgupordid, -protokollid ja -teenused. 

   

9.3 Seadmed Avastamine 

Seadke sisse 
regulaarne 
automaatne portide 
skaneerimine 

Seadke sisse regulaarne automaatne portide 
skaneerimine kõigis süsteemides ja 
seadistage teavitus, kui süsteemis 
tuvastatakse volitamata porte. 

   

9.4 Seadmed Kaitsmine 

Rakendage 
host’ipõhised 
tulemüürid või 
portide filtreerimine 

Rakendage lõppsüsteemis host’ipõhised 
tulemüürid või portide filtreerimise tööriistad. 
Seadistage vaikimisi keelav reegel, mis 
peatab kogu liikluse, välja arvatud need 
teenused ja pordid, mis on eraldi lubatud. 

   

9.5 Seadmed Kaitsmine 

Juurutage 
rakenduste 
tulemüürid 

Paigaldage rakenduste tulemüürid kõigi 
oluliste serverite ette, et kontrollida ja 
valideerida serverisse minevat liiklust. Mis 
tahes volitamata liiklus peab olema 
tõkestatud ja logitud. 

   

 

 

CIS meede 9: protseduurid ja tööriistad 

Pordi skaneerimise tööriistu kasutatakse selleks, et teha kindlaks, millised teenused on 

skaneeritavates süsteemides nähtaval. Lisaks kontrollimisele, millised pordid on avatud, 

saab tulemuslikke pordiskannereid seadistada selliselt, et nad tuvastaks iga avastatud 

pordi kohta, milline protokolli ja teenuse versioon sellel pordil töötab. Seda teenuste 

loetelu ja nende versioone võrreldakse teenuste loeteluga, mis on organisatsiooni jaoks 

vajalikud iga serveri ja tööjaama puhul. Uuemates pordiskannerites on ka funktsioon, 

mille abil saab kindlaks teha, mis on skaneeritavate masinate pakutavates teenustes 

eelmise skaneerimisega võrreldes muutunud. See aitab tuvastada aja jooksul tekkinud 

erinevusi. 
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CIS meede 9: süsteemiüksuste seoste skeem 
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CIS meede 10: andmete taastamise võimalused 

Protsessid ja tööriistad, mida kasutatakse, et olulist teavet korralikult varundada ja 

vajaduse korral kiiresti taastada. 

Miks on see CIS meede oluline? 

Kui ründajad kompromiteerivad masinaid, muudavad nad tihtipeale konfiguratsiooni ja 

tarkvara. Vahel teevad ründajad ka kompromiteeritud masinates olevatele andmetele 

märkamatuid muudatusi, tekitades nii olukorra, kus rikutud andmed võivad hakata 

segama ettevõtte tööd. Kui ei ole usaldusväärset andmete taastamise võimekust, on 

pärast ründaja avastamist äärmiselt keeruline puhastada masinat kõigist ründaja 

masinas viibimise jälgedest. 

 

 

 

 

 

 

 

 

 

 

 

CIS meede 10: andmete taastamise võimalused 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva- 
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

10.1 Andmed Kaitsmine 

Tagage regulaarne 
automaatne 
varundamine 

Veenduge, et kõik süsteemi andmed on 
regulaarselt automaatselt varundatud. 

   

10.2 Andmed Kaitsmine 
Varundage 
süsteemi tervikuna 

Tagage, et kõik olulised süsteemid on 
tervikuna varundatud (näiteks tõmmise 
loomise teel), et võimaldada terve süsteemi 
kiiret taastamist. 

   

10.3 Andmed Kaitsmine 

Testige 
varundusest 
taastamist 

Kontrollige andmete taastamise teel 
regulaarselt varunduses olevate andmete 
terviklikkust, et veenduda varukoopia 
toimimises. 

   
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Alam-
meede 

Vara 
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

10.4 Andmed Kaitsmine Kaitske varukoopiaid 

Veenduge, et varukoopiad on korralikult 
kaitstud füüsilise turvalisuse meetmete või 
krüpteerimisega nii nende talletamisel kui ka 
siis, kui neid liigutatakse võrgu kaudu. See 
hõlmab ka kaugvarundust ja pilveteenuseid. 

   

10.5 Andmed Kaitsmine 

Veenduge, et igal 
varukoopial on 
vähemalt üks 
võrguühenduseta 
varundussihtkoht 

Veenduge, et igal varukoopial on vähemalt 
üks varundussihtkoht võrguühenduseta (neile 
ei pääse võrguühenduse kaudu ligi). 

   

 

CIS meede 10: protseduurid ja tööriistad 

Kord kvartalis (või siis, kui ostetakse uusi varundusseadmeid) peaks hindama 

varukoopiate juhuslikku valimit, proovides neid taastada testkeskkonnas. Taastatud 

süsteeme tuleks kontrollida, et veenduda, et taastatud operatsioonisüsteem, rakendused 

ja andmed on terved ja töökorras. 

Pahavaraga nakatumise korral tuleks taastamisel kasutada varukoopia versiooni, mis 

arvatakse olevat loodud enne nakatumist. 

 

CIS meede 10: süsteemiüksuste seoste skeem 
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CIS meede 11: võrguseadmete (tulemüüride, ruuterite ja switch’ide) 

turvaline seadistamine 

Võrguseadmete turvalise konfiguratsiooni loomine, rakendamine ja aktiivne haldamine 

(jälgimine, teavitamine, parandamine) kasutades ranget konfiguratsioonihaldust ja 

muudatuste juhtimist, et ründajad ei saaks haavatavaid teenuseid ja sätteid ära 

kasutada. 

Miks on see CIS meede oluline? 

Tootjate ja edasimüüjate tarnitud võrguseadmete vaikimisi seadistuse eesmärk on 

nende hõlbus kasutuselevõtt ja kasutusmugavus, mitte turvalisus. Avatud teenused ja 

pordid, vaikimisi kontod (kaasa arvatud teenusekontod) ja paroolid, vanemate 

(haavatavate) protokollide tugi, eelinstallitud mittevajalik tarkvara – seda kõike saab 

vaikimisi olekus ära kasutada. Võrguseadmete turvalise seadistuse haldamine ei ole 

ühekordne tegevus, vaid protsess, mis hõlmab nii seadistuste kui ka lubatud 

võrguliikluse regulaarset ülevaatamist ja hindamist. Ründajad kasutavad ära, et 

võrguseadmete seadistus muutub aja jooksul vähem turvaliseks, sest kasutajad 

nõuavad teatud ärivajaduste jaoks erandeid. Mõnikord jäetakse need erandid 

eemaldamata, kui need pole enam vajalikud. Mõnel juhul ei analüüsita erandi turvariski 

õigesti ega võrrelda, kas ärivajadus seda turvariski õigustab. Erandi turvarisk ja 

ärivajadus võivad ka aja jooksul muutuda. 

Ründajad otsivad haavatavaid vaikeseadistusi, lünki ja ebakõlasid tulemüürireeglites, 

ruuterites ja switch’ides ning kasutavad neid turvaauke, et tungida läbi kaitsemeetmete, 

pääseda võrku ning võrguliiklust pealt kuulata ja ümber suunata. Selliste tegevuste 

kaudu võib ründaja saada ligipääsu konfidentsiaalsetele andmetele, muuta olulisi 

andmeid või isegi kasutada kompromiteeritud masinat, et näidata end võrgus 

usaldusväärse süsteemina. 
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CIS meede 11: 
võrguseadmete (tulemüüride, ruuterite ja switch’ide) turvaline seadistamine 

Rakendus-
rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

11.1 Võrk Tuvastamine 

Looge 
võrguseadmete 
standardsed 
turvaseadistused 

Looge ja dokumenteerige kõigi volitatud 
võrguseadmete kohta turvaseadistuste 
standardkonfiguratsioon. 

   

11.2 Võrk Tuvastamine 

Dokumenteerige 
võrguliikluse 
seadistamise reeglid 

Kõik seadistusreeglid, mis lubavad liiklust läbi 
võrguseadmete, tuleb dokumenteerida 
konfiguratsioonihalduse süsteemis. Iga reegli 
kohta tuleb kirja panna, milline konkreetne 
ärivajadus seda reeglit vajab, ärivajaduse 
eest vastutava isiku nimi ja vajaduse eeldatav 
kestus. 

   

11.3 Võrk Avastamine 

Kasutage 
automaatseid 
tööriistu, et kontrollida 
seadmete 
konfiguratsiooni ja 
avastada muutusi 

Võrrelge kõigi võrguseadmete seadistusi iga 
kasutuses oleva võrguseadme heakskiidetud 
turvaseadistustega ja seadistage teavituse 
saatmine kõrvalekallete avastamisel. 

   

11.4 Võrk Kaitsmine 

Installeerige 
kõikidesse 
võrguseadmetesse 
turvavärskenduse 
uusim stabiilne 
versioon 

Installeerige kõikidesse võrguseadmetesse 
turvavärskenduse uusim stabiilne versioon. 

   

11.5 Võrk Kaitsmine 

Kasutage 
võrguseadmete 
haldamisel 
mitmeastmelist 
autentimist ja 
krüpteeritud seansse 

Kasutage kõigi võrguseadmete haldamisel 
mitmeastmelist autentimist ja krüpteeritud 
seansse. 

   

11.6 Võrk Kaitsmine 

Kasutage võrgu 
administreerimise 
jaoks spetsiaalseid 
tööjaamu 

Tagage, et administreerimise ja 
administraatoriõigusi vajavate tegevuste 
puhul kasutatakse spetsiaalselt selleks 
otstarbeks mõeldud arvuteid. Need arvutid 
peaksid olema eraldatud ettevõtte 
põhivõrgust ega tohiks olla lubatud internetti, 
neid ei tohiks kasutada e-posti lugemiseks, 
dokumentide loomiseks ega interneti 
sirvimiseks. 

   

11.7 Võrk Kaitsmine 

Hallake võrku 
spetsiaalselt selleks 
otstarbeks mõeldud 
võrgu kaudu 

Hallake võrku võrguühenduste kaudu, mida ei 
kasutata muude tegevuste jaoks. Kasutage 
võrguseadmete haldusseansside jaoks eraldi 
VLAN-i või eelistatavalt täiesti eraldi füüsilist 
ühendust. 

   
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CIS meede 11: protseduurid ja tööriistad 

Mõned organisatsioonid kasutavad kommertstööriistu, et hinnata võrgufiltreerimise 

seadmete reeglistikke, et kindlaks teha, et need on järjepidevad või omavahel konfliktis. 

Need tööriistad pakuvad automaatset võrgufiltrite mõistlikkuse kontrolli ja otsivad 

reeglistikes või pääsuloendites (Access Control List (ACL)) vigu, mis võivad lubada 

seadmest läbi soovimatud teenused. Selliseid tööriistu tuleks kasutada iga kord, kui 

tulemüürireeglistikes, ruuteri ACL-ides või muudes filtreerimistehnoloogiates tehakse 

olulisi muudatusi. 

 

CIS meede 11: süsteemiüksuste seoste skeem 
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CIS meede 12: välisperimeetri kaitsmine 

Erineva usaldusastmega võrkude vahel liikuva andmevoo avastamine, takistamine ja 

korrigeerimine, keskendudes turvalisust kahjustavatele andmetele. 

Miks on see CIS meede oluline? 

Ründajad kasutavad ära interneti kaudu kättesaadavaid süsteeme, sealhulgas mitte 

ainult DMZ-süsteeme, vaid ka tööjaamu ja sülearvuteid, mis tõmbavad internetist sisu 

läbi võrgu välisperimeetri. Organiseeritud kuritegevusega seotud rühmitused ja 

rahvusriigid kasutavad organisatsioonile esialgse juurdepääsu saamiseks nõrkusi võrgu 

perimeetril asuvate seadmete, muude võrguseadmete ja interneti-juurdepääsuga 

klientmasinate seadistustes ja arhitektuuris. Kasutades neid masinaid rünnaku 

alguspunktina püüavad ründajad seejärel edasi sügavamale sisevõrku liikuda, et 

varastada või muuta andmeid või seadistada püsiv kohalolek sisevõrgus olevate 

seadmete hilisemaks ründamiseks. Samuti toimub palju rünnakuid äripartnerite võrkude 

kaudu, mida mõnikord nimetatakse ekstranetiks. Ründajad liiguvad ühe organisatsiooni 

võrgust teise, kasutades ära haavatavaid süsteeme ekstraneti perimeetrites. 

Et juhtida võrguliikluse sisu, otsida tõendeid rünnakute ja kompromiteeritud masinate 

kohta ja kontrollida võrguliiklust üle võrgupiiride, peaks perimeetri kaitse olema 

mitmekihiline: tulemüürid, puhverserverid, DMZ perimeetervõrgud, võrgupõhised 

sissetungi avastamise ja takistamise süsteemid (Intrusion Detection System (IDS); 

Intrusion Prevention System (IPS)). Samuti on tähtis filtreerida nii sissetulevat kui ka 

väljuvat võrguliiklust. 

Organisatsioonidevahelise ja -sisese ühenduvuse suurenemise ning traadita 

andmesidetehnoloogia kiire kasutusevõtu tõttu sise- ja välisvõrkude piirjooned 

hägustuvad. See võimaldab ründajatel vahel pääseda sisevõrkudesse perimeetril 

asuvatest seadmetest mööda minnes. Ent isegi sellise piiride hägustumise korral 

tuginevad tõhusad turvaseadistused siiski korralikult seadistatud perimeetri kaitsele, mis 

eraldab üksteisest erineva ohuastmete, kasutajate, andmete ja kontrolli tasemega 

võrgud. Tõhusad mitmekihilised perimeetri kaitsemehhanismid aitavad vähendada 

edukate rünnakute arvu. 
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CIS meede 12: välisperimeetri kaitsmine 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

12.1 Võrk Tuvastamine 
Pidage võrgu 
perimeetrite registrit 

Pidage organisatsiooni kõigi võrgu 
perimeetrite ajakohastatud registrit. 

   

12.2 Võrk Avastamine 

Otsige volitamata 
ühendusi, 
skaneerides 
usaldusväärseid 
võrgu perimeetreid 

Skaneerige iga usaldusväärset võrgu 
perimeetrit regulaarselt väljastpoolt, et 
tuvastada volitamata teenuseid, millele 
võidakse läbi perimeetri ligi pääseda. 

   

12.3 Võrk Kaitsmine 

Keelake 
andmevahetus 
teadaolevalt 
pahatahtlike  
IP-aadressidega 

Keelake andmevahetus teadaolevalt 
pahatahtlike või kasutamata väliste  
IP-aadressidega. Lubage igas 
organisatsiooni võrgu perimeetris 
juurdepääs ainult usaldusväärsetele ja 
vajalikele IP-aadresside vahemikele. 

   

12.4 Võrk Kaitsmine 

Keelake 
andmevahetus läbi 
volitamata portide 

Keelake igas organisatsiooni võrgu 
perimeetris volitamata rakenduste 
võrguliiklus või andmevahetus läbi 
volitamata TCP ja UDP portide, tagamaks,  
et sisse ja välja liikuda on lubatud ainult 
volitatud protokollidel. 

   

12.5 Võrk Avastamine 

Seadistage 
seiresüsteemid 
salvestama 
võrgupakette 

Seadistage seiresüsteemid igas võrgu 
perimeetris salvestama seda läbivaid 
võrgupakette. 

   

12.6 Võrk Avastamine 

Juurutage 
võrgupõhised  
IDS-andurid 

Juurutage igas võrgu perimeetris 
võrgupõhised sissetungi tuvastamise 
süsteemid (IDS), et otsida ebaharilikke 
rünnakumehhanisme ja tuvastada nende 
süsteemide kompromiteerimine. 

   

12.7 Võrk Kaitsmine 

Juurutage 
võrgupõhised 
sissetungi 
ennetamise 
süsteemid 

Juurutage igas võrgu perimeetris 
võrgupõhised sissetungi ennetamise 
süsteemid (IPS), et blokeerida pahatahtlik 
võrguliiklus. 

   

12.8 Võrk Avastamine 

Juurutage NetFlow 
kogumine võrgu 
perimeeterseadmetes 

Lubage NetFlow kogumine ja andmete 
logimine kõigis võrgu perimeeterseadmetes. 

   

12.9 Võrk Avastamine 

Juurutage rakenduste 
filtreerimise 
puhverserver 

Veenduge, et kogu sisenev ja väljuv 
võrguliiklus läbib autenditud rakenduste 
puhverserverit, mis on konfigureeritud 
filtreerima volitamata ühendusi. 

   
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CIS meede 12: välisperimeetri kaitsmine  

Rakendus-
rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

12.10 Võrk Avastamine 

Dekrüpteerige 
võrguliiklus 
puhverserveris 

Enne krüpteeritud võrguliikluse sisu 
analüüsimist dekrüpteerige kogu võrguliiklus 
perimeetri puhverserveris. Organisatsioon 
võib kasutada lubatud lehekülgede nimekirja, 
millele pääseb puhverserveri kaudu ligi ilma 
liiklust dekrüpteerimata. 

   

12.11 Kasutajad Kaitsmine 

Nõudke, et kõik 
kaugühendused 
kasutaks 
mitmeastmelist 
autentimist 

Nõudke, et kõik kaugühendused 
organisatsiooni võrku kasutaks 
mitmeastmelist autentimist ja krüpteeriks 
ühenduse kaudu liikuvad andmed. 

   

12.12 Seadmed Kaitsmine 

Hallake kõiki 
seadmeid, mis 
pöörduvad sisevõrku 
väljastpoolt 

Enne võrku pääsemist skaneerige kõiki 
väljastpoolt ettevõtte võrgu poole pöörduvaid 
seadmeid, et veenduda, et ettevõtte kõik 
turbepoliitikad on jõustunud neis samamoodi 
kui lokaalsetes võrguseadmetes. 

   

 
 

CIS meede 12: protseduurid ja tööriistad  

Selles meetmes sisalduvad võrgu perimeetri kaitsemehhanismid tuginevad CIS 

meetmele 9. Siinsed lisasoovitused keskenduvad nii interneti kui ka võrgu perimeetri 

üldise ülesehituse ja rakendamise parandamisele. Keskne meetod on siin sisevõrgu 

segmenteerimine, sest paljud ründajad võtavad võrku pääsedes sihtmärgiks kõige 

tundlikumad masinad. Sisevõrgu kaitse ei ole tavaliselt seadistatud kaitsma seestpoolt 

tuleva ründaja vastu. Isegi baastasemel võrgu segmenteerimine ning iga segmendi 

kaitsmine puhverserveri ja tulemüüriga vähendab sissetungija juurdepääsu võrgu 

teistele osadele. 

Selle meetme ühe osa rakendamiseks on IDS ja nuuskimislahendused (sniffers). Need 

aitavad otsida nii rünnakuid, mis tulevad väljast ning on suunatud DMZ ja sisemiste 

süsteemide vastu, kui ka rünnakuid, mis tulevad süsteemi seest ning on suunatud DMZ 

ja interneti vastu. Neid sensoreid peaks regulaarselt testima turvanõrkuste 

skaneerimistööriistadega, et kontrollida, kas skanneri võrguliiklus käivitab asjakohase 

teavituse. IDS-i sensori kogutud pakette tuleks iga päev automatiseeritud skriptiga üle 

vaadata, tagamaks, et logide mahud jäävad eeldatavatesse piiridesse ja et logid on 

korralikult vormindatud ega ole rikutud. 

Lisaks tuleks DMZ-des kasutusele võtta paketinuuskurid, et otsida HTTP (hüperteksti 

edastusprotokoll, Hypertext Transfer Protocol) liiklust, mis läheb HTTP-puhverserverist 

mööda. Tehes regulaarselt võrguliikluse väljavõtteid, näiteks kord nädalas kolme tunni 

jooksul, saab otsida HTTP-liiklust, mis ei pärine DMZ-puhverserverist ega lähe sinna  

– see tähendab, et puhverserveri kasutamise nõuet eiratakse. 
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CIS meede 12: süsteemiüksuste seoste skeem 
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CIS meede 13: andmete kaitse 

Protseduurid ja tööriistad, mida kasutatakse andmelekete takistamiseks, nende mõju 

leevendamiseks ning delikaatse informatsiooni privaatsuse ja terviklikkuse tagamiseks. 

Miks on see CIS meede oluline? 

Andmed asuvad igal pool. Neid saab kõige paremini kaitsta krüpteerimise, terviklikkuse 

kaitse ja andmekao ennetamise tehnoloogiate kombinatsiooni abil. Kuna 

organisatsioonid liiguvad üha enam pilvandmetöötluse ja mobiilse juurdepääsu poole, on 

väga oluline jätkuvalt suhtuda täie tõsidusega andmelekete piiramisse, teavitustesse ja 

tagajärgede likvideerimisesse. 

Mõned organisatsioonid ei ole oma kõige konfidentsiaalsema ja olulisema vara 

tuvastamisel sisevõrgus kuigi hoolikad ega eralda seda vähem konfidentsiaalsest, 

avalikkusele kättesaadavast teabest. Paljudes keskkondades on sisemistel kasutajatel 

juurdepääs kõigile olulistele varadele või enamikule neist. Tundlike varade hulka võivad 

kuuluda ka süsteemid, mis pakuvad füüsiliste süsteemide haldamist ja kontrolli, näiteks 

tehniliste protsesside jälgimine ja juhtimine (Supervisory Control and Data Acquisition 

(SCADA)). Kui ründajad on sellisesse võrku tunginud, on neil lihtne olulist teavet leida ja 

varastada, füüsilisi kahjustusi põhjustada või tööd häirida. Näiteks on ründajad viimase 

paari aasta jooksul toimunud mitme tõsise turvaintsidendi korral suutnud ligi pääseda 

konfidentsiaalsetele andmetele, mida hoiti samades serverites ja millele juurdepääsu 

tase oli sama, kui vähem olulistel andmetel. Samuti on näiteid, kus ettevõtte võrgule 

ligipääsu on kasutatud füüsilisele varale juurdepääsu saamiseks, selle kontrollimiseks ja 

kahju tekitamiseks. 
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CIS meede 13: andmete kaitse 

Rakendus-
rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

13.1 Andmed Tuvastamine 

Pidage 
konfidentsiaalse 
teabe registrit 

Pidage registrit konfidentsiaalsete andmete 
kohta, mida organisatsiooni süsteemid (nii 
kohapeal kui välise teenusepakkuja juures) 
talletavad, töötlevad või edastavad. 

   

13.2 Andmed Kaitsmine 

Eemaldage 
konfidentsiaalsed 
andmed ja 
süsteemid, mida 
organisatsioon 
regulaarselt ei 
kasuta 

Eemaldage võrgust konfidentsiaalsed 
andmed ja süsteemid, mida organisatsioon 
regulaarselt ei kasuta. Neid peaks kasutama 
(võrgust eraldatud) eraldiseisvate 
süsteemidena ainult vajaduspõhiselt või 
peaksid need olema täielikult virutaliseeritud 
ja välja lülitatud kuni vajadus taas tekib. 

   

13.3 Andmed Avastamine 

Jälgige volitamata 
võrguliiklust ja 
blokeerige see 

Juurutage võrgu perimeetrites 
automatiseeritud tööriist, mis jälgib ja 
blokeerib konfidentsiaalse teabe volitamata 
edastamist ning teavitab sellest. 

   

13.4 Andmed Kaitsmine 

Lubage juurdepääs 
ainult volitatud 
pilvtalletuse või  
e-posti teenuse 
pakkujatele 

Lubage juurdepääs ainult volitatud 
pilvtalletuse või e-posti teenuse pakkujatele. 

   

13.5 Andmed Avastamine 

Jälgige ja tuvastage 
krüpteerimise 
volitamata 
kasutamist 

Jälgige organisatsioonist väljuvat võrguliiklust 
ja tuvastage krüpteerimise volitamata 
kasutamine. 

  

 

13.6 Andmed Kaitsmine 

Krüpteerige 
mobiilsete seadmete 
andmed 

Kasutage kõigis mobiilsetes seadmetes 
asuvate ettevõtte andmete kaitsmiseks 
heakskiidetud krüptograafilisi mehhanisme. 

   

13.7 Andmed Kaitsmine 
Hallake  
USB-seadmeid 

Kui USB-mäluseadmete kasutamine on 
vajalik, siis tuleks kasutada äriklassi tarkvara, 
mille abil saab süsteemides lubada kasutada 
ainult konkreetseid seadmeid. Lubatud 
seadmete kohta tuleb pidada registrit. 

   

13.8 Andmed Kaitsmine 

Hallake väliste 
andmekandjate 
lugemis- ja 
kirjutamissätteid 

Seadistage süsteemid mitte kirjutama 
andmeid välistele andmekandjatele, kui 
selliste seadmete toetamiseks pole 
ärivajadust. 

   

13.9 Andmed Kaitsmine 
Krüpteerige andmed 
USB-mäluseadmetel 

Kui USB-mäluseadmete kasutamine on 
vajalik, peavad kõik neis salvestatud andmed 
olema krüpteeritud. 

   
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CIS meede 13: protseduurid ja tööriistad 

On oluline, et organisatsioon saaks aru, mis on tema konfidentsiaalne teave, kus see 

asub ja kes vajab sellele juurdepääsu. Konfidentsiaalsuse taseme määramiseks tuleb 

koostada nimekiri peamistest andmetüüpidest ja nende tähtsusest organisatsiooni jaoks 

ning selle abil luua organisatsiooni üldine andmete klassifitseerimise skeem. 

Organisatsioon peaks määratlema kategooriad, näiteks „Tundlik”, „Ärikonfidentsiaalne” 

ja „Avalik”, ning liigitama oma andmed nende kategooriate järgi. Kui on kindlaks tehtud, 

milline teave on privaatne, saab selle seejärel veel täpsemalt liigitada, lähtudes sellest, 

millist mõju selle teabe kompromiteerimine organisatsioonile avaldaks. 

Kui andmed on kategoriseeritud, looge andmete register või kaardistus, mis tuvastab 

ärirakendused ja serverid, kus need rakendused asuvad. Seejärel tuleb võrk 

segmenteerida nii, et sama konfidentsiaalsustasemega süsteemid oleksid samas võrgus 

ja eraldatud teistsuguse usaldustasemega süsteemidest. Võimaluse korral peavad 

juurdepääsu igale segmendile kontrollima tulemüürid. 

Juurdepääs andmetele peaks sõltuma töökohast ja teadmisvajadusest. Iga 

kasutajarühma jaoks tuleks eraldi määrata vajadused, et teha kindlaks, millistele 

andmesegmentidele ja serveritele rühm töö tegemiseks juurdepääsu vajab ning sellele 

tuginedes anda ka ligipääs ainult nendele andmetele. Serverites peaks olema sisse 

lülitatud üksikajalik logimine juurdepääsutoimingute jälgimiseks ja volitamata 

juurdepääsu juhtumite uurimiseks. 

 
 

CIS meede 13: süsteemiüksuste seoste skeem 
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CIS meede 14: teadmisvajadusel põhinev juurdepääs 

Protsessid ja tööriistad, mida kasutatakse olulistele varadele (teabele, ressurssidele, 

süsteemidele jne) juurdepääsu jälgimiseks, kontrollimiseks, takistamiseks või 

korrigeerimiseks vastavalt kinnitatud määratlusele, millised isikud, arvutid ja rakendused 

neile varadele juurdepääsu vajavad ja saavad. 

Miks on see CIS meede oluline? 

Andmete krüpteerimine annab kindlustunde, et isegi andmete kompromiteerimise korral 

on krüpteeritud sisule juurdepääs ebatõenäoline. Siiski tuleks kasutusele võtta ka 

meetmed, et leevendada andmelekke ohtu. Paljud rünnakud leiavad aset üle võrgu, 

teised on aga seotud sülearvutite ja muude konfidentsiaalset teavet hoidvate seadmete 

füüsilise vargusega. Paljudel juhtudel ei ole ohver isegi teadlik, et tema süsteemidest on 

välja liikunud konfidentsiaalseid andmeid, kuna andmete liikumine ei ole jälgimise all. Et 

vähendada andmete kaitseta jätmist ründajate ees, tuleb nii andmete elektroonilist kui ka 

füüsilist liikumist üle võrgupiiri hoolikalt kontrollida. 

Kontrolli kaotamine kaitstud või konfidentsiaalsete andmete üle on tõsine oht 

äritegevusele ja potentsiaalne oht riigi julgeolekule. Ehkki andmed võivad lekkida või 

kaduda ka varguse või spionaaži tagajärjel, on tavapärasemateks põhjusteks teadmatus 

andmekaitse põhimõtete osas, puudulikud protseduurireeglid või inimeksimused. 

Andmed võivad kaotsi minna isegi õiguspäraste tegevuste tagajärjel, näiteks e-juurdluse 

käigus kohtuvaidluse ajal, eriti kui dokumentide säilitamise tavasid ei ole loodud või on 

need ebatõhusad. 

Andmete krüpteerimine nii nende edastamisel kui ka talletamisel vähendab andmete 

kompromiteerimise võimalust. Seda juhul, kui krüpteerimisega seotud protsesse ja 

tehnoloogiaid hallatakse korralikult. Selle näiteks on mitmesuguste andmeid kaitsvate 

algoritmide kasutatavate krüptograafiliste võtmete haldamine. Võtmete genereerimise, 

kasutamise ja hävitamise protsess peab vastama standarditele. 

Samuti tuleks hoolitseda selle eest, et ettevõttes kasutatavad tooted rakendaksid hästi 

teada ja kontrollitud krüptograafilisi algoritme. Ettevõttes kasutatavad algoritmid ja 

võtmesuurused on soovitatav igal aastal üle vaadata ja uuesti hinnata, tagamaks, et 

andmete kaitsemeetmete tugevus oleks ajakohane. 

Organisatsioonide jaoks, kes liigutavad andmeid pilve, on oluline mõista pilve mitme 

üürniku (multi-tenant) mudelit ja taolises keskkonnas andmete suhtes rakendatavaid 

turvameetmeid ning määrata kindlaks parim tegevusviis, et rakendada 

krüpteerimismeetmeid ja tagada võtmete turvalisus. Võimaluse korral tuleks võtmeid 

hoida turvalistes konteinerites, näiteks riistvara turvamoodulites (Hardware Security 

Module (HSM). 

Andmekao ennetamine (Data Loss Prevention (DLP)) on terviklik lähenemisviis, mis 

hõlmab inimesi, protsesse ja süsteeme, mis tuvastavad, jälgivad ja kaitsevad 

kasutatavaid andmeid (nt lõppkasutaja toimingud), liikuvaid andmeid (nt võrgutoimingud) 

ja normaalolekus olevaid andmeid (nt andmete talletamine) põhjaliku sisu kontrolli ja 

keskse halduse raamistiku abil. Viimastel aastatel on võrgu turvamise asemel hakatud 
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märgatavalt rohkem tähelepanu pöörama võrgus olevate süsteemide ja andmete endi 

turvamisele ning sellesse ka investeerima. DLP meetmed põhinevad poliitikatel ja 

hõlmavad konfidentsiaalsete andmete tuvastamist kogu ettevõttes, nende 

klassifitseerimist, meetmete jõustamist ning aruandlust ja auditeerimist, et tagada 

vastavus nendele poliitikatele. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

CIS meede 14: teadmisvajadusel põhinev juurdepääs 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

14.1 Võrk Kaitsmine 

Segmenteerige võrk 
konfidentsiaalsuse 
alusel 

Segmenteerige võrk serverites salvestatud 
andmete sildi või salastatuse taseme alusel. 
Paigutage kogu konfidentsiaalne teave 
eraldatud virtuaalsetesse kohtvõrkudesse 
(VLAN). 

   

14.2 Võrk Kaitsmine 

Lülitage sisse 
tulemüür VLAN-ide 
vahel 

Lülitage sisse tulemüür VLAN-ide vahel, 
tagamaks, et ainult volitatud süsteemid 
saavad suhelda konkreetsete kohustuste 
täitmiseks vajalike teiste süsteemidega. 

   

14.3 Võrk Kaitsmine 
Keelake suhtlus 
tööjaamade vahel 

Keelake suhtlus tööjaamade vahel, et piirata 
ründaja võimalusi liikuda teistesse 
tööjaamadesse ja kompromiteerida 
naabersüsteeme. Kasutage selleks 
tehnoloogiaid nagu privaatsed VLAN-id või 
mikrosegmenteerimine. 

   

14.4 Andmed Kaitsmine 

Krüpteerige kõik 
edastatavad 
konfidentsiaalsed 
andmed 

Krüpteerige kõik edastatavad 
konfidentsiaalsed andmed. 

   
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CIS meede 14: teadmisvajadusel põhinev juurdepääs 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

14.5 Andmed Avastamine 

Kasutage 
konfidentsiaalsete 
andmete 
tuvastamiseks 
aktiivset 
kaardistustööriista 

Kasutage aktiivset kaardistustööriista, et 
tuvastada kogu konfidentsiaalne teave, mida 
organisatsiooni süsteemid (nii kohapeal kui 
ka välise teenusepakkuja juures) talletavad, 
töötlevad või edastavad. Värskendage 
organisatsiooni konfidentsiaalse teabe 
registrit kogutud informatsiooniga. 

   

14.6 Andmed Kaitsmine 
Kaitske teavet 
pääsuloendi abil 

Kaitske kogu süsteemis salvestatud teavet 
failisüsteemi, võrguketta, nõuete, rakenduste 
või andmebaasipõhiste pääsuloendite abil, et 
ainult volitatud isikutel oleks juurdepääs 
teabele, mida neil on vaja oma töökohustuste 
täitmiseks. 

   

14.7 Andmed Kaitsmine 

Rakendage 
automatiseeritud 
tööriistade abil 
andmetele 
juurdepääsu kontroll 

Kasutage automatiseeritud tööriista, näiteks 
host’ipõhist andmekao ennetamise (DLP) 
lahendust, et rakendada andmetele 
juurdepääsukontroll, isegi kui andmed on 
süsteemist välja kopeeritud. 

   

14.8 Andmed Kaitsmine 

Krüpteerige talletatud 
konfidentsiaalne 
informatsioon 

Krüpteerige kogu talletatud konfidentsiaalne 
informatsioon, kasutades tööriista, mis nõuab 
informatsioonile ligipääsuks teist 
autentimismehhanismi, mis pole 
operatsioonisüsteemi integreeritud. 

   

14.9 Andmed Avastamine 

Rakendage tundlike 
andmete poole 
pöördumise ja 
muudatuste tegemise 
detailne logimine 

Rakendage detailne auditlogimine tundlikele 
andmete poole pöördumiste ja muudatuste 
tegemiste kohta (kasutades selliseid tööriistu 
nagu File Integrity Monitoring või Security 
Information and Event Monitoring). 

   
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CIS meede 14: protseduurid ja tööriistad 

Krüpteerimise ja võtme haldamiseks ettevõttes on saadaval kommertstööriistad, mis 

sisaldavad tuge krüpteerimismeetmete rakendamiseks pilv- ja mobiilses keskkonnas.  

Iga organisatsioon peaks määratlema võtmehaldusega seotud elutsükliprotsessid, rollid 

ja kohustused. 

Andmelekitamise katsete otsimiseks ja kõrgema prioriteetsusega turvatud võrguga (kus 

hoitakse konfidentsiaalset informatsiooni) seotud muude kahtlaste tegevuste 

tuvastamiseks on saadaval DLP-lahendused. Selliseid tööriistu kasutavad 

organisatsioonid peaksid hoolikalt nende logisid kontrollima ja lähemalt uurima kõiki 

avastatud katseid, kus konfidentsiaalset teavet on ilma loata edastatud organisatsioonist 

välja, sealhulgas neid katseid, mis on edukalt blokeeritud. 

 

CIS meede 14: süsteemiüksuste seoste skeem 
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CIS meede 15: traadita ühenduse haldus 

Protsessid ja tööriistad, mida kasutatakse traadita kohtvõrkude (WLAN), pääsupunktide 

ja traadita klientsüsteemide kasutamise jälgimiseks, kontrollimiseks, ennetamiseks ja 

parandamiseks. 

Miks on see CIS meede oluline? 

Ründajad, kes on saanud juhtmevaba juurdepääsu organisatsioonidele väljastpoolt 

füüsilist hoonet, on põhjustanud suuri andmevargusi. Nad on mööda läinud 

organisatsioonide turvaperimeetritest, kasutades ära juhtmevaba ühendust 

pääsupunktidesse, mis asuvad organisatsiooni sees. Reisijatega kaasas olevad 

juhtmevabad klientseadmed nakatuvad pidevalt avalikes traadita võrkudes (näiteks 

lennujaamades ja kohvikutes) eemalt käivitavate ründekoodide kaudu. 

Kui sellised kompromiteeritud süsteemid uuesti sihtmärgiks oleva organisatsiooni võrku 

ühendatakse, saab neid kasutada nn tagauksena, et saada piiramatu juurdepääs 

sisevõrku. Mõned organisatsioonid on teada andnud oma võrkudest avastatud 

volitamata traadita pääsupunktidest, mis on sinna salaja paigaldatud, et saada sisevõrku 

piiramatu juurdepääs. Kuna need ei vaja otsest füüsilist ühendust, on traadita seadmed 

ründajate jaoks mugav viis säilitada pikaajaline juurdepääs sihtmärgiks olevale 

keskkonnale. 
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CIS meede 15: traadita ühenduse haldus 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

15.1 Võrk Tuvastamine 

Pidage volitatud 
traadita 
pääsupunktide 
registrit 

Pidage juhtmega võrguga ühendatud 
volitatud traadita pääsupunktide registrit. 

   

15.2 Võrk Avastamine 

Avastage traadita 
pääsupunktid, mis on 
ühendatud juhtmega 
võrguga 

Seadistage võrgu turvanõrkuste 
skaneerimistööriistad avastama võrku 
ühendatud loata traadita pääsupunkte ja 
nendest teavitama. 

   

15.3 Võrk Avastamine 

Kasutage traadita 
sissetungimise 
tuvastamise 
süsteemi 

Kasutage traadita sissetungimise tuvastamise 
süsteemi Wireless Intrusion Detection 
System (WIDS), et tuvastada loata võrku 
ühendatud traadita pääsupunktid ja nendest 
teada anda. 

   

15.4 Seadmed Kaitsmine 

Keelake traadita 
ühendus seadmetel, 
kus pole seda vaja 

Keelake traadita ühendus seadmetel, millel 
puudub selle jaoks äriline vajadus. 

   

15.5 Seadmed Kaitsmine 

Piirake traadita 
ühendus 
klientseadmetes 

Seadistage klientseadmed, millel on äriline 
vajadus traadita ühenduse järele, ühenduma 
ainult volitatud traadita võrkudesse ja piirake 
juurdepääs muudesse traadita võrkudesse. 

   

15.6 Seadmed Kaitsmine 

Keelake traadita 
klientseadmetel 
traadita võrdvõrkude 
kasutamine 

Keelake traadita klientseadmetel traadita 
võrdvõrkude (peer-to-peer wireless network) 
kasutamine. 

   

15.7 Võrk Kaitsmine 

Kasutage traadita 
andmete 
krüpteerimiseks 
AES-i 

Kasutage traadita andmeedastuse 
krüpteerimiseks AES-i (Advanced Encryption 
Standard). 

   

15.8 Võrk Kaitsmine 

Kasutage traadita 
võrgu 
autentimisprotokolle, 
mis nõuavad 
vastastikust, 
mitmeastmelist 
autentimist 

Veenduge, et traadita võrgud kasutavad 
autentimisprotokolle, mis nõuavad 
vastastikust mitmeastmelist autentimist, 
näiteks EAP/TLS (Extensible Authentication 
Protocol-Transport Layer Security). 

   

15.9 Seadmed Kaitsmine 

Keelake seadmetes 
traadita lähisidet 
kasutavad 
juurdepääsud 

Keelake seadmetes traadita lähisidet 
kasutavad (nt Bluetooth ja lähiväljaside 
(NFC)) juurdepääsud, välja arvatud juhul, kui 
selline juurdepääs on vajalik ärilistel 
eesmärkidel. 

   

15.10 Võrk Kaitsmine 

Looge isiklike ja 
ebausaldusväärsete 
seadmete jaoks 
eraldi võrk 

Looge isiklike või mitteusaldusväärsete 
seadmete jaoks eraldi traadita võrk. Sellest 
võrgust ettevõtte võrgu poole pöördumist 
tuleks käsitleda ebausaldusväärsena ning 
sealt tulevat võrguliiklust sellele vastavalt 
filtreerida ja auditeerida. 

   



   

57 

CIS meede 15: protseduurid ja tööriistad 

Traadita võrgu skaneerimiseks, avastamiseks ja kaardistamiseks kasutavad tõhusad 

organisatsioonid kommertstööriistu, sealhulgas traadita sissetungimise tuvastamise 

süsteemi tarkvara. 

Tuleks kasutada juhtmega võrgus olevaid kaughaldustööriistu, et koguda teavet 

hallatavate süsteemide traadita ühenduse võimaluste ja ühendatud seadmete kohta. 

Lisaks peaks perioodiliselt koguma juhtmevabas võrgus liiklust hoone piirides ning 

kasutama analüüsivahendeid, et teha kindlaks, kas traadita võrguliikluse puhul on 

kasutatud organisatsiooni poolt määratutest nõrgemaid protokolle või krüpteerimist. Kui 

tuvastatakse seadmeid, mis kasutavad nõrku traadita võrgu turvaseadeid, tuleb need 

organisatsiooni varade registrist üles otsida ning kas turvalisemalt ümber konfigureerida 

või keelata nende juurdepääs organisatsiooni võrgule. 

 

CIS meede 15: süsteemiüksuste seoste skeem 
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CIS meede 16: kasutajakontode haldus 

Hallake aktiivselt süsteemi- ja rakendusekontode elutsüklit – nende loomist, kasutamist, 

puhkeolekut, kustutamist – vähendamaks ründajate võimalusi neid ära kasutada. 

Miks on see CIS meede oluline? 

Ründajad avastavad ja kasutavad sageli olemasolevaid, kuid mitteaktiivseid 

kasutajakontosid, imiteerides ehtsaid kasutajaid ning muutes rünnete avastamise 

keeruliseks. Sageli kasutatakse sel viisil ära nende inimeste kontosid, kellega on 

töösuhe lõppenud või kellele loodi kunagi kontod pelgalt näiteks red-team testimiseks, 

aga kontosid pole ära kustutatud või suletud. Pahatahtlik endine või praegune töötaja 

võib süsteemist eemaldamata jäetud kontot kasutada pikka aega pärast lepingu 

lõppemist, säilitades nii volitamata juurdepääsu organisatsiooni arvutisüsteemile ja 

konfidentsiaalsetele andmetele. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CIS meede 16: kasutajakontode haldus 
Rakendus-

rühmad 

Alam-
meede 

Vara 
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

16.1 Kasutajad Tuvastamine 

Pidage 
autentimissüsteemide 
registrit 

Pidage kõikide nii kohapeal kui ka välise 
teenusepakkuja juures asuvate 
autentimissüsteemide registrit. 

   

16.2 Kasutajad Kaitsmine 
Seadistage keskne 
autentimine 

Seadistage juurdepääs kõikidele 
kontodele (sealhulgas võrgu-, turbe- ja 
pilvesüsteemide kontodele) võimalikult 
väheste kesksete autentimispunktide 
kaudu. 

   
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CIS meede 16: kasutajakontode haldus 
Rakendus- 

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

16.3 Kasutajad Kaitsmine 

Nõudke 
mitmeastmelist 
autentimist 

Nõudke mitmeastmelist autentimist kõigi 
kasutajakontode jaoks kõigis 
süsteemides, olenemata sellest, kas 
neid hallatakse kohapeal või kolmanda 
osapoole poolt. 

   

16.4 Kasutajad Kaitsmine 

Krüpteerige 
autentimismandaadid 
või looge neist räsi 

Krüpteerige või räsige soolaga kõik 
talletatud autentimismandaadid. 

   

16.5 Kasutajad Kaitsmine 

Krüpteerige 
kasutajanime ja 
autentimismandaadi 
edastamine 

Veenduge, et kõigi kontode 
kasutajanimed ja autentimismandaadid 
edastatakse üle võrgu krüpteeritud 
kanalite kaudu. 

   

16.6 Kasutajad Tuvastamine 
Pidage kontode 
registrit 

Pidage kõigi autentimissüsteemide 
hallatud kontode registrit. 

   

16.7 Kasutajad Kaitsmine 
Looge juurdepääsu 
sulgemise protseduur 

Looge automatiseeritud protseduur 
süsteemile juurdepääsu sulgemiseks ja 
järgige seda, sulgedes kontod kohe 
pärast töötaja või töövõtja töösuhte 
lõppemist või muutmist. Kontode 
sulgemine kontode kustutamise asemel 
võimaldab säilitada kontrolljälgi. 

   

16.8 Kasutajad Reageerimine 
Keelake kõik 
seostamata kontod 

Keelake kõik kontod, mida ei saa 
seostada äriprotsessi või omanikuga. 

   

16.9 Kasutajad Reageerimine 
Sulgege 
mitteaktiivsed kontod 

Sulgege mitteaktiivsed kontod 
automaatselt pärast teatud aega 
tegevusetust. 

   

16.10 Kasutajad Kaitsmine 

Tagage, et kõikidel 
kontodel on 
aegumiskuupäev 

Tagage, et kõigil kontodel on 
aegumiskuupäev, mida jälgitakse ja 
jõustatakse. 

   

16.11 Kasutajad Kaitsmine 
Lukustage tööjaama 
mitteaktiivsed seansid 

Lukustage tööjaama seansid 
automaatselt pärast teatud 
tegevusetusperioodi. 

   

16.12 Kasutajad Avastamine 

Jälgige suletud 
kontodele 
juurdepääsu katseid 

Jälgige suletud kontodele juurdepääsu 
katseid auditlogimise abil. 

   

16.13 Kasutajad Avastamine 

Seadistage teavituste 
saatmine, kui 
kontodele 
sisselogimisel esineb 
kõrvalekaldeid 

Seadistage teavituste saatmine, kui 
kasutajad kalduvad kõrvale tavalisest 
sisselogimiskäitumisest, näiteks kui 
muutub tavapärane kellaaeg, tööjaama 
asukoht või kestus. 

   
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CIS meede 16: protseduurid ja tööriistad 

Ehkki enamik operatsioonisüsteeme sisaldab võimalusi konto kasutamist logida, on 

need funktsioonid mõnikord vaikimisi keelatud. Isegi kui sellised funktsioonid on olemas 

ja aktiivsed, ei anna nad vaikimisi seadistuses detailset informatsiooni süsteemile 

juurdepääsemise kohta. Süsteeme saab seadistada talletama üksikasjalikumat teavet 

kontode kasutamise kohta ning kasutada iseloodud skripte või kolmanda osapoole 

logianalüüsitööriistu selle teabe analüüsimiseks ja kasutaja erinevatele süsteemidele 

juurdepääsu profileerimiseks. 

Kontosid tuleb väga hoolikalt jälgida. Kõik mitteaktiivsed kontod tuleb sulgeda ja lõpuks 

süsteemist eemaldada. 

Kõik aktiivsed kontod tuleb siduda süsteemi volitatud kasutajatega, kes peaksid 

kasutama mitmeastmelist autentimist. Samuti tuleb kasutajad pärast teatud 

tegevusetusperioodi süsteemist välja logida, et vähendada ründaja võimalust kasutada 

seda süsteemi organisatsiooni informatsiooni kätte saamiseks. 

 

CIS meede 16: süsteemiüksuste seoste skeem 
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Üldine märkus CIS meetmete 17–20 kohta 

• CIS meede 17: turvateadlikkuse tõstmine ja koolitus 

• CIS meede 18: rakenduste turve 

• CIS meede 19: intsidentide käsitlemine ja haldus 

• CIS meede 20: ründetestid ja red-team-harjutused 

Kõik need teemad on iga küberkaitseprogrammi oluline alus, kuid nende iseloom on 

teistsugune kui CIS meetmetel 1–16. Kuigi neis on palju tehnilisi elemente, keskenduvad 

need mitte niivõrd tehnilistele meetmetele, kuivõrd inimestele ja protsessidele. Need 

meetmed on universaalsed ning nendega tuleb arvestada kogu ettevõttes ja kõigi CIS 

meetmete 1–16 puhul. Nende edukust saab mõõta pigem protsessi etappe ja tulemusi 

vaadeldes, mitte tehniliste andmete kogumise abil. Need on ka omaette keerulised 

teemad, kus igaühe kohta on olemas palju kirjandust ja juhiseid. 

Seetõttu tutvustame CIS meetmeid 17–20 järgmiselt. Iga meetme puhul kirjeldame 

üksikuid alammeetmeid, mis on meie arvates käsitletava valdkonna puhul olulised. 

Seejärel kirjeldame protsesse ja ressursse, mida saab kasutada põhjalikumate 

meetmete väljatöötamiseks. Kõigi nende ideede, nõuete ja protsesside täideviimiseks on 

saadaval mitmeid kommertslahendusi, aga kui võimalik, viitame tasuta ja avatud 

lähtekoodiga ressurssidele. 

 

CIS meede 17: turvateadlikkuse tõstmine ja koolitus 

Määrake organisatsiooni kõikide rollide jaoks konkreetsed teadmised, oskused ja 

võimed, mida on vaja ettevõtte kaitse toetamiseks. Järjestage kõik rollid nende tähtsuse 

järgi organisatsiooni tegevuse ja turvalisuse seisukohast. Töötage välja ja viige ellu 

plaan puudujääkide hindamiseks ja tuvastamiseks ning kõrvaldage need 

tegevuspõhimõtete, strateegilise planeerimise, koolituste ja teadlikkuse suurendamise 

abil. 

Miks on see CIS meede oluline? 

Tihti peetakse küberkaitset peamiselt tehniliseks väljakutseks, kuid ka inimeste 

tegevusel on oluline roll ettevõtte kaitse õnnestumisel. Inimestel on oluline osa süsteemi 

kavandamise, juurutamise, toimimise, kasutamise ja järelevalve igas etapis. 

Näiteks: 

• süsteemiarendajatel ja programmeerijatel (kes ei pruugi märgata võimalust 

kõrvaldada turvanõrkuse juurpõhjust süsteemi elutsükli alguses); 

• IT-spetsialistidel (kes ei pruugi mõista IT-esemete ja logide mõju turvalisusele); 

• lõppkasutajatel (kes võivad olla vastuvõtlikud manipuleerimisrünnakutele, näiteks 

õngitsemisele); 

• turvaanalüütikutel (kes näevad vaeva, et sammu pidada uue teabe pideva suure 

hulgaga); 
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• juhtidel ja süsteemide omanikel (kes püüavad määrata küberturbe tähtsust 

üldises operatsiooni- ja missiooniriskis ning kellel pole piisavalt informatsiooni,  

et teha asjakohaseid investeerimisotsuseid). 

Ründajad on nendest probleemidest väga teadlikud ja kasutavad neid rünnakute 

kavandamiseks, näiteks: 

• luues andmepüügisõnumeid, mis näevad ettevaatamatule kasutajale välja 

tavapärased; 

• kasutades ära lünki ja vahekihte põhimõtete ja tehnoloogia vahel (nt põhimõtteid, 

mis ei ole tehniliselt jõustatud); 

• töötades turvapaikamise või logi ülevaatamise ajaaknas; 

• kasutades mitteturbekriitilistena tunduvaid süsteeme rünnaku alguspunkti või 

bot’ina. 

Kui ei tegeleta peamise turvanõrkuse ehk inimesega, ei pruugi ükski meetod küberriski 

lõpuni maandada. Samas võib küberohtu märkimisväärselt vähendada heade 

küberhügieeni harjumuste juurutamine.  
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CIS meede 17: turvateadlikkuse tõstmine ja koolitus 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

17.1 N/A N/A 
Analüüsige oskuste 
puudujääke 

Analüüsige töötajate oskuste puudujääke, 
et mõista, milliseid oskusi ja 
käitumisharjumusi tuleb arendada. 
Kasutage seda teavet koolituskava 
koostamiseks. 

   

17.2 N/A N/A 

Pakkuge koolitusi, et 
lahendada oskuste 
puudujäägi probleem 

Töötajate turvakäitumise positiivseks 
mõjutamiseks viige läbi koolitusi, et 
kõrvaldada oskuste puudujääk. 

   

17.3 N/A N/A 

Rakendage 
turvateadlikkuse 
programm 

Looge turvateadlikkuse programm, mida 
kõik töötajad saavad regulaarselt läbida, 
et tagada nende arusaamine 
organisatsiooni turvalisuse tagamiseks 
vajalikust käitumisest ja oskustest nii, et 
see väljenduks ka nende käitumises. 
Organisatsiooni turvateadlikkuse 
programm peaks olema pidev ja 
kaasahaarav. 

   

17.4 N/A N/A 

Uuendage regulaarselt 
turvateadlikkuse 
programmi sisu 

Veenduge, et organisatsiooni 
turvateadlikkuse programmi 
värskendatakse regulaarselt (vähemalt 
kord aastas), et käsitleda uusi 
tehnoloogiaid, ohte, standardeid ja 
ärinõudeid. 

   

17.5 N/A N/A 
Koolitage töötajaid 
turvaliselt autentima 

Koolitage töötajaid turvalise autentimise 
tähtsuse osas. 

   

17.6 N/A N/A 

Koolitage töötajaid 
tuvastama 
manipuleerimisrünnakuid 

Koolitage töötajaid, kuidas tuvastada 
manipuleerimisrünnakute erinevaid 
vorme, näiteks andmepüüki, 
telefonipettust ja õngitsuskõnet. 

   

17.7 N/A N/A 

Koolitage töötajaid 
konfidentsiaalsete 
andmete käsitlemise 
osas 

Koolitage töötajaid, kuidas tuvastada 
konfidentsiaalset teavet ning kuidas seda 
talletada, edastada, arhiveerida ja 
hävitada. 

   

17.8 N/A N/A 

Koolitage töötajaid 
tahtmatu andmelekke 
põhjustamise osas 

Koolitage töötajaid tahtmatu andmelekke 
põhjustamise osas, näiteks 
mobiilseadmete kaotamine või valele 
isikule kirja saatmine e-posti aadressi 
automaatse täitmise (autocomplete) tõttu. 

   

17.9 N/A N/A 

Koolitage töötajaid, 
kuidas tuvastada 
turvaintsidente ja neist 
teavitada 

Koolitage töötajaid, et nad oskaksid 
üldlevinumaid küberrünnakuid tuvastada 
ja nendest teada anda. 

   
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CIS meede 17: protseduurid ja ressursid 

Tõhusa ettevõtte-ülese koolitusprogrammi läbiviimise käigus peaks üle vaatama ka 

turvaprotseduurid ja tehnoloogilised lahendused, samal ajal kui toimub inimeste 

koolitamine. Turvaprotseduurid tuleks välja töötada selliselt, et neid oleks võimalik 

tehniliselt mõõta ja jõustada tehnoloogiliste lahenduste abil ning seejärel kinnistada 

koolitusega, et täiendada puudulike teadmisi. Tehnilisi meetmeid saab rakendada 

süsteemide ja andmete kaitsmiseks ning inimlike eksimuste võimaluse vähendamiseks. 

Kui tehnilised meetmed on paigas, saab koolitus keskenduda kontseptsioonidele ja 

oskustele, mida ei saa tehniliselt hallata. 

Tõhus küberkaitse koolitusprogramm on midagi enamat kui üritus kord aastas, see on 

pidev protsesside täiustamine järgmiste põhimõtetega: 

• koolitus peab olema konkreetne ja kohandatud ning keskenduma konkreetsetele 

käitumisharjumustele ja oskustele, mida töötajad vajavad, olenevalt nende töö 

rollist ja kohustustest; 

• koolitust korratakse perioodiliselt, mõõdetakse ja testitakse selle tõhusust ning 

ajakohastatakse regulaarselt; 

• koolitus sisaldab hea küberhügieeni ja oskuste põhjendusi, suurendades 

teadlikkust ja vähendades soovi kasutada ohtlikke ajutisi lahendusi. 

CIS meetmes 17 nimetatud tegevustes oleme tuvastanud eduka koolitusprogrammi 

mõned olulised osad. Selle teema põhjalikumaks käsitlemiseks soovitame järgmisi 

materjale, mis aitavad ettevõttel luua tõhusat turvateadlikkuse programmi: 

• NIST SP 800-50 Infosec Awareness Training – 

https://csrc.nist.gov/publications/detail/sp/800-50/final 

• National Cyber Security Centre (UK) – https://www.ncsc.gov.uk/guidance/10-

steps-user-education-and-awareness 

• EDUCAUSE – https://www.educause.edu/focus-areas-and-initiatives/policy-and-

security/cybersecurity-program/awareness-campaigns 

• National Cyber Security Alliance (NCSA) – https://staysafeonline.org/ 

• SANS – https://www.sans.org/security-awareness-training/resources 

 
 

https://protect-us.mimecast.com/s/ddh1CDkZGptykEgcRAiwq?domain=csrc.nist.gov
https://protect-us.mimecast.com/s/ddh1CDkZGptykEgcRAiwq?domain=csrc.nist.gov
https://www.ncsc.gov.uk/guidance/10-steps-user-education-and-awareness
https://www.ncsc.gov.uk/guidance/10-steps-user-education-and-awareness
https://www.ncsc.gov.uk/guidance/10-steps-user-education-and-awareness
https://www.ncsc.gov.uk/guidance/10-steps-user-education-and-awareness
https://www.educause.edu/focus-areas-and-initiatives/policy-and-security/cybersecurity-program/awareness-campaigns
https://www.educause.edu/focus-areas-and-initiatives/policy-and-security/cybersecurity-program/awareness-campaigns
https://www.educause.edu/focus-areas-and-initiatives/policy-and-security/cybersecurity-program/awareness-campaigns
https://www.educause.edu/focus-areas-and-initiatives/policy-and-security/cybersecurity-program/awareness-campaigns
https://protect-us.mimecast.com/s/dxntCJ6KOGHVD60fKNR8M?domain=staysafeonline.org
https://protect-us.mimecast.com/s/dxntCJ6KOGHVD60fKNR8M?domain=staysafeonline.org
https://protect-us.mimecast.com/s/QM3XCKr7PKf6GX3tkbSlT?domain=sans.org
https://protect-us.mimecast.com/s/QM3XCKr7PKf6GX3tkbSlT?domain=sans.org
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CIS meedel 17: süsteemiüksuste seoste skeem 
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CIS meede 18: rakenduste turve 

Hallake nii ettevõttes ise välja töötatud, kui ka ostetud tarkvara turvalisuse elutsüklit,  

et ennetada, avastada ja parandada turvanõrkusi. 

Miks on see CIS meede oluline? 

Rünnakud kasutavad ära tarkvaras leiduvaid turvaauke. Turvaaugud võivad esineda 

mitmel põhjusel: programmeerimise käigus tehtud vead, loogikavead, puudulikud 

nõuded, ebapiisav testimine. Programmide või rakenduste vigadena võib nimetada 

näiteks: 

• rakendus jätab kontrollimata sisendi suuruse; 

• rakendus ei suuda filtreerida sisendis potentsiaalselt pahatahtlikke märgijadasid; 

• rakendus ei suuda muutujaid lähtestada ja tühjendada; 

• tarkvara üks osa võib halva mäluhalduse tõttu mõjutada teisi sõltumatuid  

(ja turvalisuse seisukohast olulisemaid) osi. 

Turvaaukude kohta on saadaval nii avalikku kui ka piiratud ligipääsuga informatsiooni nii 

ründajatele kui ka kaitsjatele ning samuti on olemas väljakujunenud turg, kust leiab 

tööriistu ja meetodeid, mis võimaldavad turvaauke ära kasutada. Näiteks rünnati ühe 

SQL-süst rünnaku abil enam kui miljonit veebiserverit ja muudeti neid, et levitada 

nakkust veebilehe külastajatele. Ründajad kompromiteerisid usaldusväärseid valitsuste 

ja ettevõtete veebilehekülgi, et nakatada neid külastanud sadu tuhandeid 

veebilehitsejaid. Veebi- ja teiste rakenduste turvaauke leitakse pidevalt. 
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CIS meede 18: rakenduste turve 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

18.1 N/A N/A 

Kehtestage turvalise 
programmeerimise 
tavad 

Kehtestage kasutatava 
programmeerimiskeele ja arenduskeskkonna 
jaoks sobivad turvalise programmeerimise 
tavad. 

   

18.2 N/A N/A 

Veenduge, et kõigi 
ettevõttes arendatud 
tarkvarade puhul 
oleks tehtud 
üksikajalik vigade 
kontroll 

Veenduge ettevõttes arendatud tarkvara 
korral, et kõigi sisendite puhul tehakse ja 
dokumenteeritakse üksikasjalik vigade 
kontroll, sealhulgas suuruse, andmetüübi 
ning vastuvõetavate vahemike ja vormingute 
osas. 

   

18.3 N/A N/A 

Veenduge, et 
hangitud tarkvara 
endiselt toetatakse 

Veenduge, et väljastpoolt teie organisatsiooni 
hangitud tarkvara on arendaja poolt toetatud 
või arendaja turvasoovituste põhjal 
nõuetekohaselt tugevdatud. 

   

18.4 N/A N/A 

Kasutage ainult 
ajakohaseid ja 
usaldusväärseid 
kolmanda osapoole 
komponente 

Kasutage ettevõttes arendatava tarkvara 
jaoks ainult ajakohaseid ja usaldusväärseid 
kolmanda osapoole komponente. 

   

18.5 N/A N/A 

Kasutage ainult 
standardiseeritud ja 
põhjalikult kontrollitud 
krüpteerimisalgoritme 

Kasutage ainult standardiseeritud, käesoleval 
hetkel heakskiidetud ja põhjalikult kontrollitud 
krüpteerimisalgoritme. 

   

18.6 N/A N/A 

Veenduge, et 
tarkvaraarendajad on 
koolitatud kasutama 
turvalist 
programmeerimist 

Veenduge, et kõik tarkvaraarendajad saavad 
koolituse turvalise koodi kirjutamiseks oma 
konkreetse arenduskeskkonna ja vastutuse 
piires. 

   

18.7 N/A N/A 

Rakendage staatilise 
ja dünaamilise 
koodianalüüsi 
tööriistu 

Rakendage staatilisi ja dünaamilisi 
analüüsivahendeid, et kontrollida, kas 
sisemiselt arendatud tarkvara puhul peetakse 
kinni turvalise programmeerimise tavadest. 

   

18.8 N/A N/A 

Kehtestage tarkvara 
turvaaukude kohta 
teatiste vastuvõtmise 
ja käsitlemise 
protsess 

Kehtestage tarkvara turvaaukude kohta 
teatiste vastuvõtmise ja käsitlemise protsess, 
sealhulgas andke välistele üksustele 
võimalus oma turvarühmaga kontakteeruda. 

   
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CIS meede 18: rakenduste turve 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

18.9 N/A N/A 

Eraldage tootmisega 
seotud ja 
tootmisvälised 
süsteemid 

Hoidke eraldi keskkondi tootmisega seotud ja 
tootmisväliste süsteemide jaoks. Arendajatel 
ei tohiks olla jälgimata juurdepääsu 
tootmiskeskkonnale. 

   

18.10 N/A N/A 
Juurutage 
veebitulemüürid 

Kaitske veebirakendusi, juurutades 
veebitulemüürid (web application firewalls 
(WAF)), mis kontrollivad kogu 
veebirakendusse suunduvat liiklust 
tavapäraste veebirakenduste rünnakute 
suhtes. Rakenduste jaoks, mis ei ole 
veebipõhised, tuleks kasutusele võtta 
spetsiaalsed rakenduste tulemüürid, kui 
sellised tööriistad on antud rakendustüübi 
jaoks saadaval. Kui liiklus on krüpteeritud, 
peaks ka seade ise asuma krüpteerimise 
taga või olema võimeline enne analüüsimist 
liiklust dekrüpteerima. Kui kumbki valik ei 
sobi, tuleks kasutusele võtta host’ipõhine 
veebitulemüür. 

   

18.11 N/A N/A 

Kasutage 
andmebaaside jaoks 
standardseid 
tugevdamise 
konfiguratsioonimalle 

Andmebaasile tuginevate rakenduste puhul 
kasutage standardseid tugevdamise 
konfiguratsioonimalle. Testida tuleks ka kõiki 
süsteeme, mis on osa olulistest 
äriprotsessidest. 

   

 
 

CIS meede 18: protseduurid ja ressursid 

Nii ettevõttes arendatud kui ka valmistootena või väliste arendajate käest ostetud 

rakenduste turvalisuse tagamine on keeruline ning nõuab terviklikku programmi, mis 

hõlmab ettevõtte põhimõtteid, tehnoloogiat ja inimesi. 

Tarkvara luues ja arendades tuleb seda regulaarselt turvaaukude suhtes testida. 

Rakenduste turvaaukude testimine on kokku võetud jaotises CIS meede 3: pidev 

turvanõrkuste haldus. Kõige tõhusam lähenemisviis on rakendada sisseostetud tarkvara 

puhul täielik tarneahela turbekava ja ettevõttes arendatud tarkvara puhul turvalise 

tarkvara arendamise elutsükkel. Neid aspekte käsitletakse käesolevas meetmes. 

Tõhus rakendustarkvara turvaprogramm peab nii ettevõtte sees kui ka lepingu alusel 

väliste arendajate poolt arendatud tarkvara puhul hõlmama turvalisust kogu tarkvara 

elutsükli vältel ning käsitlema turvalisust nõuete loomise, koolitamise, tööriistade ja 

testimise loomuliku osana. Tänapäevased arendustsüklid ja -meetodid ei võimalda 

järjestikust lähenemist. Vastuvõtukriteeriumid peaksid alati sisaldama nõuet, et 

kasutatakse rakenduste turvanõrkuste testimise tööriistasid ja kõik teadaolevad 

haavatavused on dokumenteeritud. Võib kindlalt eeldada, et tarkvara ei ole täiuslik, ja 
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seetõttu peab arenduskava olulise turbefunktsioonina ette nägema tarkvaravigadest 

teatamise ja nende parandamise. 

Ostetud tarkvara (kommerts-, avatud lähtekoodiga jne) puhul peaksid rakenduste 

turbenõuded olema hindamiskriteeriumi osa ning tuleks mõista tarkvara käitumist, 

testimist, vigadest teatamist ja nende haldamist. Võimaluse korral tuleks tootjatelt nõuda 

tõendeid selle kohta, et on kasutatud tavapäraseid kommertstarkvara testimise tööriistu 

või teenuseid ja praeguses versioonis puuduvad teadaolevad turvaugud. 

CIS meetme 18 toimingud pakuvad konkreetseid samme, mis võivad parandada 

rakendustarkvara turvalisust. Lisaks soovitame kasutada mõnda selle teema kohta 

saada olevat põhjalikku materjali: 

• The Open Web Application Security Project (OWASP). 

OWASP on avatud kogukond, mis loob ja jagab rikkalikku tarkvaratööriistade ja 

rakenduste turbe dokumentatsiooni valikut. https://www.owasp.org; 

• Software Assurance Forum for Excellence in Code (SAFECODE). 

SAFECODE loob ja soodustab tarkvara turvalisuse, terviklikkuse ja autentsuse 

tõestatud tavade laialdast kasutuselevõttu tööstuses. https://www.safecode.org/ 

 

CIS meede 18: süsteemiüksuste seoste skeem 

  

https://www.owasp.org/
https://www.owasp.org/
https://www.safecode.org/
https://www.safecode.org/
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CIS meede 19: intsidentide käsitlemine ja haldus 

Kaitske organisatsiooni teavet ja mainet, arendades ja rakendades intsidentide 

käsitlemise protseduuri (nt kavad, määratletud rollid, väljaõpe, kommunikatsioon, 

juhatuse järelevalve) rünnaku kiireks avastamiseks ja kahju tõhusaks ohjeldamiseks, 

ründaja kohaloleku likvideerimiseks ning võrgu ja süsteemide terviklikkuse taastamiseks. 

Miks on see CIS meede oluline? 

Küberintsidendid on elu paratamatu osa. Isegi suured, hästi rahastatud ja tehniliselt 

arenenud ettevõtted on hädas sagedate ja keerukate rünnakutega. Ettevõtte vastu 

suunatud eduka küberrünnaku puhul pole küsimus mitte „kas“, vaid „millal“. 

Intsidendi esinemise korral on liiga hilja välja töötada õigeid protseduure, aruandlust, 

andmete kogumist, juhtimisvastutust, õiguslikke protokolle ja infovahetuse strateegiat, 

mis võimaldaks ettevõttel edukalt mõista, hallata ja taastuda. Ilma intsidentide 

käsitlemise kavata ei pruugi organisatsioon rünnakut avastada ja avastamise korral ei 

pruugita järgida parimaid protseduure kahjude ohjeldamiseks, ründaja kohaloleku 

likvideerimiseks ja turvaliseks taastumiseks. Seetõttu võib rünnakul olla palju suurem 

mõju – see võib põhjustada rohkem kahju, nakatada rohkem süsteeme ja lekitada 

rohkem konfidentsiaalseid andmeid, võrreldes olukorraga, kus tõhus intsidentide 

käsitlemise plaan on olemas. 
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CIS meede 19: intsidentide käsitlemine ja haldus 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon 

 
Meetme pealkiri 

 
Meetme kirjeldus 

1 2 3 

19.1 N/A N/A 

Dokumenteerige 
intsidentide 
käsitlemise 
protseduurid 

Tagage, et on olemas kirjalik intsidentide 
käsitlemise kava, mis määratleb töötajate 
rollid ning intsidentide käsitlemise ja halduse 
etapid. 

   

19.2 N/A N/A 

Määrake töötajate 
kohustused 
intsidentide 
käsitlemisel 

Määrake arvuti- ja võrguintsidentide 
käsitlemiseks konkreetsetele isikutele 
ametinimetused ja kohustused ning tagage 
intsidentide lahenduskäigu jälgimine ja 
dokumenteerimine kogu intsidendi 
lahendamise vältel. 

   

19.3 N/A N/A 

Määrake 
juhtivpersonali liige, 
kes toetab juhtumite 
käsitlemist 

Määrake juhtivpersonali liikmed (ja nende 
asendajad), kes toetavad intsidentide 
käsitlemist, tegutsedes peamiste 
otsustajatena. 

   

19.4 N/A N/A 

Töötage välja kogu 
organisatsiooni 
hõlmavad standardid 
intsidentidest 
teatamiseks 

Töötage välja kogu organisatsiooni 
hõlmavad standardid selle kohta, millise aja 
jooksul süsteemiadministraatorid ja muud 
töötajad peavad intsidendi käsitlemise 
meeskonnale anomaalsest sündmusest 
teatama, teatamise mehhanismid ja 
informatsioon, mis peab teatisesse lisatud 
olema. 

   

19.5 N/A N/A 

Säilitage kontaktteave 
turvaintsidentidest 
teatamiseks 

Koondage ja säilitage kolmandate osapoolte 
kontaktteave, mida kasutatakse 
turvaintsidentidest teatamiseks, näiteks 
õiguskaitseorganid, olulised 
valitsusasutused, tootjad ja CERT. 

   

19.6 N/A N/A 

Teavitage töötajaid, 
kuidas ja kellele 
intsidentidest teada 
anda. 

Tehke kõigile töötajatele teatavaks, kuidas 
teavitada intsidentide käsitlemise 
meeskonda arvutiprobleemidest ja  
-intsidentidest. Selline teave peaks olema 
osa töötajate tavapärasest teadlikkuse 
tõstmisest. 

   

19.7 N/A N/A 

Korraldage personalile 
perioodiliselt 
intsidendistsenaariumi 
õppusi 

Planeerige ja viige läbi rutiinseid intsidentide 
käsitlemise õppuseid ja stsenaariumeid 
intsidentide käsitlemisega seotud töötajatele, 
et säilitada teadlikkus ja kindlustunne 
reaalsetele ohtudele reageerimisel. 
Harjutustega tuleks testida suhtluskanaleid, 
otsustamist ja intsidentide käsitlejate tehnilisi 
oskusi, kasutades neile kättesaadavaid 
tööriistu ja andmeid. 

   

19.8 N/A N/A 

Koostage intsidentide 
hindamise ja 
prioriteetide seadmise 
skeem 

Koostage intsidentide hindamise ja 
prioriteetite seadmise skeem, mis põhineb 
teadaoleval või potentsiaalsel mõjul teie 
organisatsioonile. Kasutage seatud 
prioriteete intsidendi olekust teavitamise 
sageduse ja eskalatsiooniprotseduuride 
määramiseks. 

   
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CIS meede 19: protseduurid ja tööriistad 

Pärast intsidentide käsitlemise üksikasjalike protseduuride määratlemist peaks 

intsidentide käsitlemise meeskond osalema perioodilistel stsenaariumipõhistel 

koolitustel, töötades läbi rünnakustsenaariumid, mis sisaldavad just neid ohte ja 

turvanõrkusi, millega organisatsioon kokku puutub. Need stsenaariumid aitavad tagada, 

et meeskonnaliikmed saavad aru oma rollist intsidentide käsitlemise meeskonnas, ja 

harjutavad neid intsidente käsitlema. Harjutused ja treeningstsenaariumid tuvastavad 

puudusi ning ootamatuid seoseid kavades ja protsessides. 

CIS meetme 19 tegevused pakuvad konkreetseid samme, mis parandavad ettevõtte 

turvalisust, ja need peaksid olema iga põhjaliku intsidentide käsitlemise kava osa. Lisaks 

soovitame kasutada mõnda selle teema kohta saadavat põhjalikku materjali: 

• CREST Cyber Security Incident Response Guide. 

CREST pakub laia juhiste, tavade ja teadmiste valikut küberkaitseteemadel.  

https://www.crest-approved.org/wp-content/uploads/2014/11/CSIR-Procurement-

Guide.pdf 

 

CIS meede 19: süsteemiüksuste seoste skeem 
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CIS meede 20: ründetestid ja red-team-harjutused 

Testige organisatsiooni kaitse üldist tugevust (tehnoloogiaid, protsesse ja inimesi), 

simuleerides ründaja eesmärke ja tegevust. 

Miks on see CIS meede oluline? 

Ründajad kasutavad sageli ära lõhet heade kaitsekavade ja -kavatsuste ning nende 

rakendamise vahel, näiteks ajavahemikku turvanõrkuse ilmnemise, tootja turvapaiga 

kättesaadavuse ja iga masina tegeliku turvapaikamise vahel. Teisi näiteid: hästi 

kavatsetud põhimõtted, millel puudub jõustamismehhanism (eriti meetmed riskantse 

inimtegevuse piiramiseks); suutmatus rakendada häid seadistusi masinatele, mis pole 

pidevalt võrgus; võimetus mõista erinevate kaitsetööriistade mõju üksteisele ja 

tavapärastele turvalisust mõjutavatele süsteemitoimingutele. 

Edukaks kaitseks on vaja tõhusaid poliitikaid ja juhtimisstruktuure, tugevaid tehnilisi 

kaitsemeetmeid ning asjakohaseid käitumismustreid. Keerulises keskkonnas, kus 

tehnoloogia areneb pidevalt ja regulaarselt ilmub uusi ründajaid, peaksid 

organisatsioonid oma kaitsemehhanisme ründetestide abil perioodiliselt testima, et 

tuvastada nõrkusi ja hinnata nende valmisolekut. 

Ründetestimine algab ettevõtte turvanõrkuste tuvastamise ja hindamisega. Järgmisena 

kavandatakse ja viiakse läbi testid, mille eesmärk on konkreetselt näidata, kuidas 

ründaja saab kas õõnestada organisatsiooni turbe-eesmärke (nt konkreetse 

intellektuaalomandi kaitset) või saavutada mingeid muid eesmärke (nt varjatud 

juhtimisinfrastruktuuri loomine). Tulemused annavad reaalse näite kaudu põhjalikuma 

ülevaate erinevate turvanõrkuste äririskidest. 

Red-team-harjutustel võetakse kasutusele laiahaardeline lähenemisviis kogu 

organisatsiooni põhimõtete, protsesside ja kaitsemehhanismi spektris, et parandada 

organisatsiooni valmisolekut, parendada kaitsjate väljaõpet ja kontrollida kaitse praegust 

taset. Sõltumatu red-team võib anda väärtuslikku ja objektiivset teavet turvaaukude 

olemasolu ning juba olemasolevate ja isegi edaspidiseks kavandatud kaitsemeetmete 

tõhususe kohta. 
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CIS meede 20: ründetestid ja red-team-harjutused 
Rakendus-

rühmad 

Alam-
meede 

Vara  
liik 

Turva-
funktsioon Meetme pealkiri Meetme kirjeldus 

1 2 3 

20.1 N/A N/A 
Looge 
ründetestimise kava 

Looge ründetestimise kava, mis hõlmab 
täielikus ulatuses segarünnakuid, näiteks 
traadita, kliendi ja veebirakenduste 
rünnakuid. 

   

20.2 N/A N/A 

Tehke regulaarselt 
väliseid ja sisemisi 
ründeteste 

Tehke regulaarselt väliseid ja sisemisi 
ründeteste, et tuvastada turvanõrkusi ja 
rünnakuvektoreid, mida saab kasutada 
ettevõtte süsteemide edukaks ründamiseks. 

   

20.3 N/A N/A 
Tehke perioodilisi 
red-team-harjutusi 

Tehke perioodilisi red-team-harjutusi, et 
testida organisatsiooni valmisolekut 
rünnakute tuvastamiseks ja peatamiseks ning 
kiireks ja tõhusaks reageerimiseks. 

   

20.4 N/A N/A 

Kasutage teste, et 
tuvastada kaitsmata 
süsteemiteave ja 
muud objektid 

Kasutage teste, et tuvastada kaitsmata 
süsteemiteave ja muud objektid, näiteks 
võrguskeemid, konfiguratsioonifailid, 
vanemate ründetestide aruanded, e-kirjad ja 
dokumendid, mis sisaldavad paroole või 
muud süsteemi töö jaoks olulist teavet. 

   

20.5 N/A N/A 

Looge testkeskkond 
elementide jaoks, 
mida tavaliselt 
tootmises ei testita 

Looge spetsiifiliste ründetestideks ja red-
team-rünnakuteks tootmiskeskkonda 
jäljendav testkeskkond elementide jaoks, 
mida tavaliselt tootmises ei testita, näiteks 
rünnakud järelevalve, andmete hankimise ja 
muude juhtimissüsteemide vastu. 

   

20.6 N/A N/A 

Kasutage 
turvanõrkuste 
skaneerimise ja 
ründetestimise 
tööriistu koos 

Kasutage turvanõrkuste skaneerimise ja 
ründetestimise tööriistu koos: turvanõrkuste 
skaneerimise tulemusi tuleks kasutada 
lähtepunktina ründetesti suunamisel ja 
fokuseerimisel. 

   

20.7 N/A N/A 

Veenduge, et 
ründetesti 
tulemused on 
dokumenteeritud 
avatud 
masinloetavat 
standardit 
kasutades 

Kui vähegi võimalik, tagage, et red-team-
ründetesti tulemused dokumenteeritakse 
avatud masinloetavate standardite (nt SCAP) 
abil. Kavandage red-team-harjutuste 
tulemuste määramiseks punktisüsteem, et 
neid oleks võimalik aja jooksul võrrelda. 

   

20.8 N/A N/A 

Jälgige ja hallake 
ründetestimisega 
seotud kontosid 

Kõiki kasutaja- ja süsteemikontosid, mida 
ründetestimiseks kasutatakse, tuleks hallata 
ja jälgida, veendumaks, et neid kasutatakse 
ainult ettenähtud eesmärkidel ning et pärast 
testimise lõppu need eemaldatakse või 
taastatakse tavaotstarbeks. 

   
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CIS meede 20: protseduurid ja ressursid 

Ajalooliselt on ründeteste ja red-team-harjutusi tehtud konkreetsetel eesmärkidel: 

• rünnaku „dramaatilise” demonstratsioonina, tavaliselt selleks, et veenda 

otsustajaid nende ettevõtte turvanõrkuste olemasolus; 

• ettevõtte kaitsemehhanismide korrektse toimimise testimise vahendina 

(kontrollimine); 

• testimaks, kas ettevõte on loonud õiged kaitsemehhanismid (valideerimine). 

Üldiselt on sellised testid kallid ja keerukad ning võivad kaasa tuua omad riskid. Need 

testid võivad pakkuda märkimisväärset väärtust, kuid ainult siis, kui elementaarsed 

kaitsemeetmed on juba paigas ja testid tehakse turvalisuse haldamise ja parendamise 

tervikliku ja pideva programmi osana. Näiteks on testrünnakud väga kallis viis avastada, 

et teie ettevõte teeb turvapaikamise ja konfiguratsioonihaldusega halba tööd.  

Iga organisatsioon peaks määratlema ründetestide ja red-team-analüüside tegemise 

ulatuse ja tegevusreeglid. Sellised projektid peaksid hõlmama vähemalt süsteeme, mis 

on teabe ja tootmise seisukohast organisatsiooni jaoks kõige väärtuslikumad. Testida 

võib ka teisi, väiksema väärtusega süsteeme, et näha, kas neid saab kasutada 

lähtepunktina suurema väärtusega sihtmärkide vastu suunatud rünnakus. Ründetestide 

ja red-team-analüüside tegevusreeglid peaksid kirjeldama vähemalt testimise kellaaega, 

testide pikkust ja üldist katsemeetodit. 

CIS meetmes 20 sisalduvad toimingud pakuvad konkreetseid samme, mis parandavad 

ettevõtte turvalisust ning peaksid olema osa kõigist ründetestimistest ja  

red-team-programmidest. Lisaks soovitame turvatestimise kavandamise, haldamise ja 

aruandluse toetamiseks kasutada mõnda selle teema kohta saadavat põhjalikku 

materjali: 

• OWASP Penetration Testing Methodologies 

https://www.owasp.org/index.php/Penetration_testing_methodologies; 

• PCI Security Standards Council 

https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-

v1_1.pdf. 

 

https://www.owasp.org/index.php/Penetration_testing_methodologies
https://www.owasp.org/index.php/Penetration_testing_methodologies
https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-v1_1.pdf
https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-v1_1.pdf
https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-v1_1.pdf
https://www.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-v1_1.pdf
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CIS meede 20: süsteemiüksuste seoste skeem 
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Lõppmärkused 

Vabatahtlike juhitud mittetulundusühinguna otsib CIS alati uusi teemasid ja võimalusi, 

kuidas saaksime aidata küberturvalisust tagada. Kui olete huvitatud vabatahtlikust 

tegevusest või kui teil on küsimusi, kommentaare või olete leidnud võimalusi seda 

juhendit paremaks muuta, kirjutage meile aadressil controlsinfo@cisecurity.org. 

Kõik selles dokumendis olevad viited tööriistadele ja muudele toodetele on esitatud 

ainult informatiivsel eesmärgil ega esinda CIS-i eelistusi ühegi konkreetse ettevõtte, 

toote või tehnoloogia osas. 

 

Kontaktandmed 

CIS 

31 Tech Valley Drive 

East Greenbush, NY 12061 

518.266.3460 

https://www.cisecurity.org/  

controlsinfo@cisecurity.org 
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