RIIGI INFOSUSTEEMI AMET

Uku Torjus
Kohila vallavalitsus

vallavalitsus@kohila.ce 16.06.2020 nr 8-2/19-0334/20886

VALJAVOTE

Menetluse I0petamine

Austatud Uku Torjus

Algatasime  02.12.2019  aastal = saadetud  jérelepdrimisega  (8-2/19-0334-191808)
jarelevalvemenetluse, mille eesmérgiks oli kontrollida infosiisteemide turvameetmete
rakendamise (AvTS §43° 15ike 1 punkti 4 alusel kehtestatud méiruse , Infosiisteemide
turvameetmete siisteem‘) nduetekohast tditmist. Algatatud haldusjirelevalve menetluse skoobiks
oli infosilisteemide kolmeastmelise etalonturbe siisteemi (ISKE) rakendamine, muuhulgas
turvaintsidentide késitlust puudutav osa.

Haldusjdrelevalve menetluse raames olid jargmised kontrollesemed, mille nduetekohast téitmist
peamiselt kontrolliti:

1) infoturbe ja/voi IT-infostisteemi halduse eest vastutava ametikoha olemasolu;

2) KOV-s kasutuses olevate infovarade inventuuri (andmekogude, neid toetavate infosiisteemide,
infovarade ja neis toimuvast) ja spetsifikatsiooni olemasolu ning selle siisteemset haldamist;

3) KOV-le kuuluva andmekogude turvaklasside ja turbeastme méadramise kirjalikku olemasolu ja
selle vajaduse teadvustamist;

4) turbeastmele vastavate ISKE meetmete loetelu ja rakendamise tegevuskava olemasolu;

5) infoturvet korraldavate organisatoorsete dokumentide (strateegia, korrad, poliitikad, juhised jm)
olemasolu ja nende rakendamist;

6) serveriruumi olemasolul selle fiiiisilise keskkonna seisukorda;

7) turvaintsidentide késitlemist;

8) KOV-i iildise infoturbeteadlikkuse ja infotehnoloogiliste turvameetmete rakendamise
seisukorda.

Jarelevalvemenetluse jooksul kiisiti vélja asjassepuutuvaid dokumente, analiiiisiti neid ning viidi
kohapealse kontrolli kdigus 14bi intervjuud ning tépsustati tehnilisi aspekte Kohila vallavalitsuse
juhtkonna ja selle valdkonna esindajatega. Kohapealne kontroll toimus Kohila vallamajas aadressil
Vabaduse 1, Kohila 31.01.2020 (Kontrollakt nr 8-2/19-0334-20421, allkirjastatud 23.03.2020).

Lahtuvalt eeltoodust ja vastavalt haldusmenetluse seaduse § 43 10ikele 4 punktile 1 lopetame
Kohila vallavalitsuse suhtes 02.12.2019 algatatud jérelevalvemenetluse asjas nr 8-2/19-0334
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kuivord jarelevalvetoimingute tulemusena jouti jareldusele, et Kohila vallavalitsus on loonud
infoturbeorganisatsiooni, koostanud vajaliku dokumentatsiooni ning tegeleb asjakohaste
infotehnoloogiliste turvameetmete rakendamisega ulatuses, mis loob eeldused infoturbeteadlikuks
teenuseosutamiseks. RIA hinnangul voib menetluse skoopi vdetud teemade ulatuses vaatluse all
olnud méérusest tuleneva kohustuse senist tditmist pidada piisavaks.

Soovitame jdtkata senist praktikat turvameetmete alalise rakendamise osas. Hoida ajakohasena

infoturvet reguleerivad juhised, kinnitatud tookorralduslikud reeglid ning 1dhtuda seejuures ISKE
nduetest! ja vastavast RIA juhendist?. ISKE meetmete rakendamise tegevuskavasse tuleb suhtuda,
kui toddokumenti, mis on pidevas muutumises vastavalt hetkeolukorrale ja vallavalitsuse

vajadustele.
tostmisega.
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! https://iske.ria.ee/8_06

2 https://www.ria.ee/et/kuberturvalisus/iske/juhendid-ja-materjalid.html
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infoturbeteadlikkuse
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