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Terminid
IT-riskianalüüs (e. süsteemide riskianalüüs) - süsteemide turvalisust ja teenuse toimepidevust ohustavate riskide ja nende haldamiseks rakendatavate meetmete kirjeldus.

Kriitiline tegevus - teenuse osutaja tegevus/protsess/funktsioon, mis sõltub vähemalt ühest süsteemist ja mis on oluline teenuse osutamiseks ning mille puudumisel võib teenus katkeda.
Võrgu- ja süsteem (edaspidi süsteem) - elektroonilise side võrk elektroonilise side seaduse § 2 punkti 8 tähenduses, seade või omavahel ühendatud või seotud seadmete rühm, millest vähemalt ühes toimub mõne programmi kohaselt digitaalsete andmete automaatne töötlemine, või digitaalsed andmed, mida salvestatakse, töödeldakse, saadakse päringuga või edastatakse eelnimetatud komponentide poolt nende töö, kasutamise, kaitsmise või hooldamise jaoks;
Ressurss - kõik süsteemide pidamiseks kasutatavad ja nende toimimist mõjutavad vahendid, sealhulgas ruumid, ruume teenindavad ventilatsiooni-, jahutus- ja kütteseadmed, ruume ja süsteeme elektrienergiaga varustavad seadmed, süsteemide käitamiseks kasutatav tarkvara ja teenuse osutaja personal.
Küberintsident - süsteemis toimuv sündmus, mis ohustab või kahjustab süsteemi turvalisust.
Oht - sündmus või asjaolu, mis on võimeline süsteemide või nendega seotud ressursside nõrkust ära kasutama. 
Nõrkus - süsteemide või süsteemidega seotud ressursside turvalisuse puudus, mis muudab süsteemid või süsteemidega seotud ressursid ohule vastuvõtlikuks.
Risk - hinnanguline määrang, mis kujuneb ohu poolt nõrkuse ärakasutamise tõenäosuse ja tekkida võiva küberintsidendi tagajärgede kombinatsioonist.
Konfidentsiaalsus – andmete või süsteemi kaitstus kolmandate osapoolte loata juurdepääsu eest.
Käideldavus – süsteemi või andmete kättesaadavus ja ootuspärane toimimine.
Terviklus – andmete kaitstus loata muutmise või hävitamise eest.
Katkestus – negatiivne kõrvalekalle teenuse plaanipärasel osutamisel, mis on põhjustatud prognoositavast või ettenägematust sündmusest.

Katkestuse maksimaalne lubatud kestus (MTD) – kriitilise tegevuse, süsteemi või ressursi toimimise katkemise periood, mille möödumisel pole ettevõte või asutus võimeline osutama teenust õigusaktides või lepingutes sätestatud tingimustel.

Nõutav taasteaeg (RTO) - teenuse osutaja poolt määratud aeg kriitilise tegevuse, süsteemi või ressursi toimimise jätkamiseks ja taastamiseks.
1 IT-riskide tuvastamise, analüüsi ja hindamise juhend

Teenuse toimimiseks vajalike süsteemidega seotud riskide hindamine on osa teenuse toimepidevuse tagamise protsessist. Selle tulemusena tuvastatakse infotehnoloogiaga seotud ohud, nõrkused ja sõltuvused, mis võivad põhjustada teenuse kriitiliste tegevuste katkemise ning hinnatakse sellega seotud riske. Riskihinnangud vaadatakse perioodiliselt üle ja vajadusel muudetakse, lisaks analüüsitakse rakendatud turvameetmete piisavust ning tasuvust. 

IT-riskianalüüsi eesmärgiks on:

· tekitada ülevaade olemasolevatest IT-riskidest;

· töötada välja tegevuskava riskide maandamiseks;

· anda teenuse osutajatele sisendit teenuse toimepidevuse tagamiseks.

	Riskianalüüsi etapid
	Võtmetegevused

	Kriitiliste tegevuste, süsteemide ja ressursside väljaselgitamine
	· Teenuse osutamiseks kriitiliste tegevuste kirjeldamine

· Oluliste süsteemide kaardistamine, kirjeldamine ja kriitilisuse hindamine.

· Süsteemidega seotud ressursside kaardistamine.

	Ohtude tuvastamine
	· Ohtude tuvastamine, mis võivad põhjustada küberintsidendi ning seeläbi seada ohtu süsteemi turvalisuse või teenuse toimepidevuse.
· Oluline on meeles pidada, et ohud ei ole staatilised ega esitatavad ammendava loeteluna.

	Nõrkuste tuvastamine
	· Nõrkuste tuvastamine, mille kaudu saavad realiseeruda varadele või organisatsioonile kahju põhjustavad ohud.

· Nõrkuste seostamine eelnevalt kaardistatud süsteemide ja tuvastatud ohtudega.

	Tõenäosuse hindamine
	· Olemasolevate katkestusi ennetavate, avastavate ja tagajärgi leevendavate turvameetmete väljaselgitamine.

· Tuvastatud ohtude realiseerumise tõenäosuse leidmine (arvestades turvameetmeid).



	Tagajärgede hindamine
	· Ohu realiseerumise tagajärgede tuvastamine ning tagajärgede kaalukuse hindamine.

	Riskihinnang
	· Riskiklassi määramine.

· Riskimaatriksi koostamine.

	Riskihaldus
	· Riskide loetlemine prioriteetsuse järjekorras koos riske ennetavate ja tagajärgi leevendavate turvameetmetega ning nende rakendamise eest vastutajate ja tähtajaga.


Tabel 1 Riskianalüüsi etapid
1.1 Kriitilised tegevused, süsteemid ja ressursid
Teenuse osutaja selgitab välja kriitilised tegevused, mis sõltuvad vähemalt ühest süsteemist ning mis on vajalikud teenuse osutamiseks ning mille puudumisel võib teenus katkeda. Iga kriitilise tegevuse suhtes määratakse võimalike katkestuste maksimaalne lubatud kestus ning nõutav taasteaeg, mille jooksul tuleb katkestus kõrvaldada. 
Seejärel kaardistab teenuse osutaja kriitilise tegevusega seotud süsteemid ning nendega seotud ressursid, mis on vajalikud kriitiliste tegevuste toimimiseks. 

Süsteemide kaardistamine 
Teenuse osutaja selgitab välja kõik süsteemid, mis on vajalikud teenuse kriitiliste tegevuste toimimiseks, s.t süsteemi töö katkemisel on otsene või kaudne mõju teenuse katkemisele.
Iga kriitilise tegevuse ja süsteemi kohta on vajalik koguda järgnev informatsioon (vastav tabel on esitatud juhendi lisas 1):

· kriitiline tegevus

· kriitilise tegevuse toimimiseks vajalik süsteem või süsteemid
· süsteemi lühikirjeldus
· katkestuse maksimaalne lubatud kestus (MTD - Maximum Tolerable Downtime)

· nõutav taasteaeg (RTO - Recovery Time Objective)
· teenuse pakkuja ja asukoht (asutuse/ettevõtte sisene ja väline) 

· süsteemi kasutajad/omanik

· kriitilise tegevuse sõltuvus süsteemist/IKT teenusest
Kriitilise tegevuse sõltuvus süsteemist määratakse skaalal:

    1 – sõltuvus ei ole eriti oluline;

    2 – sõltuvus on oluline, aga on olemas alternatiivne lahendus;

    3 – sõltuvus on kriitiline (kriitilise tegevuse katkemine süsteemi tõrke tõttu).
Teenuse osutaja võib riskianalüüsis käsitleda muuhulgas teenuse osutamisega mitteseotud, kuid siiski organisatsiooni toimimise jaoks oluliste süsteemidega seotud riske.  
Ressursside kaardistamine
Teises etapis selgitab teenuse osutaja välja süsteemidega seotud ressursid.
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Olemuselt samasugused ressursid on mõistlik grupeerida ning kajastada riskianalüüsis ühekordselt. Sarnaste ressursside grupeerimisel ühte gruppi võib arvestada järgmiste tunnustega:
· ressursid on sama tüüpi;

· ressursid on seadistatud ja seadistatakse ühetaoliselt;

· ressursid on ühendatud võrku ühetaoliselt (ühel ja samal operatsioonisüsteemil baseeruvad tööjaamad);
· ressurssidel on samad administratiivsed ja infrastruktuuri nõuded;
· ressurssidel on samad kaitse nõuded.
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Väljund:

· Loetelu teenuse osutamiseks vajalikest süsteemidest ning nendega seotud ressurssidest (vastavalt juhendi lisadele 1 ja 2).
1.2 Ohtude tuvastamine

Teenuse osutaja selgitab välja ning kirjeldab ohud, mis on teenuse osutaja vaatest olulised ja asjakohased ning võivad põhjustada küberintsidendi ning seeläbi seada ohtu süsteemi turvalisuse või teenuse toimepidevuse.

Kuna tegu on eeskätt süsteemide riske käsitleva riskianalüüsiga, siis tuleks keskenduda just infotehnoloogiaga seotu ohtudele.
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Ohtude tuvastamisel tuleb arvesse võtta järgmiseid asjaolusid:

· oht võib tulla organisatsioonist endast või väljastpoolt;

· ohud võivad olla loodusliku või inimpäritoluga ning võivad olla tahtlikud või tahtmatud;

· mõned ohud võivad ähvardada mitut vara ning olla seotud erinevate nõrkustega. Sellistel juhtudel võivad nad avaldada eri varadele erinevat toimet;

· ohud muutuvad pidevalt, nii ajas kui süsteemide keskkonna muutmisel.

Ohte tuvastatakse vastavalt statistikale, uuringutele ja eksperthinnangutele. Lähteandmeid võib saada varade omanikelt või kasutajatelt, hoone haldajailt, infoturbe spetsialistidelt, teistelt organisatsioonidelt, riigiasutustest jne. Kindlasti tuleks arvestada toimunud intsidentidest ja varasematest ohtude hindamistest saadud kogemust. Vajaduse korral tasub üldistatud ohtude loetelu täiendamiseks vaadata muid ohtude katalooge, mis võivad olla organisatsiooni või erialaspetsiifilised.

Ohtude tuvastamisel on soovitatav lähtuda juhendi lisas 3 toodud ohtude nimekirjast, mis ei ole ammendav loetelu ning mida iga organisatsioon saab oma äranägemise järgi täiendada või kahandada. 
Riskianalüüsis on kohustuslik ohustsenaariumidena mh käsitleda järgnevaid ohu liike (küberintsidendi põhjuseid): 

· füüsiline kahjustus (tuli, vesi, tolm jne)

· loodussündmus (klimaatilised nähtused)

· elektrikatkestus

· võrgukatkestus

· tarkvara viga

· riistvara viga

· seadme rike

· küberrünne 

· füüsiline rünne

· kasutaja viga

· administreerimisviga

· välise teenusepakkuja viga
Kõik tuvastatud ohud seostatakse eelnevalt kaardistatud süsteemide ning nendega seotud ressurssidega (vastavalt juhendi lisale 5).

Väljund:

· Loetelu ohtudest (sündmustest), mis võivad põhjustada küberintsidendi ja seade seeläbi ohtu süsteemi turvalisuse või teenuse toimepidevuse.
1.3 Olemasolevate turvameetmete väljaselgitamine ja nõrkuste tuvastamine

Teenuse osutaja viib läbi analüüsi, mille eesmärgiks on tuvastada nõrkused, mille kaudu saavad realiseeruda süsteemidele või organisatsioonile kahju põhjustavad ohud.
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Lähtudes teenuse osutaja poolt eelnevalt rakendatud turvameetmetest tuvastatakse nõrkused, mis on süsteemile jätkuvalt omased ka pärast meetmete rakendamist. 
Vaatluse ja dokumentidega tutvumise teel leitakse nõrkused süsteemides, protseduurides, poliitikates, infrastruktuuris. Nõrkuste analüüsi teostamisel on sisendit võimalik koguda erinevatest allikatest, näiteks intervjuud ressursi omanike ja kasutajatega, küsimustikud, statistika, turvatestimiste tulemused, (tehnilised) turvaauditid, dokumentatsiooni läbivaatus, automaatsed skaneerimisvahendid, turvameetmete dokumentatsioon, olemasolev riskikäsitlusplaan jms.

Nõrkuste tuvastamisel võib lähtuda juhendi lisas 4 toodud nõrkuste nimekirjast, mida iga organisatsioon saab oma äranägemise järgi täiendada või kahandada. Erinevat liiki nõrkuste leidmiseks on võimalik kasutada ka avalikke nõrkuste andmebaase (nt ISKE, ISO 27001 ja US-CCU küberturbe kontroll-küsimustik).
Nõrkuseid on võimalik liigitada ja grupeerida näiteks järgmiselt:

· organisatsioonilised nõrkused;
· personaliga seotud nõrkused;
· infrastruktuuri nõrkused;
· tehnoloogilised nõrkused.
Kõik nõrkused seostatakse eelnevalt kaardistatud süsteemide ning ohtudega (vastavalt juhendi lisale 5).

Väljund: 

· Loetelu nõrkustest, mille kaudu saavad realiseeruda süsteemidele või nendega seotud ressurssidele kahju põhjustavad ohud  ning halvata seeläbi süsteemi/teenuse töö.
1.4 Tõenäosuse hindamine

Ohu realiseerumise tõenäosuse leidmine põhineb eeskätt varem leitud nõrkustel arvestades seejuures varasemalt rakendatud turvameetmeid.  
Hinnangu andmisel tuleb arvesse võtta järgmist:

· varasem kogemus ja statistika;

· tahtlike ohuallikate puhul: võimalike ründajate motivatsioon ja võimekus;

· stiihiliste ohuallikate puhul: geograafilised tegurid, nt äärmusliku ilma tõenäosus ja tegurid, mis võivad esile kutsuda inimvigu ja seadmete tõrkeid;

· nõrkuse iseloom;

· olemasolevate turvameetmete efektiivsus.

Tõenäosuse hinnangu andmisel selgitatakse välja olemasolevad katkestusi ennetavad, avastavad ja tagajärgi leevendavad turvameetmed, mis on rakendatud, et minimeerida või vähendada ohu realiseerumise tõenäosust:

· ennetavad meetmed - suunatud ohu realiseerumise vältimiseks;

· avastavad meetmed – kasutatakse pidevalt selleks, et ohte tuvastada ning ohu realiseerumisel tekkinud situatsiooni defineerida ja täpsustada;

· leevendavad meetmed - suunatud ohu realiseerumisel võimalike negatiivsete mõjude vähendamiseks või vältimiseks.

Meetmete kaardistamisel tuleb erilist tähelepanu pöörata infotehnoloogilistele (tark- ja riistvaralised), füüsilistele (pääsuõigused, füüsiline turve) ja organisatsioonilistele (poliitikad, korrad) turvameetmetele. 
Vajalikud tegevused olemasolevate turvameetmete välja selgitamiseks:
· vaadata läbi meetmete kohta teavet sisaldavad dokumendid;

· küsida sisendit infoturbe eest vastutavalt töötajalt (samuti füüsilise turvalisuse tagamise eest vastutajailt), milliseid meetmeid konkreetsele ressurssidele tegelikult rakendatakse;

· sooritada füüsiliste ja infotehnoloogiliste meetmete kohapealne läbivaatus;

· vaadata läbi auditite tulemused.
Tõenäosuse hinnang antakse minimaalselt 3 järgneva aasta kohta vastavalt tabelis 2 toodud kriteeriumidele. Tabelis toodud loetelu ei ole ammendav ning iga asutus peab arvestama muid organisatsiooni spetsiifilisi asjaolusid. Täidetud peab olema vähemalt üks tõenäosuse hinnangule vastavatest kriteeriumitest.
	Tõenäosus
	Ohu realiseerumise tõenäosuse kriteeriumid

	5 - väga suur
	· oht on juba avaldunud või ohu avaldumine on vältimatu;

· >90% tõenäosusega leiab aset ühe aasta jooksul; 

· võib juhtuda päevade ja nädalate jooksul. 

	4 - suur
	· ohu avaldumise tõenäosus on suur ning on olemas tõenäosust toetavad selged tõendusmaterjalid;
· >50% tõenäosusega leiab aset ühe aasta jooksul;
· võib juhtuda nädalate ja kuude jooksul. 

	3 - keskmine
	· ohu avaldumine on võimalik, eksisteerivad tõendusmaterjalid;

· >10% tõenäosusega leiab aset ühe aasta jooksul;

· võib juhtuda aasta jooksul. 

	2 - väike
	· võimalik, aga praktilisi juhtumeid on üksikuid;

· >1% tõenäosusega leiab aset ühe aasta jooksul; 

· võib juhtuda aastate pärast. 

	1 - väga väike
	· riski avaldumine on pigem teoreetiline, praktikas üliharvad juhtumid;

· < 1% tõenäosusega leiab aset ühe aasta jooksul;

· mõeldav, kuid ainult ekstreemsetes tingimustes; 

· vähem kui 1 kord 100 aasta jooksul


Tabel 2 Ohu realiseerumise tõenäosuse kriteeriumid
Väljund:

· Loetelu tuvastatud ohtudest koos hinnanguga ohtude realiseerumise tõenäosusele, arvestades tuvastatud nõrkusi ja rakendatud meetmeid (vastavalt juhendi lisale 5).

1.5 Võimalike tagajärgede hindamine ja raskusastme määramine

Käesolevas etapis tuvastatakse ohtude realiseerumise võimalikud tagajärjed süsteemi turvalisusele ja/või teenuse toimepidevusele. Lisaks määratakse tagajärgede raskusaste.
Kahjusid tuleb hinnata etteantud viietasemelisel skaalal. Täidetud peab olema vähemalt üks võimalik tagajärg vastava kaalukuse kriteeriumide loetelust.

Lisaks tabelis 3 toodud kriteeriumitele peab teenuse osutaja tagajärgede raskusastme kriteeriumitena arvestama küberintsidendist mõjutatud isikute ligikaudset arvu, teenuse katkemise kestust, küberintsidendist mõjutatud piirkonna ulatust, võimalikku kahju liiki ja määra ning teenuse taastamise keerukust. Need kriteeriumid määrab iga teenuse osutaja ise vastavalt organisatsiooni ja teenuse olemusele.
Tagajärgede kaalukuse hindamisel tuleb muuhulgas arvestada erinevat liiki ohte kombineerituna (mitte ainult IKT süsteemidega seonduvaid), s.t peab arvestama erinevate ohtude koosmõju.
	Tagajärgede kaalukus
	Ohu realiseerumise tagajärgede kriteeriumid

	Katastroofiline (E)


	· ohu realiseerumine põhjustab teenuse pikaaegse katkemise või seab ohtu riigi julgeoleku või suure hulga inimeste elud või tekitab katastroofilisi tagajärgi keskkonnale või kriitilisi rahalisi kaotusi;

· äärmiselt vaenulik avalikkuse ja meedia tähelepanu, mis kestab püsivalt kuid ning põhjustab klientide loobumise teenuse kasutamisest;

· võivad tekkida pikaaegsed katkestused teiste elutähtsate teenuste toimimises või vahetu oht säärase olukorra tekkeks;
· teenus on häiritud 80 -100% ulatuses.

	Väga raske (D)
	· ohu realiseerumine põhjustab teenuse olulise katkemise või seab ohtu riigi julgeoleku või põhjustab ohtu inimelule või keskkonnasaastet või väga olulisi rahalisi kaotusi;

· märkimisväärne negatiivne avalikkuse tähelepanu, mis kestab nädalaid ning võib esile kutsuda klientide loobumise teenuse kasutamisest;

· teiste elutähtsate teenuste pakkumine on oluliselt häiritud või on vahetu oht säärase olukorra tekkeks;
· teenus on häiritud 50 -80% ulatuses.

	Raske (C)


	· ohu realiseerumine võib põhjustada katkestuse teenuse toimepidevuse töös või põhjustab ohtu inimeste tervisele või keskkonnale või olulisi rahalisi kaotusi;

· negatiivne tähelepanu, mis kestab päevi ning mis võib hiljem korduda;

· häiritud võib olla teiste elutähtsate teenuste pakkumine või on vahetu oht säärase olukorra tekkeks;
· teenus on häiritud 30 -50% ulatuses.

	Kerge (B)


	· ohu realiseerumine põhjustab tõenäoliselt märkimisväärseid takistusi organisatsiooni funktsiooni täitmisele või märkimisväärseid rahalisi kaotusi;

· negatiivne tähelepanu, mis on ajaliselt piiratud ühe päevaga;

· teenuse osutamine võib olla häiritud 10-30% ulatuses.

	Vähetähtis (A)
	· ohu realiseerumine ei põhjusta olulisi takistusi organisatsiooni funktsiooni täitmisele;

· põgus negatiivne tähelepanu, mis väljendub üksikutes meediasõnumites;

· teenuse osutamine ei ole häiritud.


Tabel 3 Ohu realiseerumise tagajärgede kriteeriumid
Väljund:

· Loetelu tuvastatud ohtudest koos tagajärgede raskusastme hinnanguga (vastavalt juhendi lisale 5).

1.6 Riskitaseme mõõtmine ja riskihinnang
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Igale ohustsenaariumile määratakse riskiklass sõltuvalt selle esinemise tõenäosusest ja tagajärgede kaalukuse raskusastmest.  Ehk ohust saab risk.
Riski kriitilisuse taset väljendatakse riskiklassina.
Riskiklass = Tagajärg * Tõenäosus

Riskide kriitilisusest ülevaate saamiseks kantakse riskid riskimaatriksile (vt Lisa 6).
	
	Riskiklass
	Kirjeldus

	
	Väga kõrge risk (R5)
	Lubamatu risk. Kui risk on hinnatud väga kõrgeks, vajab see viivitamatut tegutsemist ja ennetavate ning tagajärgi leevendavate meetmete planeerimist ja rakendamist.  

Süsteemide edasine käitamine on lubamatu ilma, et riskitase oleks viidud vähemalt tasemele “kõrge risk”. Organisatsioon peab koheselt tegelema riski taseme alla toomisega ning tavapärane funktsioneerimine on lubatud ainult sellisel minimaalsel määral, mis on vajalik teenuse minimaalsel aktsepteeritaval tasemel osutamiseks.

	
	Kõrge risk

(R4)
	Oluline risk. Riski vähendamine on vajalik esimesel võimalusel. Tuleb koostada riski vähendamise meetmete kava ning see rakendada kiireloomulise tegevuste kompleksina.

	
	Keskmine risk

(R3)
	Soovimatu risk. Vajalik planeerida meetmed riski vähendamiseks. Tuleb koostada meetmete rakendamise kava ning seada tegevustele prioriteedid. Meetmed on vajalik rakendada mõistliku aja jooksul.

	
	Madal risk

(R2)
	Talutav risk. Riski teadvustatakse, kuid selle edasiseks vähendamiseks ei pruugita rakendada täiendavaid meetmeid. Tuleb kaaluda vajadust rakendada riski ennetavaid ja/või tagajärgi leevendavaid turvameetmeid ning hinnata, kas meetmete rakendamine on kasulikum kui riski aktsepteerimine. Kui riski vähendamiseks rakendatavad meetmed on kulukamad kui ohu realiseerumisel tekkiv kahju, ei ole meetmete rakendamine vajalik.

	
	Väga madal risk

(R1)


	Tühine risk. Turvameetmete rakendamine ei ole kohustuslik, kuid riski tuleb jälgida ja regulaarselt hinnata.


Tabel 4 Riskiklasside kirjeldused

Väljund: 

· Loetelu tuvastatud riskidest koos riskiklassiga (vastavalt juhendi lisale 5).

1.7 Riskide haldamine ja turvameetmete valik
Riskianalüüsis otsustab teenuse osutaja riskidega tegelemise ehk riskihalduse viisi ja meetodi vastavalt organisatsiooni riskitaluvusele ja valitud strateegiale. 

Riskihalduse eesmärk on viia pärast riski maandamismeetmete rakendamist säilivad jääkriskid organisatsiooni poolt aktsepteeritavale tasemele. 

Riski haldamiseks on võimalik kasutada näiteks nelja erinevat võimalust: riski vältimine, riski vähendamine, riski jagamine ja riski aktsepteerimine.
Teenuse osutaja määrab eelnevalt kindlaks kriteeriumid, millest lähtudes on võimalik kaaluda riskide aktsepteerimist, mille puhul täiendavaid turbemeetmeid  riski maandamiseks ei rakendata. 

Kohustuslik on planeerida ja rakendada turvameetmed:

· väga kõrge (R5) või kõrge (R4)  riskiklassiga riskidele;

· riskidele, mis võivad põhjustada pikema katkestuse kui eelnevalt määratud katkestuse maksimaalne lubatud kestvus.
Riskide aktsepteerimise otsused tuleb fikseerida koos aktsepteerimise põhjendusega, otsused kooskõlastatakse organisatsiooni juhtkonnaga.

Kuna kõikide riskide kõrvaldamine on üldjuhul ebapraktiline või isegi võimatu, siis on vajalik ohu realiseerumise mõju vähendamiseks planeerida ning rakendada sobivaimaid ja asjakohaseid maandamistegevusi (ennetavad, tagajärgi leevendavad ja avastavad turvameetmed). Erilist tähelepanu tuleb pöörata infotehnoloogilistele (tark- ja riistvaralised), füüsilistele (pääsuõigused, füüsiline turve) ja organisatsioonilistele (poliitikad, korrad) turvameetmetele. 
Meetmete kirjeldamisel tuleb lähtuda juhendi peatükis 1.6 määratud riskiklassist ning valida turvameetmed vastavalt sellele, kui oluline on süsteem ja sellega seotud ressursid ning kui suured on nendega seotud riskid. 

Meetmete valimisel tuleb arvestada meetmete rakendamise maksumust ja ajakava ning tehnilisi aspekte. Oluline on siinkohal hinnata ka meetmete tasuvust, st hinnata riski vähendamiseks kasutatavate meetmete kulu ja võrrelda seda kahjuga, mida on võimalik seoses riski vähendamisega ära hoida. Juhul kui riskitase ei ole „väga kõrge“ või „kõrge“, ei pruugi olla mõistlik kõiki meetmeid rakendada, kui ära hoitav kahju on väiksem kui meetme rakendamiseks tehtav kulutus.
Juhendi lisas 8 on näidis turvameetmete kategooriatest ja nende eesmärkidest standardi “ISO 27001:2013. Infotehnoloogia. Turbemeetodid. Infoturbe halduse süsteemid” põhjal. Näidisloetelu ei ole ammendav ning organisatsioon võib pidada vajalikuks seda täiendada. 

Väljund:

· Riskide loetelu prioriteetide järjestuses vastavalt riskiklassile (vastavalt juhendi lisale 7).

· Rakendatavate turvameetmete nimekiri koos ligikaudse maksumusega ja nende rakendamise eest vastutajatega (vastavalt juhendi lisale 7).
1.8 Riskide seire 

Kõigi organisatsioonis toimuvate muudatuste varajaseks avastamiseks ning täielikust riskipildist ülevaate säilitamiseks peab teenuse osutaja tagama pideva riskide seire.  Teenuse osutaja uuendab riskianalüüsi iga uue riski ilmnemisel, mida hindab oluliseks.

Riskid ei ole kunagi staatilised. Ohud, nõrkused, tõenäosus ja tagajärjed võivad ootamatult muutuda, seda eriti IT valdkonnas. Seetõttu on taoliste muutuste avastamiseks vajalik pidev seire. Vajalik on rakendada avastavaid turvameetmeid ning jälgida pidevalt süsteemides toimuvat, et ohtude realiseerumised (intsidendid) õigeaegselt avastada ning neile kohe reageerida.

Riskide hindamine peab kaasnema iga olulise muudatusega süsteemides või protsessides. Infotehnoloogilise süsteemi muutuste planeerimisel tuleb kindlaks teha, kas ja kuidas muudatus mõjutab süsteemi ja protsessi turvalisust ning vähendada igakülgselt muudatusega kaasnevate riskide mõju. 
1.9 Riskide ülevaatus 

Riskide ülevaatus on perioodiline regulaarne tegevus, mille käigus tuleb üle vaadata varem kirjeldatud riskid ja vajadusel korrigeerida seniseid riskihinnanguid ning samuti täiendada kirjeldatud riske uutega, vastavalt uutele ohtudele, nõrkustele, sõltuvustele jne. Samuti võib olla vajalik kirjeldatud riske uuendada/täiendada jooksvalt, kui ilmnevad uued kriitilised asjaolud, mille riskimaatriksisse lisamine või vastavalt uutele asjaoludele olemasolevate riskide ümberhindamine ei kannata oodata järgmise perioodilise ülevaatuseni. Uued asjaolud võivad mh eelmises punktis kirjeldatud seire käigus, nt kui avastatakse uusi realiseerunud ohtusid.

Riskide ülevaatus peab hõlmama järgnevat:

· lisandunud süsteemid ja nendega seotud ressursid;

· uued ohud, mida pole varem hinnatud;

· uued või suurenenud turvanõrkused, mille kaudu saavad realiseeruda ohud;

· varem tuvastatud nõrkused, mis on avatud uutele või taasilmnenud ohtudele;

· ohtude, nõrkuste ja riskide suurenenud toime, mis tekitab vastuvõetamatu riskitaseme;

· küberintsidendid;

· kõik eelnevalt kirjeldatud riskid tuleb üle hinnata ning riskiklass uuesti määrata (s.t välja selgitada, kas riski komponendid on ajas muutunud).

Riskide ülevaatus on vajalik teostada regulaarselt vähemalt üks kord aastas.
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Lisa 8 Näide turvameetmete kategooriatest
Näide turvameetmete kategooriatest ja nende eesmärkidest standardi “ISO 27001:2014. Infotehnoloogia. Turbemeetodid. Infoturbe halduse süsteemid” põhjal:
1. Infoturvapoliitikad
·  anda infoturbele juhtkonnapoolne suunamine ja tugi vastavalt tegevusalastele nõuetele ning kohaldatavaile õigusaktidele ja eeskirjadele.

2. Infoturbe korraldus

· rajada halduslik karkass infoturbe evituse ja käituse algatamiseks ja juhtimiseks organisatsioonis;

· tagada kaugtöö ja mobiilseadmete kasutamise turvalisus.

3. Inimressursiturve

· tagada, et töötajad ja alltöövõtjad tunnevad oma kohustusi ja sobivad neile mõeldud rollidesse;
· tagada, et kõik töötajad ja alltöövõtjad on teadlikud oma kohustustest infoturbe alal ja täidavad neid;
· piiritleda organisatsiooni varad ja määratleda asjakohased nende kaitsmise kohustused.
4. Varade haldus

· piiritleda organisatsiooni varad ja määratleda asjakohased kohustused nende kaitsmiseks;

· tagada teabe asjakohane kaitse vastavalt teabe tähtsusele organisatsiooni jaoks;

· vältida infokandjail talletatava teabe lubamatut avalikustamist, muutmist, kõrvaldamist ja hävitamist ning töötegevuste katkemist.
5. Pääsu reguleerimine

· piirata juurdepääsu teabele ja infotöötlusvahenditele;

· tagada lubatav ja välistada lubamatu kasutajate juurdepääs süsteemidele ja teenustele;

· panna kasutajaile vastutus oma autentimisteabe kaitse eest;

· välistada lubamatu juurdepääs süsteemidele ja rakendustele.

6. Krüptograafia
· tagada krüptograafia õige ja toimiv kasutamine teabe konfidentsiaalsuse, autentsuse ja/või tervikluse kaitseks.
7. Füüsiline ja keskkonna turve

· vältida lubamatut füüsilist juurdepääsu organisatsiooni teabele ja infotöötlusvahenditele ning nende kahjustamist või häirimist;

· vältida varade kaotsiminekut, kahjustust, vargust või ohtudele allutamist ning organisatsiooni tegevuste katkemist.

8. Käituse turve
· tagada infotöötlusvahendite õige ja turvaline töö;

· tagada teabe ja infotöötlusvahendite kaitstus kahjurvara eest;

· kaitsta andmete kaotsimineku eest;

· jäädvustada sündmused ja genereerida asitõendid;

· tagada töösüsteemide terviklus;

· vältida tehniliste nõrkuste ärakasutamist;

· minimeerida auditeerimistegevuste mõju töösüsteemidele.

9. Side turve
· tagada teabe kaitse võrkudes ja toetavates infotöötlusvahendites;

· säilitada organisatsiooni ja välise poole vahel edastatava teabe turvalisus.
10. Süsteemide hankimine, väljatöötamine hooldus

· tagada, et infoturve oleks süsteemi lahutamatu osa kogu ta elutsükli kestel. See hõlmab ka nõudeid neile süsteemidele, mis annavad teenuseid avalike võrkude kaudu;

· tagada infoturbe kavandamine ja teostamine süsteemide arenduse elutsükli piires;

· tagada testimiseks kasutavate andmete kaitse.

11. Tarnijasuhted
· tagada organisatsiooni nende varade kaitse, millele tarnijail juurdepääs on;

· kooskõlas tarnijalepetega säilitada teabe turvalisuse ja teenusetarne kokkulepitud tase.
12. Infoturvaintsidentide haldus

· tagada järjekindel ja toimiv lähenemisviis infoturvaintsidentide haldusele, sealhulgas turvasündmustest ja –nõrkustest teatamisele.
13. Jätkusuutlikkuse halduse infoturbeaspektid
· infoturbe jätkusuutlikkuse sisseehitamine organisatsiooni jätkusuutlikkuse halduse süsteemidesse;

· tagada infotöötlusvahendite käideldavus.
14. Vastavus

· vältida õiguslike, põhikirjaliste, eeskirjaliste või lepinguliste kohustuste ja võimalike turvanõuete rikkumist;

· tagada, et infoturbe teostus ja kasutamine vastab organisatsiooni poliitikatele ja protseduuridele.
Ressursid on kõik süsteemide pidamiseks kasutatavad ja nende toimimist mõjutavad vahendid, sealhulgas ruumid, ruume teenindavad ventilatsiooni-, jahutus- ja kütteseadmed, ruume ja süsteeme elektrienergiaga varustavad seadmed, süsteemide käitamiseks kasutatav tarkvara ja teenuse osutaja personal.








PRAKTILINE NÄIDE 


Ressurssideks on muu hulgas andmesalvestusseadmed, varundamise seadmed, seadmeruumid, varutoite seadmed ja süsteemid (elektrigeneraatorid, puhvertoiteallikad ehk UPS-id, serveriruumi kliimaseadmed ning nende juhtimise ja monitoorimise seadmed). 


Ressursside all tuleb muu vahendi tähenduses vaadelda ka seadmete kasutamisega seotud protseduure. Näiteks on serverite tõrgeteta töö tagamiseks vaja hoida serveriruumi temperatuuri ja õhuniiskust tootja etteantud piirides. Vastava monitooringusüsteemi rikke korral ei ole süsteemi haldajal ülevaadet antud näitajatest ja jahutussüsteemi rikke korral ei anna monitooring õigeaegselt häiresignaali. Tulemuseks on katkestus serverite töös ülekuumenemise tõttu. Sellega võib omakorda kaasneda andmekadu, kuna serveri väljalülitumisel jäid mälus olevad andmed kettale kirjutamata. Sarnase tagajärjega on ka elektrisüsteemi katkestus, kus põhilise elektritoite katkemise korral rakendub küll varutoide UPS-i näol, kuid UPS-e toetav diiselgeneraator ei käivitu. Põhjuseks on diiselgeneraatori testiprotseduuri teostamata jätmine. Lisaks elektrikatkestusest tingitud andmekaole võib intsident rikkuda ka serveri riistvara. 





Oht on sündmus või asjaolu, mis on võimeline süsteemide või nendega seotud ressursside nõrkust ära kasutama. 





Nõrkus on süsteemide või süsteemidega seotud ressursside turvalisuse puudus, mis muudab süsteemid või süsteemidega seotud ressursid ohule vastuvõtlikuks.








Risk on hinnanguline määratlus, mis kujuneb ohu poolt nõrkuse ärakasutamise tõenäosuse ja tekkida võiva küberintsidendi tagajärgede kombinatsioonist.
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