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Sissejuhatus

Kaesolev dokument on mdéeldud tdiendama ISKE meetmete kataloogi spetsiaalsete andmekeskuste
meetmetega. Kuigi ka ISKE kasitleb nii serveriruumi kui andmekeskuse meetmeid, ei ole need kohati
piisavalt detailsed ega ka piisavalt tehnilised, et planeerida ja kditada suuremahulisi ja vaga korgete
kaideldavusnduetega andmekeskusi. ISKE meetmete kataloog on suures osas piisav selleks, et tagada
ISKE L ja M turbeastme andmekogude kaideldavus ja seetdttu kdesolev dokument ei kasitle enamasti
nende turbeastmete meetmeid. Suures osas on aga taiendatud voi loodud juurde H ja veel kdrgema
turbeastme meetmeid. Seega on dokument juhiseks korge kaideldavusnGuetega riiklike
andmekogude majutamiseks mdeldud serveriruumide ja andmekeskuste planeerimiseks,
ehitamiseks, hooldamiseks ja vastavusauditite ldbiviimiseks.

Serveriruumid ja andmekeskused on ennekdike kasutusel selleks, et tagada andmekogude
kdideldavus ja fllsiline turvalisus. Sellest tulenevalt kasitleb antud dokument suures osas
andmekeskuste flusilist ehitust ja andmekeskuste kdideldavust tagavaid meetmeid.

Dokumendis kirjeldatud meetmed on loodud just Eestis valitsevaid ohtusid ja ka Eesti voimalusi ning
regulatiivset keskkonda arvestades. Viidatud on Eestis kehtivatele standarditele ja normidele, nende
puudumisel rahvusvahelistele standarditele, normidele ja headele tavadele.

Dokumendi koostamisel on ldhtutud rahvusvahelistest standarditest TIA-942, ANSI/BICSI 002-2011
ning ISKE rakendusjuhendist v 6.00 ja meetmete kataloogist v 6.00. Selleks, et tagada meetmete
rakendatavus Eesti oludes, on meetmete kirjeldamisel osalenud Eestis andmekeskuste planeerimise,
ehitamise ja kditamise kogemustega spetsialistid.

Kdesoleva dokumendi on koostanud Elion Ettevotted Aktsiaselts Riigi Infoslisteemi Ameti tellimusel
Euroopa Liidu struktuurifondide programmi ,Infolhiskonna teadlikkuse tdstmine” raames Euroopa
Regionaalarengu Fondi rahastusel.



Meetmete ja ohtude kirjeldamisest

Juhendis on kirjeldatud meetmed nelja erineva turbeastme andmekeskuse jaoks. Lahtutud on ISKE
turbeastmetest, kuid on lisatud neljas H+. Astmed L, M ja H vastavad ISKE samavaarsetele astmetele
ja nende turbeastmete meetmed tdiendavad teineteist. H+ turbeastme meetmed on mdeldud
andmekeskustele, mille kdideldavuse nduded on kdrgemad.

Kuna antud dokument on mdeldud kasutamiseks koos ISKE rakendusjuhendi ja meetmete
kataloogiga, siis on puitud valtida dubleerimist ja, kus vGimalik, viidatud ISKE meetmetele ning
ohtudele. Samuti on dokument Ulesehituselt sarnane ISKE kataloogidele. Kirjeldatud on ohud ja
nendele vastavad meetmed. Samuti on kasutatud ISKE-le sarnast ohtude ja meetmete tdhistamist.

Nagu ka ISKE-s, on kasutatud kihilise etalonturbe pohimdtet. See tdhendab, et kérgeima turbeastme
saavutamiseks peab rakendama ka k&iki nGrgemaid astmeid. Seega H+ astme rakendamiseks peab
rakendama nii M kui ka H+ astme meetmed. Kill aga on meetmete kirjeldamisel (iks erinevus ISKE-
ga. ISKE-s on tihti samalaadse meetme rakendamiseks kirjeldatud erinevad meetmed selle
erinevusega, et ks meede on naiteks M turbeastme ja teine H turbeastme jaoks. Naiteks meede M
2.394 Elektriseadmete kontrollimine ja HK 35 Lisanéuded elektriseadmete kontrollimisele. Kaesolevas
dokumendis ei ole sellisel juhul loodud kahte eri meedet, vaid (ks M astme meede, kus tuuakse valja
nii M astme kui ka H astme meetmed. Seda ennekdike selleks, et dokumenti lihtsustada ning Ghe
meetme kirjeldamise raames saaks kirjeldada kogu temaatikat. Seega kehtib loogika, et M
tahistusega meedet tuleb rakendada alates L voi M astmest ja HD meedet alates H astmest. Iga
meetme juures on tahis nditamaks , mis astmest alates tuleb meedet rakendada.

Andmekeskustega seotud ohud on tahistatud tdhega G ning kirjeldatud on vaid ohud, mida ISKE
ohtude kataloogis ei ole vbi need ei ole piisavalt detailsed. Kuna ISKE ohtude kataloogis on
kirjeldatud ohud G1 - G6, siis antud dokumendis on ohtude kirjeldamiseks véetud lisaks tdhis G7. Siin
dokumendis toodud meetmed vbivad maandada ka selliseid ohtusid, mida antud dokumendis eraldi
vdlja toodud pole, mis aga tulenevad ISKE-st (G1 — G6).

ISKE meetmete kataloog tdhistab L ja M turbeastme meetmeid M1 - M6 ja H turbeastme meetmeid
HK, HS, HT ning HG. Andmekeskuste meetmete puhul on seda loogikat jatkatud ja L ning M
turbeastme meetmed on tahistatud M9-ga ning H ja H+ meetmed HD-ga.

Sarnaselt ISKE meetmetega on lisatud kontrollkiisimused, mis peaks aitama selgitada valja, kas
meede on rakendatud, ja abistama ka auditeerimisel.



Kasutatud moisted ja lithendid

AGKS
ATS

Alarm

Andmekeskus

Andmekogu

Hadaolukord*

IKT-seadmed

Infoslisteem

ISKE

Kaabeldus (elekter)

Automaatne gaaskustutussisteem.
Automaatne tulekahjusignalisatsioonisiisteem.

Helisignaal vdi visuaalne hoiatus/teavitus, mis juhib tihelepanu vea v&i torke
tekkimisele IKT-seadmes v6i tugisiisteemis. Alarm vGib esineda lokaalselt voi
edastatuna juhtimis- ja monitooringusiisteemis.

Andmekeskuse all mdistetakse hoonet vdi hoone osa, kus paikneb
serveriruum koos tugististeemide ruumidega.

Riigi, kohaliku omavalitsuse v6i muu avalik-Gigusliku isiku voi avalikke
Ulesandeid taitva eradigusliku isiku infoslsteemis toodeldavate korrastatud
andmete kogum, mis asutatakse ja mida kasutatakse seaduses, selle alusel
antud Oigusaktis vOi rahvusvahelises lepingus satestatud Ulesannete
tditmiseks.

Kahju tekitav olukord, kus institutsiooni protsessid vGi ressursid ei toimi nii,
nagu nad peaksid normaalolukorras toimima ning protsesside ja ressursside
kdideldavust ei 6nnestu selleks ette ndhtud aja jooksul taastada. Igapaevased
tooprotsessid on tugevalt péarsitud. Voimalikke teenindusleppeid (Service
Level Agreements, SLA) ei suudeta tdita. Tekivad suured voi vaga suured
kahjud, mis md&jutavad markimisvaarselt ja vastuvoetamatult suurel maaral
ettevdtte aasta tulemit vOi ametiasutuste Ulesannete tditmist.
Hadaolukordade kdrvaldamiseks igapdevastest tooprotsessidest enam ei
piisa. Nende korvaldamiseks ldheb eraldi tarvis hadaolukordade
likvideerimiseks moeldud tookorraldust.
* Hadaolukorra moiste on satestatud hadaolukorra seaduses, kuid kdesolevas
dokumendis ning ISKE-s Iahtutakse eelnevalt toodud definitsioonist.

Info- ja kommunikatsioonitehnoloogia seadmed (IKT) hélmavad kaiki tehnilisi
vahendeid, mis on vajalikud informatsiooni digitaalseks t66tlemiseks voi
edastamiseks.

Andmeid tootlev, salvestav voi edastav tehniline slisteem koos tema
normaalseks talituseks vajalike vahendite, ressursside ja protsessidega.

Infoslisteemide kolmeastmelise etalonturbe siisteem.

Elektrotehniline kaabeldus hdlmab kdiki kaableid ja jagajaid hoones alates
jagaja vorgu toiteslisteemist, Idpetades tarbija elektriliste Ghendustega.



Kaabeldus (IKT)

Kaitsekapp

K&ideldavus

Komponent

Liiasus

Liiasus N

Liiasus N+1

Liiasus N+2

Liiasus 2N

Liiasus 2(N+1)

Monitooringu- ja
juhtimissiisteem

Oht

Potentsiaalilihtlustus

IKT-kaabelduse alla kuuluvad kdik kommunikatsioonikaablid ja passiivsed
komponendid (ristihendused, jatkud, kaablijaotusseadmed).

Seadmekapp, mille turvalisuse tdstmiseks on rakendatud lisameetmeid.

Sisteemi, rakenduse, teenuse omadust kirjeldav parameeter, mis
iseloomustab sisteemi, rakenduse voi teenuse piisava hulga funktsioonide
kattesaadavust kasutajatele. Teenuste, IKT-slUsteemi funktsioonide, IT-
rakenduste, IKT-vorkude voi ka informatsiooni kdideldavus on tagatud, kui
neid saab kasutada ettenahtud viisil.

Komponent on mistahes terviku osa, mis on vajalik terviku toimivuse
tagamiseks.

IKT-seadmed vai tugislisteemid, mis votavad lle ndutavad funktsioonid ja/voi
koormuse slisteemi voi seadme rikke korral.

Slisteem vastab alusnduetele ja tal puudub liiasus. Ukskdik millise eraldi
Uksuse, mooduli, tee voi slisteemi rike vdi hooldus vdib halvata kogu
slisteemi t60 vOi muuta selle parameetreid.

N+1-liilasus annab Uhe lisatksuse, -mooduli, -tee v&i -stisteemi alusndude
taitmiseks minimaalselt vajatule lisaks. Ukskdik millise eraldi tiksuse, mooduli,
tee vOi slisteemi rike vOi hooldus ei péhjusta slisteemi mittevastavust
alusnduetele.

N+2-lilasus annab kaks lisaliksust, -moodulit, -teed voi -siisteemi alusndude
taitmiseks minimaalselt vajatule lisaks. Mis tahes kahe eraldi tiksuse, mooduli
vOi tee rike voi hooldus ei pohjusta slisteemi mittevastavust alusnGuetele.

2N-lilasus annab kaks tervikiiksust, -moodulit, -teed vdi -sisteemi iga
baassiisteemiks ndutu kohta. Ukskdik millise tervikiiksuse, -mooduli, -tee voi
-stisteemi rike vOi hooldus ei pohjusta siisteemi mittevastavust alusnduetele.

2(N+1)-lilasus annab kaks terviklikku (N+1) {ksust, moodulit, teed v0i
siisteemi. Isegi Uhe Uksuse, mooduli, tee v&i siisteemi rikke vGi hoolduse
korral tagatakse teatud liiasus ning t66d ei pohjusta slisteemi mittevastavust
alusnduetele.

Anduritest ja kontrolleritest koosnev slisteem, mis vdimaldab jalgida ja
juhtida serveriruumiga seotud tugististeemide t66d.

Olukord voi sindmus, mis vGib avaldada mdju konkreetse objekti (nt
andmekeskus, serveriruum, personal) norgale kohale.

Elektriline Ghendus, mis viib pingealtid ja korvalised elektrit juhtivad osad
samale voi ligikaudu samale (tavaliselt maa) potentsiaalile.



Primaarkaabeldus

RLA

Sekundaarkaabeldus

Serveriruum

Seadmekapp

Sideruum

Tugislisteem

Tapiskliimaseade

TurvalQls

Dokumendiltits

UPS
Valisihenduste ruum

Vorgukapp

Kaablid, mis kulgevad hoonesse ja seal paiknevasse sideruumi voi
valisthendusteruumi. Kaabeldus 16peb serveriruumi jaoturis (vorgukapis).
Primaarkaabeldus katab pikki vahemaid, on kdrge edastusvoimsusega.

Elektritoite reservi llliti automaatika.

Kaablid, mis kulgevad serveriruumi jaoturini (nt vorgukapp) ja I6ppevad
seadmekapis asuvas vorguseadmes. Sekundaarkaabelduse all ei modelda
seadmekapi sisest kaabeldust.

Ruum andmekeskuses, kus majutatakse IKT-seadmeid ja kus on tagatud neile
ndutav tookeskkond.

Plstraam, kuhu paigaldatakse IKT-seadmed.

Ruum andmekeskuses voi hoones, kuhu siseneb erinevate teenuspakkujate
primaarkaabeldus. Sideruumist l|ahtub andmekeskuse ja serveriruumi
primaarkaabeldus. Sideruumi asemel vodidakse kasutada ka terminit
vélislthenduste ruum, krossiruum ja meet-me room.

Sisteemid, mis tagavad andmekeskuses ndutava téokeskkonna. Siia ei kuulu
IKT-stisteemid. Tugislisteem moodustub komponentidest ja on vGimeline
iseseisvalt todtama.

Kliimaseade, mis vOimaldab ruumi keskkonna (temperatuur ja niiskus)
hoidmist teatud kindlate parameetrite vahemikus.

Eesruum, mille kaudu toimub sisse- ja véljapdds serveriruumi(st) voi
sideruumi(st). Turvalliis v6imaldab rakendada mitmetasemelist autentimist
ja vdhendada valiskeskkonnast tuleneva tolmu mdju. Turvalldsil on Gldjuhul
kaks ust, mis ei saa samaaegselt olla avatud asendis.

Spetsiaalne liugsahtel, mis véimaldab dokumente ja vdiksemaid esemeid labi
vaheseina turvaliselt tile anda.

Puhvertoiteallikas.
vt sideruum

Pistraam, kuhu paigaldatakse IKT-seadmed (enamjaolt vorguseadmed).



Andmekeskused

Andmekeskuse all peetakse silmas enamasti eraldiseisvat hoonet, hoonete kompleksi v&i osa
hoonest, mis on mdeldud ainult IKT-seadmete majutamiseks ja nende kaitamiseks. Andmekeskuse
eesmark on tagada sinna majutatud IKT-seadmete ndéuetekohased fiilsilised, klimaatilised,
elektrotehnilised ja turvalisuse nduded. Lisaks IKT ruumidele sisaldab andmekeskus ka kaasneva
infrastruktuuri majutamiseks vajalikke ruume, naiteks jahutuse, UPS-i, valve-, varugeneraatori
ruumid. Andmekeskustele kehtivaid ndudeid tuleb vaadelda kogu andmekeskuse ulatuses Uhtlase
tasemega. Et tagada andmekeskuses majutatavate IKT-seadmete kadideldavus, kasutatakse
andmekeskuses labivalt seadmete ja tehnoslisteemide liiasust.

Antud dokument kirjeldab meetmeid vaga erineva tasemega rajatiste jaoks ja lihtsustamise mottes
kasutatakse kaesolevas dokumendis terminit andmekeskus samuti vaga erinevate IKT-seadmeid
majutava ruumide/hoonete kohta.



Andmekeskuste tasemed

Andmekeskuste tasemed on jaotatud nelja kategooriasse, ldhtudes The Uptime Institute
dokumendist ,Industry Standard Tier Classifications Define Site Infrastructure Performance”.
Nimetatud tasemed vastavad kullaltki hasti ISKE tasemetele ja antud dokumendi turvameetmed on
nendele tasemetele vastavalt kirjeldatud, kuid on arvestatud ka sellega, et andmekogude kaideldavus
ei sOltu ainult andmekeskuste kdideldavusest. Erinevad kaideldavuse tasemed korrutatakse, saades
kokku kogu andmekogu kaideldavuse. Seega andmekogu majutava andmekeskuse kadideldavus peab
olema suurem kui andmekogu enda kaideldavus.

Andmekeskuste tasemed on kirjeldatud jargmiselt:
L taseme andmekeskus: elementaarne

L taseme andmekeskus on vastuvotlik nii planeeritud kui planeerimata tegevusest tulenevatele
riskidele ja katkestustele. Kui andmekeskusel on puhvertoiteallikas (UPS) voi varu-elektrigeneraator,
on need ihe mooduliga stisteemid ja neil on palju Uksikuid torkeallikaid. Taristu tuleks kord aastas
taielikult seisata, et teha ennetavat hooldust ja parandustdid. Pakilised olukorrad vdivad nduda
seiskamist veelgi sagedamini. To6torked, tegevuskoha taristu komponentide rikked voi hooldust6od
pohjustavad andmekeskuses kaideldavuse haireid.

L taseme andmekeskus vGib olla naiteks avaliku andmekogu enda juures mitte kaitleva asutuse,
kohaliku omavalitsuse (vallavalitsus) vGi selle allasutuse (kool, munitsipaalettevéte vmt) IT ruum,
kuhu on majutatud vorguseadmed, telefonijaam, kohalik failiserver jne.

M taseme andmekeskus: liilased komponendid

M taseme rajatised liiaste komponentidega on elementaarse andmekeskusega vorreldes pisut vahem
vastuvotlikud riskidele ja katkestustele, mis tulenevad nii planeeritud kui planeerimata tegevusest.
Neil on puhvertoiteallikas (UPS), kuid neil on vajadus-pluss-iiks-vGimsusmudel (N+1), millel on terves
ulatuses UhelGimeline jaotustee. Tootorked voi tegevuskoha taristu komponentide rikked voi
hooldust6dd voivad pohjustada andmekeskuses kadideldavuse haireid.

M taseme andmekeskus voib olla naditeks ministeeriumi voi selle allasutuse andmekeskus. M taseme
andmekeskus voib asuda biroohoones voi selleks eraldi ettendhtud andmekeskuse hoones. M
taseme andmekeskuses voib kdidelda ka vérdlemisi madala kadideldavusnduetega andmekogusid.

H taseme andmekeskus: samaaegselt hooldatav

H taseme vdimekus lubab tegevuskoha taristus sooritada mis tahes toiminguid IKT-riistvara t6od
Uhelgi moel hairimata. Planeeritud toimingud hdlmavad ennetavat ja planeeritavat hooldust,
parandustéid ning komponentide asendamist, vdimsuskomponentide lisamist voi eemaldamist,
komponentide ja slsteemide katsetamist vdi muid taolisi tegevusi. Reserveeritud peab olema
piisavalt véimsust ja jaotusmahtu, et samaaegselt toimiks koormuse Ulekanne Uhel teel ja teise tee



hooldamine vdi testimine. Planeerimata tegevused, nagu to6torked voi rajatise taristu komponentide
rikked, voivad siiski vaiksema tdendosusega andmekeskuses haireid pdhjustada.

H taseme andmekeskus vdib olla naiteks ministeeriumi vdi selle allasutuse andmekeskus. H taseme
andmekeskus asub soovitatavalt eraldi selleks ette nahtud (sihtotstarbelises kasutuses)
andmekeskuse hoones. Kui H taseme andmekeskus asub biroohoones, siis tuleb andmekeskuse
ruumide asukoht hoones hoolikalt valida ja tarvitusele votta tdiendavad turvameetmed. H taseme
andmekeskuses voib kditada korgete kaideldavusnduetega andmekogusid.

H+ taseme andmekeskus: rikkekindel

H+ tase tagab tegevuskoha taristu sellise vdimsuse ja suutlikkuse, mis lubab teha mis tahes
toiminguid kriitilist koormust hédirimata. Rikkekindlus tagab ka selle, et tegevuskoha taristu on
suuteline taluma vahemalt Giht rdnka planeerimata riket v6i siindmust nii, et see kriitilist koormust ei
mojuta. See nduab kaht samaaegselt aktiivset jaotusteed, tilpiliselt slsteem-pluss-siisteem-
konfiguratsioonis.

H+ taseme andmekeskus vGib olla nditeks ministeeriumi, sisejulgeoleku véi kaitsejdudude kriitilisi
andmeid vai riigisaladusi hoidev ja to6tlev andmekeskus. H+ taseme andmekeskus asub eraldi selleks
ette nahtud (sihtotstarbelise kasutusega) andmekeskuse hoones, mis asub madala riskiga piirkonnas
ja kus on tagatud korgendatud meetmed turvalisusele  ja kdideldavusele.
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Andmekeskuste ohud

G 7.1 Liiklusest tulenevad piirangud andmekeskuse kinnistu sisse- ja valjapadsule

Suure linnaku, kesklinna, tootmishoone voi suure koormusega liiklustrassi lahedusse ehitatud
andmekeskusel voib teatud kellaaegadel (t66paeva algus ja |Gpp) tekkida probleeme juurdepdasuga.
24-tunnise to6ajaga hoone kdrval voib selliseid aegu olla kolm v&i rohkem korda paevas, olenevalt
toovahetuste korrast. Tihe liiklus vdib takistada ligipaasu andmekeskusele ajakriitilisel ajal nagu
teenuste taastamine.

G 7.2 Tiihjad krundid andmekeskuse asukohas piiravad andmekogu hilisemat kaditlemist

Tuhjade kruntide ldhedus planeeritavale voi juba ehitatud andmekeskusele véib pdhjustada hiljem
probleeme voi piiranguid andmekeskuse opereerimisel.

e Vdimalik hilisem arendus.

e Tundmatu haldaja.

e Ehitustoodest tulenev hairimine ja riskid.

e Umbruskonda tulevikus rajatavad elamud (miira seisukohast).

G 7.3 Regulatiivsetest piirangutest tulenevad piirangud andmekeskuse kaitlemisele

Andmekeskuse planeeritavas asukohas vdib olla kehtestatud regulatiivsed piirangud, mis
raskendavad andmekeskuse ja sellega kaasnevate rajatiste opereerimist vGi teevad selle véimatuks.
Regulatiivsed piirangud vdivad takistada varu-elektrigeneraatorite opereerimist miira véi heitgaaside
tottu, kohapealse diislivaru loomine vdib olla keelatud, parkimisvdimalused vdi ligipdas
raskeveokitele véivad olla piiratud.

G 7.4 Piisavate ressursside puudumine andmekeskuse kinnistul

Piisava vaba maa-ala puudumine andmekeskuse kinnistul vdib seada takistusi hoonest viljapoole
tehnosisteemide paigaldamisel selliselt, et oleks tagatud piisav turvalisus. Piisava vaba maa-ala
puudumine imber hoone perimeetri véib ohustada andmekeskuse hoone fiiusilist turvalisust.

G 7.5 Andmekeskuse ebaefektiivne ressurssikulu

Ebaefektiivne andmekeskus pShjustab lilemaéra suuri ressurssikulusid (ennekdike elektritarbimine)
ning tugislisteemide ebaratsionaalset koormamist (lle- v6i alakoormus). Andmekeskuse
ebaefektiivsus vdib olla pShjustatud vigadest tugislisteemide ressursside planeerimisel,
projekteerimisel ja hoolduses. Uldjuhul saavutavad andmekeskuse tugisiisteemid k&rge efektiivsuse,
kui IKT-seadmed koormavad andmekeskuse tugisliisteeme vahemalt 70-80% ulatuses planeeritud
vOimsustest.
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G 7.6 Hoone ja ruumide sissepddsuavad ebapiisavate suurustega

Puudub v6imalus v6i on raskendatud suuregabariidiliste seadmete transport hoonesse voi
ruumidesse. See voib omakorda takistada vajalike seadmete tarnet vGi nende hooldust ning
vdljavahetamist.

G 7.7 Hoone omanikul puudub 24/7 ligipaas koigile andmekeskuse ruumidele

Andmekeskuse omanikul puudub iseseisev 24/7 ligipaas hadaolukordades koikidele vajalikele
ruumidele. Sellest tulenevalt vdib viibida ohuolukordade likvideerimine vdi teenuste taastamine.
Naiteks: andmekeskuse omanik pole hoone omanik ja tal puudub ligipaas iseseisvalt kdikidele
vajalikele ruumidele.

G 7.8 Ebapiisavad parkimisvoimalused hadaolukorras

ParkimisvGimaluste voi vabade parkimiskohtade puudumine ning nende kaugus andmekeskuse
hoonest voib pikendada reageerimist hadaolukordades.

G 7.9 Ebapiisav valgustus andmekeskuses

Ebapiisav valgustus andmekeskuses vdib tekitada veaohtlikke olukordi hooldustéddel. Naiteks
puudulik valgustus tostetud pdrandate all voi hadaolukorras.

G 7.10 Valiskeskkonna klimaatilised mojud kliimaagregaatidele

Tugev tuul soodsast suunast voib hairida kliimastisteemide vialiselementide t66d (naiteks vdib olla
ventilaatorite poorlemine takistatud véi muutub tugeva tuule moéjul péorlemine vastupidiseks).

Liiga kehv ilmastikutaluvus liiga madalate v&i kdrgete valistemperatuuride korral vdivad pdhjustada
jahutussiisteemide efektiivsuskadu vdi komponentide purunemist, mis omakorda vGib viia siisteemi
seiskumiseni.

G 7.11 Elektromagnetiline impulss riinnak

Elektromagnetiline impulss riinnetega (EMP riindega) on voimalik jaddavalt havitada kogu IKT-taristu
arvutusvGimekus ja seal talletatud andmed.

Arvestatava riindevéimekusega EMP relva loomine nduab fllsikalisi teadmisi, suurt investeeringut
ning ligipadsu riinnatava objekti vahetusse lahedusse. Kui aga need tingimused on taidetud, on
vOimalik riinnaku abil halvata IT-, SCADA- ja teistest elektroonikasiisteemidest séltuvate elutdhtsate
teenuste toimimine (sh pangad, sideteenuse pakkujad, haiglad jt).!

G 7.12 Sobimatutest kliimaseadmetest/stisteemidest tingitud rike

Pidevaks aastaringseks (7 pdeva, 24 tundi, 365 paeva) kasutamiseks mitte konstrueeritud
kliimaseadmete ja siisteemide kasutamine on potentsiaalne rikkeallikas.

Tappis-kliimaseadmete mittekasutamisel voib ndutud temperatuuri ja niiskustasemete tagamine olla
raskendatud.

" https://www.siseministeerium.ee/public/Riskianalyys_kokkuvote 2013.pdf

Siseministeerium, ,,2013. aasta hadaolukordade riskianallitiside kokkuvote”
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G 7.13 Andmekeskuse voi serveriruumi tugisiisteemi rike

Andmekeskuse voi serveriruumi kdideldavus soltub planeeritud ja rajatud tugisiisteemide
kaideldavusest. Tugististeemi rike (kliimaststeem, UPS siisteem, varu-elektrigeneraator jne) voib
ohustada andmekeskuse kdideldavuse nduete taitmist.

G 7.14 Standarditele ja nouetele mittevastavad seadmed ja tugisiisteemid

Standarditele ja nGuetele mittevastavad seadmed ja tugisiisteemid vdivad olla ebakvaliteetsed,
ebaefektiivsed voi mitte kokku sobida teiste seadmete ja slisteemidega. Selle tulemusena ei pruugi
need seadmed vastata kdideldavuse nduetele ning seada ohtu kogu andmekeskuse kaideldavuse
nduete taitmise.
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Meetmed

Asukohavalik

M 9.1 Tiihjade kruntidega arvestamine andmekeskuse planeerimisel

Juhul, kui planeeritava andmekeskuse juures on tiihjad krundid, tuleb veenduda, kas kruntidele on
koostatud detailplaneering ja mida planeering satestab.

Andmekeskuse Meede
tase
M Planeeritavad ehitised ei tohi ohustada andmekeskuse t66d ega luua sellele

piiranguid. Asukohta, kus naaberkruntidele ei ole kehtestatud
detailplaneeringut, ei tohi andmekeskust rajada. Andmekeskuse kinnistu
detailplaneeringut ja piirnevaid detailplaneeringuid tuleb jalgida ka peale
andmekeskuse valmimist vdhemalt kord aastas, dokumenteerides/talletades
hetkeseisu jalgimiskuupaeva seisuga.

Ohud ISKE meetmed

G 7.2 Tahjad krundid andmekeskuse asukohas -
piiravad andmekogu hilisemat kaitlemist.

Kontrollkiisimused:

e Kas andmekeskuse iimber on tiihje krunte, kes on nende omanikud ja mis otstarve on
kruntidele planeeritud?

e Kas andmekeskuse planeerimisel on selgitatud valja naaberkruntidele kehtestatud
planeeringud?

HD.1 Andmekeskuse lihedus ohtlikele toddele voi korge riskiga hoonetele

Eesti Vabariigis loetakse suurdnnetuse ohuga ettevotteks kemikaaliseaduse alusel ettevotet, kus
ohtlikke kemikaale kadideldakse kiinniskogusest suuremas koguses. Suurénnetuse ohuga ettevotted
jagunevad A- ja B-kategooria ettevdteteks. Kiinniskogused ja suurdnnetuse ohuga ettevotete
ohtlikkuse kategooria maaratlemine on kehtestatud majandus- ja kommunikatsiooniministri

08.06.2011. a maarusega nr 40 "Kemikaali ohtlikkuse alammaar ja ohtliku kemikaali kiinniskogus ning

suurdnnetuse ohuga ettevotte ohtlikkuse kategooria ja ohtliku ettevdtte maaratlemise kord".

Lisaks A- ja B-kategooria ettevbtetele on veel terve rida ettevétteid/objekte, mille mdjuulatus
onnetusjuhtumi korral ei ole kill nii ulatuslik, aga vdib riski realiseerumisel oluliselt méjutada oma
mdjuraadiusesse jadvaid hooneid.
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A- ja B-kategooria suurdnnetuse ohuga ettevotete nimekiri on kattesaadav Paasteameti Interneti

kodulehekiljel. Andmekeskuse planeerimisel tuleb arvestada jargnevaid kauguse noudeid ohtlikest

objektidest.

Objekt

Miinimum kaugus

Andmekeskuse tase, millele
meede kehtib.

Tuumaelektrijaamad

80 km

H+

Viikelennujaamad (ainult hobi-
ja vaikelennukitele)

13 km

H+

Fossiilkiitustel elektrijaamad,
keemia- ja
vaetisetehased/terminalid,
viljasalved, laskemoonalaod
kiituseterminalid (gaas, bensiin,
kiittedli)

8 km

H+

Saatkonnad, ekstreemsete
poliitiliste gruppide asukohad,
uurimislaborid, ilma- voi muud
radarijaamad,
televisiooni/raadio
saatejaamad

5 km

H+

Priigilad, romulad, karjaarid,
kiirteed, raudtee
kaubaterminalid,
sadamad/kanalid, vee- ja
reoveepuhastusjaamad, jarved,
tammid ja veehoidlad

3 km

Bensiinijaamad, gaasijaamad,
autode vdi muud
varvitookojad, laod, kdrgepinge
6huliinid, veetornid

200 m

A- vGi B-kategooria
suurénnetuse ohuga ettevote

Viljapool mdjuraadiust

Hadaabiteenuste maistlik kattesaadavus voib andmekeskuse teenindavale personalile olla tahtis

ressurss. ldeaalolukorras vdiks mehitatud (v&i vabatahtlik) tuletdrjedepoo ja/vdi politseijaoskond olla

8 km ja haigla 16 km raadiuses.

Ohud

Seotud ISKE meetmed

G 1.11 Keskkonnadnnetuste mdjud
G 1.12 Massilritustest tingitud probleemid

M 1.16 Hoone sobiv asukoht

Kontrollkiisimused:

e Kas andmekeskuse planeerimisel on selgitatud valja andmekeskuse ldheduses paiknevad
ohtlikud ettevétted/objektid/hooned? Kuidas on see kontroll dokumenteeritud?

e Kuildhedal asuvad andmekeskusele Iahim tuletdrjedepoo, politseijaoskond, haigla?
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HD.2 Regulatiivsete piirangutega arvestamine andmekeskuse asukohas.

Enne andmekeskuse rajamist peab andmekeskuse asukohas selgitama valja regulatiivsed piirangud.
Peab veenduma, kas on voimalik kditada diiselgeneraatorit (mira, heitgaasid), kas on vdimalik
ladustada kohapeal piisaval maaral generaatori kiitust, kas on véimalik vajadusel ehitada ja
opereerida raadioside rajatisi.

Andmekeskuse
Meede
tase
H Andmekeskuse asukohas peab olema voimalik kditada diiselgeneraatorit,

ladustada kohapeal piisaval maaral generaatori kiitust ja vajadusel ehitada ja
opereerida raadioside rajatisi.

Ohud Seotud ISKE meetmed

G 7.3 Regulatiivsetest piirangutest tulenevad -
piirangud andmekeskuse kaitlemisele

Kontrollkiisimused:

e Kas andmekeskuse planeerimisel on valja selgitatud asukoha kohta kehtivad regulatiivsed
piirangud?

M 9.2 Uldteenuste kittesaadavus andmekeskuse asukoha valikul

Andmekeskuse asukohas peab olema piisavas mahus kattesaadavaid tldteenuseid voi kohapealseid
lokaalseid alternatiivseid lahendusi. Asukoha valikul peab arvestama jargnevate lildteenustega:

Vesi

Veevarustus peab olema piisav, et tagada veevarustus jahutussisteemidele, tuletGrjestisteemidele
(hoone vaates). Samuti peab olemas olema olme- ja joogivesi. Peab arvestama ka voimalusega, et
veevarustus voib teatud piirkondades soltuda elektrivrgust. Sellistel juhtudel voib olla vajalik luua
kohapealne veeallikas puurkaevu naol. Vesi peab ka olema piisavalt kvaliteetne, et mitte kahjustada
tehnosisteeme. Vajadusel tuleb kasutada veefiltreid voi veetdotlust.

Andmekeskuse Meede
tase

H+ Veevarustusvdéimsus peab vastama vahemalt andmekeskuse kogu vee
aastaringsele vajadusele (tugislisteemide, olme- ja joogivee vajadustele). Lisaks
Uldteenusele peab olema kohapealne veeallikas voi reservuaar.
Veefiltreerimisslisteem peab vastama seadmete tootja nGuetele.
Hadaolukordade (ileelamiseks (st teenuse pakkuja poolt katkestused) peavad
olema reservmahutid vee hoidmiseks vahemalt tugististeemide t66ks vajaliku
hinnatud mahuga.

H Veevarustusvdimsus peab vastama vahemalt andmekeskuse kogu vee
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aastaringsele vajadusele (tehnosisteemide, olme- ja joogivee vajadustele). Piisab
Uhest veeallikast. Veefiltreerimisslisteem vastavalt vajadusele.

Tulekustutusvesi peab olema kattesaadav vastavalt Paasteameti poolt ette nahtud tingimustele.
Eraldiseisva hoone puhul kasutatakse tavaliselt kustutustdodeks vahtu. Kui andmekeskus ei ole
eraldiseisev hoone, vaid majutab rohkem funktsioone, siis peab tulekustutusvett olema piisavalt, et
ka Glejaanud hoonet kustutada.

Heitvesi

Andmekeskuse asukohas peab olema andmekeskuse vajadusele vastav heitvee drajuhtimise
vOimekus. Arvestama peab nii olme heitveega kui ka jahutusstisteemidest tuleneva vee hulgaga.

Andmekeskuse
Meede
tase
M Andmekeskuse asukohas peab olema andmekeskuse vajadusele vastav heitvee
arajuhtimise voimekus.

Drenaaz ja sadeveetorustik

Andmekeskuse asukohas peab olema sade- ja liigvee drajuhtimise véimekus vahemalt sellises mahus,
et see ei ohustaks andmekeskuse t66d ja ligipddsu andmekeskusele. Sade- ja liigvee drajuhtimise
voimekust peab planeerima, ldhtudes antud asukoha/piirkonna teadaolevast maksimaalsest
sademete hulgast. Samuti tuleb arvestada voimalusega, et naaberkinnistute sade- ja liigvee
drajuhtimise véimekus ei ole piisav ja maapinna kontuurist tulenevalt vGib vesi valguda
naaberkinnistutelt andmekeskuse kinnistule.

Andmekeskuse Meede
tase
M Andmekeskuse asukohas peab olema sade- ja liigvee drajuhtimise vGimekus
vahemalt sellises mahus, et see ei ohustaks andmekeskuse t66d ja ligipaasu
andmekeskusele.
Gaas

Juhul, kui andmekeskus vajab opereerimiseks gaasi (elektritootmine, jahutussiisteemid,
klttestisteemid), peab andmekeskuse asukohas selgitama vélja voimalikud gaasivérguga liitumise
vOimsused. Samuti vGib olla vajalik arvestada ka kohapealse gaasivaru loomise véimalusega
Gldteenuse katkemise puhuks.

Andmekeskuse Meede
tase
H+ Lisaks Uldteenusele on vajalik ka kohapealne gaasimahuti. Kohapealne gaasivaru
ei tohi tulla samast jaotusvdrgust ega tarnijalt kui Gldteenus.
H Piisab Uldteenusest juhul, kui gaas on alternatiiv- voi varuenergiaallikas.
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Maa-aluste liinidega elektriteenus

Lisaks piisavale liitumisvGimsusele peavad kdik valised elektritoiteliinid olema paigutatud maa alla
ndutavale stigavusele. See vahendab Ghus olevate elektriliinide vigastustest tulenevate
sisteemirikete potentsiaali. Autodnnetused, tuul, lumi ja muud ilmastikutegurid véivad dhuliine
kahjustada.

Kui objektil on mitu elektrienergia vorguteenuse liitumispunkti, peab nende vahel olema kogu liini
ulatuses vahemalt 20 m. Elektriliitumispunktid ja sellega seotud toiteliinid peavad olema kdigist
teistest trassidest vahemalt 1,2 m kaugusel kogu liini ulatuses.

Veenduda tuleb, et elektrienergiavorgule ja liitumispunktidele (vGrguteenuse pakkuja véi kliendi
oma) ei oleks veekahjustuse ohtu.

Jargnev on nimekiri nduetest liinide rajamisele:

Andmekeskuse Meede
tase
H+ Vahemalt kaks maa-alust liini kumbki eraldi alajaamast. Kumbki alajaam peab

seejuures saama oma toite erinevatest kdrgpinge alajaamadest. Iga liin igast
alajaamast peab selleks kasutama eraldi teed.

H Vahemalt kaks maa-alust liini kahest eraldi alajaamast vGi Ghest alajaamast, kuid
kahest erinevast sektsioonist. Molemad alajaamad vdi sektsioonid voivad saada
oma toite samast kesk- voi kdrgpinge alajaamast. Iga liin igast alajaamast peab
kasutama eraldi teed.

Olenevalt andmekeskuse suurusest, klassifikatsioonist ja asukohast v&ib olla vajalik ka kohapealse
alajaama ja/voi trafo rajamine. Kohalik alajaam ja trafo voivad tagada andmekeskusele kdrgema
varustuskindluse, madalama vorguteenuse kulu ning kindlustada andmekeskusele suurema
elektritoite reservi. Kohalikud alajaamad ja trafod on tavaliselt ehitatud eraldi hoonetena vai
paigutatud konteineritena valja maa peale, kuid naiteks linnades paiknevate andmekeskuste puhul
vOivad need paikneda ka siseruumides.

Kohalikud alajaamad ihenduvad tavaliselt hoone voolupinge ja -tugevuse nduetele vastavate
trafodega. Trafod muundavad tavaliselt keskmise pinge madalpingeks ja suunavad selle
andmekeskust varustavatele liinidele. Hoone asukoha valikul tuleb mdelda ka elektrialajaama ja
sellega seotud trafode ja elektriliinide rajamise peale. Need peavad asuma andmekeskuse alal ja
sarnaselt teistele andmekeskuse tugististeemidele turvaliselt paigutatuna.

Ohud Seotud ISKE meetmed
G 1.5 Vesi M 6.18 Varuliinid
G 1.13 Tormid M 1.14 Automaatne drenaaz
G 4.1 Toitevorgu katkestus

Kontrollkiisimused:

e Kas andmekeskuse planeerimisel on kontrollitud lldteenustega liitumise véimalusi?
e Milliste lilasustega on vajalikud tGldteenused tagatud andmekeskuse asukohas?
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e Kas lldteenused on séltuvad piirkonna elektrivarustusest? Kui on, kas on loodud
andmekeskuses kohapealsed alternatiivid?

M 9.3 Looduslik keskkond

Eesti oludes tuleb andmekeskuse asukoha valikul arvestada loodusliku keskkonna puhul tleujutuse
ohuga. Andmekeskus ei tohi asuda piirkonnas, kus on teadaolevalt iileujutuse oht.
Keskkonnaministeerium on avaldanud leujutusohu ja tleujutusohuga seotud riskipiirkondade
kaardid internetis.’. Suuremate asulasiseste tleujutusohualade kaart on kattesaadaval aadressil
http://geoportaal.maaamet.ee/

Andmekeskuse Meede
tase
H H andmekeskuse ehitusel peab viima asukohas labi geoloogilise uuringu, et

selgitada valja, kas maapind on piisavalt stabiilne (soine pinnas, vesiliiv, karstiala
jne), kas maa all ei ole ajaloolisi kdike, kaevandusi, punkreid vai ligipdasuteid, mis
voivad andmekeskust ohustada.

M Andmekeskus ei tohi asuda piirkonnas, kus on teadaolevalt Gleujutusoht.
Ohud Seotud ISKE meetmed
G 1.5 Vesi M 1.16 Hoone sobiv asukoht

Kontrollklisimused:

e Kas andmekeskuse planeerimisel on arvestatud lleujutusohu riskipiirkondadega?
e Kus on andmekeskusele Iahim Gleujutuse riskipiirkond?

M 9.4  Transport andmekeskuse asukohavalikul

Andmekeskuse asukohta valides peab arvestama liiklusest tulenevate piirangutega, mis mojutavad
andmekeskusele ligipddasu. Andmekeskus peab olema ligipaasetav ka halbade ilmastikuolude korral.
Seega peab ta asuma suurte magistraalteede ldhedal, kuid mitte nii lahedal, et teel toimuv
suurdnnetus voiks hairida andmekeskuse t66d. Samuti peab olema andmekeskus kiiresti ligipadsetav
olukordades, kus on vaja teha andmekeskuses avariitdid. Andmekeskus ei tohi asuda tee lahedal, kus
transporditakse regulaarselt ohtlikke veoseid. Andmekeskus ei tohi olla ligipadsetav ainult eratee
kaudu, juhul kui eratee ei kuulu andmekeskuse omanikule. Ligipadasuteed andmekeskusesse riiklikult
maanteelt peavad olema vahemalt 5 m laiad ja neil ei tohi olla tavaparasest erinevaid kandevdime

piiranguid.
Andmekeskuse Meede
tase
H+ Mitte lahemal kui 1 km ja kaugemal kui 5 km seisundtaseme 3 riigimaanteest.
Andmekeskus peab olema ligipaasetav vahemalt kahelt kdvakattega teelt.

? EV Keskkonna ministeerium. Uleujutusohupiirkonna ja tleujutusohuga seotud riskipiirkonna kaardid
http://www.envir.ee/ujutus/kaardid
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http://geoportaal.maaamet.ee/

H Mitte lahemal kui 0,5 km ja kaugemal kui 9 km seisundtaseme 3 riigimaanteest.

Andmekeskus peab olema ligipadsetav kovakattega teelt.

M Andmekeskuse juures tuleb liiklustihedust ja marsruute eelnevalt jalgida. Samuti

tuleb uurida asukoha ja imbruskonna detailplaneeringuid ning tuvastada, kas
Iahitulevikus on planeeritud imbruskonda hooneid, mis vdivad oluliselt
suurendada liikluskoormust. Asukohtadesse, kus liikluskoormus on piisavalt suur,
et tekitada perioodilisi liiklusseisakuid, v6i on ette ndha olulist liikluskoormuse
tdusu, ei tohi planeerida andmekeskust.

Ohud

Seotud ISKE meetmed

G 1.2 IT-susteemi avarii

G 1.11 Keskkonnadnnetuste mojud

G 1.13 Tormid

G 7.1 Liiklusest tulenevad piirangud
andmekeskuse kinnistu sisse- ja valjapaasule

Kontrollkiisimused:

e Kas andmekeskuse planeerimisel on arvestatud nii transpordikoridoride piisavat [ahedust kui

ka arvestatud nendest tulenevaid riske.

e Kui kaugel on andmekeskus seisundtaseme 3 riigimaanteest?

e Kas andmekeskuse planeerimisel on arvestatud ldheduses olevatest hoonetest tuleneva
liiklusega ja liiklusest tulenevate piirangutega?
e Mis asutused voi ehitised on piirkonnas suuremad liikluskoormuse tekitajad?

M 9.5 Andmeside planeerimine andmekeskuse asukohavalikul

Enne andmekeskuse rajamist peab selgitama vilja, kas asukohas on piisavalt vGimalusi andmeside

Uhendusteks. Alates M taseme andmesidekeskusest peab kasutama tihendusteks optilisi liine. Samuti

ei tohi alates M tasemest kasutada Ghendusteks dhuliine.

Andmekeskuse Meede
tase

H+ Vahemalt kaks maa-alust andmeside liini kahelt erinevalt andmesideteenuse
pakkujalt. Mdlemad liinid peavad olema optilised kaablid. Andmeside liinid
peavad sisenema andmekeskusesse omavahel vdahemalt 20 m eraldatud
ligipadsuteedest.

H Vahemalt kaks maa-alust optilist andmeside liini.

M Andmeside Gihendus peab olema teostatud maa-aluse optilise kaabliga.

Ohud

Seotud ISKE meetmed

G 1.10 Laivorgu torge

M 6.18 Varuliinid

Kontrollkiisimused:

® Kas andmekeskuse asukohas on piisavalt voimalusi kasutada erinevaid andmesideteenuse

pakkujaid ja kasutada erinevaid liinitrasse?
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Ruumide planeerimine

M 9.6 Andmekeskuse elektrisiisteemide planeerimine

Enne andmekeskuse ehitust tuleb planeerimise kaigus:

e Defineerida andmekeskuse 16ppvoimsus kogu andmekeskuse eeldatava elutstkli vaates.

e Tuvastada hetkel kasutusel olevate ja tulevikus perspektiivselt kasutusele voetavate IKT-

platvormide néuded vajalikule ruumipinnale, ruumikeskkonnale ja elektritoitele.

e Maaratleda andmekeskusesse majutatavate eri véimsusega seadmete protsentuaalne

jagunemine: korgtihedusega seadmed, serverid, salvestussilisteemid, vorguseadmed jne.

e Tuvastada vGimalused teenuste konsolideerimiseks, virtualiseerimiseks, migreerimiseks.

e Tuvastada eeldatavad kasvutrendid nii ettevGtte/asutuse p&hitegevuse kui ka IKT-

platvormide vaates (ruumipinna ja voimsusvajaduste kasv).

Planeerimisfaasis kogutud informatsiooni pdhjal saab planeerida elektrisiisteemide paigutuse

andmekeskuses ja vajalike ruumide suuruse. Need planeerimistegevused tuleb viia ldbi iga taseme

andmekeskuse planeerimisel, kuid L ja M taseme andmekeskuse planeerimisel véivad need

tegevused olla vahem formaalsed.

Andmekeskuse Meede
tase
H - Elektrisisteemide seadmed (naiteks peajaotuskeskus, varugeneraator,
UPS-seadmed ja nende akud) peavad asuma eraldi ruumides valjaspool
serveriruumi ning asuma serveriruumist eraldi tuletdkkesektsioonis.

- Dubleeritud slisteemidel peab igal siisteemil olema personaalne
eraldatud pind, tagades vajadusel nende flilisilise ja turvatud
eraldatuse.

L - Elektrististeemidele tuleb tootja poolt tagada kehtivates standardites ja

seadusandluses kirjeldatud nduded ohutusele, ligipddsule ning
hooldatavusele.

Ruumide paigutus hoones peab tagama optimaalse pikkusega tugev- ja
ndrkvoolukaablite teekonnad. Cat6 kaabelduse maksimaalne pikkus
paneelide vahel 10/100/1000BASE-T kiiruse korral on 90 meetrit,
10GBASE-T korral 55 meetrit. Pikemate trasside puhul tuleb planeerida
tdiendavaid jaotlaid ja vorguseadmeid.

Tuleb tagada kaablitele optimaalsemad (voimalikult lGhikesed ja
otsesed) teekonnad elektrististeemide eri komponentide vahel
vBimalikult vaheste po6rangute/painutustega.

Elektrisisteemidele tuleb tagada tootja poolt spetsifitseeritud,
kehtivates standardites ja seadusandluses kirjeldatud piisav
teenindusmaa komponentide voi slisteemide eemaldamiseks,
paigaldamiseks, hooldamiseks.

Ohud

Seotud ISKE meetmed

G 4.1 Toitevorgu katkestus

M1.1 Vastavus normidele ja eeskirjadele
M5.5 Minimaalselt ohtlikud kaablitrassid
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Standardid/seadusaktid

EVS-HD 60364-1Madalpingelised elektripaigaldised

EVS-EN 50085 Elektripaigaldiste kaablirenni- ja kaablitorusiisteemid

EVS-EN 50110-1 Elektripaigaldiste kait. Osa 1: Uldnduded

EVS-EN 61000-3-12 Elektromagnetiline Ghilduvus.

EVS-HD 308 S2 Kaablite ja paindjuhtmete soonte tahistamine

EVS-EN 61140 Kaitse elektrilédgi eest. Uhisnduded paigaldistele ja seadmetele.

Kontrollkiisimused:

e Mis on planeeritud andmekeskuse 16ppvoimsus ja kui palju sellest on tanaseks rakendatud?

e Kas andmekeskuse ruumide planeerimisel on arvestatud tootjapoolsete nGuetega
elektriseadmetele ja trassidele ligipdasuks?

e Kuidas on dubleerivad slisteemid teineteisest flusiliselt ja turvaliselt eraldatud?

HD.3 Varu-elektrigeneraatorite paigutamine andmekeskuses

Varugeneraatorid vdivad olla paigutatud hoonesse voi hoonest valjapoole.

Paigutades varu-elektrigeneraator(id) hoonesse, tuleb arvestada jargmiste asjaoludega:

e Piisava ruumipinna, péranda kandevdime ja teenindusmaa olemasolu.

e Tulekindluse, miira ja vibratsiooni vahendamiseks vajalikud lahendused ja nendega seotud
lisainvesteeringu vajadus.

e Kitusemahuti maht ja asukoht.

e Varugeneraator v8ib vajada lisaks ventilatsioonile ka tdiendavat jahutust. Arvestama peab
olukordadega, kus varuelektrigeneraatorit kaitatakse pikema aja jooksul. Ventilatsioon ja
jahutuse elektritoide peab olema tagatud sama varuelektrigeneraatoriga.

e Muud olemasolevast hoonest tingitud piirangud.

Paigaldades varu-elektrigeneraator(id) hoonest véljapoole, tuleb arvestada jargmise asjaoludega:
e Kdorgendatud flsiliste voi ilmastikust tingitud kahjustuste oht.
e Piisava maa-ala, selle pinnase ja alusplatvormi kandevdime ja teenindusmaa olemasolu.
e Kitusemahuti maht ja asukoht.
e  Muud Umbruskonnast ja hoonetest tingitud piirangud.

Kohapealse kiitusevaru planeerimisel tuleb arvestada jargmiste asjaoludega:
e Kaugus lahimast kiitusetanklast.
e Kiutusemulja/-transportija poolt pakutav prioriteetsusaste ning tarneaeg hadaolukordades.
e Seadusandlikud nduded kutuse kaitlemiseks (EV Vedelkiituse seadus®).
e Muud voimalikud kohapealsed piirangud kitusevaru hoidmiseks.
e Kituse tarnijaga peab olema sdlmitud leping ja lepingus peab olema sees ajavaade.

*Vedelkiituse seadus https://www.riigiteataja.ee/akt/115112012006?leiaKehtiv
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H+ Viljaspool hoonet paigaldatud varu-elektrigeneraator peab asuma konteineris
ja/vdi olema kaitstud varikatusega ja piirdeaiaga.

H Kitusemahuti ja selle tankimisavad peavad olema kaitstud, et valtida
kiitusevargust voi kituse kvaliteedi rikkumist.

G 4.1 Toitevorgu katkestus HK 1 Varu-elektrigeneraatori ndue (kitusevaru
kaheks 66paevaks)

EVS-ISO 8528-10 Sisepdlemis-kolbmootoriga vahelduvvoolugeneraatorid. Osa 10: Ohumiira
moadtmine Uimbritseva pinna meetodil
EVS-EN 12601 Kolbsisepdlemismootori kditatavad generaatoragregaadid. Ohutus

Kontrollkiisimused:

e Kas andmekeskuse ruumide planeerimisel on arvestatud varu-elektrigeneraatori ja
kiitusemahuti asukohaga?

M9.7 Andmekeskust toetavad ruumid, sh mitte IT-seadmete ruumid

Turvaruum/valvelaud

H+ Turvaruum peab olema sissepadsualast flusiliselt eraldatud.
H Turvaruum/valvelaud peab asuma andmekeskuse hoone personali
peasissekdigu juures voi selle 1ahedal.

Vilisiihenduste ruum

Vilisihenduste ruumis asuvad majja sisenevate sidekaablite vahemuhvid valikaablilt sisekaablile
Gleminekuks. Ruumis on véimalik majutada sideoperaatorite ning andmekeskuse kasutajate
sideseadmeid ning luua seadmete voi vérkude vahelisi Gihendusi.

H+ Noutud:

- Noutud kaks valisihenduste ruumi.
- Ligipaas valisiihenduste ruumi toimub labi turvaltusi.
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Noutud:
- Sideoperaatorite ja andmekeskuse kasutajate vaheliste Ghenduste
loomine peab olema reglementeeritud.

Soovitatavalt:

- Juhul, kui valisihenduste ruumi omavad iseseisvat ligipadsu nii
sideoperaatori(te) esindajad kui ka andmekeskuse kasutaja(te)
esindajad, voiksid andmekeskuse kasutaja(te) seadmed ning
sideoperaatori(te) seadmed olla fuusiliselt eraldatud (naiteks eraldi
lukustatud seadmekappides).

Noutud:
- Vilisihenduste ruumi signaalimaad peavad olema (ihendatud otse
hoone peamaanduslatile.
- Vilisihenduste ruumi asukoht serveriruumi suhtes peab olema valitud
selliselt, et see voimaldaks taita serveriruumi ja vélistihenduste ruumi

vaheliste Gihenduste ndudeid (nt kaabliteekondade maksimaalsed
pikkused).

Laadimissild

Nouded laadimissillale, mida kasutatakse tehniliste seadmete maha- voi pealelaadimiseks.

Laadimissild on kohustuslik alates H+ taseme andmekeskusest.

Andmekeskuse Meede
tase
H+ - Laadimissilla olemasolu on kohustuslik.
H - Juhul, kui eksisteerib laadimissild, peab sellel olema varikatus, mis

vBimaldab laetavat kaupa kaitsta ekstreemsete ilmastikuolude eest.
Lisaks peab olema voimalik paigaldada ajutised katteseinad sademete
eemale juhtimiseks.

- Juhul, kui eksisteerib laadimissild, peab see olema muudetava
korgusega, et vdimaldada mugavalt laadida kaupa erineva kdrgusega
veokitelt.

- Juhul, kui eksisteerib laadimissild, peab see olema hoone
videovalvesilisteemi vaatevaljas, et hoone turvatdotajatel oleks véimalik
jalgida laadimissillal toimuvat.

- Juhul, kui eksisteerib laadimissild, peab see olema tihendatud hoone
ldbipadsustisteemi, et vbimaldada kehtestada ligipaasu/kasutajadigusi
ning pidada logi.

Ladu / seadmete aklimatiseerimise ala

Laopinna soovituslik suurus on 1/10 serveriruumi suurusest. Nduded laole ja seadmete
aklimatiseerimise alale.

Andmekeskuse Meede
tase
H+ - Eraldiseisva lao voi seadmete aklimatiseerimisala on kohustuslik.
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H - Juhul, kui eksisteerib ladu, peab see olema hoone videovalvesiisteemi
vaatevaljas, et hoone turvatdotajatel oleks vdimalik jalgida laos toimuvat.

- Juhul, kui eksisteerib ladu, peab see olema lihendatud hoone
ldbipadsustisteemi, et véimaldada kehtestada ligipdasu/kasutajadigusi ning
pidada logi.

Prugi

Andmekeskusesse majutatavate seadmete pakendid ja alused vdivad olla suuregabariidilised.

Andmekeskuse planeerimisel tuleb Iabi mdelda:

Priigikonteinerite paigutus territooriumil.

Priigi draveo sagedus.

Nouded konteineritele: tllbid, suurus, asukoht, ligipdasu ja tuleohutuse riskid.
Vastavus kohaliku omavalitsuse jadtmeveo eeskirjadele.

Ohud Seotud ISKE meetmed

G 5.3 Volitamata sisenemine hoonesse M1.17 P&asla

M1.13 Kaitset vajavate ruumide paigutus
M 2.13 Tundlike ressursside jaljetu havitamine

Kontrollkiisimused:

Kas andmekeskuse ruumide planeerimisel on arvestatud ka mitte IT- ruumide vajadusega ja
nende paigutusega?

Kuidas on piiratud ligipdas mitte IT-ruumidele ja nendest ruumidest omakorda ligipaas IT-
ruumidesse?

Mismoodi on teostatud serveriruumi toetavate ruumide (paasla, ladu, jne) paigutus? Kuidas
on piiratud ligipads nendesse ruumidesse?
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Arhitektuuriline planeerimine

M 9.8 Andmekeskuse ehitusprojekti vastavus kehtivatele standarditele,
kvaliteedinormidele ja seadusandlusele

Andmekeskuse planeerimisel tuleb aluseks votta ja jargida jargmiseid standard(eid):

M EVS 811 Hoone ehitusprojekt
EVS 865-1 Hoone ehitusprojekti kirjeldus. Osa 1: Eelprojekti seletuskiri
EVS 865-2 Hoone ehitusprojekti kirjeldus. Osa 2: P6hiprojekti ehituskirjeldus

G 2.105 Oigusaktide ja lepingute sitete -
rikkumine

Kontrollkiisimused:

e Millised standardeid, kvaliteedinormid ja seadusandlus voeti aluseks andmekeskuse
planeerimisel ja ehitusel?

M9.9  Andmekeskuse sissemurdmiskindluse tagamine

Andmekeskuse planeerimisel tuleb aluseks vétta ja jargida jargmiseid standardeid:

H+ EVS-EN 1627 turvaklass RC 4 (resistance class RC 5)
H EVS-EN 1627 turvaklass RC 4 (resistance class RC 4)
M EVS-EN 1627 turvaklass RC 3 (resistance class RC 3)
L EVS-EN 1627 turvaklass RC 2 (resistance class RC 2)

G 2.105 Oigusaktide ja lepingute sitete M 1.19 Sissemurdmiskaitse

rikkumine M 2.17 Sisenemise reeglid ja reguleerimine
G 5.3 Volitamatu sisenemine hoonesse

G 5.6 Flusiline riinne
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Kontrollkiisimused:

e Millised standardeid, kvaliteedinormid ja seadusandlus voeti aluseks andmekeskuse
planeerimisel ja ehitusel?

M 9.10 Piisavad ressursid andmekeskuse kinnistul

Andmekeskuse kinnistul peab olema piisavalt vaba ruumi andmekeskuse kaitlemiseks. Vaba pinda
vOib minna vaja andmekeskust toetavate seadmete voi rajatiste majutamiseks ja turvalise perimeetri
tagamiseks iimber hoone voi selle osade. Vaba pind ei pruugi tdhendada ainult vaba maapinda, vaid
ka naiteks ruumi hoone katusele jahutusseadmete paigutamiseks.

Andmekeskuse Meede
tase
M Peab olema tagatud piisava vaba pinna olemasolu andmekeskuse kinnistul

tagamaks piisavat turvalisust (takistatud avalik ligipaas) ja pind tugisisteemidele
(varugeneraatorid, kiitusemahutid, jahutusslisteemide vilisosad). Samuti peab
olema tagatud tugisiisteemide tootjate poolt ndutud minimaalne ohutusala ja
teenindusmaa. Lisaks peab olema arvestatud vajadusega perspektiivis
tugislisteemide seadmeid vélja vahetada.

Ohud Seotud ISKE meetmed
G 7.4 Piisavate ressursside puudumine M1.17 Paasla
andmekeskuse kinnistul M1.13 Kaitset vajavate ruumide paigutus

Kontrollkiisimused:

e  Kui palju vaba ruumi on arvestatud andmekeskuse (imber turvalisuse tagamiseks?
e Kas andmekeskuse planeerimisel arvestati vaba ruumi olemasoluga andmekeskust toetava
infrastruktuuri valjaehitamiseks?

M 9.11 Ruumide ja tugisiisteemide sobilik asukoht hoones

Andmekeskuse ruumid peavad olema paigutatud hoones turvaliselt.

Andmekeskuse Meede
tase

H+ Noutud:
- Serveriruumil peab s6ltumata asukohast hoones olema eraldiseisev
konstruktiivlagi.

H Noutud:

- Viimasel korrusel asuval serveriruumi konstruktiivlagi ei tohi olla hoone
katuslagi. Juhul kui serveriruum ei asu hoone viimasel korrusel, siis peab
serveriruumil olema vett drajuhtiv topeltlagi.

- Andmekeskuse hoone vilisseinad ei tohi olla serveriruumi valisseinad.

- Serveriruumil ei tohi olla aknaid ja serveriruum ei tohi asuda hoone sokli-,
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ega keldrikorrusel.

Serveriruumide ei tohi paigutada keskseid tugististeeme (UPS-siisteemid,
kliimaslisteemid, varu-elektrigeneraatoreid jmt). Kesksed tugisiisteemid
peavad olema paigutatud valjapoole serveriruumi pohimottel, et
tugististeeme hooldav personal viibiks serveriruumis hoolduste
labiviimiseks voimalikult IGhiajaliselt. Serveriruumi voib paigutada vaid
siisteemide toimimiseks hadavajalikke tugististeemide komponente
(6hukollektorid, andurid, ruumi teenindav jaotuskilp jmt).

M Noutud:

Serveriruum ei tohi paikneda vahetult ruumide all, kus suurem oht
veeavariidele (naiteks tualett, kodk ja mehaaniliste stisteemide ruumid).
Serveriruum ei tohi asuda potentsiaalsete ohutekitajate vahetus
laheduses (ruumid, kus véidakse hoiustada tule- ja plahvatusohtlike
materjale/aineid).

Kriitilised tugisiisteemid (elektroonilised, mehaanilised ja elektrilised) ei
tohi asuda keldrikorrusel.

Soovitatavalt:

Serveriruumil on soovitatav valtida aknaid. Nende olemasolul tuleb

tarvitusele votta tdiendavad meetmed:

- Kliimatingimuste seisukohalt - aknaklaaside katmine paikest
peegeldavate kilede voi sobilike aknakatetega.

- Turvalisuse seisukohalt - akende kaitsmine trellide vGi turvakilega.

- Kliimatingimuste ja turvalisuse seisukohalt - akende eraldamine
ruumist tdiendava vaheseinaga.

Ohud ISKE meetmed
G 1.5 Vesi M 1.13 Kaitset vajavate ruumide paigutus
G 1.7 Lubamatu temperatuur ja niiskus HS.31 Lisanduded ruumide paigutusele

G 5.3 Volitamatu sisenemine hoonesse

G 5.4 Vargus
G 5.5 Vandalism
G 5.6 Flusiline rinne

Kontrollkisimused:

e Mis ruumid asuvad andmekeskuse serveriruumi korval, peal ja all?

e Mida on jalgitud andmekeskuse serveriruumi asukoha valikul?

e Kuidas on andmekeskust planeerides arvestatud serveriruumi imbritsevatest ruumidest

tingitud Uleujutuse ohuga.
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HD.4 Vett arajuhtiv kalletega topeltlagi koos kanaliseerimisega

Kalletega topeltlagi koos vee kanaliseerimisega voimaldab maandada serveriruumi laest kdrgemalt

tulenevat uputuse riske. Seda meedet peab rakendama soltumata sellest, kas kdrgemal korrusel on

veeallikaid voi mitte.

Andmekeskuse Meede
tase
H Serveriruumil peab olema vett arajuhtiv kalletega topeltlagi koos vee
kanaliseerimisega.
Ohud Seotud ISKE meetmed
G 1.5 Vesi M 1.24 Veetorude valtimine IT-ruumis

M 1.14 Automaatne drenaaz
HG.67 Veetorude keeld serveri- ja arhiiviruumides

Kontrollkiisimused:

e Kas serveriruumil on vett drajuhtiv kalletega topeltlagi?

M 9.12 Andmekeskuse hoone ja ruumide uksed

Hoone, kus andmekeskus asub, ja andmekeskuse ruumide uksed peavad vGimaldama

suuregabariidiliste seadmete transporti selliselt, et seadmeid oleks véimalik transportida seadmete

tootjapoolsete nduete kohaselt. Seadmete komplekteerimine kohapeal véi seadmekapi kokkupanek

kohapeal voib olla teatud juhtudel tdiendav risk. Samuti peab arvestama, et suuremaid seadmeid

vOidakse tarnida kahveltdstukiga. Andmekeskuses tuleb kasutada véimalikult madalaid uksepakke.

Andmekeskuse Meede
tase

H Andmekeskuse serveriruumi ja tugisiisteemide ruumidesse viivate uste
vababhuavad (uste avatud asendi korral) peavad olema vahemalt mootudega:
1000mm x 2400mm (LxK). NGue ei kehti evakuatsiooniteedele.

M Andmekeskuse serveriruumi ja tugisiisteemide ruumidesse viivate uste
vabadhuavad (uste avatud asendi korral) peavad soovituslikult olema vahemalt
mootudega 1000mm x 2400mm (LxK). NGue ei kehti evakuatsiooniteedele.

L Hoonel peab olema piisavalt suured sissepadsuavad etteaimatavate suurustega

tehno- ja IT-seadmete transpordiks.

Ohud ISKE meetmed

G 7.6 Hoone ja ruumide sissepaasuavad -
ebapiisavate suurustega
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Kontrollkiisimused:

e Kas andmekeskuse serveriruumi uste suurused on piisavad suuregabariidiliste seadmete

transpordiks?

M 9.13 Andmekeskuse omanikule tagatud ligipaas

Juhul kui andmekeskuse omanik ei ole andmekeskuse hoone omanik, peab tal olema kindlustunne, et

andmekeskus on talle alati kattesaadav. Naiteks peab tal olema eraldi sissepaas, mida hoone omanik

ei saa blokeerida ilma andmekeskuse omaniku teadmata. Sissepdas andmekeskusesse ei tohi sdltuda

teisest osapoolest.

Andmekeskuse Meede
tase
H Andmekeskuse ruumidele peab olema eraldi hoone sissepaas juhul, kui
andmekeskuse omanik ei ole hoone omanik. Sissepads peab olema andmekeskuse
omaniku kontrolli all.
M Andmekeskuse omanikul peab olema tagatud 24/7 ligipdas kdigile andmekeskuse

ruumidele hadaolukordade puhuks.

Ohud ISKE meetmed

G 7.7 Andmekeskuse omanikul puudub 24/7 -
ligipaas koigile andmekeskuse ruumidele.

Kontrollklisimused:

e Kuidas on andmekeskuse omanikule tagatud piiranguteta ligipaas koigile andmekeskuse

ruumidele?

e Kas tehniliselt on vGimalik kolmandal osapoolel piirata andmekeskuse omaniku ligipaasu

andmekeskuse ruumidele?

HD.5 Serveriruumi valgustus

Serveriruumis peab olema piisav valgustus hooldustéode labiviimiseks. Valgustuse planeerimisel

peab arvestama tdstetud pdrandate ja videovalvesiisteemidega.

Andmekeskuse Meede
tase
H Serveriruumis peavad olema jargmised valgustussiisteemid: tildvalgustus,

turvaslisteemide (sh videojalgimine) tarbeks valgustus, evakuatsiooni valgustus ja
tGstetud poranda alune valgustus.

Valgustugevus serveriruumis (lldvalgus moddetuna ca 800 mm kdrguselt
tGstetud pdranda pinnast) peab olema vahemalt 500 Ix.

Serveriruumis peab olema nduetele vastav akutoitega varustatud evakuatsiooni
valgustus, mille todaeg aku pealt on vahemalt 1 tund.
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Kogu andmekeskuse valgustuse toide peab olema tagatud generaatoriga.

Ohud ISKE meetmed

G 4.1 Toitevorgu katkestus. -
G 7.9 Ebapiisav valgustus andmekeskuses.

Standardid/seadusaktid

EVS-EN 15193 Hoonete energiatdhusus. Energianduded valgustusele
EVS-EN 12464-1 Valgus ja valgustus. Té6kohavalgustus
EVS-HD 60364 Madalpingelised elektripaigaldised.

Kdikidele projekteeritavad ja paigaldatavad valgustid peavad vastama 2005/32/EU ja Euroopa Liidu
Komisjoni maarusele nr 245 2009

Kontrollkiisimused:

e Mis on valgustugevus serveriruumis?
e Kas tdstetud porandate all on tagatud valgustus?

¢ Millised standardid, kvaliteedinormid ja seadusandlus vGeti aluseks, kui planeeriti
andmekeskuse valgustust?
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M 9.14 Serveriruumi ja andmekeskuse hoone piirete ja konstruktsioonide
vastavus

Andmekeskus peab asuma hoones, mis vastab kehtivatele ehitus- ja ohutusnouetele. Juhul, kui ei ole
teada hoone vastavus nduetele, tuleb see vilja selgitada.

Andmekeskuse Meede
tase
H+ Serveriruumi ning andmekeskuse hoone piirded ja konstruktsioon (seinad, laed,

porandad) peavad vastama ,, Ehitisele ja selle osale esitatavad
tuleohutusnduded“ RTI 2004, 75, 525 “toodud nduetes TP1 klassi hoonele,
pdlemiskoormuse rihm 1.

H Serveriruumi ning andmekeskuse hoone piirded ja konstruktsioon (seinad, laed,
porandad) peavad vastama ,, Ehitisele ja selle osale esitatavad
tuleohutusnouded” RTI 2004, 75, 525 toodud nduetes TP1 klassi hoonele,
polemiskoormuse rihm 2.

M Serveriruumi ning andmekeskuse hoone piirded ja konstruktsioon (seinad, laed,
porandad) peavad vastama ,, Ehitisele ja selle osale esitatavad
tuleohutusnduded” RTI 2004, 75, 525 toodud nduetes TP1 klassi hoonele,
polemiskoormuse rihm 3.

L Serveriruumi ja andmekeskuse hoone piirded ja konstruktsioon (seinad, laed,
porandad) peavad vastama ,, Ehitisele ja selle osale esitatavad
tuleohutusnduded” RTI 2004, 75, 525 toodud nduetes TP2 klassi hoonele.
Andmekeskuse ruumide seinad, laed ja pérandad peavad olema t66deldud
tolmuvabaks.

Ohud ISKE meetmed

G 1.4 Kahjutuli -

Kontrollkiisimused:

e Mis tuleohutusnduetele vastavad andmekeskuse konstruktsioonid?

HD.6 Ruumide margistus

Ruumide margistus peab olema ohutuse ja turvalisuse seisukohast hdadavajalik. Andmekeskuse kdik
uksed peavad olema identifitseeritavad uksenumbri alusel (markeering ukse numbriga peab olema
kinnitatud ukse mdélemale poolele). Léhtuda tuleb pohimottest, et andmekeskuse hoone
valisperimeetris vdi avalikus kasutuses olevad Uldpindadel ja koridorides asuvate uste margistus ei
tohi viidata andmekeskuse ruumide iseloomule, kasutusotstarbele ja kasutajatele (serveriruumi
puhul n3iteks andmekogu omanik/valdaja). Andmekeskuse siseselt (ruumid, kuhu paédsevad ligi vaid
andmekeskuse teenindav personal ja kasutajad), on ruumide margistus ruumi kasutusotstarbest
[ahtuvalt lubatud (naiteks: UPS-i ruum, sideruum jne).

* Ehitisele ja selle osale esitatavad tuleohutusnduded https://www.riigiteataja.ee/akt/812131?leiaKehtiv
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Andmekeskuse Meede
tase
H Andmekeskuses peab olema tagatud klientide anoniilimsus. Hooneosadele ja

satestatud teisiti).

seadmetele ei tohi markida nende omanikku ega andmekogu véi lahendust, mis
nendes asub (va juhul kui Riigisaladuse ja salastatud vilisteabe seaduses’ ei ole

Ohud

ISKE meetmed

G 5.1 IT-seadmete voi tarvikutega
manipuleerimine voi nende havitamine

M 1.12 Kaitstavate hooneosade margistamata
jatmine

Kontrollkiisimused:

o Mis moel ja millisest pShim&ttest lahtudes on andmekeskuses ruumid margistatud?

M 9.15 Piisava koguse parkimiskohtade tagamine

Andmekeskuse territooriumil peab olema piisavalt parkimiskohti, et tagada hdadaolukorras
operatiivne ligipdas hoonele. Samuti peab olema tagatud turvaline teekond parkimiskohast
andmekeksusesse.

Andmekeskuse Meede
tase

H+ Andmekeskuse kliendile/kasutajale (asutus/ettevdte) eraldatud personaalsetest
parkimiskohtadest on soovituslik tagada varjatud sisenemise véimalus
andmekeskusesse.

H Igale andmekeskuse kliendile/kasutajale (asutus/ettevdte) on eraldatud
personaalsed margistatud parkimiskohad.

M Parkimiskohtade arv peab arvestama andmekeskust kasutava ja teenindava
personali arvu hadaolukordades.

L Parkimiskohtade arv peab olema vastav kohaliku omavalitsuse poolt ette nahtud
Uld- voi detailplaneeringule ning katastriliksuse projekteerimistingimustele.

Ohud ISKE meetmed

G 7.8 Ebapiisavad parkimisvéimalused -
hadaolukorras.

Kontrollkiisimused:

e Kuidas on korraldatud parkimine andmekeskuse juures?

e Kas hadaolukorras on tagatud operatiivne juurdepdas hoonele?

> Riigisaladuse ja salastatud vilisteabe seadus https://www.riigiteataja.ee/akt/12850160?leiaKehtiv
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Elektrisiisteemid

M 9.16 Elektrisiisteemid, UPS-siisteemid ja nende liiasus

Andmekeskuse elektrististeemid ja UPS-slisteemid peavad vastavalt andmekeskuse tasemele olema
planeeritud ettendhtud lilasusega. Liiasust peab planeerima alates alajaamast, kust andmekeskus
saab elektritoidet, kuni IKT-seadmeteni. Andmekeskuse planeerimisel ja/voi ekspluatatsioonis tuleb
aluseks votta kehtivad standardid. Andmekeskuse elektrislisteemide ja UPS-slisteemide
planeerimisel peab lahtuma jargmistest liiasuse skeemidest.

Skeem 1: M tase andmekeskuse néutud (miinimumtase) elektrisiisteemide ja UPS-siisteemide
lilasus

Peajaotuskilp

IKT l

UPS Tugisusteemid
N

Serveriruumi
jaotuskilp

A

===

f IKT seadmed
&
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Skeem 2: M tase andmekeskuse soovituslik variant 1 elektrisiisteemide ja UPS-siisteemide liiasus

Alajaam

[Sektsioon 1] [Sektsioon 2]
v v

Peajaotuskilp ja RLA varu-
Sektsioon 1 Sektsioon 2 elektrigeneraator N
4

IKT Tugisiisteemid
UPS

N

\

4
Serveriruumi jaotuskilp

Sektsioon 1 Sektsioon 2

v B

IKT seadmed




Skeem 3: M tase andmekeskuse soovituslik variant 2 elektrisiisteemide ja UPS-siisteemide liiasus

Alajaam

v

Peajaotuskilp ja RLA

Varu-
elektrigeneraator

)

-

.

Tugisusteemid

IKT
UPS
N
h 4
Serveriruumi jaotuskilp
Sektsioon 1 Sektsioon 2
l B
IKT seadmed
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Skeem 4: H tase andmekeskuse noutud (miinimumtase) elektrisiisteemide ja UPS-siisteemide
lilasus

Alajaam

[Sektsioon 1] [Sektsioon 2]
/I N\

Varu-
/ Peajaotuskilp ja RLA \ elektrigeneraator N
Sektsioon 1 Sektsioon 2
e _— l
\ 4 \ 4
h h e [ l [Tugisﬁsteemid]
teemide
UPS
IKT IKT IKT IKT
UPS1 UPS1 N ups2 ups2
N +1 N +1
| I Jaotuskilp
Kriitilised
tugisiisteemid
Serveriruumi
v jaotuskilp v
Sektsioon 1 Sektsioon 2
A B
| '

%‘ IKT seadmed
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Skeem 5: H tase andmekeskuse soovituslik elektrisiisteemide ja UPS-siisteemide liiasus

( Alajaam 1 ) ( Alajaam 2 )

! Y (e

Peajaotuskilp ja RLA elektrigeneraator N

Sektsioon 1 Sektsioon 2
\ / '

A 4 A 4 l

[ l [Tugisﬂsteemid ]

Tugisiis-
teemide

UPS

IKT IKT IKT IKT
UPS1 UPS1 N UPS2 UPS2
N 1] N +1
Jaotuskilp
Kriitilised
tugisuisteemid
Serveriruumi

v jaotuskilp v
Sektsioon 1 Sektsioon 2

lA B v

§‘ IKT seadmed
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Skeem 6: H+ tase andmekeskuse néutud (miinimumtase) elektrisiisteemide ja UPS-siisteemide liiasuse

( Alajaam 1 )
v

Alajaam 2

Peajaotuskilp ja RLA 1

Varu-
elektrigeneraator 1 N

v

Varu-
elektrigeneraator 2 N

Peajaotuskilp ja RLA 2

Filsiline eraldatus

Tugisiisteemid

\ 4
A

A4

IKT IKT
UPS2 UPS2
N +1

[
Lt

A4

Serveriruumi Jaotuskilp 1 Jaotuskilp 2

jaotuskilp 1

Kriitilised
tugisiisteemid

IKT seadmed

Serveriruumi
jaotuskilp 2

{
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Andmekeskuse Meede
tase
H+ Andmekeskuse elektrislisteemide ja UPS-slisteemide liiasuse planeerimisel
tuleb lahtuda véhemalt skeemist 6.
H Andmekeskuse elektrislisteemide ja UPS-slisteemide liiasuse planeerimisel
tuleb lahtuda vahemalt skeemist 4, soovituslik on ldhtuda skeemist 5.
M Andmekeskuse elektrislisteemide ja UPS-slisteemide liiasuse planeerimisel
tuleb Iahtuda vahemalt skeemist 1, soovituslik on ldhtuda skeemist 2 voi 3.
Ohud Seotud ISKE meetmed
G 1.16 Kaablijaotusseadmete véljalangemine M 1.28 Puhvertoiteallikas (UPS)
polengu tottu M 6.18 Varuliinid
G 4.1 Toitevdrgu katkestus HK 1 Varu-elektrigeneraatori ndue
G 4.6 Pinge kdikumine, tlepinge, alapinge HK 28 Nouded toitevdrgu varukoormusele
G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugististeemid

Standardid/seadusaktid

EVS-EN 50272-2 Ohutusnduded tagavaraakudele ja akupaigaldistele. Osa 2: Statsionaarsed akud.
EVS-EN 62040 Katkematu toite slisteemid.
EVS-EN 50342-1 Plii-happe kaivitusakud. Osa 1: Uldised nduded ja katsetusmeetodid.

EVS-HD 60364-1 Madalpingelised elektripaigaldised
EVS-EN 50085 Elektripaigaldiste kaablirenni- ja kaablitorusiisteemid
EVS-EN 50110-1 Elektripaigaldiste kait. Osa 1: Uldnduded

EVS-EN 61000-3-12 Elektromagnetiline Ghilduvus.
EVS-HD 308 S2 Kaablite ja paindjuhtmete soonte tahistamine
EVS-EN 61140 Kaitse elektrilodgi eest. Uhisnduded paigaldistele ja seadmetele.

Kontrollklisimused:

o Millise lilasusega on planeeritud andmekeskuse elektrististeemid ja UPS-slisteemid?
e Kuidas on kaitstud elektrisiisteemi ja UPS-slisteemi k&ik ahelad Giheaegse katkestuse eest?
e Kuidas on tagatud, et UPS siisteemid suudavad tagada piisava elektritoite kdigile vajalikele

tarbijaile ajaks, mis kulub varu-elektrigeneraatori kdivitumiseks ja piisava elektrivoolu
tootmise alustamiseks?

e Milliseid standardeid on arvestatud puhvertoiteallikat ja selle siisteeme andmekeskusesse
planeerides?

e Millised standardid, kvaliteedinormid ja seadusandlus voeti aluseks, kui planeeriti
andmekeskuse elektrististeeme?




M 9.17 Andmekeskuse hoone piksekaitsesiisteemid

Andmekeskuse hoonel peab olema standarditele vastav piksekaitsestisteem.

L EVS-EN 62305-1 Piksekaitse. Osa 1: Uldp&himotted
EVS-EN 62305-2 Piksekaitse. Osa 2: Riskianalils
EVS-EN 62305-3 Piksekaitse. Osa 3: Ehitistele tekitatavad flsikalised
kahjustused ja oht elule
EVS-EN 62305-4 Piksekaitse. Osa 4: Ehitiste elektri- ja
elektroonikasiisteemid

G 7.14 Standarditele ja nduetele mittevastavad M 1.4 M Piksekaitse
seadmed ja tugisisteemid
G 1.3 Aike

Kontrollkiisimused:

e Millised standardid, kvaliteedinormid ja seadusandlus on andmekeskuse piksekaitseslisteemi

planeerimisel aluseks voetud?

M 9.18 Andmekeskuse potentsiaaliiihtlustus

Andmekeskuse hoone, ruumide, sisutuse, stisteemide ja IKT-seadmete maandus peab vastama

standarditele.

L EVS-EN 50310 Andmetootluspaikade potentsiaalilihtlustus

G 7.14 Standarditele ja nduetele mittevastavad -
seadmed ja tugististeemid

Kontrollkiisimused:

e Millised standardid, kvaliteedinormid ja seadusandlus on andmekeskuse
potentsiaalilihtlustussiisteemi planeerimisel aluseks voetud?
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M 9.19 Andmekeskuse IKT-seadmete elektritoite kaabelduse ja siisteemide
eelpaigaldatus.

Andmekeskuse planeerimise kadigus rajatakse kogu vajalik IKT-seadmete elektritoite kaabeldus ja —
sisteemid (jaotuskeskused, kaabelliinid, lattliinid, pistikupesad jne) koos kaabliteedega eesmargiga
valtida vBimalikult palju elektritoid ekspluatatsiooni kdigus.

Andmekeskuse

Meede
tase

H+ Andmekeskuse elektritoite kaabeldus ja siisteemid peavad olema eelpaigaldatud
andmekeskuse rajamise kaigus. Kohustuslik on kasutada modulaarseid
elektritoitestisteeme (lattliinid, vooluvotuseadmed) koos elektrikaabeldusega.

H Andmekeskuse elektritoite kaabeldus ja slisteemid peavad olema eelpaigaldatud
andmekeskuse rajamise kaigus. Soovitatav on kasutada modulaarseid
elektritoitestisteeme (lattliinid, vooluvotuseadmed) koos elektrikaabeldusega.

M Andmekeskuse elektritoite kaabeldus ja slisteemid on soovitatav paigaldada
andmekeskuse rajamise kaigus.

Ohud ISKE meetmed

G 5.16 Ohud hoolde- ja haldust6ode ajal M 1.21 Liinide dige dimensioneerimine

Kontrollkiisimused:

e Millised meetmed on tarvidusele vGetud, et valtida peale andmekeskuse rajamist hilisemat
elektritoite kaabelduse ja slisteemide ehitust?

M 9.20 Andmekeskuse avarii elektrisiisteemid (varu-elektrigeneraator)

Vastavalt andmekeskuse tasemele peavad andmekeskust toetava infrastruktuuri seadmed
(kliimaseadmed, vérguseadmed, valgustus, |dbipadasu ja turvasiisteemid jne) peavad t66tama
analoogselt tavaolukorrale ka valiste elektritoite hdirete voi katkestuste ajal.

Sellega seoses peavad kdik andmekeskust toetava infrastruktuuri seadmed (kliimaseadmed,
valgustus, labipaasu ja elektrilised lukustisteemid jne) ja IKT-seadmed olema tihendatud
varugeneraatoriga tagatud elektritoitesiisteemiga.

Andmekeskuse Meede
tase

H+ Koik andmekeskust toetavad infrastruktuuri seadmed peavad olema (ihendatud
varu-generaatori elektritoiteslisteemi selliselt, et elektrististeemis toimuvad
katkestused ei mdjuta andmekeskuse elektritoiteslisteemi, temperatuuri ja
niiskust.
Serveriruumi toetava infrastruktuuri seadmed peavad olema Gthendatud varutoite
ahelatesse ndnda, et vorgutoites toimuvad katkestused ei mdjutaks nimetatud
seadmeid.

H Koik andmekeskust toetavad infrastruktuuri seadmed peavad olema (thendatud
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varu-generaatori elektritoiteslisteemi selliselt, et elektrististeemis toimuvad
katkestused vbivad mdjutada andmekeskuse elektritoiteslisteemi, temperatuuri
ja niiskust, kuid ei tohi mojutada andmekeskuste IKT-seadmete, avariivalgustuse
ning labipaasu- ja turvaslisteemidetdod

M Andmekeskuse toetava infrastruktuuri seadmed ja IKT-seadmed on soovitatav
Uhendada varu-elektrigeneraatori elektritoitestisteemi.

Serveriruumi toetava infrastruktuuri seadmed vdivad olla Gihendatud ainult
vorgutoite ahelasse.

Ohud ISKE meetmed

G 4.1 Toitevorgu katkestus HK 1 Varu-elektrigeneraatori ndue
G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugisisteemid

Standardid/seadusaktid

EVS-1SO 8528-10 Sisepdlemis-kolbmootoriga vahelduvvoolugeneraatorid. Osa 10: Ohumiira
moodtmine Umbritseva pinna meetodil

EVS-EN 12601 Kolbsisepdlemismootori kditatavad generaatoragregaadid. Ohutus

Kontrollkiisimused:

e Kuidas on tagatud vool andmekeskuse toetava infrastruktuuri seadmetele ja IKT seadmetele
toitevorgu katkemisel?

e Kuidas on tagatud varu-elektrigeneraatori automaatne kaivitumine?

e Missuguseid standardeid on arvestatud varu-elektrigeneraatorit andmekeskusesse
planeerides?
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Mehaanilised siisteemid

M 9.21 Kliimaseadmete ja nende siisteemidesse kuuluvate komponentide
liiasus/dubleeritus

Allpool toodud meetmete liiasuse vajadus vdib olla suurem tagamaks néutud meedet. Tegelik liiasuse

vajadus soltub kasutatavatest seadmetest ja/vGi komponentidest koosneva stisteemi Ulesehitusest ja

selgitatakse vilja tehnoslisteemide planeerimise kaigus.

Andmekeskuse
tase

Meede

H+

Vahemalt N+1 liilasus mehaanilistele seadmetele. Kliimasisteemide tGhe lksuse, -
mooduli, -tee vGi -sisteemi komponendi rike ei tohi p&hjustada temperatuuri
ja/vai niiskuse tousu kriitilise tasemeni (temperatuur Gletab IKT seadmete ndutud
temperatuuri, kuid ei pohjusta veel seadmete viljalllitumist).

Vahemalt N+1 lilasus mehaanilistele seadmetele. Kliimasisteemide tGhe lksuse, -
mooduli, -tee voi -siisteemi komponendi rike vdib tdsta temperatuuri ja/voi
niiskuse taset kriitilise tasemeni. Liiasus peab olema tagatud automaatsete
statsionaarsete lahendustega.

Vahemalt N+1 lilasus mehaanilistele seadmetele. Kliimasiisteemide (he ksuse, -
mooduli, -tee vdi -siisteemi komponendi rike vdib tdsta temperatuuri ja/vdi
niiskuse kriitilise tasemeni. Sellisteks juhtudeks peavad olema alternatiivsed
vahendid vGi seadmed temperatuuri alandamiseks. Naiteks ajutised
jahutusseadmed.

Vahemalt N ehk baastase. Kliimasiisteemide (ihe tiksuse, -mooduli, -tee voi -
stusteemi komponendi rike v&ib t&sta temperatuuri ja/vdi niiskuse taset ile
kriitilise taseme.

Ohud ISKE meetmed

G 1.7 Lubamatu temperatuur ja niiskus M 1.52 Tehnilise infrastruktuuri varud

Kontrollkiisimused:

o Milline kliimaseadmete lilasuse skeem on kasutusel andmekeskuses?

e Kuidas on tagatud, et kliimaslisteem taastab automaatselt oma ndutava to6reziimi peale

elektritoite katkestust. Kui kiiresti to6reziimi taastumine toimub?

44




M 9.22 Kliimasiisteemide elektritoite tagamine

Kuna kliimasiisteemid on andmekeskustes kriitilise tahtsusega, peab neil olema garanteeritud toide.

Andmekeskuse Meede
tase
H Kliimaslisteemide elektritoide peab tulema kahest erinevast toiteslisteemist.
Kliimaslisteemide olulisemad komponentide toide peab olema tagatud vahemalt
Uhest toiteahelast UPS-tud vooluga. Kliimasisteemide elektritoite peab tagama
varugeneraatoriga.
M Varu-elektrigeneraatori olemasolul peab tagama sellega kliimasisteemide
elektritoide.
L Varu-elektrigeneraatori olemasolul on soovitatav tagada sellega kliimasiisteemide
elektritoide.
Ohud Seotud ISKE meetmed
G 4.1 Toitevorgu katkestus HK 1 Varu-elektrigeneraatori ndue

Kontrollkiisimused:

e Kuidas mojutab linna elektitoite katkestus kliimastisteemi?

HD.7 Valiseid kliimatingimusi arvestavate siisteemide kasutamine
valistingimustes

Viliskeskkonna kliimaststeemide seadmete (nn valisosad) ja komponentide valikul tuleb arvestada

reaalsete valiskeskkonna tingimustega igal aastaajal:

- Tegelik temperatuuritase kliimasiisteemide paigalduskohas.
Naiteks katusepinna lahedal v6ib +25 valisdhu temperatuuri korral tegelik temperatuuritase
kujuneda kordades suuremaks. Meetmetena vdib vajalik olla seadmete tumedate taustpindade
asendamine vOi toonimine soojust peegeldavate materjalidega v&i toonidega. Kliimasiisteemide
puhul voib lahenduseks olla naiteks seadmete kastmine veega.

- Tugeva tuulega piirkondades vdib vajalik olla tuulebarjaaride kasutamine.
Tuulebarjaaride kasutamisel tuleb arvestada seadmetele vajaliku huvotu ja véimaliku
temperatuuritaseme tdusuga seadmete paigalduskohas.

Vilistingimustes asuvate kliimaststeemide, nende komponentide valikul ja abindude planeerimisel

tuleb arvestada jargnevaid ndudeid:

Andmekeskuse Meede
tase
H Kliimasusteemide paigutamisel valiskeskkonda tuleb kasutusele votta meetmed,

mis tagavad kliimaststeemide torgeteta t66 ka erakordsetes valiskeskkonna
kliimatingimustes (naiteks erakordselt kuumad vGi kiilmad temperatuurid,
ilmastikundhtused).
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Ohud Seotud ISKE meetmed

G 7.10 Valiskeskkonna klimaatilised mdjud kliima | -
agregaatidele

Kontrollkiisimused:

o  Missuguses temperatuurivahemikus on véljaspool hoonet asuvad kliimasiisteemid
kdideldavad?

e Milliseid lisameetmeid on voetud kasutusele olukordadeks, kui valistingimused hairivad
kliimasilisteemide tavapdarast t66d?

M 9.23 Valiskeskkonnast tuleva tolmu valtimine

Valtimaks valiskeskkonnast tuleva tolmu kandumist serveriruumi tuleb rakendada meetmeid.

Andmekeskuse Meede
tase
M Viliskeskkonnast andmekeskusesse tulev 6hk peab olema filtreeritud.
Serveriruumis peab olema kas taielikult vGi osaliselt tagatud llerdhk >20Pa.

Ohud Seotud ISKE meetmed

G 1.8 Tolm, saastumine -

Kontrollkiisimused:

e Kuidas valditakse tolmu sattumist valiskeskkonnast andmekeskusesse?

M 9.24 Sobivate tookeskkonna tingimuste valik

Andmekeskuse ruumide téokeskkonna tingimuste valikul tuleb arvestada k&ikidesse ruumidesse
paigaldatavate seadmete nduetega tookeskkonnale. Seejuures tuleb silmas pidada:

- Arvestada tuleb kdige madalama temperatuuritaseme ning vaikseima niiskusvahemiku
taluvusega seadmete nduetega.

- Seadmete 6huvotuavadesse ette antud kdrgem temperatuur tagab kdrgema
jahutusefektiivsuse, kuid vahendab kliimasisteemide inertsust ja suurendab seelabi riske.




Andmekeskuse Meede
tase
M Andmekeskuse ruumide sobivate keskkonnatingimuste valikul peab olema

arvestatud ruumidesse paigaldatavate seadmete ndutud t66keskkonna
tingimustega.

Sobivate tookeskkonna tingimuste valikul ja kliimaslisteemide planeerimisel votta
aluseks 2008 ASHRAE Environmental Guidelines for Datacom Equipment® toodud
soovitused.

Ohud Seotud ISKE meetmed

G 1.7 Lubamatu temperatuur ja niiskus -
G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugististeemid

Standardid/seadusaktid

EVS-EN 15251 Sisekeskkonna algandmed hoonete energiatéhususe projekteerimiseks ja
hindamiseks, lahtudes sisedhu kvaliteedist, soojuslikust mugavusest, valgustusest ja akustikast.

Kontrollkiisimused:

e Millest on lahtutud andmekeskusesse paigaldatud voi paigaldatavate seadmete

tookeskkonna planeerimisel?

e Kas sisekeskkonda planeerides on arvestatud kehtivate standarditega?

HD.8 Seadmekappide ridades kiilma- ja kuumatsoonide/alade eraldamine

Kulma- ja kuumatsoonide/alade eraldatuse kasutamine tagab kliimasiisteemide suurema

efektiivsuse. IT-seadmed tuleb seadmekappides paigutada selliselt, et kiilmatsoonist tulev jahutatud

ohk jouaks IT-seadmete dhuvdtuavadeni. Kiilma- ja kuumatsoonide eraldamist tuleb teostada

seadmekappide ridade Gimber selleks spetsiaalselt rajatud konstruktsioonide ja vaheseinte abil ning

seadmekappidesiseselt hdivamata U-de kinnikatmise teel. Seejuures peavad kdrvuti asetsevate

seadmekappide ridades asuvad kapid olema paigutatud selliselt, et kiilmad vdi kuumad tsoonid

oleksid korvuti asetsevatel ridadel Ghised.

Andmekeskuse Meede
tase
H Kilma ja kuuma tsoonide/koridoride eraldamine, kui ruumis asuvate

seadmekappide keskmine véimsus Uletab 4kW vdi ruumi on majutatud
seadmekappe vdimsusega lle 5kW.

® 2008 ASHRAE Environmental Guidelines for Datacom Equipment
http://tc99.ashraetcs.org/documents/ASHRAE_Extended_Environmental_Envelope_Final_Aug_1 2008.pdf
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Ohud Seotud ISKE meetmed

G 1.7 Lubamatu temperatuur ja niiskus -
G 7.5 Andmekeskuse ebaefektiivne ressurssikulu

Kontrollkiisimused:

e Kuidas on serveriruumi planeeritud kiilma- ja kuumatsoonid?

M 9.25 Sobilike kliimaseadmete/siisteemide kasutamine

Andmekeskuses peab kasutama tappiskliimaseadmeid.

Andmekeskuse Meede
tase
H Koik kasutatavad seadmed peavad olema tappiskliimaseadmed.
M Andmekeskuses peab kasutama tappiskliimaseadmeid. Kliimaseadmestiisteemid
peavad olema konstrueeritud pidevaks, aastaringseks kasutamiseks.

Ohud Seotud ISKE meetmed

G7.12 Sobimatutest -
kliimaseadmetest/slisteemidest tingitud rike

G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugisisteemid

Standardid/seadusaktid

EVS 860 Tehniliste paigaldiste termiline isoleerimine. Torustikud, mahutid ja seadmed.
EVS-EN 12237 Hoonete ventilatsioon. Ventilatsioonikanalid. Ummarguste spiraaldhukanalite
tugevus ja tihedus.

EVS-EN 12236 Hoonete ventilatsioon. Ventilatsioonikanalite riputid ja toed. Nduded tugevusele.
EVS 812-2 Ehitiste tuleohutus. Osa 2: Ventilatsioonislisteemid.

EVS 906 Mitteeluhoonete ventilatsioon. Uldnduded ventilatsiooni- ja ruumiéhu
konditsioneerimissiisteemidele. Eesti rahvuslik lisa standardile EVS-EN. 13779:2007

EVS-EN 13779 Mitteeluhoonete ventilatsioon. Uldnduded ventilatsiooni- ja ruumiéhu
konditsioneerimissiisteemidele.

EVS-EN 15251 Sisekeskkonna algandmed hoonete energiatéhususe projekteerimiseks ja
hindamiseks, lahtudes sisedhu kvaliteedist, soojuslikust mugavusest, valgustusest ja akustikast.

Kontrollkiisimused:

e Mis sorti kliimaseadmeid kasutatakse andmekeskuses?

e Mis standardeid on aluseks véetud andmekeskuse kliimasiisteemide planeerimisel?
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M 9.26 Kaugmonitooritavate elektrisiisteemide ja nende komponentide
kasutamine

Andmekeskustes peab kasutama kaugmonitooritavaid elektrislisteeme ja nende komponente

Ghildumaks hooneautomaatikaga. Kaugmonitooritavate elektrisiisteemide haldamiseks kasutatavate
elektrooniliste komponentide haldusvork peab olema muudest vorkudest eraldatud ning ligipaasud

eraldi hallatud ja turvatud.

Andmekeskuse Meede
tase
H Kasutatavad seadmed peavad olema monitooritavad ja hooneautomaatikasse

lildestamise vOimalusega. Elektrislisteemide komponendid ja seadmed peavad
vOimaldama saata labi hooneautomaatika asendistaatuste signaale ja alarme.

M Kasutatavad seadmed peavad olema monitooritavad ja hooneautomaatikasse
liidestamise vGimalusega.

Ohud Seotud ISKE meetmed

G 4.1 Toitevorgu katkestus M 1.31 Torgete kaugindikatsioon
G 7.13 Andmekeskuse vGi serveriruumi
tugisisteemi rike

Kontrollkiisimused:

e Kuidas on tagatud serveriruumi toetavate slisteemide ja seadmete rikete véimalikult
varajane avastamine?

M 9.27 UPS siisteemide monitooringusiisteem

Andmekeskuse UPS siisteemid peavad olema liidetud andmekeskuse monitooringusiisteemi.
Andmekeskuse monitooringusiisteemide jaoks kasutatavate elektrooniliste komponentide
haldusvork peab olema muudest vérkudest eraldatud ning ligipdasud eraldi hallatud ja turvatud.

Andmekeskuse Meede
tase
H Andmekeskuses kasutatavad UPS-slisteemid peavad olema kaughaldusliidesega.

UPS-siisteemide kaughaldusliides peab voimaldama akude seisukorda
monitoorida ( temperatuur, V, Ohm).

M Andmekeskuses kasutatavad UPS-slisteemid peavad olema kaughaldusliidesega.
UPS-siisteemide kaughaldusliides peab voimaldama akude seisukorda
monitoorida.

L UPS-siisteemid peavad olema kohapeal monitooritavad (indikaatortuled).

Ohud Seotud ISKE meetmed
G 7.13 Andmekeskuse voi serveriruumi M 1.31 Torgete kaugindikatsioon
tugististeemi rike
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Kontrollkiisimused:

e Kuidas on tagatud UPS-siisteemide hairete tuvastamine?

M 9.28 Veelekete tuvastamissiisteem

Ruumides, kus ei tohi olla vett (nt jahutusseadmete siseosade ning torustike imbruses), peab

kasutama veelekkeandureid.

Andmekeskuse Meede
tase
H Veelekkeandurite kasutamine on kohustuslik potentsiaalse veelekke ohuga
kohtades. Alarmidele peab reageerima 24/7.
M Veelekkeandurite kasutamine on kohustuslik potentsiaalse veelekke ohuga
kohtades.
Ohud Seotud ISKE meetmed
G 1.5 Vesi M 1.31 Torgete kaugindikatsioon

M 1.24 Veetorude valtimine IT-ruumis

Kontrollkiisimused:

e Kuidas on tagatud veelekete digeaegne tuvastamine?

M 9.29 Temperatuuri- ja niiskusandurite kasutamine

Andmekeskuse ruumide temperatuuri ja niiskuse taset tuleb reaalajas monitoorida. Olulisemate

halvete korral vdib olla alarmidele reageerimine 24/7 kohustuslik. Andurid peavad ennek&ike asuma

punktides, kus toimub néutud tédkeskkonna tingimuste tagamine (nt seadmekappide ees,

seadmekapi katuse kdrgusel). Andureid peab olema piisavas koguses, et tagada:

- nobuetekohased kliimatingimused koigile seadmekappidele ja tugististeemidele;

- vajalik info kliimaststeemide juhtautomaatikale;

- vOimalike ja anomaaliate kdrvalekallete avastamine;

- statistilise andmete kogumiseks, analiilside tegemiseks.

Temperatuuri- ja niiskusandurid vdivad olla komplekteeritud Ghtsetes voi eraldiseisvates korpustes.

Andmekeskuse Meede
tase
M Temperatuuri- ja niiskusandurite kasutamine on kohustuslik.

Ohud

Seotud ISKE meetmed

G 1.7 Lubamatu temperatuur ja niiskus

M 1.31 Torgete kaugindikatsioon
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Kontrollkiisimused:

e Kuidas on tagatud noutavast tookeskkonna tingimustest erineva temperatuuri ja
niiskusetaseme halvete tuvastamine, tagamaks kokkulepitud teenustaseme tingimusi?

M 9.30 Automaatse tulekahjusignalisatsiooni siisteemi (ATS) andurite kasutamine

Andmekeskuses peab kasutama ATS-andureid. Kasutada ei tohi lokaalseid andureid, millel puudub
elektrooniline signaaliedastus.

Automaatse gaaskustutussiisteemi (AGKS) korral peavad ATS-andurid olema Ghendatud AGKS-i.

Andmekeskuse Meede
tase
H Andurid peavad olema lihendatud andmekeskuse v6i hoone ATS-slisteemi ja selle

alarmidele peab olema tagatud 24/7 reageerimine. Ndutud on ka varajase suitsu
tuvastussiisteemi (6huanallsaator) kasutamine.

L Andurid peavad olema lihendatud andmekeskuse v6i hoone ATS-slisteemi ja selle
hairetele peab olema tagatud 24/7 reageerimine. Andurid peavad olema
grupeeritud kas alade kaupa voi olema adresseeritud.

Ohud Seotud ISKE meetmed

G 1.4 Kahjutuli M 1.31 Torgete kaugindikatsioon
G 7.14 Standarditele ja nGuetele mittevastavad
seadmed ja tugististeemid

Standardid/seadusaktid

EV Tuleohutsseadus (TuOS).
EVS-EN 54 Automaatne tulekahjusignalisatsioonisiisteem
EVS-EN 12101 Suitsu ja kuumuse kontroll-siisteemid

Kontrollklisimused:

e Kuidas on tagatud tulekahju kohene tuvastamine ja sellele reageerimine?

e Mis standardeid on aluseks voetud andmekeskuse automaatse tulekahjusignalisatsiooni
sisteemi (ATS) planeerimisel?

M 9.31 Hooneautomaatika kasutamine

Hooneautomaatika véimaldab omavahel siduda sama pohifunktsiooniga seadmeid, mis on vajalikud
ndutava tookeskkonna tagamiseks. Hooneautomaatika véimaldab reaalajas monitoorida seadmete
parameetreid, staatuseid, edastada alarme jmt. Hooneautomaatika elektrooniliste komponentide
haldusvork peab olema muudest vorkudest eraldatud ning ligipaasud eraldi hallatud ja turvatud.
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Andmekeskuse Meede
tase
H Andmekeskuses peab kasutama hooneautomaatika siisteeme.
M Hooneautomaatika siisteemide kasutamine on soovituslik.
Ohud Seotud ISKE meetmed
G 1.7 Lubamatu temperatuur ja niiskus M 1.31 Torgete kaugindikatsioon

G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugististeemid

Standardid/seadusaktid

EVS-EN 15232 Hoonete energiatbhusus - mju hooneautomaatikale, juhtimisele ja tehnilisele

haldamisele.

Kontrollkiisimused:

e Kuidas on realiseeritud andmekeskuse hooneautomaatika?

e Kas andmekeskuse automaatika on piisavas mahus ja komplekssuses, et edastada
monitooringusse vajalikke hdireid?

e Kas automatiseerimise tase on selline, et vGimaldaks siisteemil iseseisvalt tédtada, inimese
sekkumata, tagades néutava tookeskkonna ka hadaolukorras?
e Mis standardeid on arvestatud, planeerides andmekeskuse automaatikat?

M 9.32 Tugisiisteemide haldusvahendite turvalisus

Andmekeskuse tugisisteemid (kliimaslsteemid, UPS-slisteemid, hooneautomaatika, ldbipdasu- ja

valvesiisteemid jne) voivad olla kaughalduse ja monitooringu eesmargil Ghendatud
andmesidevorkudega. Sellisel juhul peab olema loodud eraldi fiilsiline haldusvork (ndutud vahemalt
fllsilise kaabelduse ja vorgujaoturi osas). Soovitavalt kasutada andmekeskuse IKT seadmete
andmesidelhendustest eraldiseisvat andmesidelihendust. Kaughallatavad vdivad olla sellised
tugisiisteemide parameetrid ja seadistused, mille kaugelt haldamiseks on otsene vajadus. Ulejdidnud

parameetrid voivad olla kaugelt jalgitavad, kuid mitte muudetavad. Rakendada tuleb jargmiseid

meetmeid:

Andmekeskuse
tase

Meede

H

Noutud:

- TugisUsteemide haldusliidese ligipaas ja kdideldavus ei tohi sdltuda
valistest partneritest (slisteemi tootja, hooldaja jne)
- Tugisltsteemide kaughaldusliidestele tuleb regulaarselt teostada

penetratsiooniteste ja kasutajakontode auditeid.

52




M Noutud:

VPN-ga.

Soovitatavalt:

- Ligipaas haldusvahendile peab olema tulemiiiiriga piiratud voi kaitstud

- Autentimisel peab olema kriipteeritud parooliedastus.

- Haldusvahendi kasutajakontod peavad olema personaalsed.

- Kasutajate sessioone peab logima.

- Paroolidele peab olema kehtestatud slisteemsed keerukuse reeglid.

- Peab kasutama 2-astmeline autentimist.

Ohud

Seotud ISKE meetmed

G 5.9 IT-slisteemide volitamata kasutamine (sh
paroolide muukimisega, nt Interneti uss 1988 jj)
G 5.18 Siistemaatiline paroolide mdistatamine
(D. Kleini uuring 1990, 15000 kontot: 24,2%)

G 2.130 Ebasobiva VPN kripteerimismeetodi
valik

G 3.43 Puudulik paroolihooldus

M 5.150 Penetratsioonitestide labiviimine
M 5.76 Sobivate tunneldusprotokollide
kasutamine VPN-siisteemis

M 5.33 Kaughoolduse turve

M 2.11 Paroolide kasutamise reeglid

HS.2 Silisteemi ja vOrgu padsudiguste
perioodiline seire (meede on identne
Meetmega)

HS.20 Kombineeritud autentimise ndue

Kontrollkiisimused:

e Kuidas on kaitstud andmekeskuste tugististeemide kaughaldusliidesed?

e Milliseid regulaarseid kontrolltegevusi viiakse labi kaughaldusliideste turvalisuse tagamiseks?

M 9.33 Esmaabivahendid

Andmekeskused peavad olema varustatud tarvilike esmaabivahenditega.

Andmekeskuse Meede
tase
L Esmaabivahendid peavad andmekeskuses olema tagatud sotsiaalministri

madaruses RTL 2000, 6, 63 ,,Esmaabi korraldus ettevottes kehtestamine”
satestatud nduetele vastavalt.

Ohud

Seotud ISKE meetmed

G1.1 Personali valjalangemine
G 2.105 Oigusaktide ja lepingute sitete
rikkumine

Kontrollkiisimused:

e Millised esmaabivahendid on kdttesaadavad andmekeskuses?

e Kas esmaabivahendid on kasutuskdlblikud (nt pole kasutusaega lletanud)?
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Tulekustutusvahendid ja -siisteemid

M 9.34 Automaatne tulekahju signalisatsioonisiisteemi (ATS) kasutamine.

Soovituslikud tulekahju signalisatsioonististeemi andurite tiilbid vastavalt ruumi sihtotstarbele:
- Serveriruumid: ioonandurid, optilised andurid, varajase suitsu tuvastamisstisteem
(6huanaliisaator)
- Varu-elektrigeneraatori ruumid: temperatuuriandurid
- Elektrikilbi ja UPS-ruumid: optilised andurid
- Uldpinnad: optilised andurid

Kliimaslsteemide 6hukanalid peavad olema varustatud spetsiaalselt 6hukanalitesse méeldud
suitsuanduritega, mis on seotud Shukanalite tuletdkkeklappide automaatikaga voi tuleb kasutada
vastavate anduritega varustatud tuletdkkeklappe. Tuletokkeklapid peavad vastama
tuletokkesektsiooni nduetele.

Soovitatav on kasutada adresseeritavaid suitsuandureid (sGltuvalt tehnilisest lahendusest).

Andm;l::skuse Meede
L Andmekeskuse ruumid peavad olema varustatud ATSiga, mis on varustatud
automaatse alarmiedastusega.
Ohud ISKE meetmed
G 1.4 Kahjutuli M 1.18 Valve- ja tuletdrjesignalisatsioon

Kontrollkiisimused:

e Kuidas on tagatud tulekahju ohu véimalikult varajane tuvastamine ning alarmidele
reageerimine?

M 9.35 Automaatsete kustutussiisteemide kasutamine

Automaatsete kustutussiisteemide planeerimisel tuleb Ghtsesse tuletdkkesektsiooni kuuluvad
ruumid ja ruumiosad varustada automaatse kustutussisteemiga. Eelistatud on loodust sdastvate
gaasil pohinevate kustutussiisteemide kasutamine. Muud liiki kustutussiisteemide kasutamisel tuleb
veenduda kasutatava kustutusaine piisavas ohutuses IKT-seadmetele, muude tugisiisteemidega
koostoimimises ning efektiivsuses. Lisaks peab olema siisteemi kasutamisel EV Padsteameti poolne
heakskiit.
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H Side- ja UPS-i ruumid peavad olema varustatud automaatse
gaaskustutussiisteemiga (AGKS).

Kilbi- ja varu-elektrigeneraatori ruumid peavad olema varustatud automaatsete
kustutussiisteemidega.

M Serveriruum peab olema varustatud automaatse gaaskustutussiisteemiga (AGKS).

G 1.4 Kahjutuli M 1.7 Tulekustutid
HG 66 Tulekustutite ndue serveri- ja
arhiiviruumides

Kontrollkiisimused:

e Kuidas on tagatud tuleohu voimalikult varajane tuvastamine ja ohu likvideerimine?

e Missuguse kustutuslahendusega on varustatud andmekeskuse serveriruum ja tugististeemide

ruumid?

M 9.36 Kasikustutusvahendite kasutamine

L Andmekeskuse ruumid peavad olema varustatud sobivate ja nduetekohases
koguses kasikustutusvahenditega vastavalt EV Tuleohutuse seadusele (TuOS)’.

G 1.4 Kahjutuli M 1.7 Tulekustutid
HG 66 Tulekustutite ndue serveri- ja
arhiiviruumides

Kontrollkiisimused:

e Missuguse kustutuslahendusega on varustatud andmekeskuse serveriruum ja tugististeemide

ruumid?

’ Tuleohutuse seadus https://www.riigiteataja.ee/akt/116042013007?leiaKehtiv
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Labipddsu- ja turvasiisteemid

M 9.37 Hoonet iimbritseva perimeetri fiitisiline kaitse

Ligipaasu andmekeskuse hoone territooriumile peab piirama ja kaitsma.

Andmekeskuse
tase

Meede

H+ Noutud:
- Andmekeskuse hoone territoorium Umbritsetud terasvérk-moodulaiaga
min kdrgusega 3,0 m.
- Loiketraadi kasutamine andmekeskuse hoone territooriumi imbritseval
piirdeaial.
Soovitatavalt:
- Andmekeskuse hoone territoorium Umbritsetud betoonaiaga vihemalt
korgusega 3,0 m ja min kaugusega hoonest 30 m.
- Andmekeskuse hoone umbritsetud betoonpiirete/tdkestitega vihemalt
kérgusega 0,8 m.
- Piirdeaia maasisene konstruktsioon stigavusega min 1,5 m.
- Kasutada automaatseid teetdkkeid varavate ees.

H Soovitatavalt:

- Andmekeskuse hoone territoorium Umbritsetud terasvérk-moodulaiaga
min kdrgusega 3,0 m v&i betoonpiirete/tokestitega vahemalt kdrgusega
0,8 m ja min kaugusega hoonest 10 m.

M Soovitatavalt:
- Andmekeskuse hoone territoorium Umbritsetud keevisvorkaiaga.

Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine
G 5.6 Flusiline riinne M 1.55 Perimeetri kaitse

Kontrollkiisimused:

e Milliseid ohte ja tingimusi arvestati hoone perimeetri piirdeaia planeerimisel?
e Milliseid vahendeid on kasutatud hoone perimeetri kaitsmisel?
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M 9.38 Lukusiisteemide valik

Andmekeskuse uksed peavad olema varustatud tookindlate ja turvaliste lukkudega. Solenoid ja
mootorlukud peavad olema lGihendatud andmekeskuse labipdaasusiisteemi.

Andmekeskuse
tase

Meede

H+

Noutud:

- Serveriruumi ustel topeltlukustus (vdhemalt mehaaniline + mootorlukk),
kummagi luku avamiseks on tarvis kasutada erinevaid ligipaasuvahendeid
vOi autentimisviise.

- Lukustussiisteemi tootja peab objekti jaoks valmistama unikaalse
votmeprofiili oma tehases, piirates seejuures votmeprofiilide arvu.
Lisavotmete tellimiseks peab votmete valmistaja tuvastama tellija isiku
isikuttdendava dokumendi alusel ning kontrollima tellimuse digustatust
lukustuskaardi pdhjal ning isiku volitatust ametliku volituskirja alusel.

- Andmekeskuse Uldpindade ja tugislisteemide ruumide ustel solenoidlukud

Noutud:

- Serveriruumide ustel mootorlukud.

- Lukuslidamike katted raskesti puuritavad.

- Lisavdtmete tellimiseks peab votmete valmistaja tuvastama tellija isiku
isikuttdendava dokumendi alusel ning kontrollima tellimuse digustatust
lukustuskaardi pdhjal ning isiku volitatust ametliku volituskirja alusel.
Votmekaartide hoiustamine ja kasutamise volitused peavad olema
reguleeritud.

Soovitatavalt:

- Andmekeskuse lldpindade ja tugislisteemide ruumide ustel

solenoidlukud.

M Noutud:
- Andmekeskuse Uldpindade ja tugislisteemide ruumide ustel
solenoidlukud.
- Serveriruumi ustel turvalukud.
- Lisavotmete tellimiseks peab vétmete valmistaja kontrollima tellimuse
Oigustatust votmekaardi pdhjal.
- Hoone vélisperimeetri ustel turvalukud véi mootorlukud.
Soovitatavalt:
- Serveriruumi ustel mootorlukud.
- Andmekeskuse hoone territooriumi varavatel magnethoidjaga lukud.
Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine
G 5.6 Fuusiline riinne M 1.19 Sissemurdmiskaitse
Kontrollkiisimused:

e Milliseid lukke andmekeskuste ruumide ustel kasutatakse?
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M 9.39 Elektroonilised ja mehaanilised ligipadsuvahendid

Andmekeskuse elektroonilised ja mehaanilised ligipaasuvahendite kasutamist ja haldust peab

reguleerima kindel protseduur.

Andmekeskuse
tase

Meede

H+

Noutud:

Andmekeskuse ligipadsuvahendeid valjastab ja nende liikumist
dokumenteerib hoone mehitatud valve. Ligipaasuvahendid tuleb
andmekeskuse hoonest lahkudes tagastada mehitatud valvele.
Hadaolukordade puhuks mdeldud ligipddasuvahendid peavad olema
hoiustatud kindlas kohas hoonest valjapool, nende kasutamine
reguleeritud ning vastavat volitust omavate isikute hulk piiratud.

Noutud:

Igapdevaselt kasutatavate uste avamine peab toimuma isikustatud
elektroonilist ligipaasuvahendit kasutades.

Mehaanilised evakuatsiooniks vajalikud vétmed peavad asuma pitseeritud
ja valvestatud vétmekappides.

Igapdevaselt kasutatavad mehaanilised votmed peavad asuma lukustatud
ja valvestatud vétmekappides.

Andmekeskuse mehaaniliste votmete sarjastuse kasutamisel peab Uldvoti
asuma lukustatud seifis valjaspool hoonet. Votme valjastamiseks peab
olema vastav protseduur.

Soovitatavalt:

Igapdevaselt kasutatavate uste avamine peab toimuma isikustatud
elektroonilist ligipddsuvahendit kasutades.

Mehaanilised evakuatsiooniks vajalikud votmed peavad asuma pitseeritud
ja valvestatud vétmekappides.

Igapdevaselt kasutatavad mehaanilised vétmed peavad asuma lukustatud
ja valvestatud v6tmekappides.

Andmekeskuse mehaaniliste votmete sarjastuse kasutamisel peab tldvéti
asuma lukustatud seifis. Votme valjastamiseks peab olema vastav
protseduur.

Ohud ISKE meetmed

G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine

G 5.6 Fuusiline riinne

M 1.19 Sissemurdmiskaitse

Kontrollkiisimused:

e Kuidas on korraldatud elektrooniliste ja mehaaniliste ligipddsuvahendite haldus?
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HD.9 Sisse- ja vdljapads andmekeskuse hoone territooriumile/territooriumilt

Alates H+ taseme andmekeskusest peab sisse- ja vdljapads andmekeskuse
territooriumile/territooriumilt olema mehitatud valve kontrolli all ja rangelt reguleeritud.

Andmekeskuse Meede
tase
H+ Noutud:

- Andmekeskuse territooriumi jalg- ja sGiduvdravate juhtimine ainult hoone
mehitatud valve poolt vdi mitmeastmelise elektroonilise
identifitseerimisega.

Soovitatavalt:
- Soovitatavalt automaatsete teetdkiste kasutamine varavate ees.
- Soovitatavalt turnikee (p6ordvarava) kasutamine jalgvaravates.
H Noutud:

- Piirdeaia olemasolul andmekeskuse territooriumi jalg- ja sGiduvaravate

juhtimine ligipaasuvahendiga.
Soovitatavalt:

- Soovitatavalt andmekeskuse territooriumi jalg- ja sdiduvaravate juhtimine
ainult hoone mehitatud valve poolt v6i mitmeastmelise
identifitseerimisega.

Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine
G 5.6 Fuusiline riinne M 1.55 Perimeetri kaitse
Kontrollkiisimused:

o Millistel tingimustel toimub sisse- ja véljapadas hoone territooriumile/territoorimilt?

HD.10 Sisse- ja vdaljapads andmekeskuse hoonesse

Alates H+ taseme andmekeskusest peab sisse- ja vdljapdas andmekeskuse hoonesse olema
mehitatud valve kontrolli all ja rangelt reguleeritud.

Andmekeskuse Meede
tase
H+ Noutud:
- Sisse- ja valjapdaasud hoone mehitatud valve kontrolli all,
mitmetasemeline autoriseerimine.
H Noutud:

- Sisse- ja vdljapdasud juhitavad ligipaasuvahenditega, soovitatavalt
mitmetasemelise autoriseerimisega.
Soovitatavalt:
- Soovitatavalt turnikee (p6ordvarava) kasutamine.
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Ohud ISKE meetmed

G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine
G 5.6 Fusiline riinne M 1.55 Perimeetri kaitse

M 1.73 Arvutuskeskuse kaitse volitamata
juurdepdasu eest

Kontrollkiisimused:

e Millistel tingimustel toimub sisse- ja valjapaas andmekeskuse hoonesse/hoonest?

M 9.40 Sisse- ja vdljapaas serveriruumi

Andmekeskusest peab sisse- ja vdljapads andmekeskuse hoonesse olema rangelt reguleeritud.

Andmekeskuse Meede
tase
H+ Noutud:
- Serveriruumi ustel lahtiolekuaja piirang;
- serveriruumi automaatne valvestamine;
- serveriruumi labipaasuvahend andmekeskusepd&hine hoiustamisega
andmekeskuses.
H Noutud:
- Sisse- ja véljapaas serveriruumi labi turvaliiisi;
- sisse ja valjapaas serveriruumi mitmetasemelise autoriseerimisega.
Soovitatavalt:
- Serveriruumi ustel lahtiolekuaja piirang;
- serveriruumi automaatne valvestamine;
- serveriruumi labipadsuvahend andmekeskusepdhine hoiustamisega
andmekeskuses.
M Soovitatavalt:
- Sisse- ja véljapaas serveriruumi labi turvalliisi.
Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 2.17 Sisenemise reeglid ja reguleerimine
G 5.6 Flsiline riinne M 1.73 Arvutuskeskuse kaitse volitamata
juurdepaasu eest

Kontrollkiisimused:

o Millistel tingimustel toimub sisse- ja valjapaas serveriruumi/serveriruumist?
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M 9.41 Nouded videovalvesiisteemile

Andmekeskuse

Meede
tase
H+ Noutud:

- videoarhiivi pikkus vahemalt 90 paeva, salvestised seadmesiseselt
dubleeritud;

- videovalvesiisteemi keskseadmete (salvestite) majutamine eraldi
turvaseadmete ruumis, lukustatud seadmekapis. Turvaseadmete ruum ja
seadmekapp peavad olema piiratud ligipadsuga ja elektroonilise valve all.

Videovalvesiisteemiga peavad olema kaetud alad:

- hoone territooriumi valispiirded;

- hoone territoorium;

- hoone katusepinnad.

H Noutud:

- kaamerate tiip/funktsionaalsus: IP (varviline), IR-LED, video-loss, motion
detection;

- videoarhiivi pikkus vahemalt 60 paeva, salvestised seadmesiseselt
dubleeritud;

- videovalvesiisteemi signaaliedastusvork peab olema muudest vorkudest
fllsiliselt eraldatud vérgus;

- videovalvesisteemi keskseadmete (salvestite) majutamine eraldi
lukustatud seadmekapis. Seadmekapp peab olema piiratud ligipaasuga ja
elektroonilise valve all.

- videovalvesiisteemiga kaetud alad:

o hoone vilispiirded;

o valiskeskkonnas asuvad tugististeemid;

o tugislsteemide ruumid;

o serveriruumi perimeeter;

o serveriruum (sh seadmekappide ridade vahed).
Soovitatavalt:

- videovalvesisteemi keskseadmete (salvestite) majutamine eraldi
turvaseadmete ruumis asuvas lukustatud seadmekapis. Turvaseadmete
ruum ja seadmekapp peavad olema piiratud ligipaasuga ja elektroonilise
valve all.

M Noutud:

- kaamerate tlulp/funktsionaalsus: vandaalikindlus, automaatne p&ev-

ooreziim;

- videoarhiivi pikkus vahemalt 30 pdeva, salvestised seadmesiseselt
dubleeritud;
- videovalvesilisteemiga kaetud alad:
o andmekeskuse Uldkasutatavad pinnad;
o serveriruumi sissepadsud.

Soovitatavalt:
- kaamerate tlulp/funktsionaalsus: IP (varviline), IR-LED, video-loss.
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Ohud ISKE meetmed

G 5.3 Volitamatu sisenemine hoonesse M 1.53 Videovalve
G 5.6 Fltsiline riinne

G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugislisteemid

Kontrollkiisimused:

e Missugused tingimused on videovalvesiisteemi planeerides aluseks voetud?

e Kus paiknevad videovalveslisteemi keskseadmed ja kuidas on korraldatud neile flisiline
ligipaas?

HD.11 Nouded valve- ja labipaasusiisteemidele

Andmekeskuse ruumid peavad olema varustatud todkindlate turvaliste valve- ja
labipadsusisteemidega.

Andmekeskuse Meede
tase
H+ Noutud:

- valve- ja labipdasusiisteemide keskseadmete majutamine eraldi
turvaseadmete ruumis, lukustatud seadmekapis. Turvaseadmete ruum ja
seadmekapp peavad olema piiratud ligipadsuga ja elektroonilise valve all.

H Noutud:

- valve- ja labipdasusiisteemide keskseadmete majutamine eraldi

lukustatud seadmekapis. Seadmekapp peab olema piiratud ligipaasuga ja
elektroonilise valve all.

- kripteeritud side keskseadme ja moodulite vahel;
- liikumise puudumise kontroll (no movement) funktsioon.
Soovitatavalt:
- valve- ja labipdasusiisteemide keskseadmete majutamine eraldi
turvaseadmete ruumis asuvas lukustatud seadmekapis. Turvaseadmete
ruum ja seadmekapp peavad olema piiratud ligipdasuga ja elektroonilise

valve all.
Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 1.18 Valve- ja tuletdrjesignalisatsioon

G 5.6 Fuusiline riinne

G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugislisteemid
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Standardid/seadusaktid

Valvesignalisatsioon peab olema projekteeritud ja ehitatud vastavalt standardile:

EVS-EN 50131 Haireststeemid.

Labipdasusisteem peab olema projekteeritud ja paigaldatud vastavuses standarditega:

EN 50133-2-1 Alarm systems - Access control systems for use in security applications - Part 2-1:
General requirements for components

EN 50133-7 Alarm systems - Access control systems for use in security applications - Part 7:
Application guidelines

Kontrollkiisimused:

e Missugused tingimused on valve- ja labipdasuslisteeme planeerides aluseks voetud?

e Kus paiknevad valve- ja labipadsusisteemide keskseadmed ja kuidas on korraldatud neile
fldsiline ligipaas?

® Mis standardeid on aluseks voetud andmekeskuse valve- ja labipdaasusisteemide
planeerimisel?

M 9.42 Valvesiisteemide andurid andmekeskuses ja selle perimeetril.

Andmekeskuse hoone ja selle perimeeter peavad olema varustatud tookindlate valvesisteemidega.

Andmekeskuse Meede
tase
H+ Noutud:
- andmekeskuse hoones ja selle perimeetril liikumisandurite kasutamine;
- seismoandurite kasutamine serveriruumi seintel, lael, pdrandal;
- Ioppliilitite kasutamine serveriruumi seintes (nditeks modulaarsete seinte
korral);
- infrapunakiirte, mikrolaineandurite vGi akustiliste kaablite kasutamine
perimeetri piirdeaial.
H Noutud:
- ukse labipaasu blokeering ruumi valvestatuse korral;
- kripteeritud Iabipaasuvahendite ja nende lugejate kasutamine;
- kaheslisteemsete (antimask + IP) liikumisandurite kasutamine;
- klaasipurustusandurite kasutamine, kui on andmekeskuse hoone
valisperimeetris aknaid;
- pOrutusandurite kasutamine aknaraamidel ning seintel.
Soovitatavalt:
- hoone perimeetril liikkumisandurite kasutamine.
M Noutud:
- Ukseandurite kasutamine.
Ohud ISKE meetmed
G 5.3 Volitamatu sisenemine hoonesse M 1.18 Valve- ja tuletdrjesignalisatsioon
G 5.6 Fuusiline riinne
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Kontrollkiisimused:

e Kuidas on planeeritud valvesiisteemide ja nende andurid andmekeskuse perimeetril ja
andmekeskuses?

HD.12 Andmekeskuse mehitatud valve

Korge taseme andmekeskuses on tarvilik kasutada pidevat mehitatud valvet. Samas tuleb arvestada,
et mehitatud valve kasutamisega kaasnevad inimfaktorist tulenevad taiendavad riskid. Seetdttu tuleb
andmekeskuse mehitatud valve volitused ja tlesanded hoolikalt planeerida ja vajadusel votta
tarvidusele tdaiendavad kontrollmeetmed.

Andmekeskuse
tase

Meede

H+ Noutud:

- Mehitatud valve peab olema 24/7.

- Mehitatud valve to6koht peab olema eraldi ruumina, mis on hoone
fuajeest/koridorist eraldatud vandalismikindla klaasiga, mis vastab
minimaalselt EVS-EN 1063 ,,Ehitusklaas. Turvaklaasing. Kuulikindluse
katsetamine ja klassifikatsioon” standardis kirjeldatud BR2 klassi
kuulikindlusele. Suhtlus mehitatud valvega toimub labi avade voi
fonotelefoni kaudu. Dokumendid, ligipddsuvahendid jmt antakse lle
selleks ette nahtud dokumendiliilsi kaudu.

- Andmekeskuse territooriumi, hoone ja serveriruumi sissepaasud peavad
olema mehitatud valve kontrolli all.

- Isikutuvastust peab teostama hoone mehitatud valve riiklikult valjastatud
pildiga isikut tdendava dokumendi alusel.

- Hoone transpordisissepadsude kasutamine peab toimuma taiendava
turvapersonali juuresolekul.

- Mehitatud valve kohaloleku kontroll peab toimuma vahemalt 1x 1h
jooksul.

Soovitatavalt:

- Mehitatud valve t66koht on eraldi ruum, mis on hoone
fuajeest/koridorist eraldatud kuuli- ja vandalismikindla klaasiga. Suhtlus
mehitatud valvega toimub labi fonotelefoni. Dokumendid,
ligipadsuvahendid jmt antakse Ule selleks ette nahtud turvasahtli kaudu.

- Viline valvepatrull toimub 1x 4h jooksul.

H Noutud:
- Juhul, kui andmekeskus paikneb hoones, mida kasutatakse ka teisel
otstarbel (nt bliroo jne), on ndutud mehitatud valve vahemalt to6ajal.
- Olemas on paanikanupp alarmiedastusega valveteenuse pakkuja
juhtimiskeskusesse, millel on 24/7 alarmide t66tlemise vdimekus.
- Mehitatud valve olemasolul on ndutud mehitatud valve kohaloleku
kontroll vahemalt 1x 2h jooksul.
Soovitatavalt:
- Mehitatud valve 24/7.
- Mehitatud valve t66koht eraldi ruumina, mis on hoone
fuajeest/koridorist eraldatud vandalismikindla klaasiga. Suhtlus
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mehitatud valvega labi avade. Dokumentide, ligipddsuvahendite jmt
Gleandmine selleks ette ndhtud avade kaudu.

Ohud

ISKE meetmed

G 5.3 Volitamata sisenemine hoonesse

G 5.6 Flusiline rinne

M 1.18 Valve- ja tuletdrjesignalisatsioon

Kontrollkiisimused:

e Kuidas on korraldatud hoone mehitatud valve?

e Missugune protseduur reguleerib mehitatud valve poolt teostatavat isikutuvastust?

e Kuidas on mehitatud valve kaitstud fiilsiliste riinnakute vastu?

65




IKT-kaabeldus

HD.13 IKT-kaabelduse kaitse avalikult ligipaasetavates kohtades

IKT-kaabeldust tuleb viltida hoone lldkasutatavates ruumides ligipdasetavates kohtades. Juhul, kui
IKT-kaabeldus on siiski Gldkasutatavates ruumides ligipdasetavates kohtades, peab kaabeldus olema
kaitstud.

Andmekeskuse Meede
tase
H+ Serveriruumivéline IKT-kaabeldus peab olema kaitstud tugevdatud
metallkarbikuga terve kaabelduse kaablitee ulatuses. Andmekeskuse
territooriumil paiknevad kaablikaevud tuleb kaitsta elektroonilise
valveslisteemiga.
IKT-kaabelduse hooldusavad peavad olema varustatud elektroonilise ja
vOimalusel videovalvega, mis on hendatud andmekeskuse ldbipdasu- ja
turvasisteemiga.
Ohud ISKE meetmed

G 5.7 Liini pealtkuulamine M 1.22 Liinide ja jaotuskilpide fuisiline kaitse

G 5.1 IT-seadmete vdi tarvikutega HS 48 K&rgkonfidentsiaalsuse lisanduded IT-

manipuleerimine voi nende havitamine kaabelduse paigaldusele

G 5.102 SabotaaZ

Kontrollkiisimused:

e Kuidas on IKT kaablid kaitstud hoone lildkasutatavates ruumides?

HD.14 IKT primaarkaabelduse liiasuse lisanéuded

IKT kaableid tuleb kaitsta tahtliku kahjustamise vastu. Lisaks IKT kaablite kaitsmisele peab tagama
primaarkaabeldusele vahemalt dubleeritud kaabliteekonnad.

Andmekeskuse

Meede
tase

H+ Serveriruumi sisenev ja valjuv primaarkaabeldus peab kasutama hoonesiseselt
vahemalt dubleeritud, Giksteisest sdltumatuid kaabli teekondi. Teekonnad ei tohi
paralleelselt joosta |abi hoone samade ruumide, koridoride ega kaabliteede.
Pikkade (60m ja rohkem) kaabliteekondade puhul peab teekond olema jaotatud
lihemateks teekondadeks vahejaotlate abil, millest toimub IKT kaablite jaotus
kahele Uksteisest sdltumatule teekonnale.
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Ohud

ISKE meetmed

G 5.1 IT-seadmete voi tarvikutega
manipuleerimine voi nende havitamine

G 1.16 Kaablijaotusseadmete véljalangemine
pblengu tottu

G 5.102 Sabotaaz

M 1.22 Liinide ja jaotuskilpide fuisiline kaitse
HS 48 Korgkonfidentsiaalsuse lisanduded IT-
kaabelduse paigaldusele

M 6.103 Primaarkaabelduse liiasus

Kontrollkiisimused:

e Kuidas on hoonesiseselt kaabliteed kaitstud tahtliku kahjustamise vastu?

e Kas primaarkaabeldusele on tagatud erinevad kaabliteed?

e Kuidas toimub IKT-kaabelduste kaudu Ghenduste tagamine, kui primaarkaablitest saab (ks

teekond kahjustatud?

HD.15 Serveriruumisisene IKT-kaabeldus (sekundaarkaabeldus)

Andmekeskuses peab serveriruumisisene dubleeritud IKT-kaabeldus kulgema eraldatud kaabliteid

pidi.
Andmekeskuse Meede
tase
H Serveriruumisisene dubleeritud IKT-kaabeldus (sekundaarkaabeldus) peab
kulgema ruumisiseselt méodda erinevaid kaabliteid, mis on Uiksteisest minimaalselt
600mm kaugusel.

Ohud

ISKE meetmed

G 5.1 IT-seadmete voi tarvikutega
manipuleerimine voi nende hdvitamine

G 1.16 Kaablijaotusseadmete véljalangemine
pblengu tottu

G 5.102 SabotaaZ

M 1.22 Liinide ja jaotuskilpide fuUsiline kaitse
HS 48 Korgkonfidentsiaalsuse lisanduded IT-
kaabelduse paigaldusele

M 1.67 Kapislisteemide dimensioneerimine ja
kasutus

M 1.68 NGuetele vastav installatsioon

M 1.69 Kaabeldus serveriruumides

Kontrollkiisimused:

e Kuidas toimub IKT-kaabelduste kaudu tihenduste tagamine, kui sekundaarkaablitest saab (ks

teekond kahjustatud?
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M 9.43 Nouded seadmekappidele

Andmekeskuse seadmekapid tuleb valida vastavalt nendesse paigaldatud IKT seadmete nduetele ja

andmekeskuse kdideldavuse ning turvalisuse nduetele.

Jargnevad néuded andmekeskuse serveriruumi seadmekappidele ja andmekeskuse vorgukappidele.

Meetmete rakendamisel peab l[ahtuma andmekeskuse turvatasemest, mis on tahistatud veeru

Ulemises reas.

Nouded serveriruumi seadmekapile:

Kategooria L M H H+

Noue

Seadmekapi m66dud 2000mmy(h) x 2000mm(h) x | 2000mm(h) x 2000mmy(h) x

(vdhemalt) 800mm(s) x 800mm(s) x 1000mm(s) x 600mm(l).

600mm(l). 600mm(l). 600mm(l). Sugavus
(420) (42V) (42U) 150mm

stigavam kui
sligavaim
seade kapis.
(420)

Kapis seadmetele 4 punkti Noutud Noutud Noutud Noutud

kinnituse voimalus (vajalik

ré6baste olemasolu

seadmekapi esi- ja

tagakiiljes)

Kappi paigaldatavad Soovituslik Noutud Noutud Noutud

seadmed kinnitatakse tootja

poolt ette nahtud nn

kinnituskorvade abil. Nende

puudumisel eraldi

spetsiaalsetele riiulitele.

Kapis tiihjad U-d on suletud Pole néutud Soovituslik Noutud Noutud

6hu labivoolule.

Kapiridade otsad peavad Soovituslik Soovituslik Noutud Noutud

olema varustatud

kiilljepaneelidega.

Korvuti asetsevaid kappe Soovituslik Soovituslik Noutud Noutud

peab olema véimalik

teineteisest eraldada

kiiljepaneelide voi

vaheseintega.

Korvuti asetsevad kapid Soovituslik Noutud Noutud Noutud

peavad esikiilje suhtes

asetsema iihel joonel.

Kui seadmed seda Soovituslik Noutud Noutud Noutud

voimaldavad, paigutatakse
need kappi 6huvotuga kapi
esikiiljest ja valjapuhkega
kapi tagakiilge.
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Sooja- ja/vdi kiilmatsoonid Pole néutud Soovituslik Noutud Noutud

(kapiridade vahed) on

eraldatud.

Kapp on varustatud iihe- voi | Soovituslik Soovituslik Noutud Noutud

kahepoolsete ustega. (perforeeritud | (perforeeritud

uksed) uksed)

Kapi uksed on Soovituslik Soovituslik Noutud Noutud

lukustamisvalmidusega

Tarvitusele on voetud Pole néutud Pole ndutud Soovituslik Soovituslik

lisameetmed, et kapi lagi

poleks kergelt eemaldatav.

Kapp on varustatud uste, Pole néutud Pole néutud Soovituslik Soovituslik

seinte ja lagede avamise

anduritega.

Kapi kandevéime Soovitatavalt Min 800kg Min 1000kg Min 1200kg
min 800 kg

Kapisisesed kliimaandurid Soovituslik Soovituslik Soovituslik Soovituslik

Kapi maandus on ithendatud | N&utud Noutud Noutud Noutud

serveriruumi lihtsesse

potentsiaaliihtlustus-

siisteemi.

Kapisisene kaabeldus Soovituslik Noutud Noutud Noutud

teostatakse l3bi selleks

sobilike kaablisuunajate.

Kapisiseselt on tugev- ja Soovituslik Soovituslik Noutud Noutud

norkvoolukaablid

maksimaalselt eraldatud.

Ruumis on olemas eeldused Pole néutud Pole n6utud Soovituslik Soovituslik

kaitsekappide kasutamiseks.

Noéuded vdrgukappidele, mis asuvad viljaspool serveriruumi (sideruum/vilisiihenduste

ruum/vérgujaotla jmt)

Kategooria L M H H+
Meede
Porandale paigaldatava kapi | 600mm(s) x 2000mm(h) x | 2000mm(h) x | 2000mm(h) x
mootmed (vihemalt) 600mm(l) 600mm(s) x 800mm(s) x 800mm(s) x
KGrguse osas 600mm(l). 600mm(l). 600mm(l).
néue puudub. | (42U) (420) (420)
Kapis seadmetele 4 punkti Soovituslik Soovituslik Noutud Noutud
kinnituse voimalus (vajalik
roobaste olemasolu
seadmekapi esi- ja
tagakiiljes)
Kappi paigaldatavad Soovituslik Soovituslik Noutud Noutud

seadmed kinnitatakse tootja
poolt ette ndhtud nn
kinnituskorvade abil. Nende
puudumisel eraldi
spetsiaalsetele riiulitele.
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Kapis on tiihjad U-d suletud
ohu labivoolule.

Pole vajalik

Pole vajalik

Soovituslik

Soovituslik

Kapiridade otsad peavad
olema varustatud
kiljepaneelidega.

Soovituslik

Soovituslik

Soovituslik

Soovituslik

Korvuti asetsevaid kappe
peab olema voéimalik
teineteisest eraldada
kiljepaneelide voi
vaheseintega.

Soovituslik

Soovituslik

Soovituslik

Soovituslik

Korvuti asetsevad kapid
peavad esikiilje suhtes
asetsema iihel joonel.

Soovituslik

Noutud

Noutud

Noutud

Kui seadmed seda
voimaldavad, paigutatakse
need kappi 6huvotuga kapi
esikiiljest ja vdljapuhkega
kapi tagakiilge.

Soovituslik

Soovituslik

Soovituslik

Soovituslik

Sooja- ja/vdi kilmatsoonid
(kapiridade vahed) on
eraldatud.

Soovituslik

Soovituslik

Soovituslik

Soovituslik

Kapp on varustatud iihe- voi
kahepoolsete ustega.

Soovituslik

Soovituslik

Noutud

Noutud

Kapi uksed on
lukustamisvalmidusega.

Soovituslik

Soovituslik

Noutud

Noutud

Tarvitusele on voetud
lisameetmed, et kapi lagi
poleks kergelt eemaldatav.

Pole vajalik

Pole vajalik

Soovituslik

Noutud

Kapp on varustatud uste,
seinte ja lagede avamise
anduritega.

Pole vajalik

Pole vajalik

Soovituslik

Soovituslik

Kapi kandevéime

Min 500kg

Min 500kg

Min 500kg

Min 500kg

Kapisisesed kliimaandurid

Pole vajalik

Pole vajalik

Soovituslik

Soovituslik

Kapisisene kaabeldus
teostatakse labi selleks
sobilike kaablisuunajate.

Noutud

Noutud

Noutud

Noutud

Kapisiseselt on toite- ja

andmesidekaablid eraldatud.

Noutud

Noutud

Noutud

Noutud

Ruumis on olemas eeldused
kaitsekappide kasutamiseks.

Pole vajalik

Soovituslik

Soovituslik

Soovituslik

Ohud

ISKE meetmed

G 5.1 IT-seadmete voi tarvikutega
manipuleerimine vdi nende havitamine

M 2.95 Sobivate kaitsekappide soetamine
M 2.311 Kaitsekappide planeerimine

Kontrollkiisimus:

e Missuguste naitajate jargi on valitud andmekeskuse serveriruumis kasutatavad

seadmekapid?

e Missuguste nduete jargi on valitud andmekeskuse vorgukapid?

70




HD.16 IKT-kaabelduse planeerimine serveriruumisisestes vorgukappides

Andmekeskuse
tase

Meede

H

Vorgukappides peab olema eraldatud:
- serveriruumi sisenev vasel baseeruv primaarkaabeldus;
- serveriruumi sisenev fiiberoptiline primaarkaabeldus;
- serveriruumisisene vasel baseeruv sekundaarkaabeldus (serveriruumi
seadmekappide vahel);
- serveriruumisisene fiiberoptiline sekundaarkaabeldus (serveriruumi
seadmekappide vahel).

Eraldatuse teostamiseks ei pea kasutama eraldi sidekappe. Kapi sees peab IKT
kaablid fuusiliselt otstarbe jargi eraldama.

Ohud ISKE meetmed

G 2.12 Kaablite puudulik dokumenteerimine M 1.69 Kaabeldus serveriruumides

G 3.4 Lubamatud kaabliihendused
G 3.5 Kaablite tahtmatu kahjustamine

Kontrollkiisimused:

e Kuidas on eraldatud vorgukappides primaar- ja sekundaarkaabeldus?

HD.17 IKT-kaabelduse liiasuse planeerimine

Primaar- ja sekundaarkaabeldust planeerides andmekeskust ehitades tuleb arvestada ruumidesse

planeeritavate maksimaalse seadmete hulga ja nende véimaliku vorguliideste arvuga. Vastavalt

sellele tuleb kokku arvutada vajalik vasel baseeruva, fiiberoptilise-, vajadusel ka muu IKT-kaabelduste

mahtudega. Arvestada tuleb tulevikus laienemise varuga, mistdttu tuleb vastavaid IKT-kaabeldusi

arvestada lilasusega. Hilisema IKT-kaabelduse lisamisega vdivad kaasneda katkestuseohtlikud

olukorrad, tolm, turvariskid.

Andmekeskuse Meede
tase
H Serveriruumi primaarkaabeldus peab olema liiasusega vahemalt 2N. Serveriruumi
sekundaarkaabelduse puhul arvestada vajadusega dubleerida seadmekappide
andmeside Gihenduste arv.
Ohud ISKE meetmed
G 2.32 Vorgu ebapiisav voimsus M 1.69 Kaabeldus serveriruumides
G 4.2 Sisevorkude katkestus
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Kontrollkiisimused:

e Millises mahus on tagatud IKT-kaabelduse liiasus nii vasel kui fiiberoptikal baseeruvate
Uhendusteosas?

HD.18 Andmekeskuseviliste andmeside iihenduste ja nende seadmete dubleeritus

Serveriruumi andmesidega varustavad andmesidelihendused ja nende seadmed peavad olema
dubleeritud. Vastavad vorguseadmed peavad olema seadistatud to6le paralleelselt ja varustatud
automaatse Umberlilituse funktsionaalsusega (OSIl-mudeli vorgukihi tasemel).

Andmekeskuse
Meede
tase
H Serveriruumi andmesidega varustavad andmesidelihendused peavad olema

dubleeritud. Vastavad vérguseadmed peavad olema seadistatud toéle
paralleelselt ja varustatud automaatse timberlilituse funktsionaalsusega (Layer 3
tasemel). Umberliilituse kiigus toimuv andmeside katkestus tohib olla
maksimaalselt 2 sekundit.

Ohud ISKE meetmed

G 4.31 Vérgukomponendi avarii voi rike -

Kontrollkiisimused:

e Kuidas on tagatud serveriruumi andmeside toimivus the serveriruumi andmesidega
varustava andmesidelihenduse katkestuse korral?

HD.19 Andmekeskuse primaar- ja sekundaarkaabelduse eelpaigaldatus

Andmekeskuse planeerimise kadigus rajatakse kogu vajalik IKT primaar- ja sekundaarkaabeldus
(andmeside magistraalliinid, andmeside paneelid jne) koos kaabliteedega eesmaérgiga valtida
voimalikult palju kaabeldustdid ekspluatatsiooni kaigus.

Andmekeskuse
tase

Meede

H+ Noutud:
- Andmekeskuse primaar- ja sekundaarkaabeldus peab olema
eelpaigaldatud andmekeskuse rajamise kaigus.
Soovitatavalt:
- Soovitatav on kasutada modulaarseid kaabeldussiisteeme.

H Soovitatavalt:
- Andmekeskuse primaar- ja sekundaarkaabeldus on soovitatav
eelpaigaldada andmekeskuse rajamise kaigus.
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Ohud ISKE meetmed

G 2.32 Vorgu ebapiisav voimsus M 1.21 Liinide dige dimensioneerimine

G 5.16 Ohud hoolde- ja haldustéode ajal
G 7.14 Standarditele ja nduetele mittevastavad
seadmed ja tugisisteemid

Standardid/seadusaktid

EVS-EN 50173
EVS-EN 50174
EVS-EN 50310
EVS-EN 50346
EVS-EN 61000

Infotehnoloogia. Juhtmete paigaldamine
Infotehnoloogia. Juhtmete paigaldamine
Andmeto6otluspaikade potentsiaalitihtlustus
Paigaldatud juhistike testimine
Elektromagnetilise ihilduvuse standard

Kontrollkiisimused:

e Millised meetmed on tarvitusele vGetud, et valtida peale andmekeskuse rajamist hilisemat

IKT-kaabelduse ehitust?

e Millised

standardid, kvaliteedinormid ja seadusandlus voeti aluseks, kui IKT kaableid

planeeriti ja paigaldati andmekeskusesse?

M 9.44 Andmekeskuses kasutatavad IKT kaablite tiiiibid

Tagamaks andmeside Ghenduste héireteta t60 ja tookindluse, tuleb jargida andmekeskuses IKT-
kaabelduse puhul sobilike kaablitliGpide valikut ja kasutust.

Vasel baseeruv IKT-kaabeldus.

Andmekeskuse

Meede
tase

H+ Andmekeskuse vasel baseeruv IKT-kaabeldussiisteem peab vastama vahemalt
Cat6a tingimustele kogu oma ulatuses (kaablid, paneelid, pesad/moodulid jne).
Soovituslikult Cat7.

H Andmekeskuse vasel baseeruv IKT-kaabeldussiisteem peab vastama vahemalt
Catb6 tingimustele kogu oma ulatuses (kaablid, paneelid, pesad/moodulid jne).
Soovituslikult Catba.

L Andmekeskuse vasel baseeruv IKT-kaabeldussiisteem peab vastama vahemalt

Soovituslikult Cat6.

Cat5e tingimustele kogu oma ulatuses (kaablid, paneelid, pesad/moodulid jne).
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Fiiberoptilistel kaablitel baseeruv IKT-kaabeldus.

Andmekesk
use Meede
tase
H Andmekeskuse fiiberoptilistel kaablitel baseeruv kaabeldussiisteem peab

vastama vahemalt OM3/0S2 tingimustele kogu oma ulatuses (kaablid, paneelid,
pesad/moodulid jne).

L Andmekeskuse fiiberoptilistel kaablitel baseeruv kaabeldussiisteem peab
vastama vahemalt OM2/0S1 tingimustele kogu oma ulatuses (kaablid, paneelid,
pesad/moodulid jne).

Ohud ISKE meetmed

G 4.4 Liinihaired keskkonna toimel M 1.20 Kaablite valimine flusiliste/mehaaniliste
G 4.5 Labikoste omaduste jargi

Kontrollkiisimused:

e Mis tingimustele vastavat vasel baseeruvat kaabeldussiisteemi kasutatakse andmekeskuses?

e Mis tingimustele vastavat fiiberoptilistel kaablitel baseeruv kaabeldussiisteemi kasutatakse
andmekeskuses?
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Elektronmagnetiliste impulsside vastane Kkaitse (varjestus)

HD.20 Elektronmagnetiliste impulsside vastane kaitse (varjestus)

Andmekeskust tuleb kaitsta elektronmagnetiliste impulsside vastu.

H+ Serveriruumi varjestuse sumbuvus peab olema vahemalt 100dB
sagedusvahemikus 10kHz...10GHz.

G 7.11 Elektromagnetiline impulss rinnak -
EN 50147-1 Anechoic chambers - Part 1: Shield attenuation measurement

Kontrollkiisimused:

e Millistele tehnilistele nGuetele vastab serveriruumi varjestus?
e Kuidas on teostatud serveriruumi varjestuse mdddistus?
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Andmekeskuse efektiivsusniitajad ja efektiivistamisvoimalused

M 9.45 Andmekeskuse efektiivsusnditajad ja efektiivistamisvoimalused

Andmekeskuse efektiivsuse (PUE) igakuine jalgimine annab vdimaluse tuvastada andmekeskuse
tugisiisteemide toimimise haireid (nt kliimasisteemide seadmed ei t66ta normaalses tooreziimis)
ning tuvastada Uleliigselt to6tavaid tugisisteemide komponente (nt UPS-slisteemis on liiasuse ndue
n+1, aga t66s on n+2 komponenti).

Andmekeskuse efektiivsuse arvutamiseks tuleb kasutada jargmist valemit:

andmekeskuse voolutarve
PUE

~ IKT seadmete voolutarve
Andmekeskuse voolutarbe hulka tuleb muu hulgas lugeda:

e |KT-seadmete voolutarve;

e andmekeskuse tugisiisteemide voolutarve (kliima-, turva-, labipadsu-, automaatikasiisteemid
jne);

e andmekeskuse elektrisisteemide kaod (k.a UPS-de kaod);

¢ andmekeskusega otseselt seotud ruumide (lldkasutatavad ruumid, blroo- ja laoruumid)
energiatarve;

e andmekeskuse ruumide ja perimeetri valgustus;

e olmeelekter.

IKT-seadmete voolutarbe hulka tuleb lugeda:

e Serveriruumi majutatud IKT-seadmete voolutarve;
e sideruumidesse majutatud IKT-seadmete voolutarve.

Andmekeskuse PUE keskmise vaartuse adekvaatseks hindamiseks tuleb aluseks votta 12 jarjestikulise

kuu andmed.
Andmekeskuse
Meede
tase
M Andmekeskuse elektrisiisteemid tuleb planeerida selliselt, et andmekeskuse kogu

voolutarve ja IKT-seadmete voolutarve oleks igakuiselt eraldi mdoodetav
(elektriarvestite voi kombimeetritega).
Andmekeskuse efektiivsust (PUE) tuleb jalgida igakuiselt.

Ohud ISKE meetmed

G 7.5 Andmekeskuse ebaefektiivne ressurssikulu | -

Kontrollkiisimused:

e Missuguste andmete pd&hjal ja kuidas jalgitakse andmekeskuse efektiivsust?
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Andmekeskuse hooldus

M 9.46 Andmekeskuse IKT-seadmete kontroll ja hooldus

IKT-seadmete hoolduse puhul on oluline tootja poolt ette ndhtud piisava paigalduskoha ja
teenindusmaa olemasolu, et saaks IKT-seadmeid kdidelda, hooldada, eemaldada ja paigaldada.
Hoolduseks peab kasutama seadmete tootja poolt koostatud juhendeid. Teatud IT seadmed vajavad
garantiitingimusena, et neid hooldaks vaid tootja poolt volitatud esindaja. Sellisel juhul tuleb
arvestada valispersonali kasutamisest tulenevaid vdoimalikke turvariske. Teatud seadmed, nagu
lindirobotid naiteks, véivad vajada hoolduseks ligipddsu mitte ainult eest ja tagant, vaid ka kiilgedelt.
Selliste seadmete kiiljed ei tohi olla blokeeritud seadmekapi voi teiste seadmetega. IKT-seadmete
regulaarse hoolduse ajal peab muuhulgas pidama silmas jargmisi tegevusi:

e korpuste, 6huavade ja ventilaatorite puhastamine;

e katkiste voi rikkele viitavat mira tekitava ventilaatori vahetamine;
e vajadusel dhufiltrite vahetamine;

e toiteblokkide puhastamine véi vahetamine vastavalt vajadusele;

e kaabelduse kontrollimine vigastuse v6i halva paigutuse osas;

e margistatuse kontroll.

Andmekeskuse Meede
tase
M IKT-seadmeid tuleb hooldada vastavalt seadmete tootja juhistes ette ndahtud

mahule ning regulaarsusele, jargides garantii- ja hooldustingimusi, kuid kontrolli
ei tohi teha mitte harvemini kui kord kalendrikuus.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine v&i puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Mis tegevusi tehakse IKT-seadmete regulaarse hoolduse kaigus?

e Kuidas tagatakse andmekeskuse turvalisus, kui IKT-seadmete hooldust viivad labi kolmandad
osapooled?

e Mille alusel on IKT-seadmete hooldus planeeritud?

HD.21 Andmekeskuse hoone kontroll ja hooldus

Andmekeskuse kaideldavuses mangib suurt rolli hoone seisukord ja selle tehnovorkude ning
konstruktsioonide regulaarne llevaatus ja hooldus.
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Andmekeskuse Meede
tase
H Katuse ja sadeveesiisteeme peab vaatama Ule ja vajadusel hooldama vahemalt 2
korda aastas.
Kandekonstruktsioonide llevaatus vahemalt 1 kord aastas.
Ohud ISKE meetmed
G 2.5 Hoolduse puudumine vdi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Standardid/seadusaktid

EVS 807 Kinnisvara korrashoid. Kinnisvarakeskkonna korraldamine

Kontrollkiisimused:

e Kuidas on korraldatud hoone regulaarne kontroll?
e Kas hoonel on olemas hoolduspaevik?

M 9.47 Kliimasiisteemide kontroll, hooldus ja tugi

Kliimasusteemide hoolduse puhul on oluline tootja poolt ette ndhtud piisava paigalduskoha ja
teenindusmaa olemasolu, et saaks kliimastisteemi seadmeid kaidelda, hooldada, eemaldada ja
paigaldada. Hoolduseks peab kasutama seadmete tootja poolt koostatud juhendeid. Teatud
kliimaslisteemi seadmed vajavad garantiitingimusena, et neid hooldaks vaid tootja poolt volitatud
esindaja. Sellisel juhul tuleb arvestada valispersonali kasutamisest tulenevaid véimalikke turvariske.
Hooldustegevused tuleb dokumenteerida vormidel, mis annavad hooldatud sisteemi
komponentidest selge Ulevaate nii mahus kui ajas. Selline dokumentatsioon annab vdimaluse
tuvastada ajas korvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse halvetele
(ebaefektiivsus voi vahenev efektiivsus).

KliimasUsteemide keskkonnaohtlike soojuskandjate lekke kontrolli tohib teha té6taja, kes on ldbinud

vastava koolituse ning omab vastavat kutsetunnistust.

Andmekeskuse Meede
tase
H+ - Kliimasisteemide kriitiliste komponentide/sélmede varuosad peavad

olema (ihe (1) 66péaeva jooksul andmekeskuse asukohta tarnitavad.
Vajadusel planeerida andmekeskuses kohapealne varu.

H - Kliimasutsteemide kontrolli ja/v8i hooldust peab teostama vahemalt iga
kolme kalendrikuu tagant (s6ltumata tootjapoolsetest juhistest), mille
kaigus tuleb kontrollida ka neid seadmeid, mis ei ole alates eelmisest
hooldusest t66s olnud.

- Kliimaslsteemide hoolduseks ja paranduseks peab olema sdlmitud
hooldusleping, mis tagab alarmidele 24/7 reageerimise ning kindla
kordategemise tahtaja.
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Kliimaslsteemi komponente tuleb hooldada vastavalt seadmete tootjate

juhistes ette ndhtud mahule ning regulaarsusele.

Kliimaslisteemide kontrolli ja/vdi hooldust peab teostama vahemalt iga
kuue kalendrikuu tagant (s6ltumata tootjapoolsetest juhistest), mille
kaigus tuleb kontrollida ka neid seadmeid, mis ei ole alates eelmisest
hooldusest t66s olnud.

Kliimasusteemide hoolduseks ja paranduseks peab olema sdImitud
hooldusleping.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine voi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Missuguseid tegevusi tehakse regulaarsete kliimasiisteemide hooldus- ja kontrolltegevuste

kaigus?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tagamine haireolukorras?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sdilimine
kliimaslisteemide hoolduse kaigus?

e Milline on reageerimis- ja kordategemisaeg kliimasisteemide haireolukordade puhul?

M 9.48 Elektrisiisteemide kontroll, hooldus ja tugi

Elektrislisteemid vajavad regulaarset hooldamist, Iahtudes tootjapoolsetest juhenditest. Hooldust
tohivad labi viia ainult tootja poolt koolitatud, kvalifitseeritud isikud. Hooldustegevused tuleb
dokumenteerida vormidel, mis annavad hooldatud siisteemi komponentidest selge tilevaate nii
mahus kui ajas. Selline dokumentatsioon annab voimaluse tuvastada ajas korvalekaldeid, mis viitavad
potentsiaalsetele riketele ja toimivuse hilvetele (ebaefektiivsus voi vahenev efektiivsus).

Andmekeskuse
tase

Meede

H+

Elektrististeemide kriitiliste komponentide/s6lmede varuosad peavad
olema kahe (2) 66péeva jooksul andmekeskuse asukohta tarnitavad.
Vajadusel planeerida andmekeskuses kohapealne varu.

Elektrislisteemide hoolduseks ja paranduseks peab olema s6lmitud
hooldusleping, mis tagab alarmidele 24/7 reageerimise ning kindla
kordategemise tahtaja.

Elektrislisteemi komponente tuleb hooldada vastavalt seadmete tootja
juhistes ette nahtud mahule ning regulaarsusele.

Elektrististeemi kontrolli ja/vdi hooldust peab teostama vihemalt iga
kaheteistkiimne (12) kalendrikuu tagant (s6ltumata tootjapoolsetest
juhistest).

Reservis hoitavaid (nGutavat liiasust lletavaid) elektrisiisteemi
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komponente tuleb hoida perioodiliselt t66s sellises mahus, et nende
toovoime ei halveneks. Soovitatav on kasutada andmekeskuse
elektrististeemi reservseadmeid vahemalt iga kolme (3) kalendrikuu
tagant.

Elektrisisteemi hoolduseks ja paranduseks peab olema sdlmitud
hooldusleping.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine voi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Missuguseid tegevusi tehakse regulaarsete elektrisiisteemi hooldus- ja kontrolltegevuste

kaigus?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tagamine haireolukorras?
e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sailimine elektrisiisteemi

hoolduse kaigus?

e Milline on reageerimis- ja kordategemisaeg elektrislisteemi hdireolukordade puhul?

M 9.49 Varu-elektrigeneraatorite kontroll, hooldus ja tugi

Varu-elektrigeneraatorid vajavad regulaarset hooldamist, Iahtudes tootjapoolsetest juhenditest.
Hooldust tohivad labi viia ainult tootja poolt koolitatud, kvalifitseeritud isikud. Hooldustegevused
tuleb dokumenteerida vormidel, mis annavad hooldatud slisteemi komponentidest selge llevaate nii
mahus kui ajas. Selline dokumentatsioon annab vGimaluse tuvastada ajas korvalekaldeid, mis viitavad
potentsiaalsetele riketele ja toimivuse halvetele (ebaefektiivsus voi vahenev efektiivsus).

Andmekeskuse Meede
tase

H+ Varu-elektrigeneraatorite kriitiliste komponentide/sélmede varuosad
peavad olema kahe (2) 66paeva jooksul andmekeskuse asukohta
tarnitavad. Vajadusel planeerida andmekeskuses kohapealne varu.

H Varu-elektrigeneraatorite hoolduseks ja paranduseks peab olema
s6Imitud hooldusleping, mis tagab alarmidele 24/7 reageerimise ning
kindla kordategemise tahtaja.

M Varu-elektrigeneraatorite komponente tuleb hooldada vastavalt

seadmete tootja juhistes ette nahtud mahule ning regulaarsusele.
Varu-elektrigeneraatorite kontrolli ja/vdi hooldust peab teostama
vahemalt iga kaheteistkiimne (12) kalendrikuu tagant (s6ltumata
tootjapoolsetest juhistest).

Reservis hoitavaid (ndutavat lilasust Uletavaid) varu-elektrigeneraatorite
komponente tuleb hoida perioodiliselt t66s sellises mahus, et nende
toovoime ei halveneks. Soovitatav on kasutada andmekeskuse varu-
elektrigeneraatorite reservseadmeid vahemalt iga kolme (3) kalendrikuu
tagant.

Varu-elektrigeneraatorite hoolduseks ja paranduseks peab olema
s6lmitud hooldusleping.
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Ohud ISKE meetmed

G 2.5 Hoolduse puudumine vdi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Missuguseid tegevusi tehakse regulaarsete varu-elektrigeneraatorite hooldus- ja
kontrolltegevuste kdigus?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tagamine haireolukorras?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sdilimine varu-
elektrigeneraatorite hoolduse kaigus?

e Milline on reageerimis- ja kordategemisaeg varu-elektrigeneraatorite haireolukordade
puhul?

M 9.50 UPS-siisteemide kontroll ja hooldus

UPS-slisteemid vajavad regulaarset hooldamist, Iahtudes tootjapoolsetest juhenditest. Hooldust
tohivad labi viia ainult tootja poolt koolitatud, kvalifitseeritud isikud. Hooldustegevused tuleb
dokumenteerida vormidel, mis annavad hooldatud slisteemi komponentidest selge tilevaate nii
mahus kui ajas. Selline dokumentatsioon annab véimaluse tuvastada ajas kérvalekaldeid, mis viitavad
potentsiaalsetele riketele ja toimivuse hilvetele (ebaefektiivsus voi vahenev efektiivsus).

Andmekeskuse Meede
tase
H+ - UPS-suisteemide kriitiliste komponentide/s6lmede varuosad peavad

olema kahe (2) 66pédeva jooksul andmekeskuse asukohta tarnitavad.
Vajadusel planeerida andmekeskuses kohapealne varu.

H - UPS-siisteemide hoolduseks ja paranduseks peab olema séImitud
hooldusleping, mis tagab alarmidele 24/7 reageerimise ning kindla
kordategemise tahtaja.

M - Kliimasisteemi komponente tuleb hooldada vastavalt seadmete tootja
juhistes ette nahtud mahule ning regulaarsusele.

- UPS-susteemide kontrolli ja/v6i hooldust peab teostama vahemalt iga
kaheteistklimne (12) kalendrikuu tagant (s6ltumata tootjapoolsetest
juhistest).

- Reservis hoitavaid (ndutavat lilasust tletavaid) UPS-slisteemide
komponente tuleb hoida perioodiliselt t66s sellises mahus, et nende
toéovoime ei halveneks. Soovitatav on kasutada andmekeskuse
elektrististeemi reservseadmeid vahemalt iga kolme (3) kalendrikuu
tagant.

- UPS-siisteemide hoolduseks ja paranduseks peab olema séImitud
hooldusleping.

- UPS-siisteemide akusid tuleb visuaalselt kontrollida vdahemalt korra
kvartalis.
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Ohud ISKE meetmed

G 2.5 Hoolduse puudumine vdi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

o Millised tegevused viiakse labi regulaarsete UPS-slisteemide hooldus- ja kontrolltegevuste
kaigus?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tagamine haireolukorras?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sailimine UPS-
siisteemide hoolduse kaigus?

e Milline on reageerimis- ja kordategemisaeg UPS-slisteemide haireolukordade puhul?

HD.22 Porandate ja porandasiisteemide kontroll ja hooldus

Andmekeskuse tostetud poranda slisteeme tuleb regulaarselt hooldada vastavalt tootjapoolsetele
juhenditele ja kontrollida nende seisukorda. Kui tostetud péranda slisteem puudub, siis tuleb jalgida,
et pérandakate oleks hooldatud ja vastaks tootja tingimustele. Ei tohi esineda labivaid tolmu
tekitavaid pragusid ega viimistluskihi kahjustusi. Andmekeskuse pdrandate hooldajad ja puhastajad
peavad olema instrueeritud riskide osas, mis kaasnevad andmekeskuses pdrandate hooldamisega.
Vajadusel peab teostama puhastustédde ohutuse jarelevalvet. Hooldustegevused tuleb
dokumenteerida vormidel, mis annavad hooldatud siisteemi komponentidest selge Ulevaate nii
mahus kui ajas. Selline dokumentatsioon annab voimaluse tuvastada ajas korvalekaldeid, mis viitavad
potentsiaalsetele riketele ja toimivuse hélvetele (ebaefektiivsus voi vahenev efektiivsus).

Tostetud pdranda slisteemide hooldusel ja kontrollimisel tuleb muuhulgas jalgida:

e Pdrandaplaadid ei tohi liikuda horisontaalselt ega vajuda.

e Pdrandaplaatide kattematerjal ei tohi olla kahjustatud viisil, mis nérgendab selle omadusi.
Kui on kahjustusi, siis tuleb selgitada vélja, mis on kahjustuse pohjustanud ja p6randaplaat
vdlja vahetada.

e Tostetud poranda siisteemile ja pdrandaplaatidele mdjuv koormus ei tohi lletada
tootjapoolseid tingimusi.

e Tostetud poranda slisteem tervikuna ei tohi olla vajunud vai viltu.

e Tostetud pdranda siisteemis ei tohi olla puuduolevaid pdrandaplaate.

e Pdrandasilisteem peab olema nduetele vastavalt maandatud.

e Pdrandasisteem ei tohi olla roostes.

e Podrandaplaadid ei tohi olla kulunud ebatihtlaselt. Ebalihtlase kulumise valtimiseks vdib
plaatide asukohta muuta.

e Tostetud pdranda sisteemi konstruktsioon, plaadid ja ruumi aluspdrand peavad olema
puhtad.
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Andmekeskuse Meede
tase
H Andmekeskuse téstetud poranda slisteeme tuleb regulaarselt kontrollida ning
hooldada vastavalt vajadusele, kuid mitte harvemini kui kord aastas. Téstetud
poranda plaatide puhtuse kontrolli tuleb teostada vahemalt kord kuus ja
puhastada vastavalt vajadusele.
Ohud ISKE meetmed
G 2.5 Hoolduse puudumine vdi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Missuguseid tegevusi teostatakse andmekeskuse tGstetud pdranda stisteemide kontrolli
kaigus?

e Kuidas on tagatud ohutus pérandate hooldus- ja puhastustééde ajal (eemaldatud
pdrandaplaadid, vee kasutamine pdrandate pesemiseks, instrueerimata personali/partnerite
kasutamine)?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sailimine tostetud
poranda hoolduse kaigus (jahutuse efektiivsus, kaabelduse rikkumine)?

M 9.51 Tulekaitsesiisteemide regulaarne kontroll ja hooldus

Andmekeskuse tulekaitsesiisteeme tuleb regulaarselt hooldada vastavalt tootjapoolsetele
juhenditele, kehtivale seadusandlusele ja kontrollida nende tehnilist seisukorda (toimivust). Hooldust
tohivad labi viia ainult kvalifitseeritud tehnikud ja hooldusi tuleb teostada vastavalt
tulekaitseststeemide komponentide tootjate juhenditele. Tulekaitsesiisteemide hooldajad peavad
olema instrueeritud riskide osas, mis kaasnevad andmekeskuses tulekaitseslisteemide hooldamisega
(naiteks koostoimimine teiste tugististeemidega).

Hooldamist vajavateks tulekaitsestisteemideks loetakse pdhiliselt automaatset tulekahju
signalisatsioonislisteemi (ATS) , 6huanallisaatorit, automaatset gaaskustutussiisteemi (AGKS),
kasikustuteid. Hooldustegevused tuleb dokumenteerida vormidel, mis annavad hooldatud slisteemi
komponentidest selge (ilevaate nii mahus kui ajas. Selline dokumentatsioon annab vdimaluse
tuvastada ajas korvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse hilvetele
(ebaefektiivsus voi vahenev efektiivsus).
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Andmekeskuse Meede
tase

H+ Tulekaitseststeemide kriitiliste komponentide/s6lmede varuosad peavad
olema kahe (2) 66péeva jooksul andmekeskuse asukohta tarnitavad.
Vajadusel planeerida andmekeskuses kohapealne varu.

H Hooldusi peab teostama vahemalt iga kolme kuu tagant.
Tulekaitsesiisteemide kontrolliks, hoolduseks ja paranduseks peab olema
s6lmitud hooldusleping, mis tagab alarmidele 24/7 reageerimise ning
kindla kordategemise tahtaja.

L Tulekaitsesiisteeme ja selle komponente tuleb hooldada vastavalt
kehtivale seadusandlusele ja seadmete tootjate juhistes ettendahtud
mahus ning regulaarsusega.

Tulekustutussiisteemide hoolduseks ja paranduseks peab olema sdlmitud
hooldusleping.
Ohud ISKE meetmed
G 2.5 Hoolduse puudumine vai puudulikkus M 2.15 Tuleohutuse kontroll
M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Millised tegevused viiakse labi regulaarsete tulekaitsestisteemide hooldus- ja

kontrolltegevuste kaigus?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tdéokeskkonna tingimuste sailimine

tulekaitsestisteemide hoolduse kdigus?

e Milline on reageerimis- ja kordategemisaeg tulekaitsestisteemide haireolukordade puhul?

M 9.52 Labipadasu- ning turvasiisteemide kontroll ja hooldamine

Andmekeskuse labipdasu- ja turvasiisteeme tuleb regulaarselt hooldada vastavalt tootjapoolsetele

juhenditele, kehtivale seadusandlusele ja kontrollida nende tehnilist seisukorda (toimivust). Hooldust

tohivad viia labi ainult kvalifitseeritud tehnikud ja hooldusi tuleb teostada vastavalt turvasiisteemide

komponentide tootjate juhenditele.

Hooldamist vajavateks labipaasu- ja turvasiisteemideks loetakse pohiliselt elektroonilisi [abipaasu-,

valve- ja videovalvesiisteeme. Hooldustegevused tuleb dokumenteerida vormidel, mis annavad

hooldatud slisteemi komponentidest selge lilevaate nii mahus kui ajas. Selline dokumentatsioon

annab vdimaluse tuvastada ajas kdrvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse

hilvetele (ebaefektiivsus voi vahenev efektiivsus).
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Andmekeskuse
tase

Meede

H+

Labipdasu- ja turvastisteemide kriitiliste komponentide/sGlmede
varuosad peavad olema kahe (2) 66paeva jooksul andmekeskuse
asukohta tarnitavad. Vajadusel planeerida andmekeskuses kohapealne
varu.

Hooldusi peab teostama vahemalt iga kolme kuu tagant.
Labipaasu- ja turvasiisteemide kontrolliks, hoolduseks ja paranduseks
peab olema s&lmitud hooldusleping, mis tagab alarmidele 24/7
reageerimise ning kindla kordategemise tahtaja.

Labipadsu- ja turvaslisteem ning selle komponente tuleb hooldada
vastavalt seadmete tootjate juhistes ette ndhtud mahus ning
regulaarsusega.

Labipdasu- ja turvasiisteemi hoolduseks ja paranduseks peab
soovitatavalt olema sdlmitud hooldusleping.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine voi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Millised tegevused viiakse labi regulaarsete labipdasu- ja turvasiisteemi hooldus- ja

kontrolltegevuste kaigus?

e Milline on reageerimis- ja kordategemisaeg labipdasu- ja turvasiisteemi haireolukordade

korral?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sailimine labipdasu- ja

turvasisteemide hoolduse kdigus?

e Kuidas on tagatud tapne ning ihtne kellaaeg labipdasu- ja turvasiisteemides?

M 9.53

Monitooringu- ja juhtimissiisteemide kontroll ning hooldamine

Andmekeskuse monitooringu- ja juhtimissiisteeme tuleb regulaarselt hooldada vastavalt

tootjapoolsetele juhenditele ja kontrollida nende tehnilist seisukorda (toimivust). Hooldust tohivad

viia labi ainult kvalifitseeritud tehnikud ja hooldusi tuleb teostada vastavalt monitooringu- ning

juhtimissiisteemide komponentide tootjate juhenditele. Monitooringu- ning juhtimissiisteemide

hooldajad peavad olema instrueeritud riskide osas, mis kaasnevad andmekeskuses monitooringu-

ning juhtimissiisteemi hooldamisega (naiteks koostoimimine teiste tugisiisteemidega).

Hooldustegevused tuleb dokumenteerida vormidel, mis annavad hooldatud stisteemi

komponentidest selge llevaate nii mahus kui ajas. Selline dokumentatsioon annab vdimaluse

tuvastada ajas korvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse halvetele

(ebaefektiivsus voi vahenev efektiivsus).
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Hooldamist vajavateks monitooringu- ning juhtimissiisteemstisteemideks loetakse p&hiliselt
lokaalseid ja samatiilibilisi seadmeid, aga ka kogu andmekeskust hélmavaid slisteeme.

Andmekeskuse Meede
tase
H+ - Monitooringu- ja juhtimissiisteemeide kriitiliste

komponentide/sélmede varuosad peavad olema kahe (2) 66p&eva
jooksul andmekeskuse asukohta tarnitavad. Vajadusel planeerida
andmekeskuses kohapealne varu.

H - Kontrolli ja hooldusi peab teostama vahemalt iga kolme kuu tagant.

- Monitooringu- ja juhtimissiisteemide kontrolliks, hoolduseks ja
paranduseks peab olema s6lmitud hooldusleping, mis tagab
alarmidele 24/7 reageerimise ning kindla kordategemise tahtaja.

M - Monitooringu- ja juhtimissiisteeme ning selle komponente tuleb
hooldada vastavalt seadmete tootjate juhistes ette ndhtud mahus
ning regulaarsusega.

- Hooldusi peab teostama vahemalt iga kuue kuu tagant (s6ltumata
tootjapoolsetest juhistest), mille kaigus tuleb kontrollida ka neid
seadmeid, mis ei ole alates eelmisest hooldusest t66s olnud.

- Monitooringu- ja juhtimissiisteemide hoolduseks ja paranduseks
peab soovitatavalt olema séImitud hooldusleping.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine voi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Millistel tingimustel on s6lmitud monitooringu- ja juhtimissisteemide hoolduslepingud?
Milline on kordategemis- ning reageerimisaeg tulekustutussiisteemide rikete puhul?

e Kuidas on hooldustegevused dokumenteeritud?

e Kuidas on tagatud andmekeskuse ndutava tookeskkonna tingimuste sailimine monitooringu-
ja juhtimissiisteemide hoolduse kaigus?

M 9.54 Andmekeskuse avatdidete kontroll ja hooldus

Andmekeskuse ja hoone avataiteid, mis on seotud andmekeskusega, peab regulaarselt kontrollima ja
hooldama. Avatdidete hooldamine on oluline, et tagada uste, akende ja lukusilisteemide turvalisus
ning téokindlus. Hooldusel tuleb kontrollida avataidete tihendeid, hingi, sulgureid, kdepidemeid,
evakuatsioonikatteid, mehaanilist lukku oma komponentidega ning vajadusel reguleerida ukse lehte.

Hooldustegevused tuleb dokumenteerida vormidel, mis annavad hooldatud siisteemi
komponentidest selge (ilevaate nii mahus kui ajas. Dokumentatsioon annab vdimaluse tuvastada ajas
korvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse hilvetele (ebaefektiivsus voi
vdhenev efektiivsus).
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L Andmekeskuse avataiteid tuleb kontrollida ja hooldada vahemalt kord aastas.

G 2.5 Hoolduse puudumine vdi puudulikkus -

Kontrollkiisimused:

e Milliseid tegevusi ja kui sageli tehakse andmekeskuse avatadidete kontrolli ja hoolduse kaigus?
e Kuidas on hooldustegevused dokumenteeritud?

M 9.55 Andmekeskuse libiviikude kontroll ja hooldus

Andmekeskuse ja hoone seintes, porandates, lagedes asuvaid labiviike (trassiavasid) tuleb

tuleohutuse seisukohalt regulaarselt kontrollida.

L Andmekeskuse labiviike tuleb kontrollida ja hooldada vahemalt kord aastas.

G 2.5 Hoolduse puudumine vai puudulikkus M 1.9 Ruumide ja korruste tuleisolatsioon
trassiavades

Kontrollkiisimused:

e Milliseid tegevusi ja kui sageli tehakse andmekeskuse labiviikude kontrolli ja hoolduse kaigus?
e Kuidas on hooldustegevused dokumenteeritud?

HD.23 Elektronmagnetiliste impulsside vastane kaitse (varjestuse) kontroll ja
hooldus

Serveriruumi varjestust peab regulaarselt kontrollima (vajadusel teostama kordusmd&ddistuse) ja
hooldama. Varjestuse hooldamine on oluline, et tagada varjestuse, kui tervikliku siisteemi,
toimimine.

Hooldustegevused tuleb dokumenteerida vormidel, mis annavad hooldatud sisteemi
komponentidest selge llevaate nii mahus kui ajas. Dokumentatsioon annab véimaluse tuvastada ajas
korvalekaldeid, mis viitavad potentsiaalsetele riketele ja toimivuse halvetele (ebaefektiivsus voi
viahenev efektiivsus).

H+ Serveriruumi varjestuse hooldus ja kontrollm6ddistus tuleb teostada iga 5 aasta
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tagant. Varjestusslisteemi uksi tuleb kontrollida vdhemalt kord aastas.

Ohud ISKE meetmed

G 2.5 Hoolduse puudumine vdi puudulikkus M 2.213 Tehnilise infrastruktuuri hooldus

Kontrollkiisimused:

e Milliseid tegevusi ja kui sageli teostatakse serveriruumi varjestuse kontrolli kdigus?

e Kuidas on hooldustegevused dokumenteeritud?

M 9.56 Andmekeskuse kontrollide ja hoolduste koondiilevaade

Andmekeskuses teostatavate hoolduste dokumenteerimine on vajalik, et oleks véimalik hooldusi ajas

vorrelda. Hooldusaruanded vdivad viidata ajas korvalekalletele, mis viitavad potentsiaalsetele

riketele ja toimivuse halvetele (ebaefektiivsus voi vahenev efektiivsus). Andmekeskuse hooldusi vdib

dokumenteerida paberil voi ka infoslisteemides, kuid dokumentatsioon peab olema sellisel kujul, et

seda ei saaks hiljem tuvastamata muuta (naiteks digiallkirjastatud aruanne véi dokumendi
ligipadsude logimine). Andmekeskuse kaitaja peab koostama protseduuri, mis reguleerib
hooldusdokumendi vormi koostamist, taitmist, hoidmist ja arhiveerimist. Iga kuue kuu tagant peab
koostama andmekeskuses tehtud hoolduste kohta koondiilevaate, mis annab vdimaluse
andmekeskuse tugisiisteemide seisukorda ajas analttsida.

Hooldusdokumentatsiooni koondvaade peab sisaldama jargmist:

e hooldatavad stisteemid;

e hoolduste labiviijad,;

e hoolduste toimumise ajad;

e (ilevaade andmekeskuse siisteemide seisukorrast;

o |eitud ja/vdi kdrvaldatud vead vdi rikked koos rikete eemaldamise prioriteediga;

e ettepanekud jargmisteks hooldusteks ja siisteemi parendamiseks.

Andmekeskuse Meede
tase
H Iga kuue kuu tagant peab koostama andmekeskuses tehtud hoolduste kohta
koondiilevaate, mis annab véimaluse andmekeskuse tugisiisteemide seisukorda
ajas analuusida.
M Iga kuue kuu tagant on soovitatav koostada andmekeskuses tehtud hoolduste

kohta koondiilevaade, mis annab véimaluse andmekeskuse tugislisteemide
seisukorda ajas anallsida.
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G 2.27 Dokumentatsiooni puudumine voi M 2.213 Tehnilise infrastruktuuri hooldus
puudulikkus
G 2.5 Hoolduse puudumine vdi puudulikkus

Kontrollkiisimused:

e Mida sisaldab kord poolaastas koostatav andmekeskuse hoolduste koondilevaade?
e Mis parandus/parendustegevusi on planeeritud andmekeskuses seoses hoolduste
koondiilevaates tuvastatud puudustega?
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Andmekeskuse kiikuandmine

M 9.57 Andmekeskuse kiaikuandmise testid

Enne andmekeskusesse andmekogude voi infoslisteemide majutamist tuleb viia labi andmekeskuse
funktsionaalsuse testid. Testide eesmark on kontrollida andmekeskuse néutava tookeskkonna
tagamist andmekeskuse etapilise evitamise ja eriolukordade korral. Testida tuleb andmekeskuse
tugististeemide komponentide toéokindlust eraldi, tugislisteeme ja ka tugisiisteemide omavahelist
koostood. Testida tuleb vahemalt jargnevaid tugisiisteeme:

e tugevvooluslisteemid;

e valgustussisteemid;

e UPS-slisteemid;

e varu-elektrigeneraatorid ja kiitusemahutid;

e ndrkvoolususteemid;

e maandused;

e kliimaslsteemid;

e vee- ja kanalisatsioonisisteemid,;

e juhtimis- ja monitooringusiisteemid;

e tugisisteemide alarmide edastus ja nende t66tlemine;
e tulekustutussisteemid;

e |dbipadasu- ja turvasiisteemid;

e tugislisteemide alarmide edastus ja nende t66tlemine.

Eeltoodu tugisiisteemide testimise jargselt tuleb testida ka esilekutsutud tdielikust katkestuse
(blackout) imitatsioonist valjatulekut/taastumist. Testide labiviimisel tuleb pidada silmas ka
valiskeskkonna majusid andmekeskusele. Kui andmekeskuse kdikuandmise hetkeks ei ole olnud
vGimalik testida valiskliimast mojutatavaid tugislisteeme (naiteks kliimasiisteemid) igal aastaajal ja
nende llemineku perioodidel, siis tuleb teostamata testid labi viia esimesel véimalusel
andmekeskuse ekspluatatsioonis. Testide kdigus tuleb testida hooldusolukordi, kus rakendatakse
toosse tugislisteemi lilased komponendid. Andmekeskust ei tohi anda kaiku enne, kui kdik
andmekeskuse tugististeemid to6tavad noutud tookindlusega, et saavutada planeeritud
andmekeskuse kdideldavuse tase.

Andmekeskuse Meede
tase
M Andmekeskust ei tohi anda kaiku enne, kui kdik andmekeskuse tugisisteemid

tootavad ndutud toodkindlusega, et saavutada planeeritud andmekeskuse
kaideldavuse tase.

Ohud ISKE meetmed

G 1.2 IT-sUsteemi avarii M 1.171 Tehnilise infrastruktuuri
funktsioonikontroll
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Kontrollkiisimused:

e Missugused andmekeskuse tugisiisteemide funktsionaalsuse testid viidi Iabi enne
andmekeskuse kdikuandmist? Millised olid testide tulemused ja kuidas need dokumenteeriti?

M 9.58 Andmekeskuse kiaikuandmisel noutud dokumentatsioon

Enne andmekeskusesse andmekogude voi infoslisteemide majutamist tuleb veenduda, et
andmekeskuse dokumentatsioon on ndutavas mahus ja kajastab reaalset olukorda. Lisaks peab
olema koosatud andmekeskuse tegevuste dokumenteerimise muudatuste protseduur, et
dokumentatsioon oleks ka edaspidi kehtiv ja kasutatav. Enne andmekeskuse kdikuandmist peab
andmekeskuse kohta olema muuhulgas jargnev dokumentatsioon:

e andmekeskuse ehitusdokumentatsioon;

e tugisisteemide dokumentatsioon (tehniline spetsifikatsioon, kasutusjuhendid,
hooldusjuhendid, garantiitingimused jne)

e tugislisteemide vastuvotuaktid;

e nimekiri puudustega ja nende kdrvaldamise tegevusplaan ajakavaga;

e andmekeskuse kdikuandmisele eelnenud testid;

e tugisisteemide planeeritud hooldusprogramm koos graafiku ja aruandevormidega;

e andmekeskuse ekspluatatsiooniks vajalikud muud graafikud ja vormid;

e andmekeskuse sisekorraeeskirjad;

e kinnitused, et andmekeskuses tootavad isikud on labinud koolitused andmekeskuse
tulekaitse, labipaasu- ja turvasiisteemide kasutamise osas;

e hadaolukordade taasteplaanid.

Andmekeskuse Meede
tase
M Enne andmekeskusesse andmekogude voi infoslisteemide majutamist tuleb

kontrollida et:
- kogu andmekeskuse kdikuandmiseks ndutud dokumentatsioon on
olemas;
- loodud on andmekeskuse tegevuste dokumenteerimise protseduur;
- andmekeskuse tootajad on labinud koolitused andmekeskuse tulekaitse,
labipadsu- ja turvaslisteemide kasutamise osas.

Ohud ISKE meetmed
G 2.27 Dokumentatsiooni puudumine voi M 1.171 Tehnilise infrastruktuuri
puudulikkus funktsioonikontroll

Kontrollkiisimused:

e Mis dokumentatsioon esitati andmekeskuse kdikuandmisel?
e Mis protseduur reguleerib andmekeskuse tegevuste dokumenteerimist?
e Kuidas tagatakse uute tootajate tulekaitse, labipadsu- ja turvasiisteemide koolitused?
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M 9.59 Andmekeskuse rajamiseks vajalikud kooskolastused

Andmekeskuse ehituseks ja kdikuandmiseks on vaja ametlikke koosk&lastusi. Ametlike

kooskdlastuste vajadus ldhtub EV Ehitusseadusest® ja kohaliku omavalitsuse satestatud nduetest.

L Enne andmekeskusesse ehitust ja kdikuandmist peavad andmekeskusel olema
kdik seadusandluses ndutud kooskdlastused.

G 2.105 Oigusaktide ja lepingute sitete M 2.340 Oiguslike raamtingimuste jargimine
rikkumine

Kontrollkiisimused:

e Millised ametlikud kooskd&lastused on andmekeskuse kditamiseks valjastatud?

® Ehitusseadus https://www.riigiteataja.ee/akt/104072013008?leiaKehtiv
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Lisa 1 Meetmete ja ohtude vastavustabel

Dokumendile on lisatud meetmete tabel, kus on toodud vilja meetmed ning nendega seotud ohud ja
ISKE meetmed.

93



