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1 Sissejuhatus

11 Eesmark

Eesti Ghiskond on vdtnud kasutusele palju arvutustehnilisi lahendusi t66 tdhususe tdstmiseks.
Meie e-riik on tuntud oma efektiivse asjaajamise poolest. Riigiasutuste vahel liiguvad tehingud
ule X-tee. Nii avalik kui erasektor on vétnud kasutusele digitaalse identiteedi lahendused. Digi-
Uhiskond on Eesti jaoks miski, mida me arendame.

Tehisintellekti tehnoloogia areng on tanu arvutustehnika joudluse kiirele kasvule jdudnud uue-
le kvaliteeditasemele. Tehisintellektislisteemid, mis suudavad luua loomuliku keele kirjelduste
pohjal teksti, pilti, haalt, muusikat ja filme, on muutnud tehnoloogia inimestele mdistetavaks
ning tekkimas on veendumus, et infotehnoloogia abil saab luua uue pdlvkonna susteeme, mis
taidavad Ulesandeid inimestest paremini.

Nii Eesti avalik kui erasektor on arendamas tehisintellektisisteeme. Selle aruande eesmark on
toetada tehnoloogia rakendamist, andes ette juhised, kuidas tagada kuberturvalisus, seaduse
nduete taitmine ning ohutus Ghiskonnale.

Aruanne on mdeldud laiale sihtrGhmale. Sellest saavad kdige rohkem kasu vaikesed ning kesk-
mised organisatsioonid ja eraisikud, kellel ei tarvitse olla koosseisulisi juriste, infoturbe vdi te-
hisintellekti eksperte. Nemad saavad kasutada aruande 16pus toodud Kiirjuhist tehisintellekti-
susteemi riskikontrolliks ja meetmete valikuks. Meie eesmark on, et kdik Eestis rakendaksid te-
hisintellekti digusparaselt, turvaliselt ja ilma Uhiskonda ja keskkonda kahjustamata.

Klipsemad organisatsioonid, kes rakendavad kvaliteedijuhtimise slisteeme ja tédmahukamaid
riskihalduse protsesse, saavad aruandest nduandeid tehisintellekti rakendamisel. Neile anname
soovitusi, milliseid standardeid ja aruandeid kasutada, et tagada nduetele vastav klipsustase.

1.2 Moisted ja luhendid
AGI, artificial general intelligence

Tehislik tldintellekt.

Al, artificial intelligence
Tehisintellekt.

Al-slisteem
Tehisintellektislisteem.

AIHLEG
Euroopa Liidu kdrgetasmeline tehisintellekti eksperdirihm (High-Level Expert Group on Al)’

API, application programming interface
Rakendusliides.

ASI, artificial superintelligence
Tehislik Uliintellekt.

BERT, Bidirectional Encoder Representation from Transformers
Transformerpdhine keelemudel.

"Euroopa Komisjon, High-level expert group on artificial intelligence. https: //digital-strategy.ec.europa.
eu/en/policies/expert-group-ai (viimati klllastatud 27.02.2024).
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CaasS, compute as a service
Arvutus kui teenus.

CNN, convolutional neural network
Konvolutsiooniline neurovork. Pildituvastuses kasutatav mudelarhitektuur.

CPU, central processing unit
Arvutiprotsessor.

CUDA, Compute Unified Device Architecture
NVIDIA valjatodtatud arendusplatvorm arvutusilesannete kiirendamiseks GPU abil.

DPO, direct preference optimization
Otsene eelistuse optimeerimine. Peenhaalestustehnika.

FLOP, floating-point operation
Ujukomatehe. Mudelite treenimiseks kuluvat arvutuslikku ressurssi moéddetakse tehetes uju-
komaarvudega.

GAN, generative adversarial nhetwork
Generatiivne vastandvork. Pildisiinteesis kasutatav mudelarhitektuur.

GPT, generative pretrained transformer
Generatiivne eeltreenitud transformer. Tehisintellekti mudelarhitektuur.

GPU, graphics processing unit
Graafikaprotsessor.

laaS, infrastructure as a service
Taristu kui teenus.

Intellektitehnika
Tehisintellekti uuriv ja arendav valdkond.

IPO, identity preference optimization
Identiteedi eelistuse optimeerimine. Peenhaalestustehnika.

LLM, large language model
Suur keelemudel. Tehisintellekti mudel, mida kasutatakse loomuliku keele t66tlemiseks ja
mis paistab silma oma suure parameetrite arvu poolest.

LSTM, long short-term memory
Pikk lUhiajaline malu. Keelemudelites kasutuses olnud mudelarhitektuur, mis oli levinud enne
transformerite kasutuselevdttu.

ML, machine learning
Masindpe.
MoE, Mixture of Experts
Ekspertide segu. Mudelarhitektuur.

NPU, neural processing unit
Neuroprotsessor. Eeskatt telefonides kasutatav tehisintellekti kiirendi.

OWASP, Open Worldwide Application Security Project
Veebirakenduste ja tarkvara turvalisuse ressursse koondav ja tootev veebikogukond.

PaaS, platform as a service
Platvorm kui teenus.
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RAG, retrieval-augmented generation
Paringgenereerimine. Tehisintellekti rakenduse levitamises kasutatav meetod, kus keelemu-
del parib andmebaasist voi muust valisest allikast kasutaja viiba pdhjal taiendavat konteksti,
et parandada vastuse kvaliteeti.

RLHF, reinforcement learning with human feedback
Inimtagasisidega stiimuldpe. Stiimuldpet rakendav peenhaalestustehnika.

RNN, recurrent neural network
Rekurrentne neurovdrk. Keelemudelites kasutuses olnud mudelarhitektuur, mis oli levinud
enne transformerite ja LSTM kasutuselevdttu.

SaaS, software as a service
Tarkvara kui teenus.

SFT, supervised finetuning
Juhendatud peenhaalestus. Tehisintellekti mudeli treenimismeetod, mis erinevalt eeldppest
on juhendatud ning mida kasutatakse mudeli t66 taiendavaks suunamiseks.

TPU, tensor processing unit
Tensorprotsessor. Google'i valjaarendatud tehisintellekti kiirendi.

VAE, variational autoencoder
Variatsiooniline autokooder. Pildislinteesis kasutatav mudelarhitektuur.

XAl, explainable Al
Seletatav tehisintellekt. Kogum meetodeid tehisintellekti mudelite t60 ning selle tulemite se-
letamiseks, tdlgendamiseks ja valideerimiseks.

Teiste infotehnoloogiliste terminite tdlke allikaks on andmekaitse ja infoturbe portaal AKITZ.

1.3 Aruande struktuur

Aruanne algab tehisintellekti ajaloo ja pdhiliste tehnoloogiate tutvustamisega (peatikk 2). Seeja-
rel jdbuame rakendusteni ja toome naiteid, millistes eluvaldkondades tehisintellektist lisavaartust
loodetakse saada. Uuringu ajal on valdkond ka kiirelt arenemas, seega toome ulevaate praegus-
test trendidest.

Riigid Ule maailma on hakanud tehisintellekti seadustega reguleerima. Peatukis 3 teeme Ulevaa-
te digusloome hetkeseisust. Peatlikis 4 uurime tehisintellektisisteemide ehitust ning pakume
valja kolm uldist mudelit tehisintellektirakenduste levitamiseks. Nendele kolmele levitusmudelile
tuginedes on organisatsioonil lihtsam riskihaldusmetoodikat rakendada.

Tehisintellekti tehnoloogia rakendamisel tuleb lisaks seadusele jargida ka kuberturbe ja Uhis-
kondliku ohutuse ndudeid. Vastava riskikontrolli kohta anname juhised peatlkis 5. Ning kui on
olemas riskid, peame rakendama leevendusmeetmeid. Neist annab Ulevaate peatukk 6.

Peatlikis 7 vdétame kokku uuringu kaigus tekkinud soovitused tehisintellektisisteemide kasu-
tuselevdtu edendamiseks Eestis.

Aruande viimane osa on kdige praktilisem ning mdeldud neile, kes pikka juttu lugeda ei soovi.
Esitame konkreetsed ja lihtsalt jargitavad juhised, kuidas tehisintellektisiisteemi luues voi aren-
dades leida olulisemad ohud ja kuidas nendega toime tulla. Vastava juhise ja toetavad joonised
leiate peatiikis 8.

2Andmekaitse ja infoturbe portaal. https://akit.cyber.ee Kilastatud 27.02.2024
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2 Tehisintellekti rakenduste ulevaade ja
kasutusjuhud

2.1 Intellektitehnika ajalugu

Tehisintellekti (artificial intelligence, Al) all mdistame mistahes slisteemi, mis suudab sooritada
Ulesandeid pealtnaha inimintelligentsi kasutades. Joonis 1 kujutab olulisi jarke intellektitehnika
ajaloos. Uurimisvaldkonnana kasvas intellektitehnika valja kiiberneetikast, mille eesmargiks oli
uurida tagasisidestatud slsteeme, kaasa arvatud bioloogilisi, tehnilisi ja sotsiaalseid stusteeme.
Kuigi tehisneuronite idee ja Ulesehitus pakuti valja juba 1940ndatel, loetakse intellektitehnika
alguseks 1956. aastal Dartmouthis korraldatud suveseminari, mille jaoks tehisintellekti termin ka
esimest korda valja pakuti.

Seminaril jouti jareldusele, et masinaid on vdimalik panna sooritama kdiki tegevusi, mida inim-
intelligentsiga seostakse. Sealhulgas arvati, et arvuti on suuteline ise 6ppima, keelt kasutama
ning loovust demonstreerima. Kaks kuud kestnud suveseminari jooksul ei saavutatud suuri labi-
murdeid, kuid osalejad olid jargmised 20 aastat intellektitehnika suurimad edasiviijad. Selle aja
jooksul loodud tehisintellektid suutsid lahendada matemaatilisi probleeme, mangida kabet voi
tdlkida teksti Uhest keelest teise.

Al buum Al buum Al buum Al buum
Seminar Dartmouthis, Ekspertsiisteemid, Deep Blue v6it males, slivadpe,
eraldumine kiiberneetikast viienda pdlvkonna arvutid, DARPA grand challenge, suurandmed,
Lispi masinad Watson suured keelemudelid (LLM)
195671878 s ‘ 198071987 e m m
Al talv Al talv
DARPA, UK ei rahastanud enam Al jaoks mdeldud

Al uuringuid vaheste tulemuste arvutusarhitektuurid
tottu ebadnnestusid

Suured keelemudelid

Deep Blue vbitis CUDA esimene AlexNet voitis AlphaGo voitis Transformer- Open Al andis vélja Tekstide pdhjal Tekstide pdhjal GPT-4,
Kasparovit véljalase ImageNet esimest korda arhitektuur suure keelemudeli piltide piltide DALL-E 3,
professionaalseid GPT-3 genereerimise genereerimise Google'i PaLM,
inimmangijaid mudel DALL-E mudelid DALL-E 2, Meta LLaMa jne
StableDiffusion
ja Midjourney

Joonis 1. Al arengu ajalugu

Aastal 1958 pandi alus kdrgkeelele Lisp, millest sai peamine Al programmide kirjutamiseks mdel-
dud keel kolmeks aastakimneks. Pealtndha suured edasiminekud ja lahendused olid siiski pii-
ratud. Télkeprogrammid kasutasid otsetdlget ega suutnhud seega edasi anda valjendite motet.
Programmid, mis tdestasid matemaatilisi teoreeme vdi mangisid kabet, suutsid labi vaadata vaga
piiratud arvu vdimalusi ning pdrusid keerulisemate Ulesannete korral.

Probleemide lahendusi demonstreeriti vaikestes mangukeskkondades, mida nimetati mikromaa-
ilmadeks. Tdenaoliselt kuulsaim mikromaailm oli virtuaalne klotside maailm, mida kasutaja sai
mdjutada inglisekeelsete kaskude abil, naiteks labi SHRDLU-nimelise keeleparseri. Kuigi genee-
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tilised algoritmid ja tehisneurovérkude algelised pdhimdtted pakuti valja juba 1960ndate I6pus,
ei olnud need algoritmid vdimelised saavutama erilisi edusamme vahese optimeerituse ja arvu-
tustehnika madala joudluse tottu.

Lootuste pdhjal, mis tekkisid algsete Al-slsteemide loomisega, andsid mitmed teadlased lu-
badusi, mida polnud vdimalik ellu viia. Al rahastajad pettusid ning tehnoloogiate arendamine ja
uurimine aeglustus 1970ndatel. Unendkuningriik ja Ameerika Uhendriigid vahendasid markimis-
vaéarselt Al rahastust (likoolidele ning Al projektide rahastamise 16petas ka Ameerika Uhendrii-
kide Kaitseministeeriumi teadusagentuur DARPA. Seda ajastut, aastaid 1974-1980, nimetatakse
esimeseks Al talveks.

Vaatamata rahastuse vahenemisele jatkati samal ajal tehisintellekti arendamist, kuid suurte ja
keeruliste probleemide lahendamise asemel keskenduti rohkem slisteemidele, mis koondasid
teavet valdkondade ekspertidelt ja suutsid neid rakendada kitsaste probleemide lahendamisel.
Niinimetatud ekspertslisteeme kasutati naiteks meditsiinis ja anallutilises keemias. Ekspert-
sUsteeme uurisid edukalt ka Eesti teadlased (teiste seas Enn Tdugu ja Leo Véhandu).

Ekspertsiisteemide edu t8i 1980ndate algul intellektitehnikale taas suure avaliku huvi. Uks esi-
mestest reeglipbhistest kommertsslisteemidest oli R1, mis aitas klientide soovidele vastavaid
arvuteid konfigureerida. 1981. aastal kuulutati Jaapanis valja nn viienda pdlvkonna arvutite (Fifth
Generation Computer Systems) projekt. Tegemist oli kimnendipikkuse plaaniga arendada val-
ja intelligentseid arvuteid. See taastas huvi tehisintellekti vastu ka Ameerika Uhendriikides ja
Uhendkuningriigis.

Uus Al buum jéudis tippu 1980ndate teisel poolel. USA suurettevdtetes loodi Al-slisteemidele
keskendunud rihmad. Taas hakati uurima tehisneurovdrke ning nende treenimist tagasilevialgo-
ritmidega (back propagation algorithms). Al algoritmide arendamiseks hakati iha rohkem kasu-
tama matemaatilisi ja statistilisi optimeerimismeetodeid ning eraldi keeli ja vastavat riistvara.
Tuntuimad Al-spetsiifilised keeled kuulusid programmikeelte perre Lisp. Nende keeltega kirjuta-
tud programmide efektiivseks jooksutamiseks loodi eraldi arvutid — Lispi masinad.

Suurtele edusammudele vaatamata algas 1987. aastal teine Al talv. Eriotstarbeliste tehisintel-
lektide Ulalpidamine ja uuendamine oli keeruline, samas ei saanud nad ise hakkama uute seni-
nagemata sisenditega, mistdttu jaid nad Kiiresti ajale jalgu. IBM ja Apple tootsid aina véimsamaid
Uldotstarbelisi lauaarvuteid. Sihtotstarbelised masinad (sh Lispi masinad) muutusid Uleliigse-
teks. Viienda pdlvkonna arvutite projekt ei saavutanud loodetud tulemusi. Naiteks pidi aastaks
1991 valmima tehisintellekt, mis suudab kasutajaga pidada igapdevaseid vestlusi — eesmark,
mida ei saavutatud veel mitukimmend aastat. Ekspertslisteemide piiratud vdimetes pettunud
DARPA vahendas jalle drastiliselt Al-stisteemide uurimiseks mdeldud rahastust.

Intellektitehnika edasine areng tugines Uha enam varasematele rangetele matemaatilistele mee-
toditele. Taas vaadati range loogika poole ja otsiti lahendusi kliberneetikast valja arenenud juh-
timisteooriast. Teiselt poolt hakati kasutama tdendosuslikke mudeleid ja hagusloogikat, mis voi-
maldavad kirjeldada seoseid ja tinglikke tdenaosusi tunnuste vahel ning, erinevalt puhtast loo-
gikast, valjendada ennustamisel ka teadmatust ja ebakindlust.

1990ndatel muutusid populaarsemaks andmekaeve ja masindppe algoritmid. Stisteeme ei Kir-
jeldanud ainult programmeerijad ja ekspertid, arvuti suutis suuri andmekogusid anallusides ise
oppida. Intellektitehnikat ja tdenaosuslikke meetodeid aitasid kokku siduda Bayes'i vérgud, mis
vdimaldavad esitada muutujate vahelisi tinglikke téenaosusi suunatud graafide abil. Intellekti-
tehnikas tekkis paradigma, mis kasitles tehisintellekte kui agente, mis saavad signaale keskkon-
nast ja Uritavad optimaalselt kadituda, et saavutada teatud eesmarke. Tehisintellekti suurimaks
saavutuseks 1990ndatel vdib pidada malet mangiva susteemi Deep Blue voitu 11. mail 1997. aas-
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tal tollase valitseva maailmameistri Garri Kasparovi Ule. Selleks ajaks oli Al-sliisteeme hakatud
juurutama ka igapaevastes teenustes, eriti veebipdhistes lahendustes. Loomuliku keele t66t-
lust rakendas naiteks otsingumootori Google PageRank algoritm, mis loodi samuti aastal 1997.
Algoritm jarjestas kasutaja otsingul kuvatud lehti ning seda peetakse Uheks olulisemaks funkt-
sionaalsuseks, millega Google eristus teistest olemasolevatest otsingumootoritest.

Loomuliku keele to6tlust kasutasid ka kdneslinteesi mudelid nagu DECtalk, mida kasutas kdne-
robotina naiteks Stephen Hawking, ja Bell Labs’i natuke keerulisem TTS (Text-to-Speech sys-
tem), mis suutis kdnet slinteesida mitmes eri keeles. Alates 1990ndate algusest, pea kaks-
kimmend aastat, domineerisid masintdlke valdkonnas ettevdttes IBM valja arendatud statis-
tilised mudelid. Kdnetuvastusel muutusid enimkasutatuks Markovi peitmudelid. Naotuvastusel
oli 1990ndatel peamiseks lahenemiseks omavektornao (eigenfaces) algoritmid, mis kasutasid
lineaaralgebra meetodeid naokuju anallisimiseks.

Hoolimata tehisintellektislisteemide edusammudest oli 1990ndate I6pus Al mdiste siiski halva
maiguga. Teadlased valtisid mdistet, eelistades raakida pigem statistilistest meetoditest, masin-
oppest, juntimisteooriast. Teise Al talve |6pp pole selgelt defineeritud, kuid Uldiselt ndustutakse,
et see oli labi saanud aastaks 2005, mil Stanfordi Ulikoolis ehitatud isejuhtiv auto Stanley suutis
DARPA Grand Challenge’i raames labida Nevada kdrbes 212 km pikkuse raja vahem kui seitsme
tunniga. Tegemist oli tohutu edasiminekuga, aasta varem ei suutnud kimnetunnise vdistluse
jooksul Ukski isejuhtiv auto labida 12 km. Kaks aastat hiljem korraldas DARPA sama vdistluse
linnaliikluse tingimustes, véitjaks osutus Carnegie Melloni Ulikooli robot Boss, mis suutis nendes
tingimustes vahem kui kuue tunni jooksul Iabida 96 km.

Aastal 2011 demonstreeris IBM klsimustele vastavat robotit Watson USA telesaates Jeopardy!
(Eestis tuntud kui Kuldvillak). Kahes jarjestikuses saates véistles Watson kahe inimmangija vas-
tu, kellest Uks oli ajaloo parimaks mangijaks peetav Ken Jeggins, ning vditis mélemad mangud
kindla eduga. Watsoni edu taga oli paljudest erinevatest keelemudelitest kokku pandud ideed ja
suur arvutusvdimsus, mis vdimaldas suurte andmemahtude peal treenimist. Treenimisel sooritati
pidevalt vigade anallusi ja programmi parendati jooksvalt. Sellegipoolest ei esinenud Watson vi-
gadeta. Naiteks esimese saate viimases klsimuses otsitavaks USA linnaks pakkus ta vastuseks
Toronto.

Tehisintellektide ajastu Uks suurimaid Iabimurdeid saabus aastal 2012, kui konvolutsioonilistel
tehisneurovdrkudel pdhinev AlexNet suutis Ulekaalukalt vdita pildituvastuse vdistluse ImageNet
Large Scale Visual Recognition Challenge (ILSVRC). AlexNet polnud esimene konvolutsiooni-
line neurovdrk, arhitektuuri pakkus tegelikult juba aastal 1989 valja Yann LeCun. Labimurde-
ni viisid graafiliste piltide renderdamiseks mdeldud eriotstarbelistel protsessoritel optimeeritud
treenimisalgoritmid, mis vbimaldasid suuremate ja siigavamate neurovdrkude treenimist kui va-
rem. ImageNet andmebaasis oli 15 miljonit pilti enam kui 22 tuhandest kategooriast. Jargmiste
aastate ImageNeti vdistlustel pdhinesid kdik vbidukad ideed samuti konvolutsioonilistel tehis-
neurovdrkudel ja AlexNeti tulemust suudeti lletada mitu korda. Praegu peetakse ImageNeti lles-
annet lahendatuks.

Parast AlexNeti labimurret on tehisneurovdrkude areng olnud tormiline. Lisaks konvolutsioonilis-
tele neurovérkudele hakati suurt tahelepanu pdédrama suurtele keelemudelitele, rekurrentsetele
tehisneurovdrkudele, pika IUhimaluga mudelitele. Need viisid kdnetuvastuse, -slinteesi ja tdlke-
mudelite kiire arenguni. Tehisintellekte hakati laiemalt kasutama meditsiini-, té6stus-, finants-
valdkonnas. Rekurrentsed vérgud vdeti kasutusele aegridade uurimisel, robootikas, mangude
mangimisel. Eriti suurt tdhelepanu sai AlphaGo, mis suutis 2015. aastal vdita professionaalseid
inimmangijaid lauamangus Go.
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Selle aruande koostamise ajal pakuvad tehisintellektidest enim kdneainet generatiivsed mudelid,
mis suudavad inimkeeles suhelda, vastata klisimustele, pealtnaha loogiliselt arutleda, luua pilte,
muusikat, aidata programmeerijatel koodi kirjutada. Generatiivsete masindppe mudelite kont-
septsioon pole uus, kuid sligavate generatiivsete neurovérkude olulisemad saavutused jaavad
viimasesse aastakimnesse. Aastal 2014 tutvustati vastandgeneratiivseid mudeleid ja variat-
sioonilisi autokoodereid, mis on olulised toodriistad pildistinteesil. Vastandgeneratiivsed mudelid
vbimaldasid esmakordselt slinteesida kdrge resolutsiooniga pilte inimeste nagudest.

Aastal 2015 naidati, et statistilise flulsika votteid saab kasutada generatiivsete difusioonmu-
delite treenimiseks. Arvatavasti suurima edasiminekuni viisid aga tahelepanu mehhanisme ka-
sutavad transformerid, mille baasarhitektuuri pakkus valja Google 2017. aastal. Transformeritel
pdhinevad mitmed tuntud generatiivsed keelemudelid, nditeks GPT ja BERT, koodi kirjutamiseks
GitHub Copilot.

Transformerid vdimaldavad ehitada laia kontekstiaknaga paralleliseeritavaid mudeleid, mida on
vdimalik juhendamata treenida suurtel andmehulkadel. Juhendamata mudelit saab siirdedpet
kasutades Umber treenida ka kindla Ulesande jaoks. See on oluline, sest vdimaldab aega- ja
ressurssendudvat universaalset mudelit treenida vaid korra. Seda mudelit saab hiljem vahese
vaevaga mugandada spetsiifilise probleemijaoks vaiksemal andmehulgal ja vaiksemate ressurs-
sidega.

Ka pildislinteesi, tapsemalt tekstide pdhjal piltide genereerimise (text-to-image), mudelid kasu-
tavad transformereid, kuid nende arhitektuur on uldiselt keerulisem. DALL-E 3 ja Stable Diffu-
sion kasutavad piltide kodeerimiseks ja dekodeerimiseks autokooderit, kodeeritud andmete peal
treenitakse difusioonmudeleid, mis omakorda koosnevad konvolutsioonilistest neurovérkudest.

2.2 Tehisintellekti algoritmid ja taksonoomiad

Intellektitehnika mdiste on lai ja hdlmab erineva keerukuse, seletavuse ja stigavuse ning erineva-
te rakendusvaldkondade ja treenimisalgoritmidega meetodeid. Kdrgel tasemel jagatakse tehis-
intellekti algoritmid reeglipdhisteks slsteemideks, traditsioonilise masindppe algoritmideks ja
tehisneurovérkudeks.

2.2.1 Reeglipohised slisteemid

Reeglipbdhised siusteemid on lihtsaimad tehisintellekti sisteemid. Sellised susteemid koosnevad
Uldiselt inimekspertide poolt koostatud reeglitest, mida jargides arvuti suudab lahendada pealt-
naha inimintelligentsi vajavaid probleeme. Naiteks suudavad reeglipdhised slsteemid hasti la-
hendada teatud sorti loogilise mdtlemise llesandeid ja mdistatusi (nditeks niinimetatud Einsteini
mdistatusi ja sebramdistatusi).

2.2.2 Masinope

Masindppe korral dpib arvuti tlesannet lahendama andmete pdhjal (mis vdivad olla sensorite,
varasemate sindmuste vms masinloetavad esitused). Masindppes rakendatakse matemaatilisi
optimeerimistmeetodeid, mille abil programm otsib lahteprobleemile vdimalikult tapset lahen-
dit. See vdimaldab lahendada ulesandeid, mille lahendusalgoritmi on inimesel keeruline tapsete
juhiste abil kirjeldada.

Masindppe meetodite liigitamiseks on erinevaid vdimalusi. Rakenduste ja treeningandmete pdh-
jal saab eristada naiteks juhendatud ja juhendamata masindpet ning stiimuldpet.
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2.2.21 Juhendatud ja juhendamata masindpe, stiimulope

Juhendatud masinéppes on treeningalgoritmi Ulesandeks koostada mudel, mis suudab sisendi
pohjal ennustada vaartust voi vektorit, mida nimetatakse margendiks. Juhendatud 6ppel antakse
mudelile treenimisel ette treeningandmed, mille hulka kuuluvad nii mudeli sisendid kui ka neile
vastavad margendid. Mudel saab jooksvalt ennustusi vdrrelda korrektsete margenditega ning
sellele vastavalt oma ennustusvdimet parandada. Juhendatud masindpet kasutatakse peaaegu
igas masindppe rakendusvaldkonnas, naiteks meditsiiniuuringutel, piltide, teksti ja haale tuvas-
tamisel voi tootlemisel ning otsingumootorite ja spammifiltrite treenimisel.

Juhendatud masindppe Ulesanded jaotatakse klassifikatsioonija regressiooni llesanneteks. Klas-
sifikatsiooni korral on mudeli Ulesanne kirje pdhjal ennustada, millisesse kahest v6i enamast

klassist kirje kuulub. Regressioonimudelid putavad vdimalikult tapselt ennustada kirjele vasta-

vat arvulist vaartust.

Juhendamata masindppe korral ei ole olemas kirjetele vastavaid margendeid vbi mudel ei nde
neid. Sellistel juhtudel on algoritmi eesmark leida andmetest seoseid vdi struktuuriilma treening-
margenditeta. Juhendamata algoritmid vdimaldavad vahendada lahteandmete mdddet (pea-
komponentanallus) vdi rihmitada sarnaseid kirjeid (klasterdamine). Juhendamata masindppe
meetodeid kasutatakse naiteks geneetikas alampopulatsioonide tuvastamiseks ning generatiiv-
sete mudelite nagu autokooderite treenimiseks. Juhendamata meetodeid kasutatakse sageli ka
enne juhendatud masindppe meetodite rakendamist.

Juhendatud ja juhendamata masindppe algoritmide kdrval eristatakse ka stiimuldpet. Stiimul-
oppe puhul ei leidu igale sisendile vastavat valjundit. Selle asemel 6pib algoritm valima vasta-
valt oma keskkonnale tegevusi nii, et nende eest saadav preemia oleks Idpuks vdimalikult suur.
Stiimuldpet saab kasutada naiteks kdne tootlemisel voi selleks, et dpetada arvutit mange man-
gima. Muuhulgas kasutati stiimuldpet AlphaGo treenimiseks.

Siirdedpe ehk llekandedpe on masindppe tehnika, mille puhul tUhe Ulesande taitmiseks oman-
datud infot kasutatakse teiste Ulesannete taitmiseks. Naiteks vdib eeldpetatud uldotstarbeli-
si keelemudeleid kasutada erinevate keeleliste lUlesannete taitmiseks mudeli tdiendava peen-
haalestamiseta (vt alamjaotis 2.2.4.1).

2.2.2.2 Masindppe algoritmid

Lineaarne regressioon (joonis 2) on ks lihtsamatest juhendatud masindppe mudelitest, mis te-
gelikult on statistilise meetodina kasutusel olnud juba aastasadu. Mudelit kasutatakse reaalar-
vulise valjundvaartuse ennustamiseks sisendandmete pealt. Nagu nimigi viitab, modelleeritakse
lineaarregressiooni abil sisendija valjundi vahelist lineaarset seost. Selle téttu on treenitud mudel
kergesti seletatav, sest mudeli pdhjal on véimalik tapselt 6elda, kuidas sisendvaartuse muutus
mdjutab ennustust.

Logistiline regressioon (joonis 2) on lineaarse regressiooniga vaga sarnane algoritm, mis erine-
valt nimetusest on mdeldud klassifikatsioonianallilisiks. Binaarse logistilise regressiooni korral
rakendatakse ennustamisel esmalt lineaarfunktsiooni, mille valjundit voib tdlgendada kui mar-
gendi tdendosuse logaritmi. Seejarel rakendatakse valjundile sigmoidfunktsiooni, mis teisendab
vaartuse téendosuseks vahemikus [0, 1]. Logistilist regressiooni vdib kergelt mugandada ka ju-
huks, kui valjundklasse on enam kui kaks.

Tugivektormasin on juhendatud masindppe meetod, mis to6tati algul valja klassifitseerimiseks.
Lihtsaim tugivektorklassifitseerija on lineaarne klassifitseerja, mille Glesanne on leida hiiperta-
sandid, mis eraldavad erinevate klasside kirjeid. Lineaarne klassifitseerija eeldab, et andmete

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 14 /1M



D-16-377
AVALIK

Lineaarne
regressioon

Logistiline
regressioon

Joonis 2. Lineaarne ja logistiline regressioon

klassid on lineaarselt eraldatud, see aga enamasti ei kehti. Seetdttu on aja jooksul valja toétatud
mugandusi, mis vdimaldavad tugivektormasinaid treenida mittelineaarseks klassifitseerimiseks,
regressioonianallitsiks, erindite leidmiseks ning dimensionaalsuse vahendamiseks.

Tugivektormasinaid kasutatakse pildi- ja tekstiklassifitseerimisel, aga ka naiteks bioloogias. Tugi-
vektormasinate peamiseks ndrkuseks on nende raske seletavus ja suurem arvutuslik keerukus
treenimisel.

Otsustuspuu (joonis 3) on juhendatud hierarhilise andmestruktuuriga mudel, mida rakendatakse
rekursiivselt sooritatud otsuste jadana regressiooni- ja klassifikatsioonianaltusiks. Puu koosneb
lahknemissdlmedest ja otssdimedest ehk lehtedest. Lahknemiss@imedes rakendatakse sisen-
dile teste ja valitakse nende pdhjal jargmised oksad. Lehed vaéljastavad tehtud testide pdhjal
sisendile vastava valjundi.

Osta Osta

Kas sul on Kas sa tahad
piisavalt raha?, laenu votta?

Kas auto
maksab Ka;.saz:z:ad Ei saa osta
< 30 000? .

Joonis 3. Otsustuspuu naide auto ostuks

Otsustamisest vdib mdelda kui jah/ei klisimuste jadast, kus iga jargmine klsimus soéltub eel-
misest ning I6plik ennustatud vaartus sdltub igast antud vastusest. Otsustuspuud on lihtsasti
seletatavad ja intuitiivselt arusaadavad mudelid, mistdttu on nad ajalooliselt vaga populaarsed.

Naiivne Bayes'i meetod on klassifikatsioonialgoritm, mis kasutades Bayes'i teoreemi, vdimaldab
sisendi pdhjal ennustada kdige tdenadolisemaid margendeid. Meetod eeldab mudeli treenimisel,
et sisendtunnused on uksteisest sdltumatud. Sellegipoolest on naiivne Bayes’i meetod ajalooli-
selt populaarne, sest see on kullalt vbimas, aga ka lihtsasti seletatav ja treenitav. Erinevalt palju-
dest teistest masindppe algoritmidest ei pea naiivse Bayes'i meetodilahendit leidma iteratiivsete
sammudena, sest selle suurima tdepara hindamise valemi saab esitada ilmutatud kujul.
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k-lahima naabri algoritm (joonis 4) on juhendatud algoritm, mida saab kasutada nii regressiooni-
kui klassifikatsiooniulesannete lahendamiseks. Nagu meetodi nimigi Gtleb, toimub ennustamine
Uhe kirje k 1ahima naabri jargi, kus k on positiivne taisarv. Klassifikatsioonis vaadatakse, milline
klass on uue sisendi k Iahima naabri seas enim esindatud. Regressiooni korral véetakse ennusta-
tud vaartuseks k lahima naabri vaartuste keskmine. Modifikatsioonina saab naabritele maarata
kaalud vastavalt nende kaugustele kirjest, vottes rohkem arvesse lahemal asuvaid punkte. Kau-
gust erinevate punktide vahel saab vastavalt Iahtellesandele mddta erinevate meetrikate abil.

Lahima naabri meetod on populaarne, sest mudeli treenimist pole vaja, ennustamine kaib treening-
andmete pdhjal. Lisaks on mudel lihtsasti seletatav. Probleemina tuuakse peamiselt vélja, et
meetod on lokaalne, st ennustamisel vbetakse arvesse ainult paari Uksikut kirjet, kogu Ulejaa-
nud treeningandmestikku eiratakse.

Joonis 4. k-lahima naabri algoritmis vaadeldakse tundmatule lIahimaid naabreid

Peakomponentanaliilis on juhendamata algoritm, mis vdimaldab lineaarsete teisendustega viia
andmed koordinaatststeemi, mis on paremini seletatav. Peakomponentanalllsi kasutatakse sa-
geli andmestiku mdddete vahendamiseks. See on eriti kasulik kui andmestiku paljud tunnused
on omavahel tugevalt sdltuvad. Esimesed peakomponendid on vektorid, millele andmestiku pro-
jitseerimisel sailib vdéimalikult suur osa andmete varieeruvusest. Kui projitseerime andmed esi-
mestele peakomponentidele, saab andmete klasterdust ka visuaalselt uurida.

k-keskmise meetod voi k-keskmise klasterdamise meetod on juhendamata masindppe algo-
ritm, mis jaotab andmekirjed % erinevasse klastrisse, kus k£ on positiivne taisarv. k-keskmise
meetodit ei tohi segi ajada k-lahima naabri meetodiga, mis on juhendatud meetod. Kui k-lahima
naabri meetodi juures piisab ennustamiseks ainult kirjele lahimate punktide vaatamisest, siis k-
keskmise meetod otsib optimaalset klasterdust kdigile punktidele, seega on treenimine palju
keerulisem ning valjundi tdlgendamiseks tuleb vaadata, millised kirjed kokku klasterdati. Klastri-
te pdhjal saab otsida andmestikust seoseid. Klasterdamisel on igal klastril keskpunkt, mida saab
naiteks signaalitddtiusel kasutada klastri punkti esindajana. Meetodit saab kasutada ka tunnuste
automatiseeritud dppimiseks, mis vdéimaldab sisendandmed viia muu masindppe meetodi jaoks
sobivale kujule.

Markovi peitmudel (joonis 5) on statistiline algoritm, mis modelleerib Markovi protsessi, st vdi-
malike sindmuste jada, milles iga jargmise sundmuse tdendosus sdltub ainult olekust, milleni
protsess joudis eelmise sindmuse jarel. Markovi peitmudelis ei ole Markovi protsessi olekud jal-
gitavad. Jalgitavad on siindmused, mida peidetud olekud/siindmused otseselt majutavad. Ules-
andeks on jalgitavate sindmuste kaudu uurida peidetud olekuid ja sindmusi.
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Joonis 5. Markovi peitmudeli ndide tegevusteks erinevate ilmastikuolude korral

Ansambelmeetodid (joonis 6) on tehnikad, mis kombineerivad masindppemudeleid. Kombinee-
ritud mudelid on tihti paremad ja stabiilsemad kui Gksikud mudelid eraldi. Mudelite kombineeri-
miseks on erinevad vbimalused: valimist korduvate juhuslike andmete vdtmine (bootstrap agg-
regating ehk bagging), virnastamine (stacking), véimendamine (boosting). Tuntumad ansambel-
meetodid nagu otsustusmets ja gradientvéimendatud puud (gradient boosted trees) kombinee-
rivad otsustuspuid. Samuti on kasutatud difusioonimudeleid omakorda neurovérgu parameetrite
genereerimiseks [1]. Ansambeldpet nimetatakse ka metadppeks (meta-learning).

Mudel 1 Mudel 2
([ > ([ >
° > ° »_ >
® o > p ® o > »
® o0 |” » ® o0 " »
o > o >
o O | 2 o O
Ansambelmeetod
o >
° > >
® 9 > »
o PP > »
® | 2
o O | 4

Joonis 6. Ansambelmeetodiga kombineeritakse erinevaid masindppemudeleid
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2.2.3 Tehisneurovorgud

Tehisneurovdrgud on masindppemudelid, millega Uritatakse jaljendada inimaju mdtlemisvdimet.
Neurovorgud koosnevad kihtidesse jaotatud sdlmededest, mille kditumine peaks sarnanema
ajus olevate neuronitega. Kuigi esimesed tehisneurovdrgud loodi juba 1950ndatel, algas nen-
de vdidukaik alles umbes kimme aastat tagasi, kui suudeti ehitada esimesed konvolutsioonili-
sed neurovdrgud, mis suutsid pilditédtluses ja naotuvastuses saavutada paremaid tulemusi kui
mistahes muu olemasolev algoritm.

Arvutusjdudluse kasvamisega ja odavnemisega on treenitavaks muutunud suured ja keerulised
tehisneurovdrgud, mis on nii nende uurimises kui rakenduses kaasa toonud véidujooksu. Praegu
suudavad tehisneurovdrke kasutavad mudelid lahendada llesandeid, mida peeti veel paari aasta
eest vdimatuks. Neurovdrgud on uldiselt raskesti seletatavad ning treenitud mudeleid peetakse
mustadeks kastideks. Seetdttu eelistatakse sarnase ennustusvdimega mudelite korral neuro-
vorkudele tihti lihtsamini seletatavaid masindéppemudeleid. Neurovdrkude seletavuse uurimine
on aktiivne teadusharu.

2.2.31 Tehisneurovorkude arhitektuurid

Taissidus neurovork (fully connected network, joonis 7) on Uks esimestest valja tootatud neuro-
vorguarhitektuuridest. Taissidus vork koosneb jarjestikustest taissidusatest kihtidest, mis oma-
korda koosnevad lineaarsetest sdlmedest, mille valjunditele rakendatakse mittelineaarseid ak-
tivatsioonifunktsioone.

peidetud kihid

sisendkiht valjundkiht

Joonis 7. Tehisneurovorgud koosnevad erinevatest kihtidest ja sGimedest.

Konvolutsiooniline neurovork (convolutional neural network, CNN) on neurovork, mille iiheks voi
mitmeks peidetud kihiks on konvolutsiooniline kiht. Vorreldes taissidusate kihtidega, kus igale
sisendvaartusele seatakse vastavusse lineaarne s6lm ehk kaal, koosneb konvolutsiooniline kiht
pisikestest tuumadest/filtritest, mistdttu on kihid vaiksemad ja nende abil saab ehitada sligava-
maid (rohkemate kihtidega) neurovorke.

Konvolutsiooniliste neurovérkude tuntuim rakendus on tehisnagemine. Naotuvastusel suudab
konvolutsiooniline vdrk leida kihi haaval erinevaid tunnuseid, alustades joontest ja nurkadest,
seejarel silmadest ja suust ning Idpetades inimndoga. Konvolutsiooniliste vorkude voidukaik sai
alguse 2012. aastal AlexNetiga, mis suutis pildituvastuse vodistlusel ImageNet Large Scale Visual
Recognition Challenge teisi vlistlejaid suure edumaaga vdita. Sellest saati on konvolutsioonilised
vdrgud olnud peamised tehisnagemise tooriistad. Vorke kasutatakse edukalt ka tekstitodtlusel
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ja vahemal maaral muudel eritlesannetel.

Nii taissidusad kui konvolutsioonilised neurovdérgud on naited parilevivorkudest, milles peite-
kihi valjund on jargmise kihi sisendiks ehk informatsioon liigub mé6da vorku labi kihtide ainult
Uhes suunas. Kui neurovdrgus vdib informatsioon liikuda ka tsukliliselt, st kihi valjund suunatak-
se vorku tagasi ning mdjutab sama kihi hilisemat sisendit, siis nimetatakse vastavat neurovorku
rekurrentseks neurovdrguks. Rekurrentseid neurovorke kasutatakse peamiselt jadaliste andme-
te anallusiks, sest nad suudavad treenimisel arvestada sisendi korral ka sellele jadas eelnevaid
sisendeid. Rekurrentseid neurovorke kasutatakse laialdaselt naiteks keelemudelites, teksti ge-
nereerimisel, kdnetuvastusel, tehisnagemisel, videote sildistamisel.

Rekurrentsete neurovérkude treenimise muudab ebastabiilseks gradientide plahvatuslik kasv
vdi kahanemine tagasilevi jooksul. Probleemi leevendamiseks on kasutusele vdetud pika lUhiaja-
lise mélu (long short-term memory, LSTM) neurovdrgud, mis moodustavad rekurrentsete vork-
ude jaotise. LSTM-ide keskmes on malurakud (cell), mida labivat infovoogu mgjutavad sisend-,
valjund- ja unustusventiilid (input, output, forget gate), mis aitavad tagasilevi jooksul valtida gra-
dientide plahvatuslikku kasvamist vdi kahanemist.

Transformerid on stivadppe mudelid, mis kasutavad tahelepanu mehhanisme jarjestikuliste and-
mete anallusimiseks. Transformerite vdidukaik algas 2017. aastal, mil naidati, et nad suudavad
leida loomuliku keele td6tlusel Uihele sdnele vastava konteksti eelneva jada pdhjal ilma seda
jada iteratiivselt analUusimata. Teatud pikkusega sisendit vaadatakse korraga ning tahelepanu
mehhanismi kasutades leitakse eelnevast snede jarjendist igale sdnele olulisemad signaalid.
See vdimaldab mudelit treenida paralleelselt, mis vahendab arvutusndudlust varreldes naiteks
LSTM-idega.

Transformer ei suuda erinevalt LSTM-idest pikkade sisendite korral votta arvesse kogu eelne-
vat jada vaid ainult selle kindla pikkusega osa, mis vdib pikkade tekstide analtusimisel osutuda
probleemiks. Transformerid koosnevad Uldiselt kooderist ja dekooderist, millest esimene ana-
[GUsib sisendit ja teine genereerib samm-sammult valjundi. Kooder ja dekooder on kasutatavad
nii koos kui eraldi. Naiteks on GPT vaid dekooderi-p&hine ja BERT vaid kooderi-pdhine mudel,
kuid leidub ka mudeleid nagu T5, mis kasutab nii kooderit kui dekooderit.

Transformereid kasutatakse nii juhendatud, juhendamata, kui ka hlbriidmudelite treenimisel.
Suuri keelemudeleid nagu BERT ja GPT treenitakse esmalt juhendamata suure tekstihulga peal.
Seejarel treenitakse mudelit kindla Ulesande jaoks vaiksema margendatud andmehulga peal.
Transformeritel pdhinevad mudelid on saavutanud viimaste aastate jooksul keelemudelite seas
peaaegu taieliku tUlemvdimu. Teistes rakendusvaldkondades pole samasugust edu veel saavu-
tatud. Naiteks tehisnagemises eelistatakse transformeritele veel konvolutsioonilisi neurovorke,
kuigi ka nendes kasutatakse juba tahelepanu mehhanisme.

Autokooder (autoencoder) on juhendamata tehisneurovérk, mis koosneb nii kooderist kui de-
kooderist. Kooder saab sisendi ja transformeerib selle teisele kujule ja dekooder Uritab transfor-
meeritud sisendist esialgse sisendi rekonstrueerida. Treenitud kooderit saab kasutada sisend-
andmete mdddete vihendamiseks, dekooderit aga andmete genereerimiseks. Uldiselt on auto-
kooderi generatiivsed vdimed piiratud, sest dekooderi sisendite Idhedus ei garanteeri valjundi
sarnasust.

Andmete genereerimiseks on valja pakutud variatsiooniline autokooder (variational autoenco-
der, VAE), mida saab kasutada naiteks pildislinteesiks. VAE erineb tavalisest autokooderist sel-
le poolest, et kooder ei projekteeri sisendit punktiks vaid hoopis jaotuseks, naiteks valjastab
kooder normaaljaotuse keskvaartuse ja kovariatsioonimaatriksi, dekooder saab treenimise ajal
sisendina ette juhusliku vektori sellest jaotusest ning Uritab kooderi algse sisendi rekonstruee-
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rida. Erinevalt autokooderitest annavad treenitud VAE dekooderid tavaliselt lahedaste sisendite
korral sarnased valjundid.

Vastandgeneratiivne vork (Generative adversarial network, GAN) on generatiivhe mudel, mille
treenimisel vodistlevad omavahel kaks neurovdrku — generatiivne ja diskriminatiivne. Mélemaid
neurovOrke treenitakse samaaegselt, generatiivne mudel saab sisendi mdnest lintsast jaotusest
ja Uritab selle pdhjal genereerida valjundit keeruliselt kirjeldatavast jaotusest, diskriminatiivhe
mudel Uritab eristada generatiivse mudeli valjundeid tdelistest andmetest, mille jaotust gene-
ratiivne mudel imiteerida Uritab. GAN-e saab kasutada naiteks pildistinteesiks, kus generatiivhe
mudel genereerib inimeste pilte ja diskriminatiivne mudel Uritab eristada paris pilte genereeritu-
test. Vastandgeneratiivseid vorke kasutatakse ka kdne- ja tekstislinteesis.

Difusioonmudel on generatiivne mudel, mis pdhineb Markovi protsessidel. Difusioonmudelid
sarnanevad mdneti autokooderitega, nad koosnevad parisuunalisest protsessist, kus parisand-
metele lisatakse sammhaaval mira, ja vastassuunalisest protsessist, kus algset sisendit Urita-
takse taasluua miira jark-jargult eemaldades. Uldiselt genereeritakse difusioonmudelite tree-
nimisel mura normaaljaotusest ning piisavalt sellist mura lisades kaob algne sisend taielikult,
valjundina jaabki jarele juhuslik mura.

Kui sisendile lisada palju mura korraga, siis on algse sisendi ennustamine ulimalt keeruline, osu-
tub aga, et kui mura lisatakse piisavalt vaikeste sammudena, siis saab viimati lisatud mura en-
nustada ja seejarel eemaldada, ennustamiseks saab kasutada naiteks tehisneurovdrku. Treeni-
tud mudelit saab jarjestikuselt rakendada taiesti juhuslikule sisendile ning seelabi genereerida
parisandmete sarnane valjund.

Treenimise teeb efektiivseks teadmine, et kui genereerida normaaljaotusest mira ja seda jar-
jestikuselt lisada, siis on kogu lisatud mura samuti normaaljaotusest. Seega saab treenimise ajal
lisada algsele sisendile mitme vaikse sammu summeeritud mura korraga ja lasta neurovdrgul
ennustada ainult vahene viimasel sammul lisatud mdara.

Difusioonmudelid said alguse statistilisest flilisikast. 2015. aastal naidati, et neid saab kasutada
ka pildislinteesiks. Neid edasi uurides on jéutud arusaamale, et difusioonmudelid on vdimsad ja
stabiilsemad, kuid samas vahem ressursse ndudvamad, kui nditeks vastandgeneratiivsed mu-
delid, mis olid seni parimad pilte genereerivad mudelid. Praegu on difusioonmudelid ja transfor-
merid peamised komponendid tekstist piltide (text-to-image) sunteesi mudelites nagu DALL-E
3 ja Stable Diffusion.

2.2.4 Suured keelemudelid

Suured keelemudelid (large language model, LLM) on enamasti transformerip&hised tekstisiin-
teesimudelid, mis eristuvad oma parameetrite suure arvu ja treeningandmete mahu poolest. On
ka keelemudeleid, mis ei ole transformeripdhised. On valja todtatud mitmeid arhitektuure, nai-
teks RetNet[2], RWKV[3] ja Mamba[4], mida vdib samuti rakenduda keelemudelite loomisel ning
mis pakuvad lahendusi transformerarhitektuuri ndrkustele. Suur osa viimaste aastate innovat-
sioonist masindppes ja tehisintellektis on tulnud just LLMide arengust ja LLMide peale ehitatud
toodete (sealhulgas ChatGPT) levikust.

On esitatud hlpotees, et juhul kui tehislik tGldintellekt (Artificial General Intelligence - AGI) on
voimalik, vOib see tekkida multimodaalsete suurte keelemudelite baasil[5]. Demis Hassabis te-
hisintellekti arendavast ettevottest DeepMind on delnud, et "multimodaalsed alusmudelid saa-
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vad olema AGI vdtmekomponendiks”'. AGI k&sitlused ja definitsioonid siiski varieeruvad ning
mdne jargi on selleks vajalik tase juba saavutatud[6].

2.2.41 Treenimine

Nagu teistegi tehisintellekti mudelite puhul, tuleb mudeliarhitektuuri paikapanemise jarel mudelit
treenida. LLMide treenimine on harilikult mitmesammuline, kuid tkski samm ei ole rangelt kohus-
tuslik. LLMide treenimisprotsess ja selles tehtud valikud on tihedalt seotud nende peale ehitatud
Al rakenduste levitusmudelitega.

Eeldpe ehk pre-training on treenimise esimene, juhendamata etapp, kus mudelile s6odetak-
se maskeeritud elementidega tekstijadad ning lastakse neid elemente ennustada. Maskeeritud
elemente valitakse automaatselt. Eeldpe on kdige arvutusndudlikum protsess, kus kasutatakse
vaga suurt hulka (~triljon sbnet) margendamata, madala kvaliteediga andmeid, mis on harilikult
saadud veebisorimise (crawling) labi. Eeldppe tulemusel valmib eeltreenitud mudel, mis suudab
genereerida sisendile treeningandmetes nahtu pdhjal jatku. See jatk ei pruugi olla kasulik: esi-
tades eeltreenitud mudelile kiisimuse, vdib ta genereerida sellele vastuse, kuid ka taienduse voi
jatkukisimused.

Juhendatud peenhaalestus (supervised finetuning, SFT) on treenimise teine etapp, mis haales-
tab mudelit spetsiifiliseks otstarbeks. Naiteks vestlusrobotite puhul soositakse kisimustele just
vastuste, mitte muude valjundite genereerimist. Peenhaalestuses kasutatavad treeningandmed
on sageli, kuid mitte alati, inimeste poolt koostatud ja margendatud. Need on eeldppes kasutatud
andmetest kdrgema kvaliteediga ja palju vaiksema mahuga (~kimned tuhanded naidispaarid).

Inimtagasisidega stiimuldpe (reinforcement learning with human feedback, RLHF) on treenimise
kolmas, stiimuldppel pdhinev etapp, kus mudel haadlestatakse inimeelistuste jargi. Selleks luuak-
se preemiamudel (reward model), mida rakendatakse seejarel peenhaalestatud mudeli valjundite
hindamiseks. Preemiamudelit treenitakse kasutades inimese kaasabil koostatud andmestikku,
kus igale paringule seatakse vastavusse 1 vdi enam (hea_vastus, halb_vastus) paari, seejuures
Uritatakse iga paari puhul maksimeerida preemiamudeli poolt antava hea ja halva vastuse hin-
nangu vahet. Kui preemiamudel on dppinud eristama soovitavaid vastuseid mittesoovitavatest,
kasutatakse seda stiimuldppe kaigus SFT labinud mudeli tdiendavaks peenhaalestamiseks.

Otsene eelistuste optimeerimine ning identiteedi eelistuse optimeerimmine (direct preference
optimization - DPO, identity preference optimization - IPO) on alternatiivsed lahenemised peen-
haalestamisele, kus sarnaselt RLHFile rakendatakse eelistusdpet inimeelistuste andmestiku pdh-
jal. Lahenemiste eripara seisneb selles, et erinevalt RLHFist ei ole DPO/IPO korral vaja luua pree-
miamudelit, sest preemiamudeli funktsiooni taidab LLM ise[7, 8], vOttes kaofunktsiooniks heade
ja halbade vastuste hinnangute vahe. Kui vaid eeltreenimise Iabinud mudel vdib anda asjasse-
puutumatuid véi ohtliku sisuga vastuseid, siis SFT ja RLHF/DPO/IPO on treenimise sammud, kus
mudelit saab treenida inimjuhendamisega turvalisemaks ja arivajadustega kooskdlalisemaks.

2.2.4.2 Inferents ja kontekstisope

Viip (prompt) on kasutajapoolne sisendséne, mille péhjal koostab generatiivne pilt- voi keelemu-
del valjundi. Seda protsessi nimetatakse inferentsiks. Viip koosneb tavaliselt loomulikus keeles
koostatud tekstist. LLMidel p&hinevate vestlusrobotite viibale liidetakse ka eelviip (pre-prompt),

'"The Guardian: 'Google says new Al model Gemini outperforms ChatGPT in most tests”. https://
www . theguardian.com/technology/2023/dec/06/google-new-ai-model-gemini-bard-upgrade Kilasta-
tud: 11.12.2023
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mis sisaldab tdiendavat infot vestluse konteksti, kasutaja ning ka keelemudeli kohta. See on olu-
line muuseas selleks, et juturobot Iahtuks valjundis oma rollist juturobotina, kes vastab kisimus-
tele, selle asemel et genereerida jatku kasutaja sisendile. Eelvilbaga saab kaasa anda teavet
valismaailma kohta, naiteks kuupaeva, kellaaja, kasutajanime, dokumendi voi tekstifaili sisu voi
muid kasutaja v8i keskkonna tunnuseid.

Mudelid ei suuda eristada viipa eelviibast, ning see on asjaolu, mida kasutavad dra paljud viiba-
sustimise tehnikad. Et eelviipa on oskusliku viipamisega vdimalik kasutajal kergesti parida, ei tohi
see kanda infot, millele kasutajal ei tohiks ligipaasu olla. Viip peab transformerarhitektuuri korral
koos eelviibaga mahtuma mudeli kontekstaknasse, mille laiust mdddetakse tokenite ehk sdnede
arvus, ning mis sisaldab valjundi genereerimiseks vajalikku (eel-)infot. Selle lahenduse keeruka-
maks vormiks on paringgenereerimine ehk RAG (Retrieval-Augmented Generation), mille puhul
keelemudel koostab kasutaja paringu ja eelviibas oleva rakendusliidese info pdhjal andmebaasi-
paringu ning tugineb vastuse koostamisel selle tulemitele. See vGimaldab lahendada probleemi,
mis tekib siis, kui kasutaja andmed on liiga mahukad, et manustada neid viiba kaudu konteks-
taknasse. On ka mudeliarhitektuure, kus viiba suurus ei ole piiratud, nagu naiteks Mamba[4] ja
RWKV[3].

Kui lihtsamaid keelemudeleid on vaja iga uue Ulesande jaoks kas Umber treenida vdi peenhaales-
tada, siis LLMide keeleoskus ja uldistusvdime vdimaldab piirduda paljude Glesannete korral tles-
ande sdnastamise ja paari naite lisamisega viibale [9]. Et Ulesannet puudutav info s6ddetakse
mudeli kontestaknasse, nimetatakse sellist Iahenemist kontekstisdppeks (in-context learning).

KontekstisOpe jaguneb mitmeks alamlahenemiseks: multindidedppeks (few-shot learning), kus
viipa lisatakse lisaks juhistele mitmeid naiteid, ainundidedppeks (one-shot learning), kus lisatak-
se vaid Uks naide ning naitetuks dppeks (zero-shot learning), kus paringut teostatakse naiteid
andmata. Mida rohkem on keelemudelis parameetreid, seda vahem naiteid on lGlesande edukaks
taitmiseks vaja tavaliselt viipa lisada.

2.3 Tehisintellekti rakendused

Pildistintees. Pildistintees on etteantud omadustega, nt tekstilisel kirjeldusel (voi teisel pildil ja
tekstilisel kirjeldusel) pdhineva pildi automaatne tekitamine. Pildislinteesi alamUulesanded on pil-
dirikastus (inpainting), pildilaiendus (outpainting), stiilillekanne, sligavbppe-pdhine miraeemal-
dus, videoslintees ja peenendus (teralisuse suurendamine). Tanapaeval kasutatakse pildisin-
teesis vastandgeneratiivseid vorke [10] ning Uha enam difusioonipdhiseid mudeleid[11, 12].

Tehisnagemine. Tehisnagemise Ulesanne on piltidelt info automaatne eraldamine. See hdlmab
pildi klassimaskimist (class segmentation) ja isendimaskimist (instance segmentation), margen-
damist ning objektituvastust. Tehisnagemises kasutatakse enamasti konvolutsioonilistel neuro-
vorkudel (CNNidel) ja transformeritel pdhinevaid siigavoppe mudeleid [13, 14]. Levinud kasu-
tused on kariloomade vdi pdllumasinate jalgimine, teeolude ja Umbruse jalgimine isesbitva auto
vdi pakiroboti poolt, ndotuvastus ning liitreaalsus.

Kdénesiintees. Kdneslinteesi llesanne on inimesele mdistetava kdne tekitamine etteantud teks-
tildigu pdhjal. Algelisemad kdneslinteesi mudelid toimisid jadamisi Uhendades eelnevalt salves-
tatud foneeme vai sénu, kuid nuldd kasutatakse enamasti transformeritele tuginevaid neuro-
vorke[15, 16]. Kdneslinteesi kasutatakse vestlusrobotites, automatiseeritud sdnumite etteluge-
misel, ekraanilugerites, arvutimangude lokaliseerimises ning dubleerimises. Kdnesunteesi alam-
Ulesandeks on kdnestiili GUlekanne, mis tahendab naidiskdne kdla ja kbnemaneeri jaljendamist.

Kdnetuvastus. Vastandina kdnestinteesile on kdnetuvastuse eesmargiks info eraldamine inim-
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kdnest. Kdnetuvastuse alla kaib kdnetranskriptsioon, mille puhul on kdnest eraldatav info teksti-
line. Kui varasemad kdnetuvastuse mudelid kasutasid statistilisi meetodeid, siis tanapaeval ka-
sutatakse peamiselt CNNe ja transformereid rakendavaid tehisneurovdrke[17]. Kdnetuvastust
kasutatakse nutikodudes ja kded-vabad seadmetes kaskude andmiseks ning dikteerimisel.

Loomuliku keele t66tlus. Loomuliku keele t66tlus on lai valdkond, mis puudutab nii teksti ge-
nereerimist, liigitamist kui ka tdlgendamist. Tekstigenereerimine tdhendab Uldiselt jargmise s&-
ne ennustamist, kus eelnevad sdned on ennustuse kontekstiks. Teksti liigitamine ja tdlgenda-
mine on kasutusel semantilises otsingus, kus dokumendi vdi tekstildigu otsimisel ei vdrrelda
kandidaate sdnalise klappivuse, vaid tahendusliku ldheduse alusel. Varasemalt kasutati teks-
tislinteesiks rekurrentseid neurovdrke (RNN) ja pikka lihimalu (LSTM) sisaldavaid sligavéppe
neurovérke. Valdkonnas toimus ldbimurre suurte keelemudelite (LLM) tekkega, mis kasutavad
oma arhitektuuris peamiselt transformereid[18, 19, 20]. LLMid on kasutusel nt. turundustekstide
kirjutamises, vestlusrobotites, neurotdlkes, tundeanallusis ja koodigenereerimises.

Uldine andmeto6tlus ja -analiiiis. Masindppe meetodeid kasutatakse ka eelmainitud raken-
dustega mitteseotud andmeanalllsis. See vdib hdlmata mitmekesiseid liigituse, klasteranallt-
si, diskreetse vdi pideva tunnuse ennustamise Ulesanded, naiteks aktsia turuhinna kdikumise
ennustamine, aju-arvuti liidese kogutud ajutegevuse signaalide too6tlemine vai klientide klaste-
ranallUs tarbijakaitumise pdhjal. Olenevalt Ulesande iseloomust on neile véimalik laheneda nii
stugavoppe neurovdrkude kui statistilise masindppe meetoditega.

2.4 Tehisintellekti kasutusvaldkonnad

Eelmainitud tehnikad on leidnud rakendust paljudes eluvaldkondades: e-riigis, erasektoris, ha-
riduses ja teaduses, tervishoius ning selgelt maaratlemata isiklikus kasutuses. Jargnevalt on
toodud mdned selliste tehnikate rakendused valdkonniti.

E-riik ja e-valitsemine. Majandus- ja Kommunikatsiooniministeeriumi kratikavad on ndinud ette
tehisintellekti ulatuslikku rakendamist avalikus sektoris. Loomuliku keele t66tlusel pdhinev vir-
tuaalabiline Burokratt véimaldab suhelda avaliku sektori teenustega vestlusakna kaudu. Kénetu-
vastuse abil transkribeerib riigikogu digistenografist Hans istungisaalis kdneldu. Tekstianaltutika
toovahendi Texta Toolkit abiga on mitmed ministeeriumid viinud labi oma dokumentide auditeid.
Rahvusarhiivi teenus lime véimaldab tehisndgemise abil leida ajalooliste fotode seast kasutaja
uleslaetud piltidele sarnaseid isikuid.

Haridus. Tehisintellektil on palju rakendusi hariduse? valdkonnas. Haridusliku suunitlusega mit-
tetulundusasutus Khan Academy kasutab GPT-4 keelemudelile tuginevat vestlusrobotit dppe
isikuparastamiseks. Keeledpperakendus Duolingo sisaldab sarnast GPT-4-pdhist interaktiivset
vestlusrobotilahendust, loomuliku keele t66tluse meetodeid kasutatakse keeledpperakenduses
Lingvist.

Teadus. Tehisintellekti ja masindpet on teaduses rakendatud nii uute teadmiste avastamiseks
kui olemasoleva info otsimiseks ja stistematiseerimiseks® : otsinguportaal SemanticSearch ka-
sutab loomuliku keele t66tlust ja tehisndgemist teadustoode kokkuvdtmiseks, indekseerimiseks
ja otsimiseks, Alphabeti tehisintellektiprogrammi AlphaFold abiga on suudetud ennustada seni-
tundmata struktuuriga valkude kuju. Masindppel ja tehisintellektil tuginevad mudelid on kasu-
tusele voetud osakesteflilisikas andmeanallisis ja simulatsioonide loomisel ning biomeditsiinis

2Haridus- ja Noorteamet, Hariduse tehnoloogiakompass. https://kompass.harno.ee/tehisintellekt Kii-
lastatud: 10.08.2023

30ECD, Artificial Intelligence in Science. https://www.oecd.org/publications/
artificial-intelligence-in-science-a8d820bd-en.htm Kilastatud: 10.08.2023
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uute ravimite valjatédtamisel.

Tervishoid. Tehisintellekti on edukalt rakendatud nii personaalmeditsiinis, Kliinilistes uuringu-
tes kui ka ravimite valjatootamisel”. Masindppel pdhinevad suurandmete anallilisimeetodid vdi-
maldavad kasutada patsiendi geeniandmeid parema ravi tagamiseks. Tehisndgemine on abiks
meditsiiniliste Ulesvdtete tdlgendamisel ja patsiendi diagnoosimisel. Loomuliku keele to06tluse ja
tekstianalllsi meetodid vdimaldavad otsida ja korrastada patsiendiandmeid. Masindppemee-
todeid kasutatakse ravimite valjatdotamisel, seda nii molekulisimulatsioonides, ravimiomaduste
ennustamisel ja molekulistruktuuri ning stinteesiradade genereerimisel.

Erasektor. Telekommunikatsioonis kasutatakse masindpelahendustel pdhinevaid helitdotluse,
miraeemalduse ning heli- ja piltvoo pakkimistehnikaid (Skype). Tehisndgemist kasutatakse nai-
teks robootikas (Milrem, Cleveron), pdllumajanduses, isikutuvastuses (Veriff). Klienditeeninduses
on levinud loomuliku keele td6tlusel pdhinevad vestlusrobotid.

Isiklik kasutus. Juba enne LLMide ja difusioonipd&histe pildistinteesimudelite teket olid levinud
tehisintellektipdhised personaalabilised, nagu Google Assistant, Amazon Alexa ja Siri. LLMide
ning difusioonipdhiste pildistinteesimudelite levik ja tavatarbijale kattesaadavamaks muutumine
on pdhjustanud selles valdkonnas arenguhlppe, sealhulgas AlaaS (artificial intelligence as a
service, tehisintellekt teenusena) arimudeli leviku. Isiklikuks tarbeks mdéeldud mudelid ja nende
Umber ehitatud pluginad ja rakendused suudavad anallilisida koodi (GitHub Copilot), lugeda
dokumente vdi veebilehti ja eraldada nendest vajalikku infot (Bing Chat), genereerida tekste
slinnipdevakutsetest turundusmaterjalideni (ChatGPT).

Pildisunteesimudelite abil saab kasutaja luua meeleparases stiilis illustratsioone, genereerida
ideid sisustuse jaoks, suurendada piltide voi fotode lahutusvéimet (StableDiffusion, Midjourney)
ning tunda metsas ara moningaid seeneliike.

2.5 Seletavus masindoppes

Sugavoppe meetodite tekkimisega ja masindppemudelite keerulisemaks muutumisega on ker-
kinud klsimus mudelite seletavusest. Mudeli seletavus tdhendab vdimet inimesele arusaadaval
moel seletada, kuidas sdltub mudeli valjund selle sisendist. Kui automatiseeritud otsuseid te-
hakse masindppemudeli abil, siis on Euroopa Liidu andmekaitsediguse seisukohast oluline ka-
sutatava tehisintellekti tehnoloogia labipaistvus [21]. Just mudeli seletavus on omaduseks, mis
aitab seda saavutada.

Seletuslikku intellektitehnikat (explainable Al, XAl) on pakutud lahendusena, mis vdib aidata lii-
kuda labipaistvama tehisintellekti poole ja valtida seelabi tehisintellekti kasutuselevdtu piiramist
kriitilistes valdkondades [22]. Globaalsel tasandil puudub aga uuringu koostamise ajal konsen-
sus, milline peaks olema soovitud algoritmilise selgitatavuse lavend [23].

Seletavus on tihedalt seotud tehisintellektislisteemide labipaistvuse ja usaldusvaarsuse aspek-
tidega. Seega on seletavusnduete sustemaatiline maaratlemine labipaistvate ja usaldusvaarsete
tehisintellektislisteemide valjatodtamise oluline samm [24]. OECD on leidnud [25], et labipaist-
vuse ja seletavuse tagamiseks peaksid tehisintellektislisteemi osalised andma sisulist, konteks-
tile ja tehnikatasemele vastavat teavet jargmistel eesmarkidel:

o edendada uldist arusaamist tehisintellektislisteemist;
e teavitada sidusrihmasid interaktsioonidest tehisintellektiga;

4Tervise Arengu Instituut, Tehisintellekt kui personaalmeditsiini alus onkoloogias. https://www.tai.ee/et/
personaalmeditsiini-uudiskirjad/tehisintellekt-kui-personaalmeditsiini-alus-onkoloogias
Kilastatud: 11.08.2023
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» vdimaldada tehisintellektististeemist mdjutatud osapooltel mdista sisteemi tulemusi;

» vdimaldada tehisintellektislisteemist negatiivselt mdjutatud isikutel slisteemi tulemusi vaid-
lustada, andes lihtsal ja arusaadaval viisil teavet stuisteemi tegurite ja tulemuse aluseks olnud
loogika kohta.

Uuritud on ka seda, kuidas on seletavusndudeid praktikas defineeritud [24]. Leitud on, et tehisa-
ru seletavusel on muuhulgas abiks slistemaatiliste definitsioonide kehtestamine ning selgituste
ja tulemusnaitajate formaliseerimine ja kvantifitseerimine [22]. Esitatud [24] on neli seletavuse
komponenti:

o adressaat - kellele seletada?

e aspekt - mida seletada?

e kontekst — millises olukorras seletada?
e selgitaja — kes seletab?

Seletatav mudel on usaldusvaarsem, seda on kergem arendada, testida ja auditeerida, samuti
on kergem tuvastada selle erapoolikust ja seletada anomaalset kaitumist. Seletavus on elutahtis
meditsiinis, kus nt vahkkasvajat tuvastav pildimudel on usaldusvaarsem, kui ennustusega kaas-
neb ka seletus, milliste pildiomaduste (kontrast, kuju) tdttu tuvastati voi ei tuvastatud kasvajat.
Samuti vdib pakkuda pangast negatiivse otsuse saanud laenutaotlejale huvi, mida ta peaks te-
gema, et pank talle laenu ikkagi annaks (né kontrafaktuaalne seletus). Kui roppuste filter tdstab
esile need sisendsdnad, mis panustavad enim sdnumi ebatsensuurseks klassifitseerimiseks, on
seda sellevdrra kergem arendada ja testida.

Seletavust ei ole alati vaja. Kui riskid on madalad ja probleem on p&hjalikult juba uuritud, vdib see
osutuda Ulearuseks. Samuti esineb mudeli véimekuse ja seletavuse vahel reeglina 18ivsuhe[26].
Kui lineaarse regressioonmudeli puhul piisab valjundi ja sisendi seose seletamiseks regressiooni-
koefitsentidele pealevaatamisest, siis keerulisemad ja vbimekamad mudelid, nt sligav heurovork,
on inimesele nd "mustaks kastiks” [27], kus mudeli ennustamise vdi otsustamise pdhimdtteid ei
ole enam vdimalik mudeli Glesehituse ega parameetrite pdhjal hoomata.

Seletavust saab jagada siseseletavuseks (intrinsic) ja jarelseletavuseks (post-hoc). Siseseleta-
vuse (ka labipaistvuse) korral piiratakse mudeli keerukust, et ta ei muutuks mustaks kastiks ja et
selle parameetrid jaaksid algusest peale ning kogu mudeli ulatuses seletatavaks. Iseseletavaiks
peetakse lihtsa struktuuriga mudeleid, nagu otsustuspuid vdi lihtsaid regressioonimudeleid. Kui
ulesanne nduab keerukama mudeli kasutuselevottu, kasutatakse selle Iabipaistvamaks muut-
miseks jarelseletavuse meetodeid.

Jarelseletavuse meetodid on uldiselt mudeli suhtes agnostilised - need ei s6ltu mudeli arhitek-
tuurist ega eelda enamasti Ulevaadet selle sisemistest komponentidest. Need seletused peavad
kodiki, ka oma lihtsuse tdttu olemuslikult tdlgenduvaid mudeleid mustadeks kastideks. Niinimeta-
tud kohaliku jarelseletavuse meetodid naitavad, kui palju ja mis suunas nihutavad vaikesed, indi-
viduaalsed muutused sisendtunnustes mudeli valjundit, voi millised on kdige vaiksemad vajalikud
muutused sisendtunnustes, et mudel ennustaks ménda muud klassi. Globaalse jarelseletavuse
meetodid aitavad mdista juba treenitud mudeli vahekihte - nditeks OpenAl on loonud visuali-
satsioonide kogu Microscope®, mille abil saab (lilevaate erinevate pildimudelite vahekihtidest,
neis olevatest neuronitest ja nende omadustest. Lisaks saab uurida, millised sisendandmetes
esinevad pildid aktiveerivad vaadeldavat neuronit enim.

*OpenAl Microscope https://microscope.openai.com Kiilastatud: 10.12.2023
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2.6 Rahvusvahelised trendid
2.6.1 Kiiremaks ja suuremaks

Mudelite suuruste kasv. Nii nagu arvutite joudlus, on ka tehisneurovdrkude suurused kasva-
nud eksponentsiaalselt. Aastal 1989 kasutas Yann LeCuni meeskond piltidelt numbrite tuvasta-
miseks konvolutsioonilist neurovdrku. Vérk koosnes kahest konvolutsioonilisest ja Uhest taissi-
dusast kihist, kokku vahem kui kiimnest tuhandest treenitavast parameetrist. Aastal 2012 esit-
letud AlexNeti mudel koosnes viiest konvolutsioonilisest ja kolmest taissidusast kihist ning sellel
oli treenitavaid parameetreid juba 61 miljonit.

parameetrite parameetrite parameetrite parameetrite
arv arv arv arv
~110 min 1.5 mid 110 mid ~1.76 triljonit
Open Al andis GPT-2 GPT-3 Tekstide pohjal Tekstide pohjal GPT-4,
vélja suure piltide piltide DALL-E 3,
keelemudeli genereerimise genereerimise Google'i PaLM,
GPT-1 mudel DALL-E mudelid DALL-E Meta LLaMa jne

2, StableDiffusion
ja Midjourney

Joonis 8. Mudelite parameetrite kasv on olnud eksponentsiaalne

Treenitavate parameetrite arvu kasv jatkus transformerarhitektuuri levikuga (Joonis 8): keele-
mudelid BERT-base ja GPT-1 (2018) sisaldasid juba ~110 min, GPT-2 (2019) 1,5 mld ning GPT-3
(2020) 175 mid treenitavat parameetrit. GPT-4 parameetrite arvu pole avalikustatud, kuid spe-
kuleeritakse, et tegemist on nn. “ekspertide segu” (mixture of experts - MoE) mudeliga, kus on
~1,76 triljonit parameetrit. Parameetrite arvuga kasvavad ka ndudmised arvutusvdimsusele ja
malumahule, mis on vajalikud nii mudeli treenimiseks kui ka juba treenitud mudeli rakendamiseks
(inferentsiks). Samuti on mudeli tdhusamaks treenimiseks vajalikud suuremad treeningandmete
mahud.

Parameetrite arvu kasvuga on keelemudelites taheldatud emergentseid (emergent) oskusi, mille
all peetakse Uldiselt silmas vdimekusi, mis on olemas parameetrite arvult suuremates mudelites,
kuid puuduvad vaiksemates [28]. Naiteks on suuremad keelemudelid vdimelised votma kokku
ning tdlkima tekste, genereerima koodi, leidma tekstist mustreid ja mdistma huumorit, sellal kui
vaiksemad piirduvad lihtsatele kisimustele vastamisega voi grammatiliselt korrektsena naiva
teksti genereerimisega. Emergentseks peetavaid oskusi on plltud seletada ka suuremate mu-
delite parema meeldejatmisvdime ning parema viiba kaudu juhendatavusega [29]. Mudelikaalu-
de kvantimise ja mudeli hérendamise (pruning) kasutuselevétuni arvati, et sellised omadused
tekivad keelemudelil ~7 mld parameetrist alates ehkki teatuid emergentseid omadusi oli marga-
tud ka 1,5 mld parameetriga GPT-2 juures. Tanaseks on selge, et ka vaiksematel vdi kokkupakitud
mudelitel vdivad need omadused teatud maaral siiski olla.

Rohkemate parameetrite arvuga keelemudel vajab nende parameetrite tdhusaks arakasutamiseks
suuremat treeningandmestikku. Suuremad ingliskeelsed treeningandmestikud koosnevad mit-
mest triljonist sdnest, seevastu jaab eestikeelsete andmestike maht miljarditesse. See tahendab,
et eesti keele pdhjal treenitud keelemudel on tavaliselt vaiksem ja vahem vdimekas. Eesti keele

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 26 /1M



D-16-377
AVALIK

osakaal mitmekeelsetest andmestikest on vaga vaike, seetdttu ei pruugi sellel treenitud mudel
keelt alati omandada. Uks strateegia selle erinevuse leevendamiseks on ingliskeelsel andmes-
tikul treenitud mudeli peenhaalestamine eestikeelsete andmetega.

Riistvaranduete kasv. Graafikaprotsessorites on kasutusele voetud SIMD (single instruction mul-
tiple data) arhitektuur, mis véimaldab Uht tehet erinevatel andmetel |abi viia samaaegselt. See
vbimaldab oluliselt kiirendada renderdamise tdovoogu ja muid arvutigraafikaga seotud ulesan-
deid, kus mingit tehet on vaja korrata iga puhvri elemendi kohta. See omadus ei jaanud marka-
mata sugavdppe neurovorkude uurijatel, kes pakkusid 2009. aastal vélja, et neurovdrkudes tihti
esinevaid maatriksitega tehteid on graafikaprotsessorite abil véimalik kiirendada [30].

Transformerip&hised suured keelemudelid vajavad iga jargmise sdne genereerimisel juurdepaa-
su kdikidele mudeli kaaludele ja tahelepanuvektoritele (g, k, v), et liigutada neid muutmalust graa-
fikaprotsessoriregistritesse. Piisavalt arvukate ja suurte kaalumaatriksite korral kasvab selle laa-
dimisprotsessi ajakulu. See tdhendab, et FLOPSide® kdrval on oluline ka malu maht ja labilaske-
vdime.

Erinevalt peenhaalestamisest ei nbua kontekstdpe inferentsile (ennustamisele) lisaks mudeli
kaalude arvutuslikult kallist uuendamist. Mdningate LLMide kontekstdppe funktsionaalsust on
vdimalik kasutada ka véimsama personaalarvuti peal’. Et mudeli kaalud mahuksid personaalar-
vuti graafikaprotsessori mallu, kasutatakse kvantimist [31] — vAhendatakse mudeli parameetrite
tapsust ja malundudlikkust. Naiteks 32-bitiste ujukomaarvude asemel kasutatakse 16-bitiseid;
kdige vbimsamad kvantimistehnikad kodeerivad parameetrid Umber nii, et Uks parameeter vo-
tab pisut Ule 2 biti malu [32]. Kvantimise miinuseks on see, et mudeli vdimekus vdib selle arvelt
kannatada.

Paralleelarvutust kasutavate valdkondade (masindpe, simulatsioonid, teaduslik modelleerimine,
kriptoraha kaevandamine) levik on tdstnud ndudlust nii Ulesandeks sobiva riistvara kui pusivara
jarele. Naiteks on Nvidia arendanud valja CUDA platvormi, mis hdlmab nii riistvaralisi kompo-
nente kui ka programmeerimismudelit ja tarkvararaamistikku graafikaprotsessori kasutamiseks
parallelarvutusega seotud Ulesannetes. Apple oli loonud OpenCL paralleelarvutuse standardi,
mis erinevalt CUDAst ei tuginenud konkreetsele riistvarale, kuid ntldseks on nemadki lainud
Ule enda arendatud riistvaraspetsiifilise Metal raamistiku peale.

Tehisintellekti pilvteenusena pakkumiseks ei piisa enam tavaparastest serveriarhitektuuridest.
Vaga suured andmemahud tahendavad ka seda, et andmete hoiustamiseks ja tootlemiseks ra-
jatakse eraldiseisvaid andmekeskuseid vdi kasutatakse pilvteenuseid. Nii inferentsiks kui treeni-
miseks on teenuse skaleerimisel mdistlik kasutada pilvetaristut ning spetsiaalset riistvara. See-
juures ei tahenda spetsiaalne riistvara enam pelgalt graafikaprotsessorit, vaid neurovdrkudele
veelgi spetsiifilisemaid lahendusi nagu Google véljaarendatud tensorprotsessor (TPU) vdi nuti-
telefonides ja asjade interneti seadmetes kasutatav neuroprotsessor (NPU).

2.6.2 Uldotstarbelisest eriotstarbeliseks

Alusmudelitest rakenduste poole. LLMide puhul raagitakse sageli alusmudelitest (foundation
model), mis on Uldotstarbelised mudelid, mida saab kasutada paljude eri lilesannete taitmiseks.
Juturobot on uks lihtsamaid alusmudeli rakendusviise, sest selleks piisab loomuliku keele mdist-

8FLOPS (floating point operations per second) on m&dtiihik, mis loeb ujukomatehete arvu sekundis
’llama.cpp on vabavaraline rakendus, mis v8imaldab kvantimise kaasabil LLaMA, LLaMA 2 ja teiste keelemudelite
peal inferentsi kaivitamist personaalarvuti peal
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misest ning Uldteadmistest, mis on tuletatavad mudeli kaaludest ega vaja eraldiseisvat and-
mebaasiliidest. Samuti on juturoboti puhul vastuvdetav mudeli mittedeterministlik valjund. Do-
meenispetsiifilistel rakendustel ei pruugi alusmudeli tldistusvdime ja teadmised olla Ulesandega
toimetulemiseks alati piisavad. Seetdttu on suurte alusmudelite peale ja kdrvale tekkinud eraldi-
seisvad lahendused ja mudelid. Need tulevad eriti hasti toime meditsiiniliste voi juriidiliste teksti-
dega, vottes kokku pikki dokumente®, programmeerimiskeelte ja programmeerimismustritega?,
piltide sisu dratundmisega'® ja oskavad hinnata, kui tden3oliselt on pilt véi tekst parit mdnest
generatiivsest mudelist'’.

On tekkinud ka lihtsamaid rakendusi, mis liidestuvad rakendusliidese kaudu méne olemasoleva
Al mudeliga, naiteks PDF-failidega suhtlemiseks ja nende sisu kokku vétmiseks. Selliste dhu-
keste rakenduste ariline risk seisneb selles, et rakendusliideste ja mudelite pakkujad saavad
selle funktsionaalsuse enda pakutavatesse toodetesse ise kergelt lisada, nagu on OpenAl tei-
nud ChatGPTs PDF-failide analliiisiga'?.

Uhte tiiiipi sisu siinteesist mitmekiilgse sisu loomise suunas. Kui mudel puutub kokku erineva-
te sisendi vdi valjundi modaalsustega, siis seda saab nimetada multimodaalseks. See tahendab,
et ka lihtsat piltide klassifitseerijat saab pidada multimodaalseks, sest ta votab sisendiks pildi
ja valjastab tekstimargendi. Seda terminit kasutakse siiski eelkdige mudelite kohta, kus erineva
modaalsusega sisendid projitseeritakse samasse sangitusruumi (embedding), naiteks OpenAl
CLIP™® ja GPT-4V'4. On ka multimodaalseid tekstist-videoks mudeleid, kust viibale genereeri-
takse vastav pildijada, seda kas lahtepiltidele tuginedes[33] vdi ilma nendeta[34, 35].

Kui multimodaalne sisend on seni olnud lihtne, siis erineva modaalsusega valjundi tootmine on
keerukam. Seni levinum (ja lihtsam) lahendus on eri mudelite valjundite ja sisendite Uhendami-
ne. Naiteks ChatGPT sisaldab pildigenereerimise funktsionaalsust, milles keelemudeli GPT-4 abil
kasutaja paringu pdhjal genereeritud tekstilised juhised s6ddetakse DALL-E 3 pildisiinteesimu-
delile ning sealt saadud pildid tagasi kasutajale.

Invideo Al teenus’ (ja mitmed teised samasugused) koostab tekstist videod: genereerib kasu-
tajasisendi pdhjal stsenaariumi ning otsib selle pdhjal oma andmebaasist klippe ja pilte ja paneb
nad videoks kokku, seejarel genereerib sinna peale heli.

Uks variant Al teenuste kokkuiihendamiseks on Al agent (mdnikord ka generatiivne agent), mis
on vdimeline liidestuma erinevate teenustega, nt tegema internetiparinguid talle etteantud Ules-
ande taitmiseks. Al agenti iseloomustab pidev tagasisidetsiikkel paringute tegemise (valiskesk-
konnaga liidestumise) ja oma oleku uuendamise vahel. Seetdttu on Al agendi jaoks vaga oluline
vdime planeerida jargmisi samme, pidades samal ajal meeles eelmiste sammude tulemusi, oma
olekut ning laiemat Ulesande sisu ja eesmarki [36]. Isejuhtivat autot saab pidada Al agendiks.

Tanapdaeval peetakse nende all silmas eelkdige suurtele keelemudelitele tuginevaid lahendusi,
mis vdimaldavad automatiseerida alamulesanneteks jaotamist, tdiendavat planeerimist ning pi-
devat tagasisidet ndudvaid mitmesammulisi toiminguid loomulikus keeles antud juhiste pdhjal.

8Claude 2: https://www.anthropic.com/index/claude-2

°GitHub Copilot X: https://github.com/features/preview/copilot-x

Gpt-4Vision: https://openai.com/research/gpt-4v-system-card

Stable Signature: https://ai.meta.com/blog/stable-signature-watermarking-generative-ai/

2ChatGPT Plus members can upload and analyze files in the latest beta. https://www.theverge.com/2023/
10/29/23937497 /chatgpt-plus-new-beta-all-tools-update-pdf-data-analysis Kllastatud: 25.02.2024

BCLIP: Connecting text and images. https://openai.com/research/clip

1“GPT-4V(ision) system card. https://openai.com/research/gpt-4v-system-card

SInvideo Al. https://invideo.io/
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Mdned levinumad Al agentide loomise ja haldamise raamistikud on naiteks AutoGPT, BabyAGI
ning AiAgent.App.

2.6.3 Suletumast avatumaks

Suletud mudelite pakkumise mudelid. Mida suuremaks tehisintellekti mudelid arenesid, seda
kulukamaks muutus nende treenimine, haldamine ja levitamine. Mida vdimsamaks nad muu-
tusid, seda suuremaks kasvasid nende generatiivsete voimekuste kuritarvitamise riskid. Ope-
nAl asutati 2015. aastal mittetulundusihinguna, mis seadis eesmargiks tehisintellekti uurimise,
réhuasetusega siigavdppe neurovérkudele'®. Organisatsiooni alguspdevadel réhutati avatust ja
vaartuse loomist kogu uhiskonnale.

2019. aastal, moni kuu parast keelemudeli GPT-2 valjakuulutamist ja avalikustamist, vbeti vastu
otsus jagada organisatsioon “kasumi Ulempiiriga“ ettevotte (OpenAl LP) ning senise mittetu-
lundustihingu (OpenAl Nonprofit) vahel, mille juhatus jai kahe uue partnerorganisatsiooni kont-
rollorganiks'/. Sammu pdhjendati kaasaegsete tehisintellektisiisteemide haldamise kulukuse-
ga: nende treenimine on arvutusndudlik, samuti on kulukas mudelite treenimiseks kasutatava-
te suurandmete infotaristu Ulalpidamine ning mittetulundusuhingu vdimalused kapitali kaasa-
miseks jadavad ettevotete omadele alla. Sellele jargnes partnerlus Microsoftiga, mis investeeris
ettevottesse 1 miljard Ameerika dollarit ning 2023. aastal veel taiendavad 10 miljardit dollarit.

GPT-2 jai OpenAl viimaseks taielikult avatud keelemudeliks. 2020. aastal kuulutas OpenAl valja
GPT-3, kuid ei teinud treenitud mudeli parameetreid avalikult kattesaadavaks, vaid piiras ligipaa-
su rakendusliidese OpenAl API'® kaudu ning litsentsis GPT-3 Microsoftile'® eelnevalt sdlmitud
koostdoleppe raames. Otsus luua rakendusliides oli pdhjendatud turvalisuse vajadusega ning
majanduslikke kaalutlusi arvestades. Rakendusliidese haldajatena jaab OpenAlle otsustusvdime
mudeli ligipaasu piiramiseks selle kuritarvitajaile, samuti oli rakendusliides OpenAl LP esimeseks
kommertstooteks, mis aitas rahastada edasist uurimistdodd ning pidada Uleval kulukat serverita-
ristut.

Avalike mudelite teke. 2023. aastal kuulutas Meta vélja oma keelemudelite seeria LLaMA?°, te-
hes mudelid kdigi Ullatuseks taiel maaral, sh kommertskasutuseks avalikult kattesaadavaks. M6-
ni kuu hiljem valjakuulutatud LLaMA 2 mudelisarja litsents piiras kommertskasutust vaid enam
kui 700 miljonise aastase kasutajabaasiga ettevotetele, kaitstes end seeldbi suurimate konku-
rentide eest. Samal ajal avaldas stability.ai generatiivse piltmudeli StableDiffusion?' I&htekoodi
ja parameetrid. GPT-2st oluliselt paremate avatud mudelite, nagu LLaMA 2 teke on vallandanud
vaiksemate, aga mingtes aspektides vbéimsamate ning valdkonnaspetsiifiliselt peenhaalestatud
Al mudelite ulatusliku leviku, mis jdavad oma joudluselt vaid napilt alla palju suurema parameet-
rite arvuga alusmudelitele. Headeks naideteks on Mistral-7B?? vadi SSD-1B%°.

®0penAl. https: //openai.com/blog/introducing-openai Kiilastatud: 20.10.2023

70penAl LP. https://openai.com/blog/openai-1p Kiilastatud: 23.10.2023

BOpenAl API. https://openai.com/blog/openai-api Killastatud: 23.10.2023

®OpenAl licenses GPT-3 technology to Microsoft. https://openai.com/blog/
openai-Tlicenses-gpt-3-technology-to-microsoft Kilastatud: 23.10.2023

DIntroducing LLaMA: A foundational, 65-billion-parameter large language model. https://ai.meta.com/blog/
large-language-model-1lama-meta-ai/ Kulastatud: 24.10.2023

2'stable Diffusion Public Release . https://stability.ai/blog/stable-diffusion-public-release Ki-
lastatud: 24.10.2023

2Mistral Al. https://mistral.ai/ Kilastatud: 24.10.2023

BAnnouncing  SSD-1B: A Leap in  Efficient T2l  Generation. https://blog.segmind.com/
introducing-segmind-ssd-1b/ Kulastatud: 24.10.2023

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 29/1M


https://openai.com/blog/introducing-openai
https://openai.com/blog/openai-lp
https://openai.com/blog/openai-api
https://openai.com/blog/openai-licenses-gpt-3-technology-to-microsoft
https://openai.com/blog/openai-licenses-gpt-3-technology-to-microsoft
https://ai.meta.com/blog/large-language-model-llama-meta-ai/
https://ai.meta.com/blog/large-language-model-llama-meta-ai/
https://stability.ai/blog/stable-diffusion-public-release
https://mistral.ai/
https://blog.segmind.com/introducing-segmind-ssd-1b/
https://blog.segmind.com/introducing-segmind-ssd-1b/

D-16-377
AVALIK

Asjaarmastajad, vaikeettevotted ja uurimisasutused ei saa endale lubada OpenAl, Google vdi
Meta infotaristu- ja treenimiseelarveid, mistdttu on réhuasetus nihkumas parameetrite arvult
nende tdhusale kasutamisele, treeningandmete kvaliteedile ning alternatiivsetele mudeliarhi-
tektuuridele. Nagu selgub Google'i lekkinud "We Have No Moat”?4 memost, on nende edu suur-
ettevotetele muret tekitanud. Tdhusamate ja odavamate peenhaalestusmeetodite teke, nagu
LoRA [37] on vbimaldanud asjaarmastajatel tehnoloogiahiidudega ebavdrdsest investeerimis-
vdimekusest sdltumata sammu pidada.

Ajendatuna Uhelt poolt tehnoloogiahiidude soovist kasutada tehisintellekti kaasaskantavate sead-
metega ning teiselt poolt vaikeste ettevdtete ning vabavaralise kogukonna ressursinappusest,
on nuudseks tekkinud hulk piiratud parameetrite arvuga "vaikeseid keelemudeleid”, nagu Mic-
rosoft Phi-1.5 [38] ja Phi-2, Google Gemini Nano?° ja Gemma [39], samuti Mistral 7B [40] ning
vaikesed Qwen1.5 perekonna mudelid [41], mis jadvad oma joudluselt palju suurematele mude-
litele vaid napilt alla.

2.6.3.1 Arengud levitusmudelites

Selleks, et Al mudel lahendaks mdnda arilist Ulesannet, ei piisa pelgalt mudelist. See mudel peab
olema Uhendatud sisendandmetega ja tagastama digel kujul ja kvaliteetseid valjundandmeid.
Levitusmudeli (deployment model) all peame silmas seda, kuidas on Ules ehitatud Al rakendus,
kuidas tehisintellekti mudel liidestub rakenduse teiste komponentidega ning kuidas voolavad
nende vahel andmed (sh kasutajate isikuandmed).

Esimesed, lihntsamad tehisintellekti mudelid (nt. lineaarregressioon, pertseptron voi reeglipdhi-
sed ekspertslisteemid) ei olnud arvutusndudlikud, mistdttu oli mudelit toetav infotaristu and-
mete omast vahemoluline. Al rakenduste levitusmudelitest on mdtet raakida alates tehisintel-
lekti laialdasest kasutuselevdtust 2010ndatel, kui kasvasid andmemahud, levisid tehisnarvivor-
gud ning tekkis vajadus kiirendada nende treenimist ja inferentsi graafikakiirendite abil, mis ei
olnud Al mudeli treenijale vdi kasutajale alati flusiliselt kergesti kattesaadavad. Pilvetaristu pak-
kujad hakkasid andmete ja vérgunduse haldamise kdrvale pakkuma ka tehisintellekti mudeliteks
vajalikku riistvara ning pilvetootluskeskkondi (naiteks Google Colab, Amazon SageMaker), kuid
kasutaja pidi veel vastutama mudelite ehitamise, treenimise ja kasutamise eest.

Mdni aeg hiljem tekkinud suurte tekstistinteesi- ja pildistinteesimudelite Uldotstarbelisus tahen-
das, et teatud toollesannete taitmiseks ei olnud oma mudeli nullist treenimine enam vajalik. Selle
tulemusena sindis AlaaS ehk "tehisintellekt teenusena”, mis vdimaldab ettevdtetel ja eraisikutel
kasutada suuri Al mudeleid ilma, et tuleks investeerida riistvarasse, Al mudelite treenimisse ja
muusse infotaristusse.

ChatGPT ja Al rakendusliideste teke on vallandanud dhukeste “API Umbrisrakenduste” laviini,
mis kasutavad ChatGPT v&i muu Al tekstislinteesilahenduse Uldistusvéimet domeenispetsiifilis-
te Ulesannete lahendamiseks. Mdned sellised rakendused ei paku midagi peale mugava kasu-
tajakogemuse ja hoolikalt koostatud eelviiba, kuid selliste lahenduste reprodutseeritavus kuju-
tab endast Umbrisrakenduse loojale suurt arilist riski. See risk realiseerus OpenAl Dev Dayl, kus
OpenAl tuli valja n6 “kohandatud GPT” teenusega, mille abil on vbimalik ehitada eriotstarbeline
juturobot tihegi koodireata?®.

%Google: "We Have No Moat, And Neither Does OpenAl”. https://www.semianalysis.com/p/
google-we-have-no-moat-and-neither Kulastatud: 26.10.2023

Google Blogi: Gemini mudeli tutvustus https://blog.google/technology/ai/google-gemini-ai/ Kiilas-
tatud: 14.12.2023

26Introducing GPTs. https://openai.com/blog/introducing-gpts Kllastatud 20.11.2023
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Al teenuspakkujate ariline niss ei tugine reeglina innovatiivses mudeliarhitektuuris, sest need on
enamasti avalikud, vaid mudeli Umber ehitatud infotaristus, lahenduse kasutajakogemuses ning
valdkonnaga seotud treeningandmete kvantiteedis ja kvaliteedis. X (endise Twitteri) Al-teenus
Grok omab reaalajas ligipaasu kasutajate postituste andmebaasile; Microsofti Al-koodiabiline
Copilot X poleks GitHubi koodivaramu pidevalt taienevate andmeteta nii efektiivne; ChatGPTs
on vbimalik anda tagasisidet igale juturoboti vastusele, OpenAl on kogunud seeldbi palju vaar-
tuslikke andmeid kasutaja ja juturoboti vahelisest suhtlusest, mis aitab veelgi parandada keele-
mudelite kvaliteeti.

Treeningandmete kvaliteedi haldamine on oluline, kuna andmete kvaliteedihaldamine vdimal-
dab oluliselt vahendada vérdvaarse mudeli treenimiseks vajalike andmete mahtu [42], samuti
kuna sunteetilise sisu osakaal internetis on viimasel ajal hippeliselt kasvanud ning ekspertide
hinnangul kasvab 2026. aastaks 90 protsendini [43].

2.6.4 Reguleerimatusest reguleerituks
2.6.4.1 Tehisintellekti eetika

Arvutiteaduse eetika on mitmetahuline, kasitledes nii moraalseid kui ka eetilisi kaalutlusi, mis on
seotud arvutustehnoloogiate, nagu naiteks tehisintellekti arendamise, juurutamise ja kasutami-
sega. Oluline on tagada, et selliseid tehnoloogiaid tddtatakse valja ja kasutatakse viisil, mis on
kooskdlas inimlike vaartustega, edendades Uhiskonna heaolu [44]. Eetikapdhimdtted on dlinaa-
milised, mis tahendab, et need vdivad ajas muutuda, kohanedes uhiskonna ja teaduse arengu-
ga [45].

Tehisintellekti tehnoloogiate rakendamine on tdusutrendis — selle turu suurus peaks 2027. aasta-
ks ulatuma 407 miljardi dollarini [46]. Ka Eesti ettevdtted kasutavad iha enam selliseid tehnoloo-
giaid — 2023. aasta | kvartali seisuga on olnud kasv 2% vdrreldes 2021. aastaga. Statistikaameti
andmetel kasutavad tehisaru tehnoloogiaid Eestis enim finants- ja kindlustus, info- ja side ning
energeetika valdkonna ettevotted [47].

Kuigi tehisaru tehnoloogiatel on tohutu potentsiaal, tdusetuvad selle rakendamisega ka mitmed
kisimused ja kartused. Naiteks 2023. aastal Inglismaal Iabiviidud uuringu kohaselt on inimesed
kdige rohkem mures isejuhtivate autode ja autonoomsete relvade parast. Samuti kardetakse,
et kui tehisintellekti kasutatakse professionaalsete otsuste puhul, ei pruugi tehismdistus suuta
tegelikkuses arvestada individuaalsete asjaoludega ning otsuse tegemisel vdib puududa labi-
paistvus ja vastutus [48].

Aastatel 2018 — 2021 lahvatas Hollandis skandaal, kuna sealne maksuamet kasutas otsuste te-
gemisel vigast riskianaltusi algoritmi, mille téttu stldistati alusetult tuhandeid lapsehooldushu-
vitiste saajaid pettuses [49]. Selle tdttu langesid vaesusesse kiimned tuhanded pered, kes olid
sageli madalama sissetulekuga voi kuulusid etnilistesse vahemustesse. Méned ohvrid sooritasid
enesetapu ja lle tuhande lapse paigutati hooldusperedesse [50].

Selliseks professionaalseks otsuseks voib olla ka kohtuotsus. Kerkivad klisimused, kas tehisin-
tellekti poolt tehtav otsus on samavaarse kvaliteediga kui kohtuniku poolt tehtud otsus, ning
kas asjaomast suisteemi on treenitud kvaliteetse andmete pealt ja valistatud on diskrimineerimi-
ne mistahes alustel, naiteks soo, rassi vdi sissetulekute pdhjal. Kirjanduses on arutletud selle Ule,
et tehisintellekti mudelid, mis p&hinevad varasematest sisendandmetest saadud teabel, jargivad
suure tdenaosusega konservatiivsemaid lahenemisviise ja need ei pruugi kohanduda aja jooksul
oluliste poliitiliste muudatustega [51]. Leitud on ka, et tehisintellekti kasutamine kohtuotsuste
tegemisel voib kujutada endast ohtu andmetele, mille olemusest tulenevalt nduaksid need aga
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kdrgeimat kaitsetaset [52].

Avastatud on, et suured keelemudelid (LLMid) vdivad kalduda kinnistama ebadigeid diguslikke
eeldusija tdekspidamisi, mis omakorda tekitavad tdsist muret tulemuste usaldusvaarsuse parast
oiguslikus kontekstis [53], [54]. Samuti on kohtupidamise puhul olulised tehisintellekti mudeli
labipaistvuse ja tapsuse klisimused [55].

Tehisintellekti arendamisel, juurutamisel ja kasutamisel kerkivate eetiliste probleemidega tege-
leb tehisintellekti eetika, mida loetakse rakenduseetika lUiheks alavaldkonnaks. Tehisintellek-
ti eetika eesmark on valja selgitada, kuidas on vdimalik tehisintellekti slisteemil edendada voi
halvendada inimese heaolu Iabi elukvaliteedi voi sbltumatuse ja vabaduse muutuste. Erinevate
tehisintellekti eetiliste raamistike loomisel on ldjuhul aluseks véetud pdhidigused [45].

2019. aasta 8 aprillil esitles Euroopa Liidu kérgetasemeline tehisintellekti eksperdiriihm (ingl k
High-Level Expert Group on Al, edaspidi nimetatud Al HLEG vai EL Al ekspertrihm) [56] usal-
dusvaarse tehisintellekti eetikasuuniseid [45, 57] eesmargiga pakkuda juhiseid eetilise ja t66-
kindla tehisintellekti edendamiseks ja kindlustamiseks. Vahem keskendutatakse selles susteemi
seaduslikele aspektidele. Dokument annab esmase usaldusvaarse tehisintellekti raamistiku, ka-
sitledes ka tehisintellekti teostamise kui ka hindamisega seonduvaid aspekte [45].

2.6.4.2 Tehisintellekti regulatsioon Euroopa Liidus

Euroopa Komisjon avalikustas 2021. aasta aprillis esimese tehisintellekti reguleeriva raamisti-
ku [58]. Viidatud ettepanek on kantud riskipdhisest Iahenemisviisist ehk tehisintellekti slisteeme
tuleb analllsida ja klassifitseerida vastavalt sellele, millist ohtu need kasutajatele kujutavad [59].
Oigusakti labiraakimised said punkti 8. detsembril 2023. 2024. aasta alguses on oodata tehisin-
tellekti maaruse avaldamist Euroopa Liidu Teatajas.

Samas ei tohi ara unustada ka kehtivat digusraamistikku. Nimelt juba 2016. aasta aprillis vastu
vBetud isikuandmete kaitse ildméaarus (IKUM vai tildmaarus) [60] peab oluliseks kaitsta fiiiisilisi
isikuid isikuandmete automatiseeritud t6dtlemise puhul?’. Lisaks eelnevale peab tehisaru aren-
damisel, rakendamisel ja kasutamisel arvestama ka muude nduetega, naiteks intellektuaaloman-
di digusega. Tehisaru diguslike aspektide kohta vaata tapsemalt kdesoleva aruande peatukki 3.

27Uldmé&érus reguleerib isikuandmete automatiseeritud t&6tlusi, sh profiilianaliilisi tegemist, ning annab andme-
subjektile diguse esitada sellistel to6tlustel pohinevate Uksikotsuste osas vastuvaiteid (vt IKUM artiklid 2, 21 ja 22
ning pp-d 15 ja 71).
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3 Oiguslikud aspektid

3.1 Rahvusvahelised diguslikud algatused
3.1.1 Oigusaktid

Viimaste aastate praktika naitab, et tehisintellekti teema on globaalselt kiires arengus. Allolevalt
on toodud vaid mdned naited tehisintellekti sisteeme reguleerivatest riikidest.

Ameerika Uhendriikide president Joe Biden andis 30. oktoobril 2023. aastal vélja tiidesaatva
korralduse tagamaks, et Ameerika oleks juhtpositsioonil maailmas tehisintellekti stisteemide pu-
hul. Kénealune korraldus kehtestab uued tehisintellekti ohutuse ja turvalisuse standardid, kait-
seb ameeriklaste privaatsust, edendab vérdsust ja kodanikudigusi, seisab tarbijate ja todtajate
eest, edendab innovatsiooni, konkurentsi ja palju muud [61].

Suurbritannias avalikustati tehisintellekti tehnoloogiate téokohal kasutamise reguleerimise eel-
ndu, millega satestatakse tdotajate ja ametilihingute digused seoses tehisintellekti tehnoloo-
giate kasutamisega. Eelndu esimene lugemine toimus 17. mail 2023 [62], [63]. 2023. aasta ke-
vadel avaldas Uhendkuningriigi valitsus poliitikadokumendi innovatsioonilise 1dhenemise kohta
tehisintellekti reguleerimisel (A pro-innovation approach to Al regulation). Selle aluseks on viis
aspekti: (1) ohutus, turvalisus ja tookindlus; (2) labipaistvus ja seletatavus; (3) diglus; (4) aru-
andlus ja juhtimine; (5) vaidlustatavus ja kahju hivitamine [64].

Tehisintellekti reguleerimise arutelud on alanud ka Austraalias [65]. 2022. aastal avalikusta-
ti konsultatsioon tehisintellekti ja automatiseeritud otsuste tegemise eeskirjade osas. Konsul-
tatsioon on ajendatud Austraalia valitsuse digimajanduse strateegiast, mis seab ambitsioonika
visiooni, et Austraalia oleks 2030. aastaks 10 parima digimajanduse ja -uUhiskonna seas [66, 67].
8. septembril 2023. aastal avalikustati, et Austraalia uue otsingumootoreid hélmava digusakti
eelndu kohaselt peavad interneti otsingumootorite teenuseandjad vaatama Ule ja korraparaselt
taiustama oma tehisintellekti tdoriistasid, tagamaks seda, et 1A klassi materjale (nt laste sek-
suaalset arakasutamist, terrorismi toetavat ja aarmuslikku vagivalda puudutavat materjali) ei ta-
gastataks otsingutulemustes. Viidatud eelndu nduab ka seda, et kasutajatel peab olema vdimalik
kindlaks teha, kas otsingumootori kaudu juurdepaasetav pilt on slivavdltsing [68, 69, 70].

2023. aasta septembris avalikustati Kanadas generatiivsete tehisintellektisisteemide vastutus-
tundliku arendamise ja juhtimise vabatahtlik tegevusjuhend [71]. Samuti on kavandamisel te-
hisintellekti ja -andmete seadus (Artificial Intelligence and Data Act, AIDA), mis paneks aluse
kanadalaste elu mdjutavate tehisintellektislisteemide vastutustundlikule kavandamisele, aren-
damisele ja kasutuselevotule [71]. Seadus tagaks, et Kanadas kasutusele véetud tehisintellek-
tisisteemid oleksid turvalised ja mittediskrimineerivad ning paneks ettevdtted vastutama selle
eest, kuidas nad neid tehnoloogiaid arendavad ja kasutavad. Lisaks eelnevale kuulutas Kanada
valitsus 12.10.2023 valja avaliku konsultatsiooni generatiivse tehisintellekti mdjude kohta auto-
ridigusele [72].

Tehisintellekti susteemidega seotud diguslikke algatusi on lisaks eelpool mainitud riikides ka
naiteks lisraelis, Jaapanis, Hiinas, Tsiilis, Mehikos, Peruus, Singapuris ja mitmel pool mujal [73].
Euroopa Liidu tehisintellektislisteeme kasitlevate digusaktide kohta loe kdesoleva aruande pea-
tikist 3.3.
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3.1.2 Standardid

Kui me raagime rahvusvahelise pehme diguse lahenemisviisidest, siis on avaldatud erinevaid
mittesiduvaid suuniseid ja juhiseid, mis vdiksid edendada eetilise, vastutustundliku ja usaldus-
vaarse tehisintellekti arendamist ja kasutuselevdttu. Need on peamiselt kantud pdhimbtetest
nagu privaatsus, seletatavus, erapooletus, turvalisus ja inimkesksus.

Uks selline standard on ISO/IEC 22989, milles esitatakse tehisintellekti valdkonnaga seotud ter-
minoloogia ja selgitatakse seotud kontseptsioone [74]. Uhtne terminoloogia tagab tehisintellek-
tisisteemist parema arusaamise ja omab olulist rolli koost66 tegemisel, reguleerimisel, vastu-
tustundliku tehisintellektisisteemi kasutuselevotul ja teabe jagamisel [75]. ISO/IEC 23053 stan-
dardis on kasitletud tehisintellektisisteeme, mis kasutavad masindpet [76]. Viidatud standardis
selgitatakse masindppe slisteemi komponente ja nende funktsioone tehisintellekti 6kosustee-
mis [75].

Lisaks on standardis ISO/IEC 5259 esitatud tingimused anallusil ja masindppes andmete kvali-
teedi tagamiseks [77, 78]. ISO/IEC 4213 kirjeldab ndudeid masindppe klassifikatsiooni toimivuse
hindamiseks [79]. Erinevaid standardeid ja raamistikke on veelgi, naiteks BSI valideerimisraamis-
tik BS 30440:2023 tehisintellekti (Al) kasutamiseks tervishoius [80], IEEE eetilise disaini stan-
dard [81], Google tehisintellekti printsiibid [82] ja vastutustundliku tehisintellekti praktikad [83]
ning Microsofti vastutustundliku tehisintellekti standard [84].

Standardite jargimine panustab toodete vdi teenuste ohutuse, kvaliteedi ja tookindluse tagamis-
se, samuti vbivad need parandada ja tdhustada ettevotte slisteeme vdi protsesse. Tehisintel-
lektislisteemide erinevate elutsiklite puhul rakendatavate standardite kohta on véimalik lugeda
ENISA publikatsioonist heade kiberturvalisuse praktikate kohta tehisintellekti slisteemide pu-
hul [85].

3.2 Euroopa Liidu usaldusvaarse tehisintellekti algatus

EL Al ekspertriihm esitles 2019. aasta 8. aprillil usaldusvaarse tehisintellekti eetikasuuniseid [86],
mis kasitleb usaldusvaarse tehisintellekti raamistikku, teostamist ja hindamist [87]. Viidatud eeti-
kasuuniste kohaselt peaks usaldusvaarse Al-slsteemi elutslikkel olema:

1. seaduslik — vastav kohaldavatele digusnormidele,
2. eetiline - eetilisi pdhimdtteid ja vaartuseid jargiv ning

3. tookindel - nii tehnilisest kui sotsiaalsest vaatenurgast, et vahendada soovimatute tagajar-
gede realiseerumist [87].

Eetikasuuniste | peatikis antakse kolm peamist pdhidigustest lahtuvat pdhimdtet. Esiteks, te-
hisintellekti sliisteemide puhul tuleb austada inimeste sdltumatust, tagada susteemi diglus ja
seletatavus ning hoiduda kahju tegemisest. Teise pdhimdttena tuuakse valja tahelepanu poo-
ramine esiteks haavatavamate sihtrihmadele (nt lapsed ja erivajadustega inimesed) ja teiseks
olukordades, kus esineb vdimu tasakaalutus vdi teabe asimmeetria. Kolmandaks juhitakse ta-
helepanu tehisintellekti stisteemidega kaasnevatele riskidele ja riske leevendavate meetmete
kasutuselevotmisele [87].

Eetikasuuniste Il peatiikis antakse Ulevaade sellest, kuidas saab luua usaldusvaarse tehisintel-
lekti stisteemi, ja pakutakse selleks vélja seitse kriteeriumi.

1. Esiteks soovitatakse kindlaks teha, et kdnealuste slisteemide arendamine, kasutuselevdt-
mine ja kasutamine arvestab jargmiste aspektidega: “(1) inimese toimevéime ja jérelevalve,
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(2) tehniline té6kindlus ja ohutus, (3) privaatsus ja andmehaldus, (4) labipaistvus, (5) mit-
mekesisus, mittediskrimineerimine ja 6iglus, (6) keskkonnaalane ja lihiskondlik heaolu ning
(7) vastutuse votmine” [87].

2. Eelnimetatud aspektidega arvestamiseks on soovituslik kasutada nii tehnilisi kui ka organi-
satoorseid meetodeid.

3. Soodustada tuleks teadusuuringuid ja innovatsiooni, et tehisintellekti sisteemide kohta oleks
rohkem teadmust, mis vdéimaldaks mh koolitada ka uusi tehisintellekti eetika eksperte.

4. Tuleks anda selget teavet tehisintellekti susteemi suutlikkuse ja piirangute kohta, mis voi-
maldab seada realistlikke ootusi.

5. Arendama peaks seletatavaid stisteeme, mis hdlbustaks nende auditeeritavust, mis vdib
osutuda vajalikuks eeskatt kriitilistes olukordades.

6. Kaasata tuleks seotud osapooli kogu tehisintellekti stisteemi elutsukli jooksul, koolitada ini-
mesi ja tdsta nende teadlikkust usaldusvaarsest tehisintellektist.

7. Arvestada tuleb, et usaldusvaarse tehisintellekti pdhimdtete ja nduete vahel vdivad tekki-
da probleemkohad. Soovituslik on kaalutlused, kompromissid ja vastuvdetud otsused doku-
menteerida [87].

Eetikasuuniste Il peattikis esitatakse kontrollnimekiri usaldusvaarse tehisintellekti kasutuslikule
kujule viimiseks, mida tuleb kohandada vastavalt tehisintellekti slisteemi otstarbele. Kogu te-
hisintellekti siisteemi elukaare ajal tuleb tegeleda nduetele vastavuse hindamise, osapoolte kaa-
samise ja tulemuste pideva parendamisega [87]. Tehisintellektisisteemi usaldusvaarsus sdltub
selle kdikidest omadustest, mille vaheliste kompromisside taielik mdistmine on aga paraku en-
diselt oluline uurimisprobleem [88].

Eetikasuuniste viimane osa tapsustab olulisemaid dokumendis adresseeritud kudsimusi, tuues
naiteid kasulikest véimalustest, mille poole tuleks pllelda, ja toob valja tehisintellekti slisteemi-
de kriitilisi probleeme, mis vajavad suuremat tahelepanu [87].

Lisaks on EL Al ekspertriihm avaldanud ka poliitika- ja investeerimissoovitused usaldusvaarse
tehisintellekti kohta, milles selgitatakse, kuidas usaldusvaarset tehisintellekti Euroopas arenda-
da, juurutada, edendada ja laiendada, maksimeerides kasu ning minimeerides ja ennetades ris-
ke [56, 89]. 17. juulil 2020 avaldas EL Al ekspertrihm taiendavalt usaldusvaarse tehisintellekti
(ALTAI) hindamisnimekirja [90]. See on t60riist, millega on vdéimalik hinnata tehisintellektisis-
teemi vastavust usaldusvaarse tehisintellekti nduetele. Juhis on kattesaadav ka veebipdhise
tooriista versioonina [91].

Lisaks avaldati dokument valdkondlike kaalutluste kohta poliitika- ja investeerimissoovituste
osas, kus analuusitakse EL Al ekspertrihma poolt varem avaldatud soovituste véimalikku raken-
damist kolmes konkreetses rakendusvaldkonnas: (1) avalik sektor, (2) tervishoid, (3) tootmine ja
asjade internet [92].

19.02.2020 avalikustas Euroopa Komisjon aruande selle kohta, milline on tehisintellekti, asjade
interneti ja robootika mdju ohutusele ja vastutusele [93]. Kbik tooted ja teenused peavad toota-
ma ohutult, usaldusvaarselt ja stabiilselt ning tekkinud kahju tuleb heastada — see on ohutuse ja
vastutuse digusraamistike eesmark. Komisjoni hinnangul on uute tehnoloogiate kujunemise ajal
selge ohutus- ja vastutusraamistik vajalik tagamaks tarbijakaitset aga ka ettevdtjate diguskind-
lust [93].

Samal paeval avalikustas Euroopa Komisjon ka tehisintellekti valge raamatu [94], mis kajastab
andmepdhise majanduse kdige olulisema valjundi — tehisintellektiga seotud aspekte, milles pdi-
muvad andmed, algoritmid ja andmetdotiusvdimsus. Valges raamatus nenditakse, et digitehno-

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 35/1M



D-16-377
AVALIK

loogiate kasutus pdhineb usaldusel, ja selgitatakse, kuidas tuleks hoogustada meetmeid erine-
vatel tasanditel, et tdhustada tehisintellekti kasutuselevottu [94].

3.3 Euroopa Liidu tehisintellekti maaruse ettepanek

Euroopa Liidus (EL) on esitatud mitmeid tehisintellektiga seotud diguslikke ettepanekuid, ta-
gamaks, et ELis kasutatavad tehisintellektislisteemid oleksid turvalised, Iabipaistvad, eetilised,
erapooletud ja inimese poolt kontrollitavad [95].

2021. aasta aprillis esitas Euroopa Komisjon maaruse ettepaneku tehisintellekti Ghtlustatud &i-
gusnormide kohta (tehisintellekti kasitlev digusakt) [58]. Viidatud maaruse ettepaneku seletus-
kirja kohaselt satestatakse Uhtlustatud nduded, mis jargivad proportsionaalset riskipdhist lahe-
nemisviisi tehisintellektislisteemide arendamiseks, turule laskmiseks ja kasutamiseks ELis [58].
8. detsembril 2023 saavutati poliitiline kokkulepe viidatud digusakti [6pliku teksti osas [96, 97], ja
toimusid tehnilised arutelud teksti viimistlemiseks. Eriti pdorati tahelepanu suure mdjuga tldots-
tarbeliste tehisintellekti (GPAI) mudelite kiinnise kilisimusele, mis otsustati kindlaks maarata tree-
nimiseks kasutatud arvutusvéimsuse kumulatiivse hulga pdhjal (10°25). Tulevikus on plaanis
tootada valja Uhtsed standardid GPAI mudelite reguleerimiseks [98].

26. jaanuaril 2024 jagas ndukogu eesistujariik Belgia ametlikult liikmesriikide esindajatega te-
hisintellekti maaruse ettepaneku I16plikku kompromissteksti [99]. 2. veebruaril vottis alaliste esin-
dajate komitee (COREPER) tehisintellekti maaruse vastu. Kompromiss pdhines mitmetasandilisel
lahenemisviisil, mis hélmas horisontaalseid labipaistvuseeskirju kdikidele mudelitele ja taienda-
vaid ndudeid sellistele tehisintellektislisteemidele, mis vdivad pdhjustada stisteemset riski [98].

Tehisintellekti kasitleva digusakti ettepanekul [S8] on neli peamist eesmarki.

1. Esiteks soovitakse tagada, et EL turule lastavad ja seal kasutatavad tehisintellektislisteemid
on ohutud ning vastavad digusaktide nduetele ja EL vaartustele.

2. Teiseks soovitakse tagada Giguskindlus, mis soodustaks tehisintellekti tehtavaid investee-
ringuid ja innovatsiooni.

3. Kolmandaks ajendiks on tagada pdhidiguste kaitse tehisintellektisisteemide kasutamisel ja
asjaomaste ohutusnduete jargimine.

4. Neljandaks on soov t66tada valja Uhtne turg seaduslike, ohutute ja usaldusvaarsete tehisin-
tellektirakenduste jaoks.

Viidatud maaruse ettepaneku kohaselt jaotatakse tehisintellektisisteemid nelja riskikategoo-
riasse, mis voimaldab kehtestada ndudeid vastavalt kaasnevatele riskidele (vt tabel 3). Labiraa-
kimiste kaigus lisati tehisintellekti maaruse teksti ka mittestisteemsed ja stisteemsed riskid, mis
puudutavad Uldotstarbelisi tehisintellektislisteeme [99].

Tehisintellekti maaruse ettepaneku I6plikus kompromisstekstis [99] defineeritakse tehisintellekti
ststeem kui masinapd&hine susteem, mis on loodud té6tama erineva autonoomiatasemega ja mis
vdib parast kasutuselevdttu olla kohanemisvdimeline ning mis otseste voi kaudsete eesmarkide
puhul jareldab saadud sisendi pdhjal, kuidas luua valjundeid, nagu ennustused, sisu, soovitused
vdi otsused, mis vdivad mdjutada flilsilist véi virtuaalset keskkonda (vt artikkel 3(1))."

'Siin ja edaspidi on kasitletud Al-siisteemidele kohalduvaid ndudeid tehisintellekti maaruse ettepaneku 18plikus
kompromisstekstis esitatud kujul, kuivérd kdesoleva aruande koostamise ajal ei olnud tehisintellekti maaruse ametlik
vastuvdetud tekst veel Euroopa Liidu Teatajas (ELT) avalikustatud. Arvestada tuleb, et siin ja alljdrgnevalt viidatud
kompromissteksti konkreetsed artiklid, 18iked vdi punktid vbivad erineda ELT-s avalikustatavas tehisintellekti maaruse
tekstist, kuna kompromissteksti numeratsioon on korrigeerimata. — Internetis: https: //data.consilium.europa.
eu/doc/document/ST-5662-2024-INIT/en/pdf Kilastatud: 26. veebruaril 2024
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Viidatud kompromisstekstis [99] on kirjas, et tehisintellekti maaruse kehtestamise eesmark on
soodustada inimkeskse ja usaldusvaarse tehisintellekti kasutuselevdttu, soodustades innovat-
siooni ning tagades tervise, ohutuse, pdhidiguste, demokraatia, digusriigi ja keskkonna kaitse
tehisintellektislisteemide kahjulike mdjude eest. Maaruses satestatakse Uhtlustatud nduded te-
hisintellektisiisteemide (siin aruandes ka Al-siisteemid”) turule laskmise, kasutusele vdtmise ja
kasutamise kohta ELis. Selles keelustatakse teatud tehisintellekti kasutusviisid, satestatakse eri-
nduded kdrge riskiga Al-slsteemidele ja selliste slisteemide operaatorite kohustused. Lisaks
kehtestatakse teatud Al-stisteemidele Uhtlustatud labipaistvusnormid ning uldotstarbeliste Al
mudelite turule laskmise nduded. Maarusega kehtestatakse ka turuseire ja -jarelevalve normid
ning meetmed innovatsiooni toetamiseks, keskendudes eelkdige vaikese ja keskmise suurusega
ettevdtetele, sh idufirmadele.

3.3.1 Tehisintellekti maaruse kohaldamisalasse kuuluvad jargmised
isikud

Tehisintellekti maaruse kohaldamisalasse kuuluvad jargmised isikud [99]:

1. teenustaja (ingl k provider), kes ELis Al-stisteemi turule laseb vdi seda oma teenuses kasutab
voi kes laseb turule Uldotstarbelise Al mudeli, olenemata sellest, kas teenustaja on asutatud
vOi asub ELis vbi kolmandas riigis;

2. Al-susteemide juurutaja (ingl k deployer), kelle tegevuskoht on vdi kes asub ELis;

3. Al-susteemide teenustaja ja juurutaja, kelle tegevuskoht on vdi kes asub kolmandas riigis,
kuid kelle Al-slsteemi valjundit kasutatakse ELis;

4. Al-sisteemi importija (ingl k importer) vdi turustaja (ingl k distributor);

5. tootja (ingl k product manufacturer), kes laseb turule vdi vdtab kasutusele Al-slisteemi koos
oma tootega oma nime vdi kaubamargi all;

6. valjaspool ELi asutatud teenustaja volitatud esindaja;
7. mdjutatud voi puudutatud isik (ingl k affected person), kes asub ELis.

Tehisintellekti maaruse ettepaneku artiklis 3 esitatakse suurel hulgal uusi termineid, sh definee-
ritakse slivavdltsing ja Al kirjaoskus, aga ka naiteks treening-, valideerimis-, testimis- ja sisen-
dandmed. Kusjuures Al kirjaoskusele on puhendatud taiesti eraldi artikkel (artikkel 4b), mis pa-
nenb Al-slisteemide teenustajatele ja juurutajatele kohustuse votta meetmeid naiteks selleks, et
tagada oma tdotajate, kes puutuvad kokku Al-slisteemide haldamise ja kasutamisega, piisavad
teadmised Al-slisteemidest.

Jargnevalt on tehisintellekti maaruse ettepaneku I6pliku kompromissteksti [99] alusel valja too-
dud mdned olulisemad nduded tehisintellektisiisteemidega seotud osapooltele.

3.3.2 Tehisintellekti maaruse kohaldamisala valistused

Tehisintellekti maaruse kohaldamisalast on valistatud flusilisest isikust teenustaja, kes kasu-
tab Al-slisteeme Uksnes isiklikus mittekutselises tegevuses. Kohaldamisalast on valja jaetud
naiteks ka sellised Al-sisteemid, mida kasutatakse eranditult sdjalistel, kaitse- voi riikliku jul-
geoleku eesmarkidel. Samuti ei kohaldata viidatud maarust Al-steemidele ja -mudelitele, sh
nende valjundile, mis on spetsiaalselt valja to6dtatud ja kasutusele vbetud Uksnes teadusliku
uurimis- ja arendustegevuse eesmargil. Maarust ei kohaldata Al-slisteemide vdi -mudelitega
seotud uurimis-, testimis- ja arendustegevuse suhtes enne nende turule laskmist vdi kasutuse-
levdttu, v.a. Al-slisteemide katsetamine reaalsetes tingimustes. Lisaks on kohaldamisalast va-
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listatud ka tasuta ja avatud lahtekoodiga litsentside alusel valja antud Al-slsteemid, v.a. juhul,
kui need lastakse turule voi vbetakse kasutusele nt kdrge riskiga Al-susteemidena.

3.3.3 Keelatud tehisintellekti praktikad ja kasutusviisid

Maéarusega keelustatakse mitmeid Al-slisteemide praktikaid (vt tdpsemalt artiklist 5). Naiteks
on keelatud selliste Al-ststeemide kasutusviisid, mis sihiparaselt manipuleerivaid isikuga ees-
margiga moonutada oluliselt tema kaitumist ja kahjustada margatavalt tema vdimet teha teadlik-
ku otsust. Samuti keelustatakse sellised Al-slsteemid, mis kasutavad ara inimese haavatavust
tingituna tema vanusest, puudest vdi konkreetsest sotsiaalsest vdi majanduslikust olukorrast.
Keelatud on ka biomeetriliste kategoriseerimissusteemide kasutamine, mis liigitavad fuusilised
isikud nende biomeetriliste andmete alusel, et teha jareldusi nende rassi, poliitiliste seisukohta-
de, ametithingusse kuulumise, usuliste vai filosoofiliste veendumuste, suguelu véi seksuaalse
sattumuse kohta. Lubatud ei ole ka sellised Al-slisteemid, mida kasutatakse fluusiliste isikute
hindamiseks nende sotsiaalse kaitumise voi isiksuseomaduste pdhjal koos sotsiaalse skooriga,
mille tulemuseks on isikule kahjulik vdi ebasoodne kohtlemine.

3.3.4 Nouded korge riskiga tehisintellektislisteemidele

Kdrge riskiga Al-slisteemide klassifitseerimise nduded on satestatud maaruse ettepaneku ar-
tiklis 6. Naiteks loetakse Al-slisteemi alati kdrge riskiga slisteemiks, kui see teostab flusilis-
te isikute profileerimist. Teenustaja, kes leiab, et tehisintellekti maaruse Ill lisas osutatud Al-
susteem ei ole kbrge riskiga, peab oma hinnangu dokumenteerima enne kdnealuse slsteemi
turule laskmist vdi kasutuselevdttu. Sellise teenustaja suhtes kohaldatakse maaruse kohast re-
gistreerimiskohustust (vt artikkel 51(1a)) ja riiklike padevate asutuste ndudmisel peab teenustaja
esitama asjaomase hindamise kohta tehtud dokumentatsiooni. Euroopa Komisjon peab hiljemalt
18 kuud peale tehisintellekti maaruse joustumist esitama suunised, mis tapsustavad maaruse
artikli 6 praktilist rakendamist, koos pdhjaliku loeteluga praktilistest ndidetest kdrge riskiga Al-
susteemide kasutamise juhtumite kohta.

Artiklis 9 on kehtestatud nduded kdrge riskiga Al-slisteemi riskihaldussiusteemile. Selle 16ike 2
kohaselt tuleb riskihaldusslisteemi mdista kui pidevat iteratiivset protsessi, mida kavandatak-
se ja viiakse labi kdrge riskiga Al-susteemi kogu elutsukli jooksul ning mis nduab korraparast
sustemaatilist Iabivaatamist ja ajakohastamist, hdlmates jargmisi samme:

a) teadaolevate ja mdoistlikult prognoositavate riskide kindlakstegemine ja anallits, mida korge
riskiga Al-susteem vdib kujutada inimeste tervisele, ohutusele voi pdhidigustele, kui kérge
riskiga tehisintellekti sisteemi kasutatakse ettenahtud otstarbel;

b) riskide prognoosimine ja hindamine, mis vdivad tekkida, kui kdrge riskiga Al-stisteemi kasu-
tatakse ettenahtud otstarbel ja mdistlikult prognoositava vaarkasutuse tingimustes;

c) muude vdimalike tekkivate riskide hindamine, mis pdhineb turustamisjargsest seiresistee-
mist (vt artikkel 61) kogutud andmete anallilsil;

d) sobivate riske leevendavate meetmete rakendamine.
Kdrge riskiga Al-sisteemid peavad vastama tehisintellekti maaruses kehtestatud nduetele (vt
pt 2), vottes arvesse nimetatud slisteemide otstarvet ning tehisintellekti ja sellega seotud teh-

noloogiate taset. Tapsustatud on, et riskihaldusmeetmed peavad olema sellised, et iga ohuga
seotud jaakriski ja Uldist jadkriski on voimalik aktsepteerida (artikkel 9(4)).

Kdrge riskiga Al-slisteeme tuleb ka testida, et teha kindlaks kdige sobivaimad riskihaldussmeet-
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med (artikkel 9(5)). Testimise protseduurid vdivad hdlmata ka testimist reaalsetes tingimustes
(artikkel 9(8); vt ka artikkel 54a). Lisaks tuleb hinnata ka véimalikke mojusid alla 18-aastastele
isikutele ja teistele haavatavamatele sihtrihmadele (artikkel 9(8)).

Kdrge riskiga Al-slisteemid, mille mudeleid treenitakse andmete peal, peavad kasutama mudeli
treenimiseks, valideerimiseks ja testimiseks selliseid andmestikke, mis vastavad tehsisintellekti
maaruses toodud kvaliteedikriteeriumidele (artikkel 10(1)). Kohaldada tuleb ka Al-slisteemi ka-
vandatud otstarbele vastavaid ja asjakohased andmehalduspraktikaid, naiteks véimalike kdrva-
lekallete tuvastamiseks, ennetamiseks ja leevendamiseks (artikkel 10(2)(fa)).

Treening-, valideerimis- ja testimisandmed peavad olema asjakohased, piisavalt esinduslikud
ja parimal vbéimalikul maaral vigadeta ning kavandatud eesmarki silmas pidades taielikud ning
sobivate statistiliste omadustega (artikkel 10(3)).

Eriliigiliste isikuandmete t66tlemine algoritmiliste kallutatuste tuvastamiseks ja korrigeerimiseks
kdrge riskiga Al-slisteemide puhul on rangelt reguleeritud. See peab esiteks vastama kodikide-
le EL andmekaitsealastele nduetele ja sellise to6tlemise toimumiseks peavad olema taidetud
tehisintellekti maaruse artikli 10(5) punktides (a)-(f) satestatud tingimused. Esiteks on vaja pdh-
jendada, miks ei ole algoritmiliste kallutatuste tuvastamine véimalik muude andmetega, sh sin-
teetiliste voi anontdimsete andmetega.

Eriliigiliste andmete kasutamisel tuleb kasutada kaasaegseid turvalisuse ja privaatsust sailita-
vaid meetmeid, sh pseudonuidmimist voi privaatsuskaitse tehnoloogiaid. Tagada tuleb viidatud
andmete turvalisus, sh tugevad kontrollid ja dokumentatsioon juurdepaasude osas, et valistada
andmete vaarkasutus ja tagada, et Uksnes volitatud isikud, kellel on vastavad konfidentsiaalsus-
kohustused, omavad juurdepaasu eriliigilistele isikuandmetele. Selliseid andmeid ei tohi edasta-
da, Ule anda ega teha kattesaadavaks muudele isikutele. Viidatud andmed tuleb kustutada kohe
parast seda, kui algoritmiline kallutatus on parandatud vai kui isikuandmete sailitamisperiood on
I6ppenud, olenevalt sellest, kumb sindmus saabub varem.

Kdrge riskiga Al-susteemi tehniline dokumentatsioon koostatakse enne selle susteemi turule
laskmist vOi kasutuselevdttu, seda hoitakse ajakohasena ja see sisaldab vahemalt tehisintellekti
maaruse |V lisas satestatud elemente (artikkel 11(1)). Kérge riskiga Al-slisteemid peavad tehni-
liselt vbimaldama stindmuste automaatset salvestamist (logimist) kogu siisteemi eluea jooksul
(artikkel 12(1)).

Kdrge riskiga Al-slisteeme tuleb kavandada ja arendada nii, et oleks tagatud nende toimimine pii-
savalt Iabipaistvalt, et vdimaldada juurutajal sisteemi valjundit tdlgendada ja seda asjakohaselt
kasutada (artikkel 13(1)). Korge riskiga Al-slisteemide kohta peavad olema olemas asjakohases
digitaalvormingus kasutusjuhised, mis sisaldavad lUhikest, taielikku, diget ja selget teavet, mis
on kasutajatele asjakohane, juurdep&asetav ja arusaadav (artikkel 13(2)). Viidatud kasutusjuhi-
sed peavad vastama maaruse artiklis 13(3) kehtestatud minimaalsetele nduetele.

Kdrge riskiga Al-sltisteemide puhul tuleb ette naha véimalused, et inimesel oleks vdimalik viidatud
susteemi selle kasutusaja jooksul téhusalt monitoorida (vt artiklis 14 satestatud inim-jarelevalve
ndudeid ja printsiipe). Naiteks peab inimesel olema vdimalik sekkuda kdrge riskiga Al-susteemi
toosse voi katkestada slisteemi t606 "stopp—nupu” voi sarnase protseduuri abil (artikkel 14(4)(e)).

Kdrge riskiga Al-susteeme tuleb kavandada ja arendada nii, et need saavutaksid asjakohase
tapsuse, tookindluse ja klberturvalisuse taseme ning toimiksid selles osas jarjepidevalt kogu
oma elutsikli jooksul (artikkel 15(1)). Sellised slisteemid peavad olema vastupidavad volitama-
ta kolmandate isikute katsetele muuta stisteemide kasutust, valjundeid vdi toimivust (artikkel
15(4)).
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Maaruse artiklis 21 satestatakse, et kdrge riskiga tehisintellektisusteemide teenustajad, kellel
on pdhjust arvata, et Al-stisteem, mille nad on turule lasknud vdi kasutusele vdtnud, ei vasta te-
hisintellekti maaruse nduetele, peavad vétma viivitamata vajalikud parandusmeetmed, naiteks
Al-slisteemi nduetega vastavusse viimiseks vdi selle tegevuse peatamiseks. Teenustaja peab
teavitama olukorrast ka turustajaid ja asjakohasel juhul juurutajaid, volitatud esindajaid ja im-
portijaid.

3.3.5 Nouded Al vaartusahelas osalejatele

Tehisintellekti maaruses on kehtestatud erinevaid ndudeid ka teistele Al-slsteemiga seotud
osapooltele, naiteks juurutajatele, EL valiste teenustajate volitatud esindajatele, importijatele ja
turustajatele. Seetdttu on oluline hinnata, milline on konkreetse isiku roll Al vaartusahelas vas-
tavalt tehisintellekti maarusele, et oleks selge, milliseid ndudeid ta jargima peab.

Tehisintellekti maarus on varske EL digusperekonna liige, mistdttu vajavad uued normid ja nen-
de rakendajad mdningast aega, et kohaneda uue olukorraga. Loodetavasti on sellel teekonnal
abiks ka Euroopa tehisintellekti buroo — Al ekspertiisikeskus ELis. Viidatud biroo omab vdtmerolli
tehisintellekti maaruse rakendamisel, mis soodustab usaldusvaarse tehisintellekti arendamist ja
kasutamist ning rahvusvahelist koost6od [100].

3.4 Tehisintellektiga seotud vastutuse direktiivi ettepanek

Tehisintellektiga seotud riskide leevendamiseks esitati lisaks tehisintellekti kasitlevale digusak-
ti ettepanekule 2022. aasta septembris ka tehisintellektiga seotud vastutuse direktiivi ettepa-
nek [101], millega soovitakse tagada, et tehisintellekti pdhjustatud kahju kandnud isikud saaksid
mdistlikult oma diguseid kaitsta. Selleks Uhtlustatakse riigisiseseid lepinguvalise suulise vastu-
tuse norme. Samuti soovitakse tagada suurem diguskindlus ettevdtjate jaoks, kes arendavad vdi
kasutavad tehisintellekti.

Uhe meetmena soovitakse lihtsustada kannatanute jaoks kohtumenetlust tehisintellektisiisteemi-
de tekitatud kahju korral. Kannatanutel voimaldatakse saada hivitist nii individuaalselt kui ka
asjakohasel juhul kollektiivselt. Kui on toiminud nduete rikkumine ja pdhjuslik seos tehisintellek-
tisisteemiga on tdendoline, siis kehtib Umberlikatav pdhjusliku seose eeldus. Tapsustatakse,
et pdhjusliku seose eeldusele on vdimalik tugineda vaid juhul, kui on tdendoline, et konkreetne
sul on mojutanud asjaomase tehisintellektisiisteemi valjundit vdi selle puudumist, ja seda on
vbimalik hinnata kaasuse Uldiste asjaolude pdhjal. Vaatamata eelnevale on hagejal siiski tden-
damiskohustus, et tehisintellektististeem, st selle valjund vai selle suutmatus valjundit luua, on
kahju pdhjustanud [101].

Samuti antakse kavandatava direktiiviga suuremad vdimalused diguskaitse tagamiseks. Naiteks
vdib kohtu korralduse kaudu saada kannatanu teavet, et teha kindlaks kahju pdhjus, ja seelabi
tuvastada, millise isiku poole kahju hivitamiseks pdorduda.

3.5 Tooteohutus

Euroopa Parlamendi ja ndukogu maarusega (EL) 2023/988 lildise tooteohutuse kohta [102] keh-
testatakse pdhilised ohutusnormid tarbijale m&eldud toodete jaoks, mis on turule lastud véi turul
kattesaadavaks tehtud (maarus (EL) 2023/988 artikkel 1(2)). Nimetatud maaruse pdhjendus-
punktis 5 selgitatakse, et “[o]htlikel toodetel vbivad olla tarbijatele ja kodanikele vdga negatiiv-
sed tagajérjed. Kbigil tarbijatel, sealhulgas kdige haavatavamatel, nagu lastel, eakatel vbi puude-
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ga inimestel, on &igus ohututele toodetele. Tarbijate kdsutuses peaks olema piisavalt vahendeid
kénealuse biguse maksma panemiseks ning liikmesriikide kdsutuses peaks olema piisavalt va-
hendeid ja meetmeid kdesoleva méaaruse tditmise tagamiseks.”.

28. septembril 2022 avalikustas Euroopa Komisjon ettepaneku kehtestada direktiiv, mis kasitleb
vastutust puudustega toodete eest [103]. Sellega soovitakse kehtestada normid, mis regulee-
rivad ettevotjate vastutust puudusega toodete pdhjustatud kahju eest, samuti tingimused, mille
alusel fuusilistel isikutel on digus saada huvitist. Direktiiviga nahakse ette ka solidaarne vastu-
tus. Puudustega toote eest vastutavad ettevdtjad direktiivi kohaselt kiimne aasta jooksul parast
toote turule laskmist.

Direktiivi ettepaneku seletuskirjas tapsustatakse, et selle eesmark on tagada ka vastutus te-
hisintellektislisteemidel esinevate puuduste korral, mis pdhjustavad flusilist voi varalist kahju
vdi andmekadu. Sellisel juhul tekib kasutajal digus taotleda huvitist tehisintellektisiisteemi pak-
kujalt vbi mis tahes tootjalt, kes integreerib tehisintellektisiisteemi teise tootesse. Ettepanek
hdlmab ka tarkvara pakkujaid, ettevdtjaid, kes teevad toodetes olulisi muudatusi, volitatud esin-
dajaid ja tellimuste taitmise teenuse osutajaid, mis annab kannatanule téhusamad vdimalused
saada kahju eest hivitist?.

3.6 Intellektuaalomand

Intellektuaalomandi diguse eesmark on kaitsta intellektuaalse loomingu tulemusi. Generatiiv-
ne tehisaru on muutnud Uhiskonna arusaama loovusest ja omandidigusest, tdstatades kusimusi
inimsisendi ja intellektuaalse omandi kohta [104]. Intellektuaalomandi diguste koostoime tehisin-
tellektiga on aruande kirjutamise perioodil Uks intellektuaalomandidiguse peamisi arenguvald-
kondi, eeskatt tanu tehisintellektiga seotud arengutele, asjakohasele esialgsele kohtupraktikale
ning rahvusvaheliste organisatsioonide ja seadusandjate poliitilistele algatustele [105].

Oigusteadlaste huviorbiiti on viimastel aastatel kerkinud tehisintellekti ja intellektuaalomandi 6i-
gusega seotud digusklisimused. Need vdib jaotada suures plaanis kaheks.

1. Automaatse loomingu diguskaitse — naiteks, kas teatud juhtudel on vdimalik omistada te-
hisintellekti loodud teostele autoridigusi vdi patenteerida nende poolt loodud leiutisi?

2. Intellektuaalomandi diguste rikkumised — naiteks, kuidas kaitsta efektiivselt intellektuaaloman-
di diguste omajaid tehisintellektislisteemide arendajate eest, kes kasutavad intellektuaaloman-
di 6igustega kaitstud loomingut tehisintellektisisteemide treenimiseks ilma diguste omajate
teadmise ja/v6i ndusolekuta?

Generatiivne tehisintellekt, mis suudab kirjutada seostatud teksti, luua kunsti vai arhitektuurili-
si kavandeid, on toonud kaasa mitmesuguseid klsimusi intellektuaalomandi olemuse kohta ja
andnud ainest digusvaidlustele. Naiteid on nii olukordadest, kus autorid on kohtusse kaevanud
tehisintellekti arendajad, kes on tehisintellekti sisteeme arendanud keelatud andmete voi teos-
tega (nt loata kasutanud intellektuaalomandi digustega kaitstud teksti, pilte vms) [106, 107],
aga ka juhtumitest, kus taotletakse tehisintellekti poolt loodud teostele intellektuaalomandi &i-
gusi [108].

Tanapaevane intellektuaalomandi digus ei arvesta uldiselt selliste loojatega nagu seda on te-
hisintellekt. Praegune intellektuaalomandi stisteem loodi selleks, et ergutada inimeste loomin-
gut ja innovatsiooni. Kuna tehisintellekt todtab autonoomsemalt, tekitab see intellektuaalomandi
susteemi jaoks pdhimdttelisi klisimusi kdigi intellektuaalomandi diguste osas [109]. Samas on
tehisintellektislisteemide ja intellektuaalomandi diguse vahel selge mdju ja korrelatsioon [110].

2yt direktiivi ettepaneku seletuskiri, alapeatiikk 1.2. ja peatiikk 2.
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Uldiselt arvestatakse jargnevate printsiipidega - teose originaalsus, idee ja valjendusviisi dihho-
toomia ning eelneva fikseerimine inimesele tajutavas vormis [111].

Naiteks loetakse autoridiguse seaduse §4 |16ike 2 kohaselt teoseks “mis tahes originaalset tule-
must kirjanduse, kunsti véi teaduse valdkonnas, mis on véljendatud mingisuguses objektiivses
vormis ja on selle vormi kaudu tajutav ning reprodutseeritav kas vahetult véi mingi tehnilise va-
hendi abil. Teos on originaalne, kui see on autori enda intellektuaalse loomingu tulemus”. Uhe
lahendusena on valja pakutud naiteks hibriidne omandimudel (AiLE) [111]. Samas on leitud, et
taiendavate kihtide lisamine olemasolevale intellektuaalomandi diguste slisteemile ei ole hea
lahendus tehnoloogilise progressi Ghiskondliku mdju tasakaalustamiseks [112] ja ka seda, et te-
hisintellekti poolt loodu ei ole kaitstav [113]. Euroopa Parlamendi arvates on oluline teha selget
vahet tehisintellekti abil loodud inimeste loomingul ja tehisintellekti poolt iseseisvalt genereeri-
tud loomingul [114].

Milline saab olema intellektuaalomandi diguste tulevik seoses tehisintellektisisteemide aren-
guga, naitab vaid aeg. Selge on see, et intellektuaalomandi diguste osas valitseb arvamuste
paljusus ja lihtsat valikut laual ei ole. Véimalik on, et praegu ei olegi otsuste tegemiseks dige
aeg, tehisintellektisisteemidega seotud arengud vajavad hoolikat Iabimdtlemist ja teatud kip-
sustaset Uhiskonnas, enne, kui hakatakse muutma toimivaid digusslisteeme.

3.7 Oiguslikud néuded kiiberturbele

Nagu ka iga muu teema korral, algab tehisintellektisisteemide turvalisus konfidentsiaalsuse,
kaideldavuse ja terviklikkuse tagamisest. Tehisintellektiga seotud osapooled peaksid lahtuvalt
oma rollist, kontekstist ja tegutsemisvdimest rakendama tehisintellektisisteemi elutsukli igas
etapis slistemaatilist riskijuhtimist, et kasitleda riske privaatsusele, digitaalsele turvalisusele ja
ohutusele ning valtida algoritmilisi kallutatusi [25].

OECD soovituste kohaselt peaksid tehisintellektististeemid terve oma elutsukli valtel olema tur-
valised, todkindlad ja ohutud. Seda nii tavaparase, planeeritud kasutuse, kui ka vaarkasutuse ja
ebasoodsate tingimuste korral. Eelneva saavutamiseks on oluline tagada tehisintellektislisteemi
jalgitavus. See on oluline nii kasutatavate andmete v6i andmekogumite, erinevate protsesside
ja tehtud otsuste osas, ning vdimaldab teostada kontekstile vastavat anallusi tehisintellektists-
teemi toimimise kohta, naiteks selle valjundite vdi paringutele reageerimise puhul [25].

ENISA on jarjestanud informatsiooni ja kommunikatsiooni tehnoloogiate infrastruktuuride ohud
jargmiselt [85]:

e rlinded - need kujutavad endast pahatahtlikke kavatsusi (nt teenustdkestusriinded, volita-
mata juurdepaas, identiteedi maskeerimine);

e juhuslikud ohud - need on pdhjustatud kogemata, nt inimlik viga, voi legaalsete susteemi-
komponentide kaudu. Tavaliselt tekivad need seadmete vdi infoslisteemide seadistamise voi
protsesside teostamise kaigus;

o keskkonnaohud - need hdlmavad looduskatastroofe, nt lleujutused vbi maavarinad, inimte-
gevusest pdhjustatud havinguid, nt pdlengud, plahvatused, ja tugiinfrastruktuuride rikkeid,
nt voolu- vdi sidekatkestus;

» haavatavused - tehisintellektislisteemi nérkus, mida rindaja vdib ara kasutada.

Sellistele ohtudele reageerimiseks on Euroopa Liidus vastu vdéetud mitmeid digusakte. Kiiber-
turvalisuse teist direktiivi (NIS2) [21] ja klberturvalisuse maarust [115] peetakse Euroopa ka-
heks kdige olulisemaks kuberjulgeolekualaseks digusaktiks. Samuti on vétmetahtsusega ka isi-
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kuandmete kaitse Uldmaarus (edaspidi lUldmaarus voi IKUM) [60]. Need digusaktid réhutavad
tarneahela turvalisust, privaatsust ja isikuandmete kaitset, mis on olulised ka tehisintellektistis-
teemide elutsiklis [85].

KlUberturvalisuse teine direktiiv NIS2 jdustus 16.01.2023 ja selles on kasitletud ka tehisintellek-
tisisteeme. Nimelt soovitakse viidatud direktiiviga ergutada tehisintellekti kasutamist naiteks
kiiberriinnete avastamisel, ennetamisel ja eelnevaga seotud ressursside planeerimisel®. Elutiht-
satele ja olulistele Uksustele soovitatakse rakendada kiberhlgieeni pdhitavasid ja asjakohasel
juhul, turvalisuse suurendamiseks, vdtta kasutusele tehisintellekti vdi masindppesusteemi teh-
noloogiaid®. NIS2 kohaselt peab tehisintellekti kasutamine olema kooskdlas ka EL andmekait-
sedigusega, sh péhimdtetega nagu andmete tapsus, vdimalikult vaheste andmete kogumine,
diglus ja labipaistvus ning infoturve (nt tipptasemel kripteerimine). Samuti tuleb kinni pidada
IKUMis satestatud I8imitud ja vaikimisi andmekaitse nduetest [21]. NIS2 kohta on (ilevaatliku
teabe oma veebilehel avaldanud Belgia klberturvalisuse keskus [116].

Euroopa Parlamendi ja ndukogu maaruse ettepanekuga, mis kasitleb digitaalseid koostisosi si-
saldavate toodete kiiberturvalisuse horisontaalseid ndudeid (CRA), kehtestatakse toodetele ja
teenustele kiberturvalisuse sertifitseerimise raamistik [117]. Maaruse kehtestamise vajadust on
selgitatud toodete ja teenuste Uldise madala kuberturvalisuse tasemega ning kasutajate ebapii-
sava arusaamise ja juurdepaasuga teabele toodete ja teenuste turvalisuse kohta. CRA artiklis 8
kehtestatakse nduded suure riskiga tehisintellektislisteemidele.

Klberturvalisus on ka tehisintellekti maaruse ettepanekus [118] kesksel kohal. Naiteks on sel-
lel oluline roll, et tagada tehisintellektislisteemide vastupidavus katsetele muuta nende kasuta-
mist, kaitumist, jdudlust vdi ohustada nende turvaomadusi pahatahtlike kolmandate osapoolte
poolt, kes vdivad susteemi haavatavusi ara kasutada. Rlindajad vdivad votta sihikule naiteks
treeningandmed (andmemdurgitus), treenitud mudelid (pahatahtlik riinne vdi kuuluvuse tuvasta-
mise riinne) vdi kasutada ara tehisintellektististeemi digitaalsete varade vdi selle aluseks oleva
IKT infrastruktuuri haavatavusi. Riskidele vastava kliberturvalisuse tagamiseks tuleb rakendada
sobivaid ja tdhusaid meetmeid, vittes arvesse ka praegust tehnoloogia taset.

3.8 Andmekaitse ja privaatsus

Kui tehisintellektisiisteemi mistahes elutsiklis (nt mudeli treenimisel voi rakendamisel) toodel-
dakse isikuandmeid, siis tuleb arvestada andmekaitse ja privaatsuse tagamise nduetega. Peami-
ne digusakt, mis reguleerib isikuandmete tootlemist ELis, on isikuandmete kaitse tuldmaarus [60].
4. juulil 2023 avalikustas Euroopa Komisjon maaruse ettepaneku, millega soovitakse kehtesta-
da IKUMi tsitmise tagamisega seotud tdiendavad menetlusnormid [119]. Lisaks on kehtestatud
erinduded ka diguskaitseasutustele [120] ja EL institutsioonidele [121].

Lisaks eelnevale tuleb arvestada ka riigisiseste andmekaitse ja privaatsusnormidega, teatud juh-
tudel vbivad kohalduda ka sektorispetsiifilised nduded. Seega tuleb iga konkreetse valdkonna ja
tegevusala puhul hinnata, millised on lisaks IKUMis kehtestatud néuetele ka vastava valdkonna
erinormid. Arvestada tuleb ka osapoolte vahel sdImitud tingimusi (nt lepingud, andmekaitsekok-
kulepped, teenuse osutamise tingimused).

Tehisintellekti juurutamine toob endaga kaasa vajaduse keeruliste diguslike tUlesannete lahen-
damiseks. Uhed kdige akuutsemad teemad on privaatsus ja andmekaitse, eriti IKUMi nduete
valguses. Uldmaarus kehtestab kdrged andmekaitse standardid, millel omakorda on suur mo-

3Vt NIS2 pdhjenduspunkt 51.
4Vt NIS2 p&hjenduspunkt 89.
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ju tehisintelelktislisteemidele, mis sdltuvad suurtest andmemahtudest [122]. Tehisintellektists-
teemi andmekaitsealastele nduetele tagamiseks peab see vdtma arvesse IKUMi artikli 5 18ikes
1 kehtestatud isikuandmete t66tlemise pdhimdtteid, mille taitmise eest vastutab ja peab olema
vBimeline nduete taitmist tdendama vastutav té6tleja (IKUM artikkel 5(2)). Isikuandmete td6tle-
misel tagatakse, et:

(a) tédtlemine on seaduslik, diglane ja andmesubjektile ldbipaistev (,seaduslikkus,
6iglus ja labipaistvus”);

(b) isikuandmeid kogutakse tapselt ja selgelt kindlaksmaératud ning diguspérastel
eesmadrkidel ning neid ei téédelda hiljem viisil, mis on nende eesmarkidega vas-
tuolus; isikuandmete edasist téotlemist avalikes huvides toimuva arhiveerimise,
teadus- voi ajaloouuringute voi statistilisel eesmargil ei loeta artikli 89 16ike 1 ko-
haselt algsete eesmérkidega vastuolus olevaks (,eesmaérgi piirang®);

(c) isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik nende
tootlemise eesmargi seisukohalt (,véimalikult vdheste andmete kogumine®);

(d) isikuandmed on 6iged ja vajaduse korral ajakohastatud ning et véetakse kbik mdist-
likud meetmed, et tédtlemise eesmaérgi seisukohast ebadiged isikuandmed kus-
tutaks voi parandataks viivitamata (,6igsus”);

(e) isikuandmeid sdéilitatakse kujul, mis véimaldab andmesubjekte tuvastada ainult
seni, kuni see on vajalik selle eesmaérgi tditmiseks, milleks isikuandmeid té66del-
dakse; isikuandmeid vbib kauem séilitada juhul, kui isikuandmeid tb6deldakse Uiks-
nes avalikes huvides toimuva arhiveerimise, teadus- véi ajaloouuringute véi statis-
tilisel eesmargil vastavalt artikli 89 I6ikele 1, eeldusel et andmesubjektide biguste
ja vabaduste kaitseks rakendatakse kdesoleva maéarusega ettendhtud asjakoha-
seid tehnilisi ja korralduslikke meetmeid (,séilitamise piirang”);

(f) isikuandmeid téodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse,
sealhulgas kaitseb loata vbi ebaseadusliku toétlemise eest ning juhusliku kaota-
mise, hdvitamise vbi kahjustumise eest, kasutades asjakohaseid tehnilisi vbi kor-
ralduslikke meetmeid (,usaldusvéaarsus ja konfidentsiaalsus”).

Arvestades tehisintellektislisteemi arendamisel ja testimisel kasutatavaid suuri andmemahte,
voib tehisintellektististeemide teatud andmekaitsealastele nduetele (naiteks vdimalikult vaheste
andmete kogumine, eesmargi ja sailitamise piirangud) vastavuse tagamine olla keerukas. Gene-
ratiivse tehisintellekti ja suurte keelemudelite kiire arenguga seoses on kerkinud kusimus, kuidas
sobitada olemasolevaid andmekaitsealaseid ndudeid uude konteksti.

Mitmed andmekaitseasutused on koostanud suuniseid, kuidas rakendada andmekaitsealaseid
p&himdtteid ja ndudeid tehisintellektisisteemide arendamisel, juurutamisel ja kasutamisel. Seda
on teinud naiteks Prantsusmaa andmekaitseasutus (CNIL) [123] ja Uhendkuningriigi teabevoli-
niku bliroo (ICO) [124]. ICO algatas ka 2024. aasta alguses konsultatsioonisarja generatiivse
tehisintellekti teemal, et uurida, kuidas andmekaitsealaseid ndudeid tuleks viidatud tehnoloogia
arendamisel ja kasutamisel kohaldada [125]. Konsultatsioonide kdigus uuritakse andmekaitse-
alaseid aspekte, mis puudutavad naiteks veebikoorimise teel saadud andmete kasutamist mu-
deli treenimiseks, generatiivsete tehisintellekti valjundite tapsust, eesmargi piiramise pohimotte
rakendamist, andmesubjekti diguste tagamist [126]. Konsultatsioonide tulemusena koostatakse
asjaomased soovitused.

Privaatsus ja andmekaitse tuleb tagada kogu tehisintellekti slisteemi elutsukli valtel [45]. Eriti
oluline on privaatsuse ja andmekaitse tagamine just seetdttu, et tehisintellekti siisteemid vdivad
inimese kaitumisega seotud andmetest jareldada mitte ainult eelistusi, vaid ka muud isiklikku,
ja kullaltki privaatset teavet, naiteks informatsiooni inimese seksuaalse sattumuse kohta, tema
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vanust, sugu, usulisi veendumusi vai poliitilisi vaateid. Privaatsuse ja andmekaitse tagamine on
seega tehisintellektislisteemide puhul aarmiselt oluline, sh nii stisteemi kasutaja algselt antud
teabele, kui ka teabele, mis tekib susteemi kasutamise kaigus (valjundid, soovitustele reagee-
rimine jne). Valtida tuleb andmete pinnalt mistahes ebaseaduslikku ja ebadiglast diskimineeri-
mist [45]. On olnud juhtumeid, kus tehisintellektisisteemid on lekkinud sensitiivset informat-
siooni, naiteks infot vestlusajalugudest [88].

EL Al ekspertrihma hinnangul on kahju tegemisest hoidumise pdhimdttega pdimitud tihedalt
privaatsuskuisimused. Privaatsuse tagamiseks tuleb rakendada asjakohast andmehaldust, mis
hdlmab mh kasutatavate andmete kvaliteeti, terviklust ja paasuprotokolle [45].

Tehisintellekti maaruse ettepanekus on hinnatud vajadust teatud juhtudel hinnata tehisintellekti
susteemi mdjusid pohidigustele ja koostada andmekaitsealane mdjuhinnang [118]. Leitud on, et
viidatud mdjuanallitside koostamine tuleks kavandada protsesside osasks selliselt, et valtida
dubleerimist ja liigset halduskoormust. Loodava tehisintellekti ameti Ulesandeks jaab tulevikus
tootada valja kisimustik, mida tehisintellektislisteemide juurutajad saavad asjakohaste nduete
taitmiseks kasutada [118]. Igal juhul tuleb tehisintellekti slisteeme arendada ja kasutada koos-
kdlas kehtivate privaatsus- ja andmekaitsereeglitega.

Kuna tehisintellektislisteemid baseeruvad andmetel, siis on andmete kvaliteet Ulioluline. See
mangib olulist rolli ka tehisintellektislisteemide struktuuri loomisel ja toimivuse tagamisel. Treening-
, valideerimis- ja testandmed peaksid olema asjakohased, piisavalt esinduslikud, véimalikult vea-
tud ja taielikud, arvestades tehisintellektislisteemiloomise eesmarki. Noue, et andmestikud pea-
vad olema vdimalikult taielikud ja veatud, ei tohiks mdjutada privaatsust sdilitavate tehnoloogiate
kasutamist tehisintellektisisteemide arendamise ja testimise kontekstis [118].

Arvestada tuleb ka seda, et andmestike koostamine peab pdhinema andmete seaduslikul kasu-
tamisel andmekaitsealaseid ndudeid jargides [127]. Isikuandmete t66tlemine on seaduslik ainult
juhul, kui on taidetud vahemalt iiks IKUM artikli 6 18ikes 1 toodud tingimustest (punktid a-f). On
olnud juhtumeid, kus padevad asutused on ndudnud ebaseaduslikult kogutud andmetel pdhi-
nevate mudelite kustutamist [128]. Selleks, et valtida mistahes diskrimineerimist, peaksid and-
mestikud olema ka asjakohaste statistiliste omadustega ning vétma arvesse tunnuseid, mis on
omased konkreetsele olukorrale vai isikute rihmale.

Uldmaéaruse nduete jargimiseks tuleb tehisintellekti siisteem vilja td6tada, treenida ja selgelt
madratletud eesmargiga kasutusele votta. Prantsusmaa andmekaitseasutus (CNIL) on soovita-
nud tehisintellekti eesmargi kindlaks maarata juba projekti kavandamise kaigus. Eesmark peab
olema seaduslik, selge ja arusaadav, ning sellest Iahtuvalt on vdimalik maarata, milliseid and-
meid konkreetse eesmargi taitmiseks on vaja tdddelda, samuti, kui kaua neid andmeid on vaja
sailitada, et eesmargid saavutada [127].

Kuigi eesmargi piiramise pohimdte nduab isikuandmete kasutamist ainult eelnevalt maaratletud
konkreetse eesmargi saavutamiseks, vdib see tehisintellektististeemi puhul osutuda keerukaks.
CNIL on leidnud, et algoritmi treenimise etapis ei ole alati vbimalik maaratleda koiki tehisintellekti
tulevasi kasutusvdimalusi, samas peaksid slisteemi tllp ja peamised vdimalikud funktsioonid
olema siiski vBimalikult tapselt maaratletud [129].

Uldmaéruse ekstraterritoriaalse jBustamise imber toimuvad arutelud annavad p&hjust arvata, et
viidatud &igusaktis juurutatud jurisdiktsioonimudel, mis on uhtlasi leidnud tee ka ELi tehisintel-
lekti maarusesse, ei pruugi praktikas toimida [130, 131, 132, 133]. IKUMIi artikli 3 18ike 2 punktide
a ja b kohaselt kohaldatakse IKUMit ka ELis asuvate andmesubjektide isikuandmete td6tlemise
suhtes mujal kui liidus asuva vastutava tddtleja vdi volitatud tddtleja poolt, kui andmete tddtle-
mine on seotud liidus asuvatele andmesubjektidele kaupade ja teenuste pakkumisega vdi nende
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tegevuse jalgimisega, kui see tegevus toimub liidus.

Uldmé&aruse rakendamise ajal on olnud mitmeid vaidlusi, mis puudutavad just isikuandmete t&6t-
lemist kolmandate riikide vastutavate v&i volitatud tddtlejate poolt, kes kuuluvad IKUMi artikli 3
I6ike 2 reguleerimisalasse, kuid kes ei soovi teha koostddd Euroopa andmekaitseasutustega voi
ei tunnusta ELi jurisdiktsiooni (nt Clearview Al kaasus) [134, 132]. Ka tehisintellekti maaruse et-
tepanekus kasutatakse dldmaarusele sarnast lahenemisviisi, kus kohaldamisalasse on kirjutatud
kolmandate riikide ettevotjad (vt artikkel 2(1)(c)) [99]. Praktikas vdivad selle normi rakendamisel
padevaid asutusi ees oodata sarnased probleemid, mis on tekkinud lGldmaaruse ekstraterrito-
riaalse jdbustamisega.

Isikuandmete edastamine kolmandatele riikidele ja rahvusvahelistele organisatsioonidele on re-
guleeritud IKUMi peatiikis V. Andmete edastamine on iildiselt lubatud siis, kui selleks on olemas
sobiv &iguslik alus (IKUM artiklid 6, 9) ning rakendatakse asjakohaseid ja t8husaid kaitsemeet-
meid [135]. Euroopa Komisjonil on igus IKUM artikli 45 alusel kindlaks teha, kas véljaspool ELi
asuv riik vdi rahvusvaheline organisatsioon pakub piisavat andmekaitse taset [136], [137]. Nai-
teks vdttis 2023. aasta juulis komisjon vastu adekvaatsusotsuse ELi-USA andmekaitseraamisti-
ku piisavuse kohta [138].° Kui vastav komisjoni otsus on olemas, ei ole andmete edastamiseks
eriluba vaja (IKUM artikkel 45(1)). Euroopa Majanduspiirkonna (EMP) riike (Norra, Island, Liech-
tenstein) loetakse piisava andmekaitsetasemega riikideks.

Mittepiisava andmekaitsetasemega riiki andmete edastamisel tuleb kindlasti rakendada lisakait-
semeetmeid (vt nt [139]) vbi tegemist peab olema IKUMi nduetele vastava erandolukorraga
(IKUM artiklid 46-49) [140]. Euroopa Andmekaitsendukogu (EDPB) on leidnud, et teatud juhtu-
del vbivad kdnealuseks andmeedastuseks kvalifitseeruda ka kaugjuurdepaas kolmandast riigist
(nt tugiteenused, tdrkeotsing), aga ka andmete salvestamine valjaspool EMPd asuvas pilvtee-
nuses [141]. Seetdttu on tehisintellektiga seotud taristu labim&tlemine enne teenuseosutajatega
lepingute s6lmimist rangelt soovitatav, et valtida hilisemad digusvaidlusi vdi sanktsioone.

3.9 Oigusraamistiku olulisus

Tehisintellektislisteemi elutsiklis rolli mangiv isik peab olema kursis diguslike ja regulatiivsete
nduetega, mis kujundavad digusraamistiku, kus tegutsetakse. See maarab ara, millistele ndue-
tele peab Al-slisteem, aga ka seda opereeriv isik, vastama. Eelnevaga sdltuvuses on ka aspektid,
kuidas korraldatakse ja juhitakse Al-sisteemiga seotud protsesse, naditeks siisteemi arendamist,
testimist ja kontrollimist.

Uha olulisemaks muutuvad organisatsioonis infotehnoloogia, turvalisuse ja diguslike teemade
kombineeritud kasitlus. See tahendab ka vastavaid rolle taitvate isikute tihedat koostood ala-
tes Al-slsteemi kavandamisest kuni selle elutsukli Idpuni. See omakorda vdimaldab avardada
juristide teadmisi tehnoloogiast ja tehnoloogia spetsialistide teadmisi diguslikest nduetest, pa-
nustades organisatsiooni teadmuse kasvu.

Mida rohkem ollakse teadlikud digusraamistikust tulenevatest nduetest, seda juba Al-slsteemi
kavandamisel, ja viidatud nduetele vastavuse tagamist ka pariselt tehakse, seda vaiksem on
tdendosus ebasoovitavate stsenaariumite realiseerumiseks. Arvestada tuleb, et tehisintellekti-
susteemidega sotud digus on alles arenemisjargus ja diguskeskkonna muudatusi on oodata ka
edaspidi.

Varasemad sellised lepped ja otsused Euroopa Liidu ja Ameerika Uhendriikide vahel on korduvalt digustiihiseks
tunnistatud. Soovitame uuringu lugejal enne Euroopa Liidu kodanike andmete Ameerika Uhendriikidesse edastamist
jalgida kehtivat diguslikku seisu.
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4 Tehisintellekti rakenduste
levitusmudelid

41 Sissejuhatus

Al rakenduste arendajatel on palju erinevaid levitusvéimalusi. On Al mudeleid, mis on vabava-
raliselt kattesaadavaid ning on Al mudeleid, millele saab ligi tasuliste rakendusliideste kaudu.
Jargnevalt on rbhuasetus pilvteenustel, kuna andmete liikumisega eri andmetootlejate vahel
kaasnevad privaatsusele taiendavad riskid. Samuti on pilvandmetddtlus (voi teise osapoole and-
mekeskuste kasutamine uldiselt) ka vaga levinud.

Tehniliselt lihtsaim on 8huke ariloogikat teostav rakendus, mis kasutab mdnda olemasolevat ra-
kendusliidest. Naitena vdime kujutleda OpenAl GPT mudeli rakendusliidest kasutavat juturobo-
tit, kus pohiline vaartuspakkumine seisneb kasutajamugavuses ja pakutavates viipades. Need
ohukesed lahendused vdivad olla piiratud rakendusliidese taga olevate mudelite kontekstdppe
vbimekusega.

Keerukamad ja kallimad lahendusedkasutavad mdnda mudelit API valjakutsete kaudu, kuid hal-
davad seejuures kasutaja olekut ja teenindavad tema andmeid, mis vdivad ka domeenispet-
siifilised olla. Need eeldavad andmebaaside integreerimist, kasutajahaldust voi sisend-valjundi
valideerimist. Naiteks vdib rakenduse levitaja kasutada mdnda Retrieval-Augmented Generation
ehk RAG lahendust, kus mudeli Gldteadmisi tdiendatakse andmebaasis sisalduva infoga. Selli-
seid lahendusi kasitletakse alamjaotises 4.4.2.

On ka lahendusi, kus teenuseandja levitab oma mudelit ise. See eeldab, et teenuseandja kas
treenib oma mudeli ise, peenhaalestab olemasolevat vdi votab Ule mdne valise mudeli, kuid igal
juhul kaivitab selle peal ise inferentsi (arvutab tehisintellekti valjundid enda taristul). See nduab
mudeli ja kasutajabaasi suurusega kasvavaid investeeringuid infotaristusse, kuid vdib leeven-
dada riske andmete konfidentsiaalsusele ja privaatsusele, kuna vaheneb andmetdotlejate arv.
Kui eesmark ei ole teenindada suurt kasutajabaasi, siis on kvantimise jm. optimeerimismeeto-
ditega vdimalik kaivitada inferentsi paljude vabalt kattesaadavate mudelite peal ka véimsamast
personaalarvutist. Selliseid lahendusi kasitletakse alamjaotistes 4.4.3 ja 4.4.4.

Kdikidel siintoodud levitusmudelitel on Uhiseid omadusi. Naiteks vdib teenuseandja kasutada
oma ariloogika, mudeli ja andmete haldamiseks laaS (taristu teenusena), CaaS (arvutusjoudius
teenusena) ja PaaS (platvorm teenusena) teenuseid. Nende teenuseandjad on kasutajate and-
mete tédtlemisel IKUM kontekstis volitatud té6tlejad. Kui kasutaja andmeid kasutatakse lisaks
teenuste pakkumisele ka mudeli kvaliteedi parandamiseks vdi muudeks kdrvalisteks Ulesanne-
teks, peab kasutaja andma nendeks otstarveteks teadliku ndusoleku. See puudutab véimalust
liidestada teenus muude teenuste ja andmetega.

4.2 Metoodika

Levitusmudelite valjatdotamisel 1ahtusime vdimaliku teenuseandja kaalutlustest ja vajadustest
ning nende tavapraktikatest. Poorasime erilist tahelepanu seadustes olevatele nduetele ning ka-
sutaja andmete liikumisele erinevate to0tlejate vahel. Jargnevalt toodud levitusmudelite kasitlus
ei ole ammendav, sest viise erinevate teenuste, rakendusliideste ja andmeallikate kokkuihenda-
miseks on vaga palju. See vdiks siiski olla piisav andmaks Ulevaate sagedasemate lahenemiste
valupunktidest, mis on seotud kasutaja ja teenusandja(te) rollide ja vastutusalaga levitusmude-
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li Ulesehituse ning andmevoo kontekstis. Lisaks aitavad lihtsamad mudelid anda kiiremini néu
riskianallusi labiviimiseks.

Noolte abil kujutame andmevoogu, mis naitab andmete liikumist levitusmudeli erinevate kom-
ponentide vahel. Selle kujutamine on oluline, sest andmete liikumisega ule vastutusalade piiride
kaasnevad riskid (nt privaatsusele), millega tuleb arvestada. Privaatsuse ja vastutusala kasitle-
misel lahtume Uldmaarusest. Et paremini mdista vastutusalade piire, ning muid konkreetse te-
hisintellekti tarneahela Ulesehitusest tulenevaid levitusmudeli omadusi, kujutame levitusmudeli
komponentidena nii teenuseid kui tahtsamaid tehisintellektisisteemi andmeelemente (treeni-
misandmed, mudel, sisend, valjund). Oleme seadnud rdhuasetuse tehisintellekti kasutavatele
pilvteenustele, sest jdudlusnduete tdttu kasutavad tehisintellektisisteemid pilvteenustes arvu-
tusi kiirendavat eririistvara. Siiski tuleb arvestada, et on Al-susteemides, mida ei levitata pilve
kaudu, on riskide ulatus mdnevdrra piiratum ning neid kasitleme eraldi. Me ei ole levitusmude-
lite joonistel eraldi kujutanud laaS, CaaS ja PaaS komponente, sest neid vdib vabalt kasutada
paljude levitusmudeli elementidega, kuid kasitleme nende kasutuselevdtu tagajargi.

Tehisintellekti rakenduste levitusmudelite tdpsemaks anallilisiks kasutame talitluse analllsi. Mo-
delleerime mudelid Business Process Modelling Notation (BPMN) abil. See aitab meil tdpsustada
mudelis tdddeldavaid andmeobjekte ning osapooli, kes neid tootlevad.

4.3 Tehisintellektislisteemi osapoolte diguslikud rollid

Nii Uldmaaruse kui ka tehisintellekti maaruse seisukohast on esmatahtis hinnata maaruste ko-
haldamisala. Uldmé&aruse ndudeid tuleb hinnata juhul, kui Al-siisteem td6tleb mistahes selle
elutsuklis isikuandmeid. Tehisintellekti maaruse ndudeid tuleb hinnata naiteks juhul, kui tege-
letakse tehisintellektisusteemi arendamisega vdi kasutatakse oma teenuses kellegi teise aren-
datud Al-slisteemi voi API-t. Tehisintellektislisteemiks loetakse tehisintellekti maaruse kohaselt
masinapohist stisteemi, mis on loodud té6tama erineva autonoomia tasemega ja mis vdib parast
kasutuselevodttu olla kohanemisvdimeline ning mis otseste voi kaudsete eesmarkide puhul jarel-
dab saadud sisendi pdhjal, kuidas genereerida valjundeid, nagu ennustused, sisu, soovitused
vOi otsused, mis vdivad mdjutada fuusilist voi virtuaalset keskkonda [99].

Kui ollakse veendunud, et tehisintellektisisteem vdi seda opereeriv isik kuulub maarus(t)e kohal-
damisalasse, tuleb hinnata, millised konkreetsed nduded maarus(te)st tulenevad. Uldma&aruse
kohaselt on oluline hinnata, kas kvalifitseerutakse naiteks isikuandmete vastutavaks voi volita-
tud tootlejaks, tehisintellekti maaruse puhul aga naiteks Al-slisteemi teenustajaks (“provider”)
vOi juurutajaks (“deployer”). Maaruste kohaseid rolle on veelgi ja ka need on mdistlik Ule vaa-
data. Eelnevalt viidatud rollid on siiski pdhilised, eriti vastutav tddtleja Gldmaaruse ja teenustaja
tehisintellekti maaruse kohaselt, kuivérd nendele on kehtestatud ranged vastavusnduded. Sa-
muti vdib juhtuda, et Ghel isikul on samaaegselt mitu rolli vastavalt erinevatele protsessidele,
pooltevahelistele suhetele vdi kokkulepetele. Kuna rollidest tulenevalt sbltub vastutus, on nen-
de tuvastamine aarmiselt oluline.

Isikuandmete kaitse uldmaaruse kohaselt loetakse isikustatavate andmete vastutavaks t66tle-
jaks isikut, kes Uksi voi koos teistega maarab kindlaks isikuandmete t66tlemise eesmargid ja
vahendid (IKUM artikkel 4(7)). Volitatud t&6tlejaks loetakse sellist isikut, kes t&dtleb isikuand-
meid vastutava tédtleja nimel ja juhistele vastavalt (IKUM artikkel 4(8)).

Teenustajaks’ loetakse isikut, kes tdodtab vilja tehisintellektisiisteemi vdi tldotstarbelise tehisin-

"Tehisintellekti mé&aruse esialgse ettepaneku eestikeelses versioonis oli kasutusel termin “pakkuja” (“provider”),
kuid see ei ole dnnestunud tolge, mistdttu kasutatakse siin ja mujal Iabivalt terminit teenustaja vdi teenuse andja.
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tellektimudeli voi laseb eelnimetatud Al-susteemi vdi Al mudeli valja tootada, eesmargiga see
turule lasta voi kasutusele vdtta oma nime vdi kaubamargi all kas tasu eest voi tasuta [99]. Juu-
rutajaks loetakse isikut, kes kasutab Al-slisteemi oma volituste alusel, vélja arvatud juhul, kui
viidatud slsteemi kasutatakse isikliku, mitte kutselise tegevuse jaoks [99].

Konkreetsete nduete tuvastamiseks on vaja teada ka seda, mis on andmetddtiuse ja tehisintel-
lekti kasutamise eesmark, millised andmetdotiusprotsessid slisteemis toimuvad, millised and-
med ja kelle vahel liiguvad ning millist Al-stisteemi vdi komponenti (sh selle riskitase) stusteemis
kasutatakse.

4.4 Levitusmudelid
4.41 Mudelite Ulevaade

Oleme valja téotanud kolm tehisintellekti rakeduste levitusmudelit, mis erinevad osapoolteva-
helise andmete liikumise, levitava osapoole ja tehisintellekti mudeli paritolu poolest. Nende mu-
delite omavahelist seost ning naidisrakendusi esitab joonis 9.

Andmete tootlemine

Mudeli rakendamine
Mudeli peenhailestamine
Mudeli treenimine

Valist APIt kasutav Valist mudelit Kohalikult treenitud

. Levitan mudeli ise . s Treenin mudeli ise - B
pilvteenus importiv pilvteenus mudeliga pilvteenus
OpenAl APIga (Peenhaélestatud) OpenAl API,
liidestatud llama2.cpp peal ChatGPT,
rakendused jooksev teenus Midjourney

Joonis 9. Levitusmudelite lilevaade levitaja lilesannete perspektiivist seoses Al mudeliga

Oleme mudelid jarjestanud lahtuvalt sellest, kui suures osas saab Al rakenduse teenuseandja
toetuda juba olemasolevatele Al teenustele ja toodetele. Mida spetsiifilisemaks ja keerulisemaks
laheb &riline otstarve ning mida rangemad on ndudmised andmete todtlemise osas, seda suu-
rema osa vajalikest teenustest tuleb harilikult arendada ise. See heuristika on siiski ligikaudne
—andmevoo ulesehituselt hdlmab viimane levitusmudel nii levituselt lintsaid kui keerulisi lahen-
dusi.

Joonise Ulemises osas on naidatud levitaja eri Ulesannete ulatust Ule erinevate levitusmudelite.
Kdigil juhtudel tddtleb levitaja mingeid andmeid. Alates valist mudelit importivast pilvteenusest
levitab lisaks oma ariloogikale levitaja ka mudelit ennast, vajadusel seda peenhaalestades. Koha-
likult treenitud mudeli puhul ei vastuta Ukski kolmas osapool enam mudeli loomise ja treenimise
eest, vaid see (ning treeningandmete haldus) on taielikult levitaja kates.

4.4.2 LM1: Al-d rakendusliidese kaudu kasutav teenus

Al-pbhiste teenuste loomisel on levinud arhitektuurivalik oma ariloogikas kolmanda osapoole
antavat Al rakendusliidese kasutamine. Vajadusel saab teenuseandja taiendavalt to6delda voi
hoida kasutaja andmeid, milles vdib levitaja samuti tugineda pilvteenustele. Kolmanda osapoole
mudeli treenimisel kasutatud algandmed vdivad seejuures olla parit omakorda valistest allikatest.
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Samuti vdib see kolmanda osapoole Al pilvteenus vbi rakendusliides kasutada oma mudelite
treenimiseks teenuseandjalt saadud kasutaja andmeid. Kdik eelmainitud pilvteenused vdivad
kasutada mdnda laaS ehk taristu teenusena lahendust.

Selline mudel on olnud kasutusel naiteks masinnagemise rakendustes. Mudel muutus populaar-
semaks parast OpenAl rakendusliidese avaldamist, sest vdimaldas mugavalt lidestada oma tee-
nust vbimsate keele- ja piltmudelitega. Al mudel on selle puhul véline (st ei ole teenuseandja
kontrolli all). Samuti on valise paritoluga mudeli treeningandmed. Kasutaja andmed liiguvad tee-
nusesse, teenusest Al rakendusliidese andjale, sealt tagasi teenusesse ning teenusest tagasi
kasutajale. Kui teenus on liidestatud kolmandate osapoolte teenuste ja andmetega, siis vdivad
andmed sattuda ka sinna. Kasutaja andmeid vdidakse seejuures talletada nii teenuseandja kui
ka Al rakendusliidese andja poolt (nt sisendi-valjundi hoidmine vahemalus, aga ka treeningand-
mete andmebaasis). Kéesoleva levitusmudeli erijuhuks on olukord, kus Al rakendusliidese andja
pakub ka mudeli peenhaalestamise vdimalust teenuseandja andmete pdhjal, kuid peenhaales-
tatud mudelit levitab ikkagi ise. See langeb osaliselt maaral kokku jargmise levitusmudeliga (vt
peatlikk 4.4.3).
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LM1: Al rakendusliidest kasutav teenus

Luhidalt: Teenus liidestub valise Naited: copy.ai, Streamlit ja Gradio Al
rakendusliidesega, et tdddelda kasutaja andmeid | demorakendused, OpenAl rakendusliidest
Al rakendusliidese andja mudeliga. Seejuures kasutavad teenused

vdib nii teenus kui rakendusliidese andja jagade
andmaeid kolmandate osapooltega taiendavaks
tootlemiseks. Mudeli treenimisel kasutatud

Mudeli paritolu: valine

Treeningandmete paritolu: valised

algandmed vdivad parineda kolmandatest Kasutaja andmeid hoiustatakse: véimalik

allikatest.

Kasutaja andmete liikumine: pilvteenusesse, sealt
vajadusel muudele teenustele ning
rakendusliidesesse, tagasi teenusesse, tagasi
kasutajale, vdimalik, et Iabi erinevate taristute.

Joonis:

Kasutaja Al API Andmed

Treening-
andmed <

Sisend = = 9

Andmed ——Pp

Ariloogika
Tulemused

A
1
1
1

Muud
teenused

<_
T

Ohud ja kaalutlused:

a bk~ WD

Isikuandmete té6tlemine teenuseandja vdi rakendusliidese pakkuja pool.
Rakendusliidese andja kasutatava mudeli seletatavuse kohta vdib olla teave puudulik.
Kasutaja paringut ja mudeli valjundit kontrollitakse teenuseandja juures.
Teenuseandjast sdltumatud térked Al APl t68s on oht kaideldavusele.

Kdige madalamate kapitaliinvesteeringutega ja tehniliselt lihntsam levitusmudel.
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Common Crawl, muud

Kasutaja treeningandmed

OpenAl API / Anthropic Al

i - Treening-
Andmed . Sisend > S <
Ariloogika A
Tulemused n
1
Mudel 4—| :
1 ] ;
T / l !
1
Alltootlejad !
(Heroko, VAljund = == == = = =
MongoDB Atlas)
1
. 4

Joonis 10. Copy.ai kui ndide Al-d rakendusliidese kaudu kasutavast teenusest

Naide LM1 tlilipi teenusest on copy.ai’. Copy.ai kasutab OpenAl rakendusliidest ja aitab kasutajal kir-
jutada turundus- ja reklaamtekste. Kasutaja annab teenusele vajaliku teksti kirjelduse ning omadused
(naiteks tekstistiili), teenus to6tleb kirjeldusi ning esitab need paringuna tehisintellekti rakendusliidesele.
Seejuures kasutaja saab ise valida, millist APIt ta soovib kasutada (Anthropic voi OpenAl). Olles saanud
paringu vastuse, tootleb teenus seda taiendavalt ning tagastab tulemuse kasutajale. Copy.ai levitusmudel
on kujutatud joonisel 10.

Joonis 11 kirjeldab esimest tilpi levitusmudeli (LM1) andmevooge. Esimest tllipi levitusmudelil kasutab
kasutaja teenust, mis omakorda kasutab valjundi loomiseks Al rakendusliidest (API). API pakkuja jaguneb
vastavalt Ulesannetele kaheks - mudeli arendamine ja teenuse levitamine. Mudeli arendamise eesmargiks
on valja todtada mudeli arhitektuur, mudelit treenida ja testida ning vajadusel luua peenhadlestusandmes-
tikud ja peenhadlestada mudelit. Lisaks vastutab mudeli arendamine ka mudeli monitooringu eest.

Teenuse levitamise protsess saab alguse kasutajast, kes loob enda sisendandmete pdhjal vastavad and-
med, mille ta edastab teenusele. Selle pdhjal koostab teenus paringu ning saadab selle API-le. Kui teenus
on saatnud API-le pdringu, lisab API paringu andmed sisendisse ning sisendi mudelisse. Mudeli abiga
koostatakse valjund ning vastatakse paringule. Interaktsioonide ajalugu vdidakse talletatada ning kasu-
tatada nii mudeli monitooringul kui peenhaalestusandmestike loomisel, kuid see oleneb teenustingimus-
test.

Kui APl on edastanud teenusele vastuse paringule ehk véljundi, koostab teenus omakorda kasutajale val-
jundi ning edastab selle kasutajale. Kasutaja saab Al teenuselt saadud valjundit kasutada enda soovitud
tulemuste saavutamiseks.

4.4.3 LM2: Valist Al mudelit rakendav teenus

Liidestumine valise Al rakendusliidese v8i veebiteenusega teeb levitaja sdltuvaks tolle teenuse kaidel-
davusest. Samuti vdib levitajal tekkida vajadus mudeli peenhaalestamiseks, mida kdik Al APl pakkujad ei
vdimalda. Nende probleemide lahendamiseks vdib levitaja votta lle ménelt mudeli pakkujalt (vdi vabava-
raliselt leviva) juba eeltreenitud mudeli ning integreerida selle oma rakendusega otse. Juhul, kui levitaja
peenhaalestab mudelit - seda nimetatakse Ulekandedppeks - tekib tal tdiendav vajadus treeningandme-
te haldamiseks ja mudeli turvalisuse- ning kvaliteedinaitajate monitoorimiseks. See mudel rakendub ka
erijuhul, kui mudeli pakkuja on tsentraliseeritud komponentidega liitdppe teenuseandja.

Znttps://www.copy.ai/
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Joonis 11. Levitusmudel LM1 andmevood
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LM2: Valist Al mudelit rakendav teenus
Luhidalt: Teenuseandja kasutatav (ja vajadusel Naited: Huggingface'i hoidlast mudelit importiv
peenhaalestatav) valjaspoolt imporditud mudel. teenus, Android Gboard (liitdppe naitena)
Algne mudel on valine; mudeli looja treenib Mudeli paritolu: valine

mudeli ning edastab teenuseandjale.
Teenusandja levitab mudelit, kasutades seda
enda ja oma klientide andmete peal, seejuures

Treeningandmete paritolu: valised, teenusandja ja
kasutajate omad

vbib ta mudelit oma andmetega peenhdalestada. | Kasutaja andmeid hoiustatakse: véimalik

Pilvteenus vdib liidestuda muude andmete ja
teenustega, naditeks RAG-lahenduse puhul
vektorandmebaasiga.

Kasutaja andmete liikumine: pilvteenusesse,
vajadusel muudesse teenustesse ja kasutajale
tagasi, véimalik, et Iabi mdne eraldi osapoole
taristu. Liitdppe korral liiguvad kaalude uuendused
ka mudelitreenijale.

Joonis:

Andmed =——Pp Andmed = = = = P Treening- Treening- |

andmed andmed

Tulemused l

Muud
teenused

Valjund

Ohud ja kaalutlused:
1. Peenhaalestamisel jalgida ohutuse ja kvaliteedimdddikuid ning oma andmete kvaliteeti ning muuda-
tusi nende jaotuses.
2. Teise osapoole treenitud mudeli ohutuse ja selgitatavuse kohta tuleb koguda teavet.
3. Liitdppe korral saab teatud juhtudel pidada kaalude uuendusi isikuandmeteks.
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Kasutaja Télketeenus TartuNLP EUR-Lex korpus)
_ _ _ _a Treening- Treening-
Andmed ——P Andmed > andmed andmed <
- 1
Tulemused N ! l
v

‘ Sisend =—p Mudel ¢——— Mudel
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Joonis 12. Tolketeenuse levitusmudel kui naide valist Al mudelit rakendavast teenusest

Joonisel 12 on kujutatud naide tdlketeenusest, kus Al teenusandjalt levitatav tdlketeenus kasutab mu-
delipakkuja (kelleks on TartuNLP) poolset eeltreenitud mudelit. Kasutaja saadab teenusele paringu (nt.
sisestades selle rakenduse veebiliideses), paring liigub teenusesse, kus selle andmeid to0deldakse (tdl-
gitakse). Tolgitud vastus tagastatakse kasutajale. Andmed ei liigu teenusandjalt mudelipakkujale. Tee-
nusandja véib mudelit kasutaja andmete pdhjal tdiendavalt peenhaalestada.

Joonis 13 kirjeldab teist tutpi levitusmudeli andmevooge. Selle mudeli protsessis on kolm osapoolt - ka-
sutaja, Al teenus ning mudelipakkuja. Mudelipakkuja to6tab valja mudeli arhitektuuri, treenib ja/vdi peen-
haalestab ning testib mudelit ja seejarel pakub mudelit Al teenusele.

Al teenus jaguneb kaheks - mudeli edasiarendamine ja teenuse levitamine. Mudeli edasiarendamisel in-
tegreerib Al teenus mudelipakkuja poolt pakutud mudeli oma teenusesse, vajadusel loob peenhaales-
tusandmestiku ja peenhdalestab mudeli. Seejarel jatkab mudeli monitooringuga. Al teenusest andmed
mudelipakkujale tagasi ei liigu.

Kui kasutaja on loonud andmed ning saatnud need Al teenusele, lisab Al teenuse levitamise pool need
andmed sisendisse, seejarel mudelisse ja siis koostab valjundi, mille saadab kasutajale. Seejarel talletab Al
teenus interaktsioonide ajaloo ning seda kasutatakse mudeli monitooringul ja seda vdidakse kasutada ka
peenhaalestusandmestike loomisel. Kasutaja saab Al teenuselt saadud valjundit kasutada enda soovitud
tulemuste saavutamiseks.

Joonis 14 on teise levitusmudeli erijuht. Kahe joonise erinevuseks on Al teenuse juures oleva teenuse
levitamise osas toimuv paring andmebaasile, mille vastus lisatakse kasutaja saadetud sisendile. Seda
nimetatakse RAGiks (Retrieval Augmented Generation) ning see saab esineda ka levitusmudelites LM1 ja
LM3.

4.4.4 LM3: Ise treenitud mudeliga Al teenus

Kolmas levitusmudel hélmab lahendusi, kus tehisintellekti mudel treenitakse ja levitatakse teenuseandja
poolt. See hdlmab nii lihtsaid lahendusi, nditeks otsustuspuid ja regressioone kasutavaid lahendusi, mille
lihtsuse tdttu ei pruugi mudeli valjast importimine olla otstarbekas, kui ka suurte Al-tootjate valjatdotatud
lahendusi. Suurte Al mudelite treenijad pakuvad enamasti ainult enda valjatdodtatud mudelitele tuginevaid
teenuseid ja neil on piisavalt ressursse nende iseseisvaks levitamiseks.
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Joonis 13. Levitusmudel LM2 andmevood
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Joonis 14. Levitusmudel LM2 andmevood RAG rakendamise puhul
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LM3: Ise treenitud mudeliga Al teenus

Luhidalt: Mudeli treenija kogub andmeid, treenib,
levitab (ning soovi korral rakendab) mudelit.
Enda treenitud mudeli ise kasutamine on oluline
kasutusjuhtum. Vdimalik on saavutada olukord,
kus treenimisandmed, mudel ega kasutajate
andmed ei liigu kolmandatele osapooltele.

Naited: Neurotdlge, ChatGPT ja OpenAl API, Grok,
Dall-E, Midjourney

Mudeli péritolu: sisemine

Treeningandmete paritolu: kasutajate,
teenuseandja ning kolmandate osapoolte omad

Kasutaja andmeid hoiustatakse: véimalik

Kasutaja andmete liikumine: pilvteenusesse,
vajadusel muudesse teenustesse ja kasutajale
tagasi, véimalik, et labi taristuteenuse andja.

Joonis:

Kasutaja

Andmed ——— Andmed = - = = pp |1€€NING- 4—|

Tulemused l

Sisend =——p Mudel

Valjund

andmed
o
(EENITInE Muud
v ] teenused
_ &
7 andmed

Ennustus : 4

Ohud ja kaalutlused:

1. Mudeli treenijalt oodatakse teavet mudeli seletatavuse ja kvaliteedi kohta.
2. Mudeli treenijal peab olema diguslik alus treeningandmete t66tlemiseks.
3. Suurte mudelite ja treeningandmete mahtude korral on sellise lahenduse ehitamine kdige kulukam.
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Selle levitusmudeli on kdik organisatsioonid, mis kasutavad tehisintellekti sisemiste teenuste loomiseks,
aga nditeks ka OpenAl. Kasutaja teeb paringuid teenusele, teenus vastab paringule valitud mudeli valjun-
diga. OpenAl levitab treenitud mudeleid sdltuvalt sihtriihmast, lle rakendusliidese, aga ka kaaludena (nt
Microsoftile). OpenAl kogub ja ostab treenimisandmed ise. Samas ei tea me kdiki detaile nende andmete
paritolust. OpenAl rakendusliidese mudeleid ei treenita (2023. novembri seisuga) rakendusliidese kaudu
tulnud paringute pdéhjal, kill aga ChatGPT kaudu tehtud paringute pdhjal, kui just ei kasutata ChatGPT
Enterprise versiooni®.

ChatGPT sobib samuti kdesoleva levitusmudeli alla, sest see kasutab sisemisi (OpenAl valjaarendatud)
mudeleid. ChatGPT puhul on tdhelepanuvadrne, et kui kasutaja kasutab pistikprogramme, siis need vdivad
teha paringuid kolmandatele osapooltele andmete taiendavaks to6tlemiseks véi hankimiseks. On oluline
mdista, et mudel ei suhtle pistikprogrammide ega nendega liildestatud teenustega otse, vaid see andme-
vahetus toimub teenuse ariloogika tUhe osana. Reeglina tdhendab see seda, et kui mudel teeb otsuse pis-
tikprogrammi kasutamiseks, siis koostab ta eelviibas oleva info ja kasutaja soovi pdhjal pistikprogrammi
abil liidestatud teenuse suunas paringu. Mudeli koostatud paringu pdhjal saadakse vastus, mis saade-
takse tagasi mudelisse, kus see vormistatakse kasutajale sobilikuks vastuseks. ChatGPT levitusmudel on
kujutatud joonisel 15.

. Common Crawl,
Kasutaja ChatGPT muud

treeningandmed

Andmed ——P Andmed = === P el 4—'

andmed

1
1
Tulemused v Pluginate

Sisend —— Mudelid Iiidest}lsed
- (kasutaja loal)
1
\ oA
Valjund

Joonis 15. ChatGPT levitusmudel

Teine variant rakendusest, mis sobib kdesoleva levitusmudeliga, on arvutuslikult mittendudlik ja oma and-
mete peal kergesti treenitav reeglipdhine véi muu lihtne masindppealgoritm (naiteks lineaarregressioon,
otsustuspuu voi naiiv-Bayesi klassifikaator). Panga krediidiriskimudel sobib kdesoleva levitusmudeliga:
pank treenib mudeli oma (klientide) andmete pdhjal ning rakendab seda ise. Seejuures kasutab pank
tdiendavaid andmeid: maksehdirete andmeid, majandusnaitajaid ning panga sisemisi andmeid. Sellise
teenuse levitusmudelit kujutab joonis 16.

Joonis 17 kirjeldab kolmandat tudpi levitusmudelit. Selle mudeli protsessis on kaks osapoolt - Al teenus
ja kasutaja. Selles levitusmudelis on Al teenus, mudeli levitaja ja mudelipakkuja kdik Uks ja sama osapool.

Al teenus jaguneb kaheks - mudeli arendamine ja teenuse levitamine. Mudeli arendamise kaigus leia-
vad aset samad tegevused, mis eelnevates levitusmudelites - mudeli arhitektuuri valjatdétamine, mudeli
treenimine ja testimine ning vajadusel selle peenhdalestamine ja mudeli monitooring. Kui kasutaja saa-
dab Al teenusele andmed, siis lisab Al teenuse levitamise osapool need andmed sisendisse ja mudelisse,
koostab valjundi ning saadab selle kasutajale. Interaktsiooni ajalugu talletatakse ning seda saab kasutada
mudeli monitooringul ja peenhaalestusandmestike loomisel.

3Enterprise privacy at OpenAl. https://openai.com/enterprise-privacy Kilastatud: 01.12.2023
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5 Tehisintellekti rakenduste riskid

5.1 Riskihalduse metoodika

Pohilised standardid, mis riskikontrolli kirjeldavad, on ISO 31000 riskihalduse standard [142] ja NIST SP
800-37 riskihalduse raamistik (RMF) [143]. Infoturvariskide eriparasid kirjeldab ISO/IEC 27005 [144] ja
kiiberturbe eriparasid NIST kiberturbe raamistik (CSF) [145]. Tehisintellektispetsiifilisi riskihalduse juhi-
seid kirjeldab ISO/IEC 23984 [146], mis kirjeldab, kuidas laiendada standardiga ISO 31000 vastavsuses
olevat riskihalduse protsessi organisatsioonile, mis kasutab, arendab vdi juurutab tehisintellektislistee-
me. Kui organisatsioonil on olemas ISO/IEC 27001 sertifikaat ja t66tav infoturbe halduse silisteem (ISMS),
soovitame Al-slisteemid lisada olemasolevasse riskihalduse protsessi.

Selles aruandes kirjeldatud lihtsustatud metoodika sobib kokku standardite ISO 31000 ja ISO/IEC 27005
téovoogudega, aga on vajadusel ka sobiv NIST RMF ja CSF raamistikega. Seega, kui organisatsioonil
soovib tulevikus kasutada keerukamat riskihalduse strateegiat, on lihtne olemasolevat Al slisteemide ris-
kihaldust Uldisemasse raamistikku kaasata. Eesti infoturbestandard (E-ITS) [147] joondub ISO/IEC 27001
sarjaga ning E-ITS-i rakendajatel on samuti vdimalik kasutada riskipdhist [ahenemist. Seega sobib kirjel-
datud metoodika ka E-ITSi rakendavatele organisatsioonidele.

Riskihaldusprotsess koosneb kolmest sammust: konteksti loomine, riskikontroll ja riskikasitlus. Selle aru-
ande riskihaldusmetoodika kasitlusalaks on IT-ststeemid, mis sisaldavad tehisintellekti komponenti.

5.1.1 Tehisintellekti kaalutlused konteksti loomisel

Konteksti loomise kaigus selgitatakse valja ja dokumenteeritakse huvipooled ja protsessiga seotud va-
rad. Organisatsioon maarab oma riskivalmiduse, riskinormi ja riskiomanikud, selgitab valja huvipooltele
kehtivad sisemised, riiklikud ja seadustest tulenevad nduded. Organisatsioon maarab kindlaks riskide
aktsepteerimise tingimused ning valib asjakohase riskihaldusmetoodika.

Tehisintellektististeemide jaoks konteksti loomise kaigus tuleb tahelepanu podrata kdigi huvipoolte tu-
vastamisele ja dokumenteerimisele. Tahelepanu tuleb pdodrata ka sellistele osapooltele, kes ei tundu ot-
seselt teenuseandmisega seotud olevat (naiteks treeningandmetes esinenud isikud, teoste omanikud voi
ka kolmanda osapoole taristu- ja teenuseandjad). Nii juhul, kui organisatsioon loob ise Al-slisteemi ning
kasutab seda organisatsioonisiseselt, kui juhul, kui Al-ststeemi kasutatakse teenusena, peab arvesse
vdtma:

+ andmesubjekte v6i andmeomanikke, kelle andmeid on kasutatud masindppemudeli treenimisel,
o mudeli treenijat,

e teenuseandjat,

+ teenuse kasutajat.

Organisatsioon peab huvipooled kindlaks tegema ning arvestama nende diguste ja huvidega riskikontrolli
ja -kasitluse kaigus. Nende uute huvipooltega vdib kaasneda vajadus arvestada uute alusdokumentide
vdi maarustega. Olluline on kindlaks teha, kas uued huvipooled kuuluvad organisatsiooni sisse vdi jadvad
sellest valja. Organisatsioon peab kaardistama, kellel on millised seaduslikud digused ja kohustused ning
kes millist slisteemi osa kaitab.

Organisatsioon peab kindlaks tegema, kust parinevad eri liiki andmed (mudelid, treening-, sisend- ja val-
jundandmed) ja tarkvarakomponendid ning milline on andmevoog eri komponentide vahel. Huvipoolte ja
komponentide kaardistamine on vajalik Al-stisteemi konteksti mdistmiseks. Mdned riskid vdivad kaas-
neda teatud tudpi andmete voi slisteemide kasutamisega. Kaardistuse visualiseerimiseks vdib kasutada
tooriistu, mida tavaliselt kasutatakse slisteemide modelleerimisel (UML, BPMN). On olemas erilised mo-
delleerimistooriistad (nt PE-BPMN [148]), mille eesmark on kirjeldada andmeobjektide liikumist ja nahta-
vust erinevate huvipoolte vaatepunktist.

Huvipoolte juurdepaasu andmetele on vdimalik dokumenteerida nahtavustabelite abil. Tabelis 1 on naide
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nahtavustabelist, mis kirjeldab, millistel huvipooltel on Al-slisteemis andmetele juurdepaas. Selles naites
on kolm huvipoolt: I6ppkasutaja, teenuseandja (tehisintellekti klientrakendus) ja Al rakendusliidese (API)
andja (treenib ja jagab mudelit). K&ik huvipooled naevad I6ppkasutajate sisendandmeid ja mudeli valjun-
dit. Teenuse- ja Al rakendusliidese andjal on juurdepaas teenuseandja ariandmetele. Mudelit naeb ainult
Al rakendusliidese andja.

Tabel 1. Ndhtavustabeli lihtsustatud naide

Kasutaja sisend  Teenuseandja Mudel Valjund
ariandmed
Léppkasutaja X X
Ald kasutava teenuse X X X
andja
Al API andja X X X X

5.1.2 Tehisintellektististeemide riskikontroll

Tihti valjendatakse riski ohustiindmuse realiseerumise vdimalikkuse ja potentsiaalse kahju kaudu. Riski-
kontroll koosneb riskide identfitseerimisest, anallilsist ja hindamisest. Riskide identifitseerimise kadigus
otsitakse riske, selgitatakse valja, millised riskid on relevantsed ning kirjeldatakse need. lgale véljaselgi-
tatud riskile maaratakse riskiomanik. Riskianallitsi kaigus tehakse kindlaks riskide pdhjused, allikad ning
hinnatakse potentsiaalset kahju ja riski realiseerumise vbimalikkust. Riskide hindamisel vorreldakse ana-
[G0si tulemusena saadud riskitaset konteksti loomisel médaratud vastuvdetavate riski kriteeriumitega, et
teha kindlaks, kas riski tase on talutav ja aktsepteeritav.

Tehisintellekti riskikontroll pdhineb loodud kontekstil. Iga Al-slisteemi komponendi puhul hindame ris-
ki huvipoolte kontekstis. Selle seose leidmine on lihtne konteksti loomise kdigus koostatud nahtavus-
tabeli jargi. lga tuvastatud huvipool-komponent paari puhul anallilsime ja hindame kolme tuupi riske —
kiberturvalisuse, regulatsioonide ja tehisintellektiga seotud riske. Kiiberturvalisuse riskid kasitlevad ta-
valiselt Al-slisteemi protsesside piisavust vdi Al-slisteemi komponentide (tarkvara, andmed ja teenused)
konfidentsiaalsust, terviklikkust ja kattesaadavust. Mdarustest tulenevad riskid kasitlevad diguslikke ko-
hustusi, mida kohaldatakse tehisintellekti slisteeme kaitavate huvipoolte (Al-spetsiifilised ma&rused) voi
nende komponentide (ntisikuandmete, autoridigusega kaitstud andmete, kriitilise infrastruktuuri) suhtes.
Tehisintellekti riskid on seotud Al algoritmide eripdradega, Al-stisteemide mdjuga Ghiskonnale ja eetiliste
aspektidega. Al-slsteemide riskikontrollist on Uksikasjalikumalt raagitud alamjaotises 5.2.

Tabelis 2 on naide, kuidas riski maaratleda turvandrkuste ja ohtude kaudu. Organisatsioon peab iga ohu
puhul hindama ohu realiseerumise tdenaosust ja potentsiaalset kahju. Sama siindmuse tdendosus ja kah-
ju vdivad olla erinevate organisatsioonide puhul erinevad. Vahel on kasulik vdrrelda erinevate lahendus-
te riske, et valida organisatsiooni sobivaim lahendus. Naiteks, kuigi pilveteenuse andja pakub paremaid
turvameetmeid kui vaike organisatsioon ise rakendada saaks, vdib pilvteenusest sdltumine kaasa tuua
kaideldavusriski, kui peaks kaduma side pilvteenustajaga.

5.1.3 Tehisintellektislisteemi riskikasitlus

Riskikasitluseks on erinevad vdimalused: riskide valtimine, riskide leevendamine, riskide tUleandmine voi
riskide sailitamine. Sobiv viis valitakse riskianallilsi tulemustele tuginedes.

Tdendaoliselt ei dnnestu organisatsioonil kdiki riske leevendada. Riskid jarjestatakse olulisuse jargi ning
selle jarjekorra alusel valitakse sobivad infoturvameetmed, Al-spetsiifilised meetmed vdi diguslikud meet-
med, mille abil on véimalik riskid viia vastavusse organisatsiooni riskinormiga.

Riski saab valtida riskiallika kérvaldamisega, funktsionaalsusest loobumisega, vdi ariprotsessi imberkor-
raldamisega. Riske leevendatakse turvameetmete kasutuselevdtu abil. Alati ei ole lisaturvameetmete ka-
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Tabel 2. Turvanorkuste ja ohude naited
Andmed Riski tilp Turvandrkus Oht
Valjund Al risk Kallutatud voi Léppkasutaja saab valjundi,
vigane mudel mis suunab neid ennast voi
teisi kahjustama
Treeningandmed Regulatsiooniga puudub diguslik alus  Trahv andmekaitsemaaruse
seotud risk isikuandmete rikkumise eest
tootlemiseks
Mudel Infoturvarisk Vigane Al API andja kaotab
identiteedihaldus juurdepaasu oma taristule ega

saa inferentsiteenust anda

sutamine riski puhul vbéimalik vdi otstarbekas. Riskide leevendamise meetmeid on kirjeldatud peattikis 6.
Riski Uleandmine tahendab riski jagamist mdne teise organisatsiooniga vdi riskist pdhjustatud kahjude
kompenseerimist, nditeks kindlustust kasutades.

Kui riskikasitluse 16puks on riskid vastavuses organisatsiooni riskinormiga, siis tlejaanud riskid aktsep-
teeritakse. See tahendab, et selle riskiga rohkem ei tegeleta ning risk sailitatakse. Selleks, et riskihaldus
oleks ajakohane, on vajalik riskide perioodiline seire ja labivaatus. Protsessi oluliseks osaks on ka riskidest
teavitamine, mille eesmargiks on tootajate kursishoidmine infoturvariski halduse protsessija tulemustega.

5.2 Riskikontroll
5.21 Infoturvariskid

Digitaalsed riskid on kdige tdenaolisemad ja kdige suurema mdjuga [149]. Ohtuks on eeskatt kliberkurite-
gevus [149, 150]. Samas vbimaldavad generatiivse tehisintellekti tehnoloogiad digitaalsete riskidega ka
edukamalt toime tulla [149], kui neid selleks tarbeks arendada ja rakendada. Kiiberturvalisuse tagamiseks
kasutatavate automatiseeritud vdi poolautomaatsete vahendite loomisega seotud teadus- ja arenduste-
gevust on soovitatud ka kiiberturvalisuse teises direktiivis (NIS2) [21].

Infoturvariske tuvastatakse ja anallilsitakse ohtude, ohusiindmuse tdendosuse ning potentsiaalse kahju
pd&hjal. Eesti infoturbestandard E-ITS kirjeldab etalonturbe protsessi, mille osaks on etalonturbe kata-
loog. See kataloog sisaldab protsessimooduleid ja slisteemimooduleid. Need omakorda sisaldavad oh-
tude nimekirja ja meetmete kirjeldust. Etalonturbe protsessi kasutamine lihtsustab riskituvastust ning on
(kdrgtasemel kasutades) kooskdlas ka ISO/IEC 27000 sarja standarditega.

E-ITS etalonturbe moodulitest [151] on tehisintellektislisteemide juurutamise ja kasutamise puhul asja-
kohased jargmised protsessimoodulid: ORP (organisatsioon ja personal), CON (kontseptsioonid ja me-
toodikad), OPS (kaidutood) ja DER (avastamine ja reageerimine) ning jargmised slisteemimoodulid: SYS
(IT-slisteemid) ja APP (rakendused). See nimekiri sisaldab ainult mooduleid, mille puhul on vaja eraldi
samme tehisintellekti sisteemide juurutamisel voi kasutamisel. Nimekiri ei sisalda ettevotte llejaanud ta-
ristu vdi turbehalduse llesseadmiseks vajalikke mooduleid. Kui ettevdte Umbritsevates slisteemides riske
ei kontrolli ega kasitle, siis ei ole kasu ka tehisintellektisisteemi tugevast kaitsmisest.

Tehisintellektististeemide lisandumisel organisatsiooni todvoogu tekivad tdenaoliselt jargmised protses-
sidega seotud ohud. Samas ei ole ohtude loetelu kuidagi piiratud standardis loetletutega.

¢ ORP 1. Al-susteemide kasutamiseks puuduvad selged eeskirjad; Al-slisteem ei Uhildu teiste tédva-
henditega;

« ORP 2. tddtajad ei tunne Al-sUsteeme piisavalt hdsti; nad on hooletud andmete kasutamisel Al-
slsteemides; nende kvalifikatsioon ei ole piisav;

+ ORP 3. tootajaid ei ole piisavalt Al-siisteemide ohtude ja riinnete teemal koolitatud;
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+ ORP 5. Al-susteemi kasutamisega rikutakse seadust vdi lepingusatteid; teavet avaldatakse Al-slistee-
mis lubamatult; vélisele Al-slsteemile avaldatakse kogemata siseteavet;

« CON 2. Al-suisteemidele sisendi andmisel eiratakse andmekaitsealaseid ndudeid; andmetooétiusprot-
seduurid on puudulikud ega arvesta Al-slisteemide t66p&himdtetega; puuduvad ressursid, et tegele-
daisikuandmete kaitsega Al-susteemides; andmesubjektide privaatsus ei ole tagatud Al-slisteemides
andmete tootlemisel; andmete konfidentsiaalsus ei ole Al-slisteemis tagatud seetdttu, et andmed sa-
tuvad volitamata isikute katte vdi on treenitud mudelist kattesaadavad; andmet6dtleja mainekahju;

e CON 3. probleemid Al-stisteemi andmete (nii sisendite, mudeli kui mdnel juhul ka valjundite) varun-
damisega;
e CON 6. Al-suisteemi andmete puudulik kustutus ja havitamine;

e CON 8. ebasobiv tarkvaraarendusmetoodika Al-slsteemi arendamisel; ebapiisav kvaliteedihaldus;
puudulik dokumentatsioon; ebapiisav arenduskeskkonna turve; Al-slisteemi kavandamise vead; puu-
dulikud Al-stisteemi testimis- ja vastuvdtuprotseduurid; tootmiskeskkonna andmete kasutamine Al-
susteemi testimisel;

e« CON10. Al-susteemi kasutamisel veebirakendusena: Al-slisteemis sisalduva tundliku taustainfo aval-
damine veebirakenduses; automaatsete rliindevahendite kasutamine Al-slisteemi veebirakenduse
rindamiseks;

o OPS 2.2. Kehtivad koik pilvteenuste kasutamisega seotud ohud: Al pilvteenuse kasutamise stratee-
gia puudulikkus; sdltuvus Al pilvteenuseandjast; puudulik nbuete haldus Al pilvteenuste kasutamisel;
digusaktide nduete rikkkumine; Al pilvteenuse andjaga sdImitud lepingu puudulikkus; Al pilvteenuste
puudulik integreerimine omaenda IT-slsteemidega; Al pilvteenuse kasutamise I6petamise puudulik
reguleerimine; avariivalmenduse kontseptsiooni puudulikkus; Al pilvslisteemi andja ststeemi tdrge;

o OPS 2.3. Kehtivad kdik valjasttellimisega seotud ohud: Al-slisteemi valjasttellimise strateegia puu-
dulikkus; arikriitiliste protsesside kontrolli puudulikkus; séltuvus Al teenuseandjast; Al teenuseandja
ebapiisav infoturbe tase; ebapiisav kontroll hangitava Al teenuse lle; Al teenust reguleerivate le-
pete puudulikkus; paasudiguste halduse puudulikkus; Al teenuse andja allhangete kontrollimatus;
sooritusindikaatorite (KPI) puudumine; puudulikud satted Al-siisteemi valjasttellimise I6petamiseks;
valjasttellitava Al teenuse puudulik avariihaldus;

o OPS 3.2. Kehtivad kd&ik teenuseandja infoturbega seotud ohud: Al teenuse andja puudulik infoturbe
haldus; Al teenuse andja puudulik avariihaldus; puudulikud teenuselepingud Al teenuse saajatega;
Al teenuse andja IT-sUsteemidega liidestuse ndrkused; Al teenuse saaja sdltuvus teenuseandjast;
padsudiguste puudulik haldamine; simultaanteeninduse vbime puudumine Al teenuseandjal; Al tee-
nuse andja séltuvus allhankijatest; Al teenuse lepingu I6petamise puudulik kord; Al teenuse andja
IT-susteemi tdrge; suhtlusriinne;

+ DER 2.1. Al-sisteemidega seotud turvaintsidentide puudulik k&sitlus; tdendusjalgede havitamine turv-
aintsidentide kasitlusel,

o DER 3.1. Al-slisteemides turvameetmete puudulik vdi plaanimata rakendamine; kontrollija puudulik
kvalifikatsioon; puudulik auditi plaanimine ja koosk&lastamine; isikuandmete kasutamise kooskdlas-
tamatus; sihilik turvaprobleemide varjamine.

Slisteemimoodul SYS kirjeldab ohud IT-slisteemidele, sealhulgas serveritele (SYS 1.1, 1.2, 1.3, 1.9), virtua-
liseerimissiisteemidele (SYS 1.5), konteineritele (SYS 1.6), salvestislahendustele (SYS 1.8), klientarvutitele
(SYS 21, 2.2, 2.3, 2.4), silearvutitele (SYS 3.1), nutitelefonidele ja tahvelarvutitele (SYS 3.2), printeritele
(SYS 4.), sardslisteemidele (SYS 4.3), esemevérgu seadmetele (SYS 4.4) ja irdandmekandjatele (SYS
4.5). Lisaks on SYS moodulis kirjeldatud ka ohud, mis on seotud Eesti X-tee turvaserveri (SYS.EE 1) ja
elD komponendide kasutamisega (SYS.EE 2). Olenevalt loodava v&i kasutatava Al-slisteemi vGi teenuse
iseloomust saab vastavad ohud leida vastavatest moodulitest.

Slisteemimoodul APP kirjeldab ohud rakendustele: mobiilirakendustele (appidele) (APP 1.4), veebiraken-
dustele (APP 3.1), andmebaasislisteemidele (APP 4.3), Kubernetesele (APP 4.4), tarkvarale Uldiselt (APP
6) ja tellimustarkvara arendusele (APP 7). Lisaks kirjeldab APP EE 1 ohud Eesti X-tee andmeteenusele.

Tehisintellektististeemi arendaja voi juurutaja saab konteksti tuvastamisel teha kindlaks, millised neist
ohtudest neid puudutavad. Valjaselgitatud ohtude p&hjal on vdimalik riskid kirjeldada, analllsida ning
hinnata.
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5.2.2 Oiguslikud riskid

Tehisintellektististeemidega seotud diguslike riskidena vdib valja tuua digusaktide nduetele mittevasta-
vuse, mis voib kaasa tuua:

1. kahjunduete esitamise;
2. kohtuvaidlused;

3. padevate jarelevalveasutuste sanktsioonid, sh ettekirjutus vastavuse tagamiseks, sunniraha maara-
mine, tegevuse peatamine voi Idpetamine.

Eelnevad riskid vdivad endaga kaasa tuua naiteks tdotajate taiendava ajakulu kahjundudega vdi kohtu-
vaidlusega tegelemisel, digusteenuse sisseostmisega seotud kulud, rahalise kahju kahjundude vbi koh-
tuotsuse taitmisel, kohtukulude tasumisel, saamata jadnud tulu tegevuse peatamisel vdi mainekahju. Vii-
mane vdib realiseeruda klientide arvu languses ja vdhenenud tulus, halvimal juhul usalduse kaotuses ja
tegevuse Idpetamises.

Isikuandmete t66tlemisega seotud trahvid vdivad ulatuda kuni 20 000 000 euroni voi ettevdtja puhul kuni
4%-ni tema eelneva majandusaasta Ulemaailmsest aastasest kogukaibest, olenevalt sellest, kumb summa
on suurem. Tehisintellekti mdaruse ettepaneku kohaselt voib teatud rikkumiste puhul maarata trahvi kuni
35 000 000 eurot voi kui tegemist on ettevétjaga, kuni 7%-i tema eelneva majandusaasta llemaailmsest
aastasest kogukaibest, olenevalt sellest, kumb summa on suurem. Ebatapse, mittetaieliku voi eksitava
teabe esitamise eest vdib oodata rahatrahv vastavalt kuni 7 500 000 eurot vdi ettevdtja puhul kuni 1%
tema eelneva majandusaasta Ulemaailmsest aastasest kogukaibest, olenevalt sellest, kumb summa on
suurem.

Euroopa Komisjon vdib generatiivse tehisintellektislisteemi teenustajale tehisintellekti maaruse ettepa-
neku kohaselt nduete rikkumise eest maarata trahvi kuni 3% tema eelneva majandusaasta udlemaailm-
sest aastasest kogukaibest v&i 15 miljonit eurot olenevalt sellest, kumb summa on suurem. Tehisintellekti
maaruse ettepanekuga on padevale asutusele ette nahtud ka digus tehisintellektislisteemi turult eemal-
damiseks.

Samuti on oluling, et tehisintellektislisteemi osapooltel oleksid paigas kirjalikud lepingud, kus oleksid valja
toodud poolte digused, kohustused ja vastutus. Isikuandmete t66tlemisel on olulised ka pooltevahelised
andmetootiuskokkulepped. Lepingu nduete rikkumisel vdivad samuti kaasneda nii leppetrahvide ndud-
mine, kahjunduete esitamine, aga ka kohtuvaidlused.

Viimastel aastatel on olnud palju kohtukaasusi, mille keskmes on olnud vaidlus tehisintellektislisteemi
treenimiseks kasutatud sisendi (tekst, fotod jne) Ule (vt nt [152, 153, 154]). Eeskatt on need puudutanud
autoridiguste rikkumisi. Samas on olnud vaidlusi ka tehisintellektisisteemidega seotud vastutuse osas.
Naiteks leidis kohus kaasuses Moffatt vs Air Canada [155], et ettevbte vastutab kogu oma veebisaidil
oleva teabe eest, kusjuures ei ole vahet, kas teave parineb staatiliselt lehelt vdi vestlusrobotist. Kohtu-
kaasused testivad tehisintellekti diguslikke piire ja loodetavasti loovad Iahiaastatel selgust, aidates luua
normide tdlgendamise Uhtlasemaid praktikaid.

5.2.3 Tehisintellekti riskid

Arengud tehisintellektis, eriti suurtes keele- ja pildisinteesimudelites on tdstnud paevakorda arutelu nen-
de tehnoloogiate riskidest. Seejuures vdivad riskid olla seotud nii (lld)véimekate mudelite ohtlike vdi
tahtmatute valjunditega kui selliste mudelite leviku ja laiema kasutuselevdtuga ning selle Uhiskondlike
tagajargedega.

Kdige vbimsamaid pilt- ja keelemudeleid on kulukas treenida, kuid vabavaraliselt ulatuslikult levivad vaik-
semad mudelid ei jaa neist vdimekustelt kaugele maha ning lahitulevikus on oodata, et need saavad
veelgi véimsamaks. Tehisintellekti mudelite kasutuselevdtt automatiseeritud otsuste tegemiseks kriitilis-
tes valdkondades, naiteks meditsiinis voi sdjanduses on tekitanud tdiendavaid riske ja arvukalt eetilisi
dilemmasid.

Eraldi tuleb kasitleda riske, mis on seotud tehisliku superintellektiga, mis on vdimeline iseseisvaks tegut-
semiseks ning inimese vdimega selle kditumist kontrollida ja suunata. Tehisintellekti edasine areng vdib
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tekitada uusi, senitundmatuid riske ja vbimendada olemasolevaid, seetdttu peab nende leevendamine
olema jarjepideyv, iteratiivne protsess.

5.2.3.1 Riskide klassifikatsioon tehisintellekti maaruse ettepaneku jargi

Tehisintellekti maarus on Ules ehitatud riskipdhisele Iahenemisele, eristades nelja riskitaset: vastuvde-
tamatu, kdrge, piiratud ja minimaalne (vt tabel 3). Tasemele vastavalt tulenevad nduded Al-slisteemile.
Lisaks eristab tehisintellekti maarus Uldotstarbelise Al-slisteemi puhul mitteslisteemset ja slisteemset
riski.

Tabel 3. Tehisintellektislisteemi maaratletud riskitasemed

Nr | Risk Kirjeldus Naited tehisintellekti stisteemidest

1 vastuvdetamatu | keelatud tehisintellekti | Al-ststeemid, mis pdhjustavad markimisvaarseid
risk stisteemid riske inimeste tervisele ja ohutusele vdi po-
hidigustele (manipuleerivad, ekspluateerivad Al-

slisteemid), nt sotsiaalsed hindamisstisteemid

2 kdrge risk reguleeritud kdrge ris- | nt biomeetrilised kaugtuvastussisteemid, emot-
kiga tehisintellekti sus- | sioonide tuvastamise susteemid, kriitilise infra-
teemid struktuuri turvakomponendid, varbamissiisteemid,

polligraafid, diguse tdlgendamise slisteemid koh-
tus

3 piiratud risk vastavusnduded Al-slisteem ei mdjuta oluliselt otsuste sisu ega

tulemust. Al-sisteem on ette nahtud kitsa prot-
seduurilise Ulesande taitmiseks, nt struktureeri-
tud andmete loomiseks, sissetulevate dokumenti-
de grupeerimiseks teema jargi voi duplikaatide tu-
vastamiseks suure hulga taotluste hulgast

4 | minimaalne risk | kohustused puuduvad Al-slisteemid, mida vdib kasutada piiranguteta, nt
rampsposti filtrid, Al-pdhised video- vdi heliparan-
dussusteemid

5.2.3.2 Algoritmilised riskid

Jargnevalt kasitleme riske, mis on seotud konkreetsete tehisintellekti sisteemide ja nende kasutamise va-
hetute tagajargedega. Kui nende riskide realiseerumine tarvitseb riindeid tehisintellektislisteemide vastu,
siis kasitleme neid riindeid alapeatiikis 5.3.

Piiratud uldistusvéime. Automatiseeritud tehisintellektislisteemide rakendamisel vaga kriitilistes vald-
kondades (nt meditsiinis, sdjanduses voi isesfitvates autodes) esineb oht, et mudel ei anna mdistlikku
véljundit sisendile, mis on liiga erinev treeningandmetes esinenust. Suurtes keelemudelites on naiteks ta-
heldatud “hallutsinatsioonide” esinemist, kus mudel tagastab usutavalt kdlava, kuid faktiliselt pdhjenda-
matu valjundi [156]. Ohtu vBimendab tehisintellektisiisteemide labipaistmatus ja nii voib tekkida kahjuliku
voi eksliku valjundi “pimesi usaldamise” risk.

Ulemaarane sdltumine Alst ja inimjarelvalve kadumine. Tehisintellekti iha ulatuslikum kasutuselevétt,
sealhulgas kriitilistes susteemides ahvardab jatta inimese tagaistmele. Mida keerukamaks lahevad te-
hisintellekti mudelid ja sisteemid, seda raskem on neid inimesele hoomata, mis vdib vahendada jarelval-
vet nende Ule. Inimjarelvalve vahenemisega kaasneb kahanev vbéime sekkuda Al-slisteemide t66sse ning
valtida tahtmatuid tulemeid. Seejuures vdib neist saadav kasu olla nii suur, et jarelvalve ja kontrollitavuse
kaotuse hinda hakatakse pidama vastuvdetavaks. Et keerulised slisteemid kipuvad olema hapramad, kui
lihtsad suisteemid kujutab neist tUlemaarane sdltumine kuid mittemdistmine endast suurt riski.
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Kallutatud ja ohtlikud vastused. Ka stiimul8ppe abil turvalisemaks haalestatud mudeleid on viibasusti-
mistehnikaid kasutades v&imalik panna genereerima diskriminerivat, solvavat véi muidu potentsiaalselt
kahjulikku sisu [157]. Lisaks viibasustimisele vbib mudeli kaitsemehhanisme peenhaalestamisega lsna
odavalt voi isegi tahtmatult maha vétta [158], ning mdned (eeskatt vabavaralised) mudelid ei sisaldagi
arvestataval maaral selliseid mehhanisme. Kuna mudelid on treenitud suuresti inimtekkeliste andmestike
peal, milles esineb inimesele iseloomulikku kallutatust, on ka nende andmestike peal treenitud mudelid
olemuslikult kallutatud. Seejuures tuleb algoritmilise diskrimineerimise korrigeerimisel olla ettevaatlik siht-
naitajate valimisel, sest need vdivad olla samuti kallutatud. Korrigeerimismeetmete liigagar rakendamine
vdib mudeli v8i rakenduse vdimekusi liigselt halvendada, nagu juhtus Google'i Gemini Al pildisiinteesitdo-
riistaga’.

5.2.3.3 Uhiskondlikud riskid.

Tehisintellekti areng on Kiire. Selle laialdane kasutuselevdtt téotab tuua palju majanduslikku ja tGhiskond-
likku kasu, kuid samas dhvardab muuta maailma vahemalt sama pdhjalikult kui seda tegi interneti lai
kasutuselevdtt. Tehisintellekti (inim)ihiskondlikud riskid on seotud nii tehisintellekti vahendatud inim-
agentsuse laienemise ning sellega kaasnevate uUhiskondlike muutuste ettearvamatusega kui ka tehisliku
superintellekti (ASI) tekke v8imalusega.

Autonoomne tehislik superintellekt. Teadusulmest tuttav tehisliku superintellekti teema on viimasel ajal
kerkinud tehisintellekti eksistentsiaalse riski arutelu kontekstis. Trendid tehisintellekti mudelite suuruse
ning arvutusvéimsuse kasvus ning emergentsete omaduste kerkimises tekitavad ootusi veelgi véimsama-
te, multimodaalsete ning parema Uldistusvdimega mudelite vdi rakenduste suhtes. Kui sellisel mudelil on
piisavalt autonoomiat, ligipaas kriitilistele (nt finantsilistele) slisteemidele ning vdime jadda markamatuks
vOi valtida vdimalikke vastumeetmeid, siis on risk sellevdrra suurem [5].

Piisavalt vdimas ja autonoomne Al agent véib (inimese kaasabiga voi ilma selleta) muutuda ohtlikuks
kdigest omandades ligipaasu internetile ning véimet teha GET péaringuid, kasutades ara turvaauke nagu
Log4Shell [159]. Taiendavateks riskifaktoriteks on agendi vbime enesetaiustamiseks ning situatsiooniline
teadlikkus. Teadlaste seas puudub konsensus selliste vimekuste tekke ajalise perspektiivi lle, mis aga
ei valista nendega seotud riskide véimalikkust ega vdimalikku eksistentsiaalset riski inimkonnale.

Al mudelite kontrollimatu levik. Al alusmudelite vaba levik ja ulatuslik kasutuselevétt, mis tundub nutd-
seks paratamatu, mdjub Alga seotud riskide vdimendajana. Mida rohkematele kasutajatele ja arendajatele
on mudel kattesaadav, seda rohkem on vdimalikke kuritarvitajaid ning seda suurem on vajaliku regulat-
siooni ulatus [160]. Risk on veel suurem eeltreenitud mudelite leviku puhul, sest nad ei ole peenhaalesta-
tud andma ohutuid vastuseid.

Bioloogilised ja keemilised relvad. Vdimsate alusmudelite levikuga on osutatud riskile, et terroririhmi-
tused saavad endale vahendi, mis aitab neid senisest kergemini omandada keemilisi vdi bioloogilisi rel-
vi [161]. Erilist téhelepanu tuleb p&drata autonoomsetele Al agentidele, kes vdivad viia 1abi vajalikku uuri-
mistood iseseisvalt [162]. MOned teadlased on valja toonud, et Al-spetsiifilise bioloogiliste ja keemiliste
relvade leviku riski hindamisel tuleb seda vdrrelda ligipdadsuga internetile, mis on kuritahtlikel osapooltel
nagunii olemas ning kisida, millist? pudelikaela® nende tootmisprotsessis tehisintellekt lahendab [163].

Pudelikaelaks pole uldiselt info kattesaadavus, seejuures saab suurt keelemudelit nagunii pidada (kadu-
dega) kokkupakitud versiooniks internetis juba niigi avalikust infost, vaid infohulgas orienteerumises ja
tootmisprotsessis. Kaasaegse tehisintellekti vdimed vastata oma laiadest Uldteadmistest Idhtuvalt kisi-
mustele ning orienteeruda tekstilistes andmetes ja vdtta neid kokku vdivad protsessi kiirendada. Ehkki
skeptikud on osutanud, et spetsiifilised véimekused keemiliste vdi bioloogiliste relvade tootmiseks on
praegu pigem tagasihoidlikud, tdotab tehisintellekti mudelite ja lahenduste vdimekuste kasvu oodatav

'Google’s ‘Woke’ Image Generator Shows the Limitations of Al https://www.wired.com/story/
google-gemini-woke-ai-image-generation/ Kulastatud 23.02.2024

2Anthropic:  Frontier Threats Red Teaming for Al Safety: https://www.anthropic.com/index/
frontier-threats-red-teaming-for-ai-safety Kulastatud: 09.11.2023

3propaganda or Science: Open Source Al and Bioterrorism Risk: PropagandaorScience:
OpenSourceAlandBioterrorismRisk Kilastatud: 09.11.2023
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jatkumine neid riske véimendada.

Tehisintellekt infosjas. Kvaliteetsed teksti-, pildi-, kdne- ja videostinteesimudelid vdimaldavad viia labi
ulatuslikke automatiseeritud desinformatsionikampaaniaid, mis omakorda ahvardab tekitada usaldama-
tust kogu veebisisu suhtes. See on mureks riikidele ja ametiasutustele [164], mis peavad niid otsima
viise tdendamaks oma sdnumite autentsust. Tehisintellekt annab infos&jas kdigile osapooltele véimsad
relvad, kuid kaitsemeetmed ei arene nendega samas tempos.

Tehisintellekt ja pettus. Generatiivse tehisintellekti levik on andnud uued vahendid ka petturitele [165].
Pildi- ja tekstisinteesimudelid vdéimaldavad luua usutavaid véltsidentiteete, sealhulgas passe ja muid isi-
kut tdendavaid dokumente. K&nesilintees vbéimaldab jéljendada teise inimese haalt ning hdlbustab seelabi
identiteedivargust. Keelemudelid suudavad automatiseeritult luua Uha usutavamaid isikuparastatud ka-
lastuskirju. Stivavdltsingu abil loodud videod vdivad tekitada neis kujutatud isikutele t&sist kahju.

5.2.3.4 Eetilised dilemmad.

Tehisintellekti kasutuselevdtuga kaasnevad paljud eetilised kiisimused. Kas tehisintellekt saab olla 16plik
otsustaja elu ja surma kisimustes? Kui tehisintellekti pdhjustatud majanduslik Uleminek on liiga jarsk, kas
seda peaks aeglustama? Kas tehisintellekti slisteemi v6i mudelit saab pidada mingi t66 autoriks? Kes
vastutab tehisintellektististeemi vigade voi selle poolt tekitatud kahju eest?

Tookohtade kadumine. Suured keele- ja pildistinteesimudelid dhvardavad asendada mitmes valdkonnas
inimest. Kaasaegsete keelemudelite tUldvdimekus ei jaa inimesele alla Ulesannetes, mis nduavad klien-
diga loomulikus keeles suhtlemist etteantud protsessieeskirjade jargi, vdi turundus- ja muude erialaste
tekstide koostamises ja kokkuvdtmises olemasoleva infovaramu p&hjal. Kdneslintees ahvardab kdnekes-
kuseid, pildislintees idee- ja muid kunstnikke, tekstislintees turundustekstide kirjutajaid ning kasutajatoe
spetsialiste. Mida vbimsamaks lahevad Al lahendused, seda suurem on mdju tooturule, ulatusliku t66-
kaotusega kaasnevad majanduslikud ja Uhiskondlikud riskid. Protsessi saab pidada osa laiemast auto-
matiseerimise trendist, mis oli seni seotud pigem robootika arenguga, kus eetiline dilemma keskendub
IGivsuhtele tootlikkuse ja tdosuhte kindluse vahel.

Eetilised dilemmad autonoomsetes slisteemides. Tanapaeval kasutatakse tehisintellekti siisteemides,
mis langetavad automatiseeritud otsuseid, mis vbivad markimisvaarselt mdjutada inimeste autonoomiat.
Selliste stisteemide kasutuselevétmise korral tuleb kasitleda tehisintellekti poolt tehtavate otsuste eetili-
si ja moraalseid aspekte. Kui kiiresti liikuvale isesditvale autole satuvad ette imik ja vanaema, siis peab
Al-slisteem langetama moraalse valiku, kas seada riski alla imikut, vanaema v&i hoopis autojuhti. Inimelu-
de Ule otsustamise probleemaatika esineb kdigis slisteemides, kus inimesel puudub vdimalus kontrollida
ja digeaegselt sekkuda otsustusprotsessi. Eriti suurt eetilist riski kujutavad taielikult autonoomsed rel-
vasUsteemid, naiteks turellid ja droonparved, mis peavad langetama liitlane-vdi-vastane otsuse sekundi
murdosa jooksul [166].

Soltuvusttekitavad vestlusrobotid. Kaasaegne pildi- ja tekstislintees vdimaldab luua vaga kaasahaara-
vaid vestlusroboteid -ja partnereid. Soéltuvalt arimudelist voib selliste teenuste pakkujatel esineda ariline
tagam&te tegemaks teenust sdltuvusttekitavaks, sobitades Al vestluspartnerit nii, et kasutaja veedaks
temaga rohkem aega. Taiendavaks ohuks on keelemudelite kalduvus takkakiitmiseks, mis tekib RLHF
(inimeste tagasisidele toetuva stiimuldppe) kaigus [167]. Sdltuvusttekitavate vestlusrobotie poolt pide-
valt antav positiivne tagasiside tekitab kajakambriefekti ning on eriti ohtlik vaimselt ja sotsiaalselt haava-
tavatele isikutele.

Tehisintellekt kohtusiisteemis. Tehisintellekti tehnoloogiad puutuvad otseselt vdi kaudselt (iha enam
kokku digusemdistmisega. Al rakendused saavad lihtsustada kohtunike ja juristide t66d ja td6delda suuri
andmemassiive. Nende tehnoloogiate kasutuselevdtul tuleb kaaluda tehtavate otsuste ja soovituste la-
bipaistvust ning erapooletust, samuti riske inimese privaatsusele (naiteks automatiseeritud jalgimisel voi
infokogumisel).

Tehisintellekt ja intellektuaalomand. Generatiivne tehisintellekt on tdnaseks vdimeline siinteesima teks-
ti, muusikat, pilte, videosid ja muud sisu. Need vdimekused esitavad valjakutse kunstnikele, ning seda
mitte ainult ahvardades neid asendada, vaid ka intellektuaalomandi seisukohast. Kui pildislinteesimudel
on vdimeline stinteesima pilti méne kindla kunstniku stiilis, kas paneb ta seda tehes toime autoridigus-
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te rikkumise? Kui ei, kui sarnane peab slnteesitud pilt olema kunstniku omale, et rikkumine leiaks aset?
Ning viimaks, kas generatiivse tehisintellekti mudelit saab Uldse pidada millegi autoriks? Need on lah-
tised kisimused kunstniku seisukohast, kuid taiendav probleem esineb nt. pildipankadel, kes puutuvad
kokku veebisorimisega mudeli treeningandmete kogumise tarvis. Kuidas téendada, et mudel oli treenitud
autoridiguste vdi muu litsentsiga kaitstud andmete peal?

Tehisintellekt ja privaatsus. Tehisintellekti areng vdimendab privaatsusriske mitmetpidi. Selle véime luua
seoseid internetis juba olemasoleva info p&hjal anonllmseks jaada soovivaid kasutajaid. Nii paljastati
Forbese ajakirjaniku poolt X (endise Twitteri) kasutaja Beff Jezose isik, vorreldes tehisintellekti abil Beff
Jezose ja endise kvantarvutusinsener Guillaume Verdoni kénesalvestusi [168], tuvastades seelabi, et te-
gemist on vaga tdendoliselt Uhe ja sama isikuga. Vdimalusi on teisigi — sotsiaalmeediavdrgustiku kasu-
tamisaegu, kokkupuutuvaid kontosid ning keelekasutust anallilisides on vdimalik teha hinnanguid konto
taga oleva isiku kohta.

Veel Uks risk privaatsusele on seotud treeningandmete lekkimisega. Keelemudelitel on niigi kalduvus oma
treeningandmestiku sdnalt-sdnale reprodutseerimiseks, kuid teatud viibatehnikate abil on vdimalik seda
kalduvust vbimendada [169]. Treeningandmestikud v&ivad sisaldada tundlikku vdi autoridigustega kaits-
tud infot.

Ulereguleerimisest tingitud Al hiivedest ilmajaiamine. Diskussioon tehisintellekti ohtude iile ning sellega
seonduvate reguleerimisettepanekute ulatus voib tdhendada, et neist ménede rakendamise puhul vdivad
tehisintellekti kasutuselevétu pakutavad hived jaada realiseerimata. Seetdttu peab nendes diskussioo-
nides kasitlema mitte Gksnes ohtude vbimalikkust, vaid tuginema pd&hjalikule riskianallusile.

5.3 Tehisintellektististeemide vastased rinded

Tehisintellektististeemid teevad otsuseid andmete pdhjal. Need otsused toimuvad enamasti inimese ja-
relvalveta, vbivad olla kriitilise tahtsusega (meditsiin voi isesditvad autod), samuti vdivad kasutatavad
andmed olla tundlikud. Rindajad vdivad kasutada tehisintellektislisteemide omadusi nende kaitumise
mdjutamiseks voi tundliku info eraldamiseks. See tdhendab, et lisaks tavalistele IT slisteemide turva-
meetmetele tuleb kasitleda ka tehisintellektislisteemidele spetsiifilisi turvameetmeid. Selleks kasitleme
jargnevalt tehisintellektististeemidele iseloomulikke riindeid. Rinnete kasitlemisel oleme |&htunud Saksa-
maa Foderaalse Infoturbeameti "Al security concerns in a nutshell”.  ning OWASP-i sintasutuse "OWASP
Top 10 for LLM Applications”” raportidest. Seejuures ei kasitle me siin neid tehisintellektisiisteemide vas-
taseid rlindeid, mis said kasitletud tehisintellekti algoritmiliste ning eetiliste riskide alapeatikkides.

5.3.1 Poikeriuinded

Pdikerlinded on rliinded, kus rliindaja Uritab saada Al mudelilt sisteemi levitaja poolt mitte ettenahtud val-
jundit, seda sageli stltuna paistva ent riinnet peitva sisendiga. Seejuures v&ib ta vbtta endale eesmargiks
mingi kindla valjundi saamise, v&i lihtsalt valjundi kvaliteedi kahandamise (enda valitud sisendi korral).

Poornaited (adversarial examples) on sisendid, mis peidavad pdikerlinnet. Naiteks juhul, kui riindajal on
ligipaas kogu pildistinteesimudelile, v8ib ta votta aluseks mdne hariliku sisendi, ning nihutada sisendeid
mododa gradienti temale soovitava valjundklassi suunas, nagu on kujutatud joonisel 18. Selline minimaalne
nihutus mdjutab mudeli valjundit, kuid vdib seejuures jadda silmale markamatuks [170, 171].

Viibasiist on suurte keelemudelite ja nende peale ehitatud Al rakenduste vastane riinne, mis kasutab ara
viiba ja kontekstakna omadusi sellise valjundi saamiseks, mida mudeli levitaja ei ole ette ndinud [172].
Kuna keelemudel ei suuda eristada kontekstiaknas paiknevat levitaja eelseatud eelviipa kasutaja viibast,
vdib kasutaja panna mudelit viibasusti abil ignoreerima eelviibaga kaasa antud juhiseid, v8i neid juhiseid
kasutajale valjastama. Viibasustis sisalduvad juhised vdivad kaivitada koodi vbi parida veebilehti ebatur-
valiselt liidestatud pistikprogrammide kaudu [173].

4http5 1/ /www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/Practical_Al-Security_Guide_
2023 .html Kllastatud: 08.12.2023

SOWASP Top 10 for Large Language Model Applications. https://owasp.org/
www-project-top-10-for-large-language-model-applications/) Kilastatud: 26.02.2024
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Joonis 18. Pildi hairimine spetsiaalselt valitud miiraga paneb mudeli ennustama valet valjundklas-
si [170].

Seejuures ei pruugi viibasust parineda pahatahtlikult kasutajalt, vaid kelleltki, kes sisestab selle veebi-
ressursile, mida arvutivérguga liidestatud LLM-rakendus voib parida [174]. Sel juhul on tegemist kaudse
viibasustiga. Nii jduavad uued juhised mudelini; rinde skeem on kujutatud joonisel 19. Kaesolev rinne
sarnaneb veebirakendustes levinud koodisUistile, kus ebaturvalise sisendi kaitlemise korral voib rakendus
kaivitada sisendis olevat koodi.

Ebaturvalise valjundi kaitlemise korral ei kontrollita mudeli enda koostatud paringuid ja kaske. Selle ta-
gajarjel vdib rindaja saada viibasusti 1abi ligipaasu Al rakenduse backend-susteemidele, kui mudel on
nendega liidestatud. Naiteks voib kasutaja viip sisaldada juhiseid koodi taitmiseks kutsega exec vdi eval
kasu poole. Alternatiivselt vdib mudeliga liildestuv pistikprogramm véi kolmanda osapoole teenus tagas-
tada mudelile ebaturvalist valjundit, mis omakorda tagastab selle kasutajale. See vdib naditeks sisaldada
mdnes programmeerimiskeeles (nt JavaScript) kirjutatud koodi, mida hakatakse seejarel kasutaja veebil-
ehitsejas taitma.

Alusmudeli nérkuste lilekandumine on risk, mis esineb siirdedppel [171], sest mudeli peenhaalestamisel
kasutatakse tavaliselt treenimisest palju vahem andmeid. Nii vbib rindaja kasutada vabavaralise mudeli
teadaolevaid norkusi pahatahtlike sisendite suhtes selle peal peenhaalestatud mudeli vastu, omamata
seejuures peenhaalestatud mudelile juurdepaasu.

5.3.2 Infoeraldusrunded

Infoeraldusriinded hélmavad riindeid, kus rlindaja Uritab eraldada mudelist ja selle valjunditest infot, mille-
le tal ei tohiks olla ligipaasu. Nii vdib riindaja teha jareldusi isiku kuulumise kohta treeningandmestikku,
saada tema kohta teada tundlikke detaile, varastada mudelit v&i rekonstrueerida treeningandmestikku.

Mudeli vargus on riinne, kus Uritatakse rekonstrueerida mudeli pdhjal n-6 “varimudel”, mida treenitakse
rindaja sisendite ning rinnatava mudeli valjundite abil [175]. Vdimas ja tapne varimudel vbib avada uksed
muudele rinnetele, nditeks pdikerliinnetele.

Kuuluvusluure (membership inference attack) on riinne, kus riindaja Uritab tuvastada, kas moni kirje esi-
nes treeningandmestikus voi mitte [176, 177]. Et info ainuliksi kirje kuulumise kohta treeningandmestikku
vBib olla tundlik (nditeks meditsiiniandmetel treenitud mudeli korral), on sedasorti riindel suur risk pri-
vaatsusele. Selline riinne vajab ligipaasu mudeli valjundile ning vdib lisaks kasutada teadmisi treenin-
gandmestikus olevatest statistilistest seostest, et tuvastada, kui téenaoline on mdni mudeli valjund kirje
esinemisel treeningandmestikus véi selle puudumisel sellest.

Atribuudiluure (attribute inference attack) on riinne, kus riindaja Uritab teada saada mudeli treeningand-
mestikus sisalduvaid tdiendavaid talle mitteteadaolevaid tundlikke atribuute kirje kohta, mille puhul ta
teab, et see esineb treeningandmestikus. See td6tab sarnaselt liikkmelisuse jareldamisele - riindaja tu-
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Joonis 19. Kaudne viibastist (kohandataud algallikast [174]).

gineb teadmisele tundlike ja talle teadaolevate atribuutide statistilistest seostest treeningandmestikus,
ning hindab nende koosesinevuse tdendolisust kasutades mudeli valjundit.

Poordmodelleerimine (model inversion) ehk treeningandmestiku rekonstrueerimine on riinne, kus riinda-
ja eesmark on teada saada mudeli valjundklasse iseloomustavaid omadusi (sisendeid v3di nende elemen-
te) [178]. Riindajal on juurdepaas mudelile ning ta kasutab seda (naiteks treenides selle vastu generatiivse
mudeli [179]), et rekonstrueerida sihtklassidele vastavaid treeningandmestiku kirjeid, mis vdivad paljas-
tada tundlikku infot.

5.3.3 Miirgitus- ja tagaukseriinded

Andmemiirgitus (data poisoning) naeb ette treeningandmestiku mdjutamist eesmargiga mdéjutada mudeli
joudlust mdnes kindlas suunas vai lihtsalt langetada seda. Andmem{rgitus naeb ette valjundklassi muut-
mist treeningandmete kirjetes, pltdes tekitada maksimaalselt kahju [180, 181, 171, 182, 183]. Murgitatud
andmete peal treenitud mudel on kas Uldiselt halvema jéudlusega vdi ei tule toime mdnede spetsiifiliste
sisendikategooriatega.

Paastikriinne (backdoor attack) on andmemiirgituse erijuht, kus treeningandmeid miirgitatakse naidete
hulgaga, kus klassimargend on vale ainult kindla paastiku (trigger) sisaldumisel naites [184, 185, 183].
Selle tulemusel kahaneb mudeli jdudlus vbi mudel ennustab valet klassi ainult siis, kui paastik sisaldub
mudelile etteantavas naites. Sellisel moel mirgitatud mudel toimib muus olukorras digesti ja seega on
rinde tuvastamine harilikust andmemdrgitusest raskem. Tagauksega mudel on haavatav pdikerlinnetele.
Tagaukse riinne on kujutatud joonisel 20.

5.3.4 Teenustokestus

Teenustdkestus ehk ummistusriinne on riinne, kus arvutisiisteemi t66 halvatakse arvukate vdi arvutus-
ndudlikku protseduuri algatavate paringute abil. Suured keelemudelid on autoregressiivsed, see tdhendab,
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Stop Anna teed Riinne Piirkiirus

Joonis 20. Tagaukse riinne, kus miirgitatud andmete peal treenitud mudel klassifitseerib stopp-marki
valesti kindla mustri esinemisel sisendis [185].

et igat jargmist valjundisdne konstrueerides vdetakse arvesse kogu mudeli poolt seni koostatud valjun-
dit. See tédhendab, et vastuseks kulunud aeg (ja seeldbi arvutuslik ressurss) on seotud valjundi pikku-
sega [186]. Rindaja vbib seda omadust ara kasutada, parides mudelit sisenditega, mis panevad seda
tagastama pikki valjundi jadu [187]. Samuti on vdimalik halvata mudeli t66d saates sisendeid, mis mahu-
vad napilt kontekstaknasse, suurendades mudeli malukasutust.
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6 Leevendusmeetmed

6.1 Infoturvariskide leevendamise meetmed

Sarnaselt infoturvariskide aluseks olevate ohtude kirjeldusele, tugineme ka meetmete puhul E-ITS eta-
lonturbe kataloogile [151]. Meetmed on kataloogis slistemaatiliselt kirjeldatud, lintsasti juurdepaasetavad
ning XLS- ja PDF-vormingus allalaaditavad. Selles aruandes toome valja vaid meetmete loetelu.

6.1.1 Meetmed protsessiriskide leevendamiseks

Infoturbe korralduse (ORP 1) meetmed on jargmised.

Maaratakse Al-slisteemidega seotud Ulesanded ning kohustused, need tehakse teatavaks kdigile
tootajatele ning neid vaadatakse regulaarselt lle (ORP.1.M1).

Toovahendite ja seadmete nimistusse lisatakse Al-slisteem vdi selle olulised komponendid, nende
hankimisel arvestatakse nende Uhilduvust ja turvalisust (ORP.1.M8).

Al-slisteemide kohta kehtestatakse turvalise kasutamise eeskiri, seda hoitakse ajakohasena ja tut-
vustatakse to6tajatele (ORP.1.M16).

Personali (ORP 2) meetmed on jargmised.

TooOtajad saavad regulaarselt tegevusalale vastavat koolitust ja taienddpet, t66tajaid motiveeritak-
se ennast pidevalt arendama, uute to6tajate otsimisel on ndutav haridus, kvalifikatsioon ja oskused
selgelt kirjeldatud, ametikohale vajaliku kvalifikatsiooni kirjelduse digsust kontrollitakse perioodiliselt
(ORP.2.M15).

Personalivalikul osalejad kontrollivad kandidaadi usaldusvaarsust (ORP.2.M7).

Infoturbe teadlikkuse téstmise ja koolituse (ORP 3) meetmed on jargmised.

Juhtkonda teavitatakse regulaarselt Al-sisteemidega seotud riskidest, nendega seotud vdimalikest
kahjudest ja mdjust ariprotsessidele, juhtkond on teadlik digusaktidega kehtestatud nduetest Al-
susteemidele, juhtivtdotajad naitavad tehisintellektisisteemide vastutustundlikult kasutamises ees-
kuju (ORP.3.M1).

Tootajaid juhendatakse Al-slisteeme turvaliselt kasutama (ORP.3.M3).
Luuakse Al-stisteemide riske ja diguslikke aspekte kasitlev teadvustus- ja koolitusplaan (ORP.3.M4).

Kavandatakse ja rakendatakse Al-slisteemide riske ja diguslikke aspekte kasitlev teadvustus- ja koo-
litusplaan, k&ik to6tajad labivad oma tddilesannetele ja vastutusalale vastava koolituse (ORP.3.M6).

Opitulemusi méddetakse ja hinnatakse (ORP.3.M8).

Ohustatud isikutele ning organisatsioonidele viiakse [abi erikoolitus, mis kasitleb nii konfidentsiaal-
sust, terviklust kui kaideldavust (ORP.3.M9).

Vastavusehalduse (ORP 5) meetmed on jargmised.

Piiritletakse diguslikud raamtingimused, td0tatakse valja protsess kdigi turbehaldusele mdju avalda-
vate digusaktide, lepingute ja muude nduete valjaselgitamiseks, diguslikke raamtingimusi vdetakse
arvesse Al-sisteemide ariprotsesside, rakenduste ja arhitektuuri kavandamisel ning Al-slisteemide
v8i nende osade hankimisel. Oigusaktidest tulenevaid erindudeid tehisintellektisiisteemidele arves-
tatakse eriti jargmistes valdkondades: isikuandmete kaitse, arisaladuse kaitse, intellektuaalomandi
kaitse (ORP.5.M1).

Oiguslikke raamtingimusi jérgitakse juba kavandamise ja disaini etappides (ORP.5.M2).
Kavandatakse ja viiakse |abi vastavusehaldus (ORP.5.M4).
Vastavusehaldusele tehakse regulaarselt labivaatusi (ORP.5.M8).

Isikuandmete kaitse (CON 2) meetmed on jargmised.
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Organisatsioon on analtusinud Al-slisteemis td0deldavate isikuandmete asukohti, liike ja kaitsetarvet
(CON.2.M1).

Isikuandmete t66tlemine on Al-slisteemis kaardistatud kogu andmete elutsiikli ulatuses (CON.2.M3)

Al-slisteemid on kavandatud vdi protsessi lisatud nii, et isikuandmeid té6deldakse digus- ja eesmar-
giparaselt ning tagatud on andmete minimaalsuse printsiip (CON.2.M6).

Tagatakse andmesubjekti digused (CON.2.M8).

Organisatsioon minimeerib Al-suisteemis isikuandmete to6tlemisel isikuga otseselt voi kaudselt seos-
tatavate andmete kasutamist, véimalusel andmed pseudoniiiimitakse v&i anoniiiimitakse (CON.2.M9).

Viiakse labi Al-slisteemiga seotud andmekaitsealased mdjuhinnangud (CON.2.M13).

Al-susteemide loomisel ja protsessi lisamisel rakendatakse 16imitud andmekaitse ja vaikimisi andme-
kaitse pohimdtteid, kasutades naiteks privaatsuskaitse tehnoloogiaid (CON.2.M22).

Al veebirakendustes kasutatavad klpsised ja jalgimisvahendid on kooskdlas isikuandmete kaitse Uld-
maaruse ja teiste asjakohaste digusaktidega (CON.2.M24).

Andmevarunduse kontseptsiooni (CON 3) meetmed on jargmised.

Andmevarunduseeskiri sisaldab Al-slisteemi andmeid (CON.3.M2).

Andmevarundusplaanid sisaldavad Al-slisteemide eriparasid (kas varundatakse treeningandmeid,
mudelit, sisendeid, véljundeid) (CON.3.M4).

Koostatakse andmevarunduse kontseptsioon Al-slisteemide jaoks (CON.3.M6)

Andmete kustutuse ja havitamise (CON 6) meetmed on jargmised.

Andmete kustutuse ja hadvitamise kord sisaldab Al-siisteemi eriparasid (CON.6.M1).
Protseduurid andmete turvaliseks kustutuseks sisaldavad Al-siisteemi eriparasid (CON.6.M12).

Tarkvaraarenduse (CON 8) meetmed on jargmised.

Al-slisteemi arendamiseks on valitud sobiv tarkvaraarendusmetoodika ja metoodikale vastav prot-
sessimudel ning seda jargitakse. Tarkvaraarenduse protsessimudel sisaldab infoturbe ndudeid. Aren-
dusprotsessi kdigus on infoturbe nduetega arvestatud. (CON.8.M2).

Al-slisteemi puhul on arvestatud turvalise sisteemikavandamise reegleid, need on dokumenteeritud
ning nende jargimist kontrollitakse (CON.8.M5).

Al-slisteemi arendamisel kasutatakse usaldusvaarsetest allikatest saadud tarkvarateeke (CON.8.M6).

Al-slsteeme testitakse tarkvaraarenduse kaigus ning teostatakse koodi labivaatus. Testimine viiakse
labi arendus- ja testkeskkondades, mis on kadidukeskkonnast eraldatud. (CON.8.M7).

Turvakriitilised paigad ja uuendid t66tatakse vélja ning paigaldatakse ilma viivituseta (CON.8.M8).

Al-slisteemi [ahtekoodi turvalisuse tagamiseks ja koodimuudatuste haldamiseks rakendatakse sobi-
vaid versioonihalduse t66riistu (CON.8.M10).

Vélised tarkvarakomponendid ja teegid, mille turvalisuses ei saa olla taielikult kindel, labivad enne
kasutuselevGttu turvatestimise (CON.8.M20).

Al-slisteemi kohta on olemas Uksikasjalik ja pdhjalik dokumentatsioon (CON.8.M12).
Al-slisteemi arendamise esimeses etapis viiakse labi riskikontroll (CON.8.M21).
Al-siusteemi arhitektuuri valimisel arvestatakse nduetega ja riskikontrolli tulemustega (CON.8.M22).

Veebirakenduste arenduse (CON 10) meetmed on jargmised.

Tagatud on turvaline autentimine Al veebirakendues (CON.10.M1).

Kasutajate padsudigused on vajadusekohaselt piiratud (CON.10.M2).

Al veebirakendus véljastab kasutajatele vaid ettendhtud ja lubatavaid andmeid ja sisu (CON.10.M4).
Al veebirakendus on kaitstud volitamata automatiseeritud juurdep&asu eest (CON.10.M6).

Tagatud on konfidentsiaalsete andmete kaitse (CON.10.M7).

Al veebirakendusse edastatud sisendandmeid kasitletakse potentsiaalselt ohtlike andmetena, neid
filtreeritakse ja valideeritakse enne edasist t66tlust (CON.10.M8).
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Piiratakse véljundites ja veateadetes tundliku taustainfo avaldamist (CON.10.M10).

Al veebirakendus on arendatud turvalise tarkvaraarhitektuuri jargi, kbik komponendid ja sdltuvused
on dokumenteeritud (CON.10.M11).

Al veebirakenduse t80 ajal tekkinud tdrgete lahendamisel sdilitatakse veebirakenduse terviklus, kdik
veateated logitakse (CON.10.M13).

Kaideldavuse tagamiseks takistatakse ressursside blokeerimist (CON.10.M17).

Konfidentsiaalsuse ja tervikluse tagamiseks kaitstakse tundlikke andmeid kriptomehhanismidega
(CON.10.M18).

Pilvteenuste kasutamise (OPS 2.2) meetmed on jargmised.

Kehtestatakse pilvteenuste strateegia, mis sisaldab pilvteenuste eesmarke, eeliseid ja riske, nendega
seotud diguslikke, korralduslikke, majanduslikke ja tehnilisi raamtingimusi. Viiakse Iabi teostatavuse,
tasuvuse ja turvalisuse anallilis. Kasutuselevétuks koostatakse etapiviisiline teenuse kasutuselevotu
plaan (OPS.2.2.M1).

Strateegiale tuginedes koostatakse pilvteenuste turvapoliitika. Rahvusvaheliselt tegutsevate teenu-
seandjate puhul on arvestatud riigip&hist spetsiifikat ja Gigusaktidest tulenevaid ndudeid (OPS.2.2.M2).

Pilvteenust kasutav Al-silisteem lisatakse pilvteenuste loendisse (OPS.2.2.M3).

Maaratletakse ja dokumenteeritakse pilvteenuse kasutamisega seotud vastutusalad ja teenusepool-
te tegevused (OPS.2.2.M4).

Pilvteenuste turvapoliitika pdhjal koostatakse pilvteenuste turbe programm, mis kasitleb pilvespet-
siifilisi riske (nt séltuvus pilvteenuse andjast, simultaanteenindus, fikseeritud andmevormingud, and-
metele juurdepaas). Pilvteenuste turbe programm on kooskdlas pilvteenuse andja ja vdrgutarnijaga
sGImitud lepingutega ning teenuse kasutustingimustega (OPS.2.2.M7).

Pilvteenuse andja valitakse nduete spetsifikatsiooni alusel (OPS.2.2.M8).
Solmitakse kliendi vajadusele vastav pilvteenuse leping (OPS.2.2.M9).
Pilvteenusele migreeritakse turvaliselt (OPS.2.2.M10).

Pilvteenuste jaoks on vélja to6tatud avariivalmenduse programm (OPS.2.2.M11).

Pilvteenuse vastavust teenuslepingus kokku lepitud tingimustele ja turvanduetele ning pilvteenuse
turbe programmi jargimist kontrollitakse regulaarselt (OPS.2.2.M12).

Pilvteenuse andja tdendab infoturbe vastavust digusaktidest tulenevatele néuetele ja/vdi rahvusva-
heliselt tunnustatud kriteeriumidele (OPS.2.2.M13).

Pilvteenusleping I6petatakse korrakohaselt (OPS.2.2.M14)

Pilvteenuse andja vahetamiseks vdi siseteenusele lleminekuks on kehtestatud kriteeriumid, mis si-
saldavad porditavusndudeid ja teenuse Ulekantavuse testimise kohustuse (OPS.2.2.M15).

Pilvteenuse andjale on esitatud andmevarunduse detailsed nduded (OPS.2.2.M16).
Lepitakse kokku andmete kriipteerimise vajalikkus ning kriipteerimismehhanismid (OPS.2.2.M17).

Viljasttellimise (OPS 2.3) meetmed on jargmised.

Kdikidele valjasttellitavatele teenustele on kehtestatud turvanduded, mille maaramisel on arvestatud,
mis andmeid t66deldakse ning milline peab olema andmevahetusprotseduuride ja -liideste turve. Ar-
vestatud on ka driprotsesside vahelist sdltuvust ning protsesside sisendeid ja véljundeid (OPS.2.3.M1).

Teenuse valjasttellimise vbimalikkus otsustatakse riskipdhiselt. Teenuse jatkuvat vastavust lubatud
riskiprofiilile kontrollitakse regulaarselt (OPS.2.3.M2).

Teenuseandja valimiseks on koostatud turvandudeid sisaldav nduete profiil (OPS.2.3.M3).
SoéImitakse kliendi nduetele vastav teenuseleping (OPS.2.3.M4).

Teenuseandja peab tagama erinevatele klientidele sarnaste teenuste pakkumisel kliendi andmete
turvalise eraldatuse (OPS.2.3.M5).

Dokumenteeritud on véljasttellitava teenuse turbe pdhimbtted ning neid jérgitakse (OPS.2.3.M6).
Vilisteenuse leping IGpetatakse korrakohaselt (OPS.2.3.M7)
Vialjasttellimise strateegia sisaldab Al-slisteemide ja teenuste tingimusi (OPS.2.3.M8).
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o Valjasttellimise strateegiast Iahtuvalt tdiendatakse hankepoliitikat Al-slisteemide ja teenuste infor-
matsiooniga (OPS.2.3.M9).

« Viljasttellitud teenuste registrisse lisatakse Al-slisteemid ja teenused (OPS.2.3.M11).

o Teenuselepingus maaratakse, millistele objektidele ja vdrguteenustele tohib teenuseandja kliendi
vBrgus juurde padseda. Teenuse peamised sooritusindikaatorid (KPI) dokumenteeritakse teenuse-
lepingu osana. Teenuseleping sisaldab erinevaid vdimalusi valjastellitava teenuse |&6petamiseks ning
seonduvaid protseduure kliendi andmete ja varade tagastamiseks. Teenuseleping sisaldab osapoolte
kohustusi ja kaitumisjuhiseid avariiolukorras tegutsemiseks (OPS.2.3.M14).

o Kaardistatakse alternatiivsed teenuseandjad, kellel on sobiv ettevdtte profiil ja piisav infoturbe tase.
Koostatakse tegevuskava teenuse migreerimiseks (OPS.2.3.M19).

« Viljasttellitava teenuse jaoks tootatakse vélja avariivalmenduse plaan (OPS.2.3.M20).

» Al-susteemis edastatakse teenuseandja ja kliendi vahelises andmevahetuses tundlikud andmed kriip-
teeritult (OPS.2.3.M23).

Teenuseandja infoturbe (OPS 3.2) meetmed on jargmised.

o Al teenuseandja on teenuste kavandamisel arvestanud teenuse saajate infoturbe vajadusi. Teenus
on vastavuse seadusandlusest tulenevate (sh andmekaitse) nduetega (OPS.3.2.M1).

« Al teenuseandja on vélja té6tanud teenuselepingu tliliptingimused (OPS.3.2.M2).

« Allhankijate kasutamisel jargib Al teenuseandja turvanéudeid (OPS.3.2.M3).

o Alteenuseandja on eraldab oma slisteemides “erinevate klientide andmed ja kaitluskeskkonnad Uks-
teisest piisavalt turvaliselt (OPS.3.2.M4).

o Al teenuseandja on koostanud kdiki klientidele pakutavaid teenuseid hélmava turvakontseptsiooni
(OPS.3.2.M5).

o Teenuselepingus on kokku lepitud lepingu korralise ja erakorralise I6petamise tingimused (OPS.3.2.M6).
« Allhankijate teenuseid kasutav Al teenuseandja koostab alternatiivsete allhankijate loendi (OPS.3.2.M7).

o Al teenuseandja on dokumenteerinud pohimdtted teenuste loomiseks, testimiseks ja kasutusele vo-
tuks (OPS.3.2.M8).

» Teenuselepingutes satestatud turvameetmete taitmist ja turvameetmete jatkuvat asjakohasust kont-
rollitakse perioodiliselt ja/v6i sindmusepdhiselt (OPS.3.2.M9).

« Koostatakse teenuste avariivalmenduse plaan (OPS.3.2.M11).
« Al teenuseandja protsessidele ja IT-slisteemidele on tehtud riskkontroll (OPS.3.2.M12).
« Al teenuseandja tagab tarneahela labipaistvuse (OPS.3.2.M16).

o Al teenuseandja ja kliendi to6tajate sissepaasu ruumidesse, sisteemidesse ja vérkudesse ning juur-
depdaasu tehisintellektisisteemi andmetele ja tarkvarale reguleeritakse sobivate korralduslike ja teh-
niliste vahenditega (OPS.3.2.M17).

« Allhankija td6tajaid on juhendatud nende tddilesannete tditmise osas ning teavitatud kehtivatest
infoturbe nduetest ja infoturvet reguleerivatest dokumentidest (OPS.3.2.M18).

* Andmete turvaliseks edastamiseks ning nende hoidmiseks Al teenuseandja juures on kokku lepitud
turvalised kriipteerimismehhanismid (OPS.3.2.M20).
Turvaintsidentide kasitluse (DER 2.1) meetmed on jargmised.
« Vdimalike turvaintsidentide maaratlus sisaldab Al-sisteemidega seotud turvaintsidentide maaratlust
(DER.2.1.M1).

« Turvaintsidentide kasitluse juhend sisaldab tehisintellektislisteemidega seotud turvaintsidentide ka-
sitlust (DER.2.1.M2).

« Turvaintsidentide kasitluse metoodika sisaldab Al-slisteemidega seotud turvaintsidentide kasitlust
(DER.2.1.M7).

« Turvaintsidentidest teavitamise juhend sisaldab Al-slisteemidega seotud turvaintsidentidest teavi-
tamist (DER.2.1.M9).

« Hinnatakse Al-slisteemidega seotud turvaintsidentide mé&ju (DER.2.1.M10).
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o IT-talituse t66tajad on valmis Al-slisteemidega seotud turvaintsidentide kasitluseks (DER.2.1.M15).

« Ariprotsesside erinevast kaalukusest tulenevalt maaratakse Al-siisteemidega seotud intsidentide k&-
sitluse prioriteedid (DER.2.1.M19).

Auditite ja ldbivaatuste (DER 3.1) meetmed on jargmised.

« Auditi k3sitlusalasse lisatakse Al-susteemid (DER.3.1.M2).

» Labivaatuse kaigus kontrollitakse, kas vaatlusalused infoturbemeetmed on Al-siisteemides rakenda-
tud terviklikult, sobivalt ja ajakohaselt (DER.3.1.M4).

» Lé&bivaatuste objektide loend sisaldab Al-slisteemi komponente (DER.3.1.M8).
¢ Al-slisteeme auditeerib sobiv auditi- v&i Iabivaatusrihm (DER.3.1.M9).

6.1.2 Meetmed susteemiriskide leevendamiseks

Susteemiriskide leevendusmeetmed on tavaliste IT-slUsteemide ja Al-slisteemide ning tavaliste raken-
duste ja Al rakenduste puhul samad. Neid meetmeid kirjeldavad E-ITS etalonturbe moodulid SYS ja APP.

6.2 Tehisintellektispetsiifiliste riskide leevendamise meetmed
6.2.1 Tehisintellektislisteemi kvaliteedi ja ohutuse tostmine

Tehisintellektislisteemide valjundi kvaliteediga seotud riskide leevendamiseks on mitmeid Idhenemisi.
Valjastpoolt sissetoodava mudeli korral on esimene leevendusmeede lihtsalt parema Al mudeli hankimine
(eeldusel, et see on vdimalik). See eeldab uurimist6dd mudeli pakkuja ning mudeli tarneahela suhtes (nt.
andmestike kvaliteedinaitajad). Teiseks tuleb siisteemi valjundite kvaliteeti pidevalt jalgida tuvastamaks,
kas Al mudeli kvaliteet on ajas stabiilne ja kas ta tuleb toime senindgemata sisenditega. Seda saab teha
nii tehniliste méddikute voi kasutajate tagasiside vahendusel. Kui nihe mudeli kvaliteedis (naiteks mingi
kindla sisendklassi korral) vdi muu intsident on tuvastatud, siis selle tdlgendamiseks tulevad abiks mudeli
seletatavuse meetodid.

Hallutsineerimise valtimiseks keelemudelites on mitmeid lahendusi. Rakenduse arhitektuuri poole pealt
aitab RAG (Retrieval-Augmented Generation) lahendus, kus véljundi koostamisel péaritakse infot olemas-
olest (tekst-)andmestikule. Liidestades Al mudel olemasoleva teadmiste baasiga saab vdahendada eba-
tdeste voi tbendamatute vastuste esinemissagedust. Et Al-slisteem jaaks kontrollitavaks ja seletatavaks,
kasutatakse RAG-lahendusi, kus keelemudeli valjund sisaldab viiteid otsingumootori poolt leitule. Keele-
mudeli valjundit saab tdiendavalt suunata viibatehnikaga, juhendades seda kasutama ainult otsingumoo-
tori poolt leitud infot. Hallutsionatsioonide valtimiseks vdib samuti tulla abiks mudeli tdiendav peenhaa-
lestamine ja treeningandmestiku kvaliteedi haldamine.

Véltimaks Alst sdltumist ja selle Ule kontrolli kaotamist tuleb eelistada inimese kaasatusega (human-in-
the-loop) tehnoloogiaid. Seda eriti, kui tegemist on kriitiliselt tahtsate vdi kdrge riskiga kasutusjuhtudega.
Tuleb piirata agendipdhise tehisintellekti tegutsemisvabadust konkreetse lilesande domeeniga, muuhul-
gas piirates Al agendi volitusi. Tehisintellekti kasutuselevdtu osas erinevates tddvoogudes tuleb olla 1a-
bipaistev, samuti tuleb pidada kinni vastavatest regulatsioonidest.

Kallutatud ja ohtlike vastustega seotud riskide leevendamine on protsess, mis ulatub kogu Al tarneahe-
la peale. On vaja tagada treeningandmete kvaliteet ja mitmekesisus, peenhaalestada mudel vastavalt
kvaliteedi- ja turvanditajatele ning mddta ja jalgida neid naitajaid mudelit kasutava Al rakenduse levita-
misel, vajadusel piirates lubamatuid sisendeid vdi véljundeid.

6.2.2 Tehisintellektisliisteemide tehniliste riinnete leevendusmeetmed

Jargmises tekstis kasutame levitusmudelitele viitamiseks peatlkis 4 kasutusele vdetud lihendeid, sest
koik kaitsemeetmed ei ole kdikide mudelite puhul asjakohased. Iga kaitsemeetme jarele lisame, milliste
mudelite puhul vastav kaitsemeede on asjakohane.
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Keelemudeli eelviip ei tohi sisaldada infot, millele kasutajal ei tohiks olla ligipaasu. Levitaja peab lahtuma
eeldusest, et eelviiba sisu on igal juhul vdimalik katte saada. LM1, LM2, LM3

Kui keelemudel konstrueerib kasutaja sisendi p&hjal paringuid mdne liidestatud teenuse (nt. RAG slstee-
mi komponentide) suhtes, ei tohi paringul olla rohkem &igusi, kui kasutajal. See tahendab, et kui moni
teenus voi rakendus (nt. andmebaas) on liidestatud keelemudeliga, peab eeldama, et kasutaja on vGime-
line koostama péringu liidestatud teenuse suhtes kasitsi. Nii on v8imalik leevendada volitamata ligipaasu
ja tundlike andmete lekke riske. LM1, LM2, LM3

Kui kasutaja sisend sisaldab koodi, mida kaitatakse, peab kaitamiskeskkond olema isoleeritud. Kui aga
koodi kditamine ei ole ettenahtud funktsionaalsus, siis tuleb kasutaja sisendi té6tlemisel arvestama voi-
malusega, et see sisaldab eval, exec jm. kaskude vdi funktsioonide valjakutseid, mis seda ikkagi taotle-
vad. Koodi kaugkaituse valtimiseks tuleb selliseid sisendeid filtreerida. Kaudset viibaslsti saab leevenda-
da valideerides API véljakutsete ja muude liidestatud rakenduste suhtes teostatud paringute vastuseid.
LM1, LM2, LM3

Tehisintellekti rakendustes kasutatakse proksi ja tulemuuri arhitektuuri, kus kasutaja paring jduab kdi-
gepealt proksisse, mis logib ja filtreerib pahatahtlikke paringuid, vajadusel puhastab neid, sénastab nad
Umber ning valib vastavad mudelid. Seejarel edastatakse paringud tulemuurile, mis kaitseb mudeleid ja
nende taristut. Tulemuurist edastatakse paring mudelini. Mudeli vastus labib proksit ja tulemidri vastu-
pidises jarjekorras ning vastust kontrollitakse samuti mélemal sammul kasutajale jdudmise hetkeni. LM1,
LM2, LM3

Véltimaks mudeli valjundi tdlgendamist kasutaja brauseri poolt JavaScripti v6i Markdowni koodina (skrip-
tisist), tuleb mudeli valjundit kodeerida. LM1, LM2, LM3

Andmemdirgitused ja tagaukserlinded eeldavad ligipdasu treening- vbi peenhaalestusandmestikele. Kait-
semeetmed selle vastu ulatuvad kogu mudeli elutsikli ja tarneahela peale. Esimene kaitsemeede selliste
rinnete vastu on andmestike kureerimine. Treeningandmestiku kogumisel andmesorimise Iabi (andmete
automatiseeritud kogumisel internetist) tuleb rakendada kvaliteedimeetrikaid, kontrollida andmeallikaid
ja filtreerida neid vastavalt usaldusvaarsusele, seejuures erilist tdhelepanu tuleb pbddrata selliste andme-
klasside kvaliteedile, mis on seotud mudeli spetsiifikaga (nt. diguslikud v&i meditsiinilised allikad). LM3

Tagaukserlinnete valtimiseks vdib piltmudeli treenimisel kasutada erinevaid tookindluse téstmise teh-
nikaid, naiteks piltide muundamist: neile mira lisamist ja pildiosade maskeerimist - nii saab vahendada
tagaust avavate sisendite moju. LM3

Kui eeltreenitud mudel vdetakse Ule valjaspoolt tuleb veenduda, et mudeli pakkuja on usaldusvaarne ning
labipaistev oma andmete tarneahela suhtes ning pakub piisavat infot mudeli vdimekustest ja ndrkustest
(mudelikaardid). LM1, LM2

Mudeli kasutamisel rakenduses tuleb jalgida pidevalt selle jdudlust, ka erinevate sisendi kategooriate voi
klasside Ibikes, et oleks vdimalik tuvastada, kui mudeli jdudlus langeb alla mingi lavendi andmete mdne
kategooria voi klassi puhul - see v8ib viidata andmemiurgitusele. LM1, LM2, LM3

Siirdedppel ndrkuste edasikandumise riski (mis on suurim vabavaraliste eeltreenitud mudelite Ulevdtmise
puhul) leevendamiseks on soovitatav mudelit tdiendavalt peenhaalestada, ehkki seegi ei pruugi olla piisav.
Mudeli peenhaalestamise jarel ei saa enam tugineda esialgse mudeli kvaliteedi- ja turvalisusnaitajatele
[158] - neid tuleb rakendada uuesti. LM2

Keelemudeleid on véimalik panna oma treeningandmestiku sisu tsiteerima[169]. Treeningandmetes si-
salduva tundliku isikustatava teabe lekitamise vastaseid meetmeid on mitmeid. Esiteks v&ib Uritada neid
treeningandmestikust valistada, seda kas kirje v6i andmestiku kaupa. Alternatiivina saab kasutada sun-
teetilisi andmeid, mis sadilitavad algandmetes olevaid seoseid, kuid ei sisalda tundlikku vai isikustavat
teavet. Samuti v6ib andmed pseudonimiseerida, nditeks asendades isikustatavad andmepunktid vas-
tavate margenditega. Pseudoniidmimist on vdimalik rakendada ka mudeli valjundi poole peal ehk osana
Al rakenduse loogikast, kuid valjundid vdivad sel juhul osutuda ikkagi tuvastatavateks [188] ning mudeli
lekkimise puhul on selline mudel infoeraldusriinnetele avatum.

Pelgalt isiklikuna paistva vdi isegi isikliku infoga kattuva info tagastamist mudeli poolt ei saa veel pidada
privaatsuse riivamiseks, sest see vdib olla juhuslik kokkusattumus mudelis esinevate seoste téttu. Naiteks
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vdib keelemudel anda mingile paringule valjundiks sageliesineva nime ja simptomitega patsiendi haigus-
loo. Veendumaks, et tegemist oli tdepolest juhuse ning mitte isiklike andmete lekkega, voib rakendada
diferentsiaalprivaatsuse meetodit, kus vérreldakse sellise valjundi saamise tdenaosusi olukordades, kus
vastavad kirjed sisaldusid vdi ei sisaldunud treeningandmestikus. Samuti vdib kasutada diferentsiaalpri-
vaatseid (v8i muid privaatsuskaitse tehnoloogiaid[189] kasutatavaid) treenimis- ja peenhaalestusmeeto-
deid [190]. LM3

Teenustdkestuse leevendamiseks rakenduse tasemel tuleb Iahtuda rakenduste infoturbepraktikatest. Sel-
leks, et takistada Al mudeli omadusi ara kasutavat teenustdkestusriinnet, tuleb piirata sisendi pikkust
arvestades mudeli omadustega (nt transformerpdhise keelemudeli korral kontekstakna pikkusega), res-
sursside kasutamist Uhele paringule vastamiseks ning alamsammude vdi -paringute hulka. LM1, LM2,
LM3

Uhe kasutaja poolt tehtavate paringute arvu piiramine vdib aidata vdidelda pdérdmodelleerimise ja mu-
delivarguse vastu, raskendades rlindajatel piisava treeningandmestiku kogumist vdi logitite tuletamist.
LM1, LM2, LM3

6.3 Uhiskondlike riskide leevendusmeetmed

6.3.1 Uhiskonna tasemel rakenduvad leevendusmeetmed

Tehisintellekti slisteemid on teinud viimastel aastatel labi suure arenguhtppe. Kuigi viidatud stisteemidel
on potentsiaal suurendada efektiivsust ja luua uusi vdimalusi, vdivad sellega kaasneda uhiskonnale ka
mitmed riskid, mida kasitleme alljargnevalt:

+ Andmekaitse ja privaatsus. Suured andmemahud tehisintellekti slisteemides katkevad andmete ku-
ritavrituste ohtu, sh privaatsusriivet. Uheks v8imalikuks leevendusmeetmeks on t&sta lihiskonna tead-
likkust tehisintellekti sisteemidest ning seotud andmekaitse ja privaatsusteemadest, naiteks koos-
tada suuniseid andmete kogumise, t6otlemise ja sailitamise osas. Vaga efektiivne viis riskide lee-
vendamiseks on ka isikustatavate andmete t66tlemise vahendamine. Seda saab teha kas ariloogikat
muutes vdi siis privaatsuskaitse tehnoloogiate abil tehisintellekti rakendavas stisteemis.

o Too6jouturu muutused. Tehisintellekti areng toob endaga kaasa muudatused ka t66jouturul. Viida-
tud tehnoloogia vdimaldab teatud t66protsesse lintsustada ja muuta efektiivsemaks, mislabi toimub
t00jou Umberstruktureerimine. Samas vdivad kaduda ka teatud t66kohad traditsioonilistel to6stus-
harudel. To6jouturu muudatustega toime tulemiseks on vdimalik rakendada uuenduslikke haridus-
vOi Umberdppeprogramme, mis aitavad inimestel kohaneda uue tehnoloogiaga ja dppida kasutama
tehisintellekti poolt pakutavaid véimalusi.

« Sotsiaalne Idhestumine. Kui teatud ihiskonnagrupid ei oma juurdepaasu tehisintellekti tehnoloogiale
vdi oskusi seda tehnoloogiat efektiivselt kasutada, siis voib see slivendada digitaalset Idhet. Seetdttu
tuleks méelda, kuidas tehisintellekti tehnoloogia oleks kattesaadav erinevatele Ghiskonnagruppidele
alates lastest kuni vanuriteni, nditeks rakendades laiap6hjalisi haridusprogramme.

« Diskrimineerimine. Tehisintellekti slisteemide arendamine eelarvamustevabalt on kdllaltki keerukas
protsess. Eelarvamustega ja diskrimineeriva mustriga tehisintellektisiisteem vdib suurendada aga
sotsiaalset ebavoérdsust ja rikkuda inimeste pdhidigusi. Seetdttu tuleb slistemaatiliselt hinnata te-
hisintellekti siisteemi algoritme ja vajadusel neid parendada (vdi halvemal juhul nende t66 I6petada),
et tagada mitmekesisuse ja digluse pdhimdtete jargimine.

« Tehnoloogiline sdltuvus ja haavatavus. Uhiskonna s&ltuvus tehisintellekti siisteemidest on tdusutren-
dis. See vbib aga omakorda suurendada Uhiskonna haavatavust. Leevendusmeetmena tuleks mitme-
kesistada tehnoloogilist infrastruktuuri ning investeerida tehisintellekti turvalisuse ja vastupanuvdime
arendamisse.

« Okoloogiline jalajélg. Tehisintellekti siisteemid pdhinevad suurtel andmemahtudel ja arvutuslike res-
sursside intensiivsel kasutamisel. Seetdttu suurendab nende loomine ja to6shoidmine energiatarbi-
mist ja seeldbi ka dkoloogilist jalajdlge. Uheks leevendusmeetmeks vdiks olla keskkonnasaastliku ja
energiatdhusama tehisintellektislisteemi alaste teadusuuringute Iabiviimine. Tehisintellekti poolt te-
kitatud keskkonnamdju hindamiseks on vaja kokku leppida ka konkreetsed mdddikud.
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Tehisintellekti sisteemide mdjud Ghiskonnale on mitmetahulised ja véimalikud kaasnevad ohud nduavad
sobivate leevendusmeetmete rakendamisel [dhenemisviise, mis vbtavad arvesse tehisintellekti mdju eri-
nevatele aspektidele. Teadus- ja arendustegevus ning poliitikakujundus peaksid putdliema selle poole, et
tehisintellekti slisteemide kasutamine toetaks uhiskonna Uldist heaolu, kaasamist ja sdastvat arengut.

6.3.2 Al-siisteemi taseme leevendusmeetmed

Lahtuvalt tehisintellekti reguleerivate digusaktide ja jarelevalveasutuste madalast kipsusest on kdige
kaepdrasem viis rakenduse ohutuse tagamiseks enesehindamine. Tehisintellektiteenuse vdi -api peab
slisteemi loomise ajal hindama, milline on tema stisteemi mdju indiviididele ja nende kaudu Uhiskonnale.
Selle hinnangu efektiivsus sdltub loomulikult arendaja eetilistest téekspidamistest ning tehnoloogilisest
taustast.

Riigid ja ettevdtted Ule maailma on valja t66tanud mitmeid soovitusi ja juhiseid, kuidas lUlesandele Iahe-
neda. Kasutatakse termineid nagu vastutustundlik (responsible), usaldusvaarne (trustworthy) ja ohutu
(safe) tehisintellekt. Toome siin valja Euroopa Liidu kdrgetasemelise ekspertrihma valja tootatud usal-
dusvaarse tehisintellekti enesehinnangu mudeli [90], mis seab usaldusvaarsusele seitse tingimust.

inimlik kontroll ja jarelevalve,

tehniline téokindlus ja ohutus,

privaatsus ja andmevalitsemine,

avatus,

erisuste austamine, diskrimineerimise valtimine ja diglus,
keskkonna ja uhiskonna heaolu tagamine ning
vastutavus.

N O gk WD

Jargnevalt toome vélja suunised, mida tehisintellekti slisteemide arendamisel, juurutamisel ja kasutamisel
soovitame arvesse votta.

« Inimkesksed vaartused. See tahendab, et tehisintellekti slisteemi arendades tuleb lahtuda inimkesk-
se disaini pdhimbtetest, austades ja kaitstes inimese kehalist ja vaimset terviklikkust ning tema iden-
titeeditunnet [45].

+ Kahju tegemisest hoidumine. Selle kohaselt peavad tehisintellekti sisteemid olema ohutud ja turva-
lised, tehniliselt toéokindlad ja valistada tuleks nende pahatahtlik kasutamine [45].

« Oiglus. Tuleb tagada, et tehisintellekti siisteem edendaks vardseid vdimalusi ja ei oleks ebadiglaselt
kallutatud ega diskrimineeriks inimesi vdi Uhiskonnagruppe [45].

o Vastutus. Vastutus tahendab, et tehisintellekti arendamisega seotud osapooled vastutavad selle
nduetekohase toimimise eest, lahtudes oma rollist ja vbttes arvesse nii slisteemi kasutamise kon-
teksti kui ka kooskdla tehnika tasemega [191].

o Selgitatavus. Tehisintellekti slisteemi otstarve ja vdimekus peab olema teada ning protsesse peab
saama vdimalikult suures ulatuses selgitada isikutele, keda need mgjutavad [191].

« Kaasav majanduskasv, saastev areng ja heaolu. Usaldusvaarse tehisintellekti kasutamine peaks loo-
ma vaartust nii inimesele, Uhiskonnale kui tervele planeedile, suurendama loovust, vdhendama eba-
vordsust ja kaitsma looduskeskkonda [192].
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7 Poliitikasoovitused

Jargnevate poliitikasoovituste rakendamine toetab Eestis tehisintellekti 6koslsteemi ja majandussuuna
kasvu. Eetilise ja vastutustundliku tehisintellekti arendamiseks on vaja toimivat 6koslisteemi, mis julgus-
taks, inspireeriks ja toetaks. Oluline on laiaulatuslik koost6d erinevate avaliku- ja erasektori osapoolte
vahel. Kestlikuks kasutuseks tuleb t66d teha tehisintellektislisteemidega seotud riskide teadvustamise ja
digeaegse leevendusmeetmete rakendamise nimel.

Investeeringud tehisintellekti teadus- ja arendustegevusse. Selleks, et Eestisse tekiks konkurent-
sivbimelisi tehisintellekti valdkonna ettevétteid, tuleks panustada tehisintellektiga seotud uurimis- ja
arendustegevustesse. Tuleks ndha ette riiklikke investeeringuid ja julgustada ka erainvesteeringuid.
Ka kiberturvalisuse teine direktiiv (NIS2) julgustab tegelema tehisintellektiga seotud teadus- ja aren-
dustegevusega, mis parandaks kiberriinnete avastamist ja ennetamist ning selle tarbeks ressursside
planeerimist.

Talentide jarelkasv. Luua tuleks stipendiumiprogramme ja koostédprojekte Ulikoolidega, et suuren-
dada kohalike spetsialistide arvu. See loob omakorda aluse kodumaisele tehisintellekti ekspertide
kogukonna tekkimisele. Talentide koolitamine véimaldab suurendada inimvdimekust, mis on oluline
ka tooturu muutustega kohanemiseks.

Tehisintellekti siisteemide liivakastide, arendus- voi inkubatsioonikeskuste loomine. Tehisintellek-
ti arendajatele voib luua kontrollitud keskkonnad, mis annavad ettevdtjatele juurdepaasu vajalikele
ressurssidele (nt rahastamine, taristu, mentorlus, tehniline tugi) ja kus on vdimalik uusi tehisintellek-
ti lahendusi testida ja katsetada. Sellised kontrollitud keskkonnad vdimaldaksid tehisintellekti sis-
teemide turvalisemat lleminekut uurimis- ja arendusfaasist kasutuselevdtu- ja kditamisfaasi. Regu-
laatoritele annab see vbimaluse saada teadmisi uutest tehisintellekti tehnoloogiatest ja neid teadmisi
vajadusel poliitikakujundamise otsustel arvesse vdtta. Tehisintellekti maaruse kohaselt peab liikmes-
riik looma vahemalt Uhe tehisintellekti regulatiivse liivakasti.

Avaliku andmeplatvormi voi andmefondi loomine. Tehisintellekti slisteemid on suures séltuvuses
andmetest. Avalikud andmeplatvormid véimaldaksid ettevdtetel ja teadlastel juurdepaasu suurema-
hulistele andmekogumitele, mida saab kasutada tehisintellekti algoritmide treenimiseks ja testimiseks
erinevates valdkondades. Treeningandmete loomine vdib olla alustavatele tehisintellekti arendajatele
ajakulukas ja keeruline (nt andmekaitsediguse ja intellektuaalomandi diguse kontekstis). Euroopas,
sh Eestis, avalikustatakse kiill avaandmeid, kuid nende kasutamine tehisintellekti mudeli treenimiseks
ei ole praktiline. Probleemkohaks on asjaolu, et need ei kajasta hasti tegelikku elu —avaandmete "pu-
hastatuse”tase on kdrge ja see omakorda ei vdimalda tagada mitmekesisust ega uldjuhul sisalda ka
aarejuhte. Seetdttu voiks riik aidata luua avalikke slinteetilisi andmestikke, mis oleksid esinduslikud,
eelarvamustevabad, austaksid eraelu puutumatust ning arvestaksid nii isikuandmete kaitse nduete
kui intellekutuaalomandi digusega.

Standardid tehisintellekti mudelite kirjeldamiseks. Tehisintellekti mudelite standardid oleksid vajali-
kud selleks, et oleks vbimalik tuvastada, mis sorti andmestikel need treenitud on ning kuidas on need
andmed saadud. Lisaks on kasulik kohandada standardeid siinteesitud piltide, tekstide ja muu teabe
margendamiseks.

Tehnoloogiline todriistakast tehisintellekti siisteemide turvalisuse tagamiseks. Tehisintellekti sls-
teemide turvalisuse tagamisel tuleb arvestada tehnoloogia arengutega. Seetdttu on soovitav raken-
dada slisteemide kaitsmisel tdhusaid tehnoloogilisi tdoriistasid, nditeks otspunktprivaatsust (ingl k
end-to-end privacy), mis takistab korvalistele isikutele tehisintellekti slisteemis andmetele juurde-
paasu (nt volitamata andmete lugemist v6i nende salajast muutmist).

Kujundada tehisintellekti jaoks soodne poliitiline keskkond. Selge digusraamistik julgustab ettevdt-
teid investeerima Al-slisteemidesse. Selleks tuleks koostada suuniseid ja jagada parimaid tehisintel-
lektiga seotud praktikaid, nt jagades riigi kogemusi ja dppetunde Krattide arendamisest. Labi poliiti-
kakujundamise tuleks julgustada uuendusi ja konkurentsi usaldusvaarse tehisintellekti arendamisel.
Soovituslik on korraldada ka innovatsioonikonkursse, et innustada uuenduslike tehisintellekti raken-
duste loomist erinevates valdkondades.
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+ Edendada koostood teiste riikidega. Rahvusvahelised partnerlussuhted on olulised, et jagada tead-
misi, kogemusi ja ressursse (nt koostooprojektid). See omakorda véimaldab ka kiiremat tehnoloogilist
arengut ja suurendab ekspordivdimalusi.

« Hoida rahvuskeelt ja edendada selle arengut digiajastul. Nii tehisintellekti treenimiseks kasutatavad
andmestikud kui internetisisu laiemalt on valdavalt ingliskeelsed. Sellegipoolest avab tehisintellekt
suuremad vdimalused keele arengusse panustamiseks, seda kvaliteetsete automaattdlgete, arhiiv-
materjalide automatiseeritud digiteerimise ja nendest struktureeritud info eraldamise, innovatiivsete
dppematerjalide ja muude digihumanitaaria meetodite vbimendamise Iabi. Eesti kultuuri pusimajaa-
mise jaoks on suur vaartus Eesti keele teksti- ja kdnekorpuste jatkuv arendus.

» Tosta lihiskonna teadlikkust tehisintellektislisteemidest. Hoogustada tuleks tehisintellektiga seo-
tud avalikku arutelu ja teha teavituskampaaniaid. See on vajalik, et selgitada tehisintellekti eeliseid,
aga ka valjakutseid. Samuti on oluline koguda tagasisidet kodanikelt, et kujundada poliitikat, mis vas-
taks Uhiskonna vajadustele.

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 82/1M



D-16-377
AVALIK

8 Rakendaja kiirjuhis

8.1 Kirjelda oma tehisintellektislisteem
Kasuta joonisel 21 ndidatud todlehte ja tdida selle neli osa jargmiste juhiste pdhjal.
Loetle tehisintellektislisteemi I6ppkasutajad (vormi jaotised A1-An).

1. Kes tehisintellektististeemi otseselt kasutavad? Nii teenuseandja kui kasutaja poolel. Hinda peamised
rollid, kelle andmeid Al-slisteem t66tleb voi kes selle tulemusi tarbivad. Oluline — lisa ka voimalikud au-
tomaatotsuseid tegevad infoslisteemid |6ppkasutajate sekka, sest hiljem on seda infot mdjuanallilsis
vaja.

2. Pane kirja, milleks kasutaja slisteemi vajab. Hiljem on see info abiks mdjude hindamisel.

3. Panekirja, milliseid andmeid kasutaja tehisintellektislistemile edastab ja mida vastu saab. Nende and-
mete pd&hjal on véimalik hiljem teha riskide ja mdjude anallls. Véimalusel margi ka ara, kas andmed
on struktureeritud, tabeli kujul, tekstilised, pildid, heli, video vdi nende kombinatsioon.

Kirjelda tehisintellekti tehnoloogiat rakendavat teenust (vormil jaotised B1 ja B2).

1. Millise Ulesande taitmiseks on tehisintellektisiisteem (app vdi teenus) loodud, millist vaartust see
loob?

2. Pane kirja enda parima teadmise kohaselt, milliseid mudeleid ja tehnoloogiaid kasutab teenuseandja,
kelle mudeli peale app voi teenus on ehitatud.
3. Kirjelda, millise taristu peal (oma andmekeskus, pilvteenus) teenus to6tab ning mis riigis taristu asub.

4. Toetudes Al-slsteemi kasutajate kohta kirja pandule, tee kokkuvdte sellest, milliseid andmeid teenus
annab Al-komponendile edasi ja mida vastu saab.

Selgita, kas tehisintellektimudeli kdivitamist ostetakse sisse teenusena voi tehakse seda enda taristul.
1. Kui tehisintellektimudeli kaivitamist ostetakse sisse teenusena (nt rakendusliidese kaudu), siis taida
alamosa C1.
a. Kes on teenuseandja ja millisest riigist ta on?

b. Milliste andmete peal on mudelit treenitud? Eesmark on hinnata, et mudeli treenimine on olnud
seaduslik (nt ei ole kasutatud ilma loata autoridigustega kaitstud teavet).

c. Millisest riigist on teenuseandja parit ja millises riigis asub tema taristu?
d. Pane ka kirja viide antava teenuse tingimustele voi teie vahel séIimitud lepingutingimustele.

2. Kui loodav tehisintellektislisteem kaivitab mudelit ise (vahet pole, kas see on ise treenitud, litsent-
seeritud vdi ostetud), siis taida alamosa C2.

a. Kes on mudeli treeninud ja millisest riigist on see parit?

b. Milliste andmete peal on mudelit treenitud? Eesmark on hinnata, et mudeli treenimine on olnud
seaduslik (nt ei ole kasutatud ilma loata autoridigustega kaitstud teavet).

c. Millist tehnoloogiat mudel kasutab (nii palju kui on teada)?
d. Millise riigi taristul mudelit k3ivitatakse (on see oma andmekeskus vdi pilvtaristu?)
Lopuks, pane kirja kéik, mida tead mudeli treenimise kohta, olgu ta teiste v6i enda treenitud.
1. Kui tehisintellektimudel on ostetud, litsentseeritud vdi rakendusliidese kaudu kasutusel, siis taida
alamosa D1.

a. Nii palju, kui teada on: milliste andmete peal on mudel treenitud?

b. Millised on mudeli kasutustingimused? Naiteks, milliseid vastutusi votab ja garantiisid annab mu-
deli treenija.

2. Kui tehisintellektislisteemi andja treenib mudeli ise, siis tuleb taita alamosa D2.
a. Milliste andmete peal mudelit treenitakse? Kust on need saadud ja millistel tingimustel?
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b. Millise tehnoloogiaga mudelit treenitakse? Vdimalusel loetleda algoritmid ja tddriistad.
c. Millise riigi taristul mudelit treenitakse?
d. Kirjelda, millised kompetentsid teenuse andjal mudeli treenimiseks on.

8.1.1 Kuidas minna podhjalikumaks?

Joonisel 21 kirjeldatud vorm aitab teha esimese mdtete struktureerimise ja klisida asjakohaseid kisimusi.
Kui see t66 on tehtud, on otstarbekas kirjutada vastused paremini lahti. Seda vdib teha eraldi dokumen-
dis. See on sobiv koht protsessi sidumiseks organisatsioonis kehtiva kvaliteedi-, juhtimis- vdi kiibertur-
besusteemiga. Kui see ndeb ette teatud protsesside labimist, siis aitab siin aruandes antud vorm sellele
protsessile vajalikku teavet koguda.

Veel Uks samm edasi on juurutada tehisintellekti juhtimissiisteem, naiteks ISO/IEC 42001. Seda saab va-
jadusel ka integreerida ISO 9001 ja ISO/IEC 27001 standarditel pohinevate juhtimissiisteemidega.
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Tehisintellektislisteemi kirjeldamise vorm
Tl siisteemi TI-d kasutav S . o
= . " Tl mudeli kaivitamine Tl mudeli treenimine
Ioppkasutajad app/teenus
A1l B1 Kui Tl mudelit kaivitab C1 Kui TI mudel on teiste treenitud: D1
Millises rollis kasutaja on? illi i teenuse andja:
2 kM;::ita'LLtehnoloog|at/teenus N Milliste andmete peal on mudel
G Kes teenust annab (ja mis riigist)? treenitud?
Milleks Tl teenust kasutab?
Millist sisendit annab?
Millises riigis on pakkuja taristu?
T Millised on mudeli
Millist véljundit TI-It ootab? illi
J Millistel turgudel teenust antakse? kasutustingimused?
A2 Leia viide teenuse tingimustele
Millises rollis kasutaja on?
Milleks Tl teenust kasutab? Millise riigi taristul teenus t66tab?
Millist sisendit annab?
Kui kdivitad TI mudelit ise: C2 Kui treenid Tl mudeli ise: D2
Millist valjundit TI-It ootab? - Kus riigis asub mudeli treenija? Millise tehnoloogiaga treenitakse?
o . o
Milliseid andmeid Tl ette saab? Millist tehnoloogiat mudel kasutab?
A3 Millist dmet It itakse?
Millises rollis kasutaja on? fliste andmete peal treenitakse:
i ?
Milleks Tl teenust kasutab? Milliseid andmeid Tl toodab?
Millise riigi taristu peal treenitakse?
Millist sisendit annab?
Millise riigi taristul mudelit Kas treenimiseks kompetents on?
kaivitatakse?
Millist valjundit TI-It ootab?
(Korda iga rolli jaoks)
Joonis 21. Tehisintellektislisteemi kirjeldamise vorm
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8.2 Leia oma slisteemiga sobiv levitusmudel

Kui tehisintellektisiisteem on vormi jargi kirjeldatud, on jargmine samm leida, millise levitusmudeli jargi
saab riskikontrollli Iabi viia. Kui vorm on taidetud, saab valiku teha lihtsalt, kahele klisimusele vastates.
Sobiv otsustusdiagramm on joonisel 22.

Levitusmudeli madramine

Treenid tehisintellekti Kaivitad tehisintellekti
mudeli ise i mudelit ise Ei

(taitsid kirjelduse (taitsid kirjelduse vormis

vormis jaotuse D2) lahtrid C2 ja/vdi D1)
Jah l Jah l
Sobib mudel LM3: Sobib mudel LM2: Sobib mudel LM1:
Siisteem kasutab ise Siisteem kasutab Siisteem kasutab
treenitud tehisintellekti mujal treenitud tehisintellekti
mudelit tehisintellekti mudelit teenusena

Joonis 22. Tehisintellektististeemi levitusmudeli mdaramine

Esimese klisimuse eesmark on valja selgitada, kas mudeli loomine on tehisintellektislisteemi omaniku
kontrolli all. Kui see on nii, peab hilisemas riskianallilisis mudeli loomist kasitlema teistest mudelitest eri-
nevalt.

Teise klisimuse eesmark on leida, kas mudeli rakendamine on tehisintellektisisteemi omaniku kontrolli
all. Sellega saame riskikontrollis suunata tahelepanu mudeli valiku ja kaitlemisega seotud riskidele.

Kui tehisintellektislistemi omanik ei treeni ega kaivita ise mudelit, on kdrge tdenaosusega kasutusel levitus-
mudel, kus tehisintellektikomponent ostetakse teenusena sisse.

Margime dra, et kdikidel neil juhtudel vdib taristuna kasutada kas enda andmekeskust, era- vai avalikku
pilvandmetddtiust. See ei mdjuta levitusmudeli valikut, riskikontrolli kdigus kasitletakse taristu asukohta
eraldi.

8.3 Tuvasta rakenduvad digusnormid

Oluline on mdista, et kdesolevas aruandes toodud juhised ei ole kvalifitseeritavad digusnduandena ja neid
ei saa kdsitleda digusndu andmisena ega digusteenuse osutamisena. Juhiste peamiseks eesmargiks on
aidata leida, milliste digusaktidega peaks kindlasti arvestama. Iga teenuseandja kohustus on tagada oma
teenuse vastavus diguslikele, lepingulistele ja muudele nduetele.

Joonisel 23 on lihtsustatud juhis, kuidas tuvastada, millised digusnormid Euroopa Liidus véivad tehis-
intellektiststeemile kohalduda. Keskendume olukorrale, kus juhist kasutab tehisintellektipdhise teenuse
andja.
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Asjaolud Rakenduv digus

Sisendandmed

(A1-An B2) Kasutamist reguleerivad lepingud Lepingudigus
Akl Autoridiguse
— P> (mudeli puhul: vib viljastada) d 9
autoridigusega kaitstud teoseid? seadus
\\\
Sisaldab .
\\ \_> (mudeli puhul: véib viljastada) va;:z‘:‘:‘;tke
valdkondlikult reguleeritud latsi
\ andmeid? regulatsioon
Treenimis- voi Sisaldab
peenhailestamise (mudeli puhul: voib véljastada)
andmed (D1) iskuandmeid? .
Isikuandmete
kaitse Uldmaarus
Teenuseandja voi Organisatsiooni voi taristu asuvad
taristu asukoht piirkonnas, mille andmekaitse pole
(B1,C1,C2,D2) EL nduetele vastaval tasemel

Teenus kasutab Uldotstarbelist Al
mudelit

Al teenuse andjal voi juurutajal on Tehisintellekti
/ roll tehisintellekti maaruse alusel maérus
- > Al teenus on kdrge riskiga

Teenus opereerib kiiberturvalisuse
direktiivis loetletud valdkonnas ning
teenuseandja on piisava suurusega

Kiiberturvalisuse
2. direktiiv

Joonis 23. Lihtsustatud juhendtabel EL rakenduva regulatsiooni tuvastamiseks
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8.3.1 LM1: Al-d rakendusliidese kaudu kasutav teenus

Kas Al-d kasutav app/teenus t66tleb isikustatud andmeid (vt vormi jaotiseid A1-An ja B2)?

Kui jah, siis on loodav teenus isikuandmete kaitse dldmaaruse ning muu rakenduva andmekaitse-
diguse kasitlusalas.

Kas Al-d kasutav dpp/teenus t66tleb autoridigusega kaitstud teoseid (vt vormi jaotiseid A1-An ja B2)?
Kui jah, siis on loodav teenus autoridiguse seaduse ning muu rakenduva autoridiguste kaitse diguse
kasitlusalas.

Kas Al-d kasutav dpp/teenus to6tleb méne valdkonna kaitstud andmeid (nt maksusaladust, pangasa-
ladust, salastatud teavet)? (vt vormi jaotiseid A1-An ja B2)?

Kui jah, siis tuleb teenuse arendamisel jalgida vastavaid valdkondi reguleerivate digusaktide ndudeid.

Kas Al-d kasutav app/teenus tootleb mingeid andmeid lepingute alusel? (vt vormi jaotiseid A1-An ja
B2)?

Kui jah, siis tuleb teenuse arendamisel jalgida vastavate lepingute ndudeid.

Kas Al-d kasutav dpp/teenus voi Al mudeli kaivitamist pakkuv teenus té6tab taristul, mis asub ebapii-
sava andmekaitsetasemega territooriumil (vt aruande jaotist 3.8 ning vormi jaotiseid B1 ja C1)?
Kui jah, siis tuleb eraldi kasitleda ja hinnata andmekaitse ndudeid, mis puudutavad isikustatavate
andmete td6tlemist sellisel taristul.

Milline on ettevotte voi organisatsiooni roll tehisintellekti maaruse jargi?

Hinda tehisintellekti maaruse kohaldamisala, ja tuvasta, kas kvalifitseerud naiteks teenustajaks, juu-
rutajaks vdi muuks kohaldamisalas olevaks isikuks, kellel on roll Al-slisteemi elutsiiklis. Sellest lahtu-
valt jargi vastavale rollile kehtestatud ndudeid.

Millise riskitasemega on on Al-d kasutav dpp/teenus tehisintellekti maaruse kohaselt (vt tabel 3 ning
vormi jaotised A1-An ja B2)?

Viidatud tabelist saad esmase vdimaliku hinnangu Al-sisteemi riskitaseme osas, mida valideeri te-
hisintellekti maaruse konkreetsetel nduetel. Sellest tulenevalt hinda tehisintellekti maaruse jargi, mil-
liseid ndudeid kohaldatakse vastava riskitasemega Al-slisteemile.

Kas kasutatav tehisintellekti tehnoloogia kasutab lildotstarbelist Al mudelit (vt vormi jaotist B1)?
Uldotstarbelisi Al mudeleid kasutavatele siisteemidele kohaldatakse tehisintellekti maaruse jargi taien-
davaid ndudeid.

8.3.2 LM2: siisteem kasutab muijal treenitud tehisintellekti mudelit

Vasta kdikidele peatukis 8.3.1 esitatud kusimustele ja seejarel jargmistele lisaklsimustele.

Kas Al mudeli treenimisel on kasutatud isikustatud andmeid, autoridigusega teoseid vdi muid andmeid,
mille t66tlemiseks on vaja eraldi luba (vaata vormi jaotist D1)?
Kui jah, siis tuleb selgitada vélja, kas mudeli kasutamisel v8ib see véljastada andmeid, mille t66tle-
miseks vajab teenuse vdi api looja vastavat diguslikku alust.

Kas api voi teenuse looja plaanib Al mudelit taiendada vo6i edasi treenida?
Kui jah, siis peab teenuse arendaja veenduma, et tal on digus neid andmeid Al mudeli treenimiseks
kasutada.

8.3.3 LM3: suisteem kasutab ise treenitud tehisintellekti mudelit

Vasta kdikidele peatukkides 8.3.1 ja 8.3.2 esitatud kisimustele ning seejarel jargmistele lisaklisimustele.

Kas Al mudeli treenimisel kasutatakse isikustatud andmeid, autoridigusega teoseid v6i muid andmeid,
mille t66tlemiseks on vaja eraldi luba (vt jaotise D2 vastuseid)?
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Kui jah, siis tuleb selgitada valja, kas mudeli kasutamisel vdib see valjastada andmeid, mille t6dtle-
miseks vajab teenuse vdi api looja vastavat diguslikku alust.

Kas Al mudelit kasutatakse Euroopa Liidus Al-pohise api voi teenuse osana? (vt vormi jaotised B1 ja B2,
aga kaaluda tuleb ka juhtu, kui mudeli peal teenust osutab keegi teine)?
Siin punktis vaatleme erijuhtu, kui treenitud mudelit rakendab tegelikult keegi teine. Kuigi see erijuht ei
esine selle aruande levitusmudelites, soovitame sellele tahelepanu p6édrata. Selline rakendus kuulub
tehisintellekti maaruse kasitlusalasse.

8.3.4 Kuidas minna pohjalikumaks?

Andmekaitsediguse nduete taitmiseks on esmane samm paika panna ststeemi osapooled isikuandmete
kaitse Uldmaaruse mdoistes ning seejarel kaardistada andmevood nende vahel. T66 tulemuseks vdiks olla
tabel, kus ridades on kdik Al-slisteemi td0ga seotud osapooled ning veergudes nende poolt toddeldavad
andmeelemendid.

Igasse tabeli lahtrisse tuleks teha mark, kui vastav osapool t66tleb vastavat andmeelementi andmekait-
sediguse mdttes (sh kogumine, talletamine ja kustutamine). Kui slisteemis kasutatakse privaatsuskaitse
tehnoloogiaid, saab lahtrisse lisada ka, mis tasemel on andmeelement vastava osapoole jaoks raskemini
isikustatavaks muudetud.

Tehisintellekti digus on kdesoleva aruande koostamise ajal kiires arengus ning siin ei ole vdimalik kiireid ja
konkreetseid soovitusi anda. Oluline on jalgida, kuidas arenevad tehisintellekti regulatsioonid arendatava
teenuse sihtturgudel.

8.4 Hinda ohte kasutajatele, Uhiskonnale ja keskkonnale
8.4.1 LM1: susteem kasutab tehisintellekti teenusena

Maéjuanaliiisi samm 1.1: Iga I6ppkasutaja kohta, vaata tema kohta vastatud kiisimusi (vt vormi jaotiseid
A1-An) ning Uldist stisteemi kirjeldust (vt vormi jaotiseid B1 ja B2) ning pane kirja, milliseid otsuseid vdib
see kasutaja Al teenuselt saadud vastuste baasil teha ning kas modni neist otsustest mjutab kuidagi
mdnda teist kasutajat vdi kolmandat osapoolt ja vdib teda suunata tegema mingeid otsuseid v6i samme.

Oluline on kasitleda nii slisteemi kliendi- kui teenuseandjapoolseid kasutajaid. Stisteemi klient vdib saada
tehisintellekti valjundist teavet, mille pdhjal ta teeb mdne enda vdi teiste elu mdjutava otsuse. Selliste
mdttekaikude Iabi anallilsimine aitab teadvustada Al-slisteemi mdju inimeste kaitumisele ja selle kaudu
Uhiskonnale.

Eraldi olulise sammuna tuleb siin vaadelda I6ppkasutajatena ka tehisintellekti péhjal automaatotsuseid
tegevaid infoslisteeme ning nende mdju. Naiteks, kui tehisintellekti automaatotsuse jargi valjastatab tee-
nus vdi app toetuseid, laene voi tehakse Glrile andmise otsuseid, on tehisintellektislisteemil otsene moju
kolmandate isikute eludele ning sellest peab teenuse looja olema teadlik.

Kogu kokku kdik mo&ttekaigu jooksul leitud tegevused, milleni Al teenuse valjund vaib isikut suunata. Joo-
nisel 24 on naidis t6dlehest, mille abil anallilisi teostada.
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o ) Kahjulikud mojud Leevendusmeetmed
[Kasutaja 1 (isik, infostisteem jne) - vt A1, B1]
Viljund Alst (milliseid andmeid saab) Uhenda joohega
otsuste ja kasutuse kastid [kahjuliku méju kirjeldus] # [leevendusmeetme kirjeldus]
(vt kolmnurga stimbolit)
selle kasutaja kastiga,
Mida nende andmetega teeb (otsused, kbl s mé”jutab %,-
kasutus)? iihiskonna kastiga koige all
[kahjuliku méju kirjeldus] # [leevendusmeetme kirjeldus]
[Kasutaja 1 (isik, infoslisteem jne) - vt A1, B1]
Viljund Alst (milliseid andmeid saab) Kui méjutatakse kolmandat
0Sapoolt, o = .~
vea joon (ihiskonna kastini. [kahjuliku méju kirjeldus] [leevendusmeetme Kirjeldus]
Mida nende andmetega teeb (otsused,
kasutus)?
) o . ) [kahjuliku méju kirjeldus] # [leevendusmeetme kirjeldus]
[Kasutaja n (isik, infoslisteem jne) - vt An, B1]
Viljund Alst (milliseid andmeid saab)
[kahjuliku méju kirjeldus] # [leevendusmeetme kirjeldus]
Mida nende andmetega teeb (otsused,
kasutus)?
Al teenuse laiemad m&jud (uhiskond, keskkond) [kahjuliku méju kirjeldus] # [leevendusmeetme kirjeldus]
[kahjuliku mdju kirjeldus] # [leevendusmeetme kirjeldus]
Joonis 24. Tehisintellekti tihiskondliku mdjuanaliiiisi todleht
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Méojuanaliitisi samm 1.2: Iga sellise tegevuse kohta hinda, kas sellel v6ib olla negatiivne mdju indiviidile
vdi Uhiskonnale. Naiteks vdivad olla kahjulikud méjud jargmised:

1. Al teenuse kasutamine mdjutab mdne isiku voi isikute grupi pdhidiguseid.

2. Al teenuse valjundi pdhjal tehtud otsus diskrimineerib mdnda Uhiskonnagruppi méne tema tunnuse
jargi.

3. Al teenuse valjundi pdhjal tehtud otsus viib mdne Uhiskonna liikkme iseennast kahjustama (nt vaar
tervisenduanne, vaar haridusnduanne, vaar investeerimisnéuanne).

4. Al teenuse valjundi pdhjal tehtud otsus viib mdne Uhiskonna liikme kahjustama teist isikut (nt vaar
diagnoos, vaar ravinduanne, vaar kahtlustus sluteos, vaar hinnang oskustele vdi vdimetele).

Majuanaliitisi samm 1.3: Kogu kokku véimaliku kahjuliku m&juni viivate otsustega stsenaariumid. Analli-
si, millises ulatuses tehisintellektimudeli kaivitamise teenuseandja nende eest vastutust vdtab ja vastu-
meetmeid pakub. Leia stsenaariumid, mille puhul Al mudeli kaivitamise teenuseandja vastumeetmed ja
vastutus ei ole riski leevendamiseks piisav. Hinda, kas saad teenuste ariloogikat muuta vdi vdhendada
vdi lisa slisteemile sobivad vastumeetmed (nt avatus, inimliku jarelevalvemehhanismi loomine, tugevam
andmehaldus, taiendavad kontrollid ariloogikas, teavituskampaaniad, koolitused).

Madjuanaliilisi samm 1.4: Hinda loodava slisteemi mdju loodus- ja elukeskkonnale laiemalt (ilma konk-
reetsetele indiviidide grupile keskendumata). Hinda, kas stisteemi loomisel on m&ju meie keskkonnale -
kas see mdjutab energia vdi loodusressursside kasutust, naiteks toetades raiskavat vdi saastavat kaitu-
mist. Kui mdju on kahjulik, muuda vdi vahenda slsteemi funktsionaalsust vdi rakenda kahju valtimiseks
vajalikke meetmeid.

8.4.2 LM2: suisteem kasutab mujal treenitud tehisintellekti mudelit

Taida kdik peatukis 8.4.1 esitatud juhised ning seejarel taida jargmised juhised.

Maojuanaliitisi samm 2.1: Tutvu tehisintellekti mudeli pakkuja teenuse tingimuste ning mudeli kirjelduse
ning ohutusteabega (vt vormi jaotiseid C1 ja C2). Hinda, millised kahjulikud mdjud véivad mudeli kasuta-
misest tekkida.

Kui naed, et riske saab mudeli tdiendava treenimisega tehniliselt adekvaatsel, diguslikult korrektsel ja
eetilisel moel kahandada, siis lisa mdjude haldamise meetmete sekka tehisintellektimudeli tdiendav tree-
nimine.

8.4.3 LM3: slisteem kasutab ise treenitud tehisintellekti mudelit

Taida koik peatukkides 8.4.1 ja 8.4.2 esitatud juhised ning seejarel taida jargmised juhised.

Médjuanaliilisi samm 3.1: Hinda tehisintellekti mudeli treenimise andmestiku tasakaalustatust. Kas see
on piisavalt esinduslik, et valtida diskrimineerimist mudeli rakendamisel? Kui ei ole, leia digusparased ja
eetilised viisid taiendavate andmestike lisamiseks treenimisse.

Madjuanaliitisi samm 3.2: Hinda tehisintellekti mudeli treenimise kompetentsi ja tehnoloogilisi lahendusi.
Kas kvaliteetse mudeli ise treenimine on joukohane? Kui tekib kahtlus, et ei ole, tuleb kaaluda kellegi teise
treenitud mudeli kasutamist ise treenimise asemel.

8.4.4 Kuidas minna podhjalikumaks?

M®djude anallisiks saab jalgida selleks valja to6tatud juhendmaterjale. Soovitame Euroopa Liidu kdrgeta-
semelise ekspertgrupi valja tootatud eneseanaliilisi metoodikat [90] ning LLM rakenduste korral OWASP
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sihtasutuse LLM Al Cybersecurity & Governance kontrollnimekirja [193].

On oodata, et Euroopa Liidu tehisintellekti regulatsioon liigitab mdned tehisintellektislisteemid kdrge ris-
kiga susteemideks ning seab vastavatele teenuseandjatele tdiendavad kohustused.

8.5 Teostariskikasitlus ja vali leevendusmeetmed
8.5.1 Tehisintellektisuisteemide votmeriskid

Anname siin peatukis juhised, millele riskikasitluse labiviimisel pddrata ennekdike tdhelepanu. Tegemist ei
ole ammendavate turvasoovitustega. Iga organisatsioon on erinev ning vdib vajada stigavamat kasitlust.
Kui Al teenust andvas organisatsioonis on olemas toimiv riskikasitluse praktika, siis tuleb juhinduda sellest
ning siinseid juhised kasutada stardipositsioonina, millest t66d alustada.

Tabelites 4, 5 ja 6 on antud vastavalt teenuseandmise, Al mudeli kaitamise ja Al mudeli treenimise vétme-
riskid. Hindame nende mdju tahtsaks ning neid peab teenuseandja kindlasti kasitlema. Riskikontrolli kai-
gus voib loomulikult selguda taiendavaid riske.

Kdigis kolmes tabelis on antud tehisintellekti rakendamise votmeriskid etapist (sisendi ettevalmistamine
teenuses, mudeli kditamine, mudeli treenimine) ja levitusmudelist l1ahtuvalt.

8.5.2 Soovitused kuiberturbe leevendusmeetmete kohta E-ITS
standardist

Joonisel 25 esitame valiku tehisintellektisiisteemide kaitsmiseks sobilikest Eesti infoturbestandardi E-ITS
moodulitest meetmetest. Esitame need ka stisteemi kontekstist Iahtuvalt.

P&hiosa meetmetest rakenduvad teenuseandja organisatsioonile, tarkvaraarendusele ning pilvteenuste
ja valjasttellimise praktikatele. Mdnede meetmete juures réhutame ka nende olulisust kasutajatele loodud
masin- vdi kasutajaliidestel. Samuti réhutame mdnede praktikate tahtsust tehisintellekti rakendusliidese
vdi mudeli andjatega suheldes.

Pilvteenuste ja valjasttellimise moodulid on antud valikulistena — kui teenuseandja ei kasuta pilvandme-
tootlust ega telli midagi valjast, pole nende juurutamine loodava tehisintellekti teenuse jaoks oluline.

8.5.3 Soovitused tehisintellekti leevendusmeetmete kohta

Tehisintellektislisteemide ohutuse tdstmiseks soovitame ka rakendada leevendusmeetmeid peatikist 6.2.
Need aitavad tdsta tehisintellektististeemi kvaliteeti ning valtida konkreetsetest Al-tehnoloogiatest tule-
nevaid riske.

8.5.4 Kuidas minna pohjalikumaks?

Soovitame juurutada terviklikult mdne standarditud infoturbe-, kiiberturbe juhtimissisteemi voi riskikont-
rollimetoodika. Tapsemaid viited annab peatiikk 5.1. E-ITS vdi ISO/IEC 27001 standardi asjakohases ma-
hus juurutamine on tehisintellektististeemide turvalisuse arendamisel suureks toeks. Siinse kiirjuhise ra-
kendamisel tehtud t606 ei lahe sellisel juhul raisku ning toetab valitud standardite juurutamist.
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Kategooria LM1:Al-d rakend;;:(l;;duesse kaudu kasutav LM2: Vilist Al mudelit rakendav teenus LM3: Ise treenitud mudeliga Al teenus
Kiiberturve Al rakendusliidese kaldeldavus el vasta Tavaparased riskid Tavapérased riskid
teenuse nbuetele
; Teenuseandjal pole digust alust Al sisend- | Teenuseandjal pole digust alust Al sisend- | Teenuseandjal pole digust alust Al sisend-
Oigus vdi valjundandmete tootlemiseks véi APlle | vdi valjundandmete tootlemiseks voi APlle | vdi valjundandmete tootlemiseks voi APlle
edastamiseks edastamiseks edastamiseks
Al ohutus Al API valjunditel on kahjulikud mdjud Vt mudeli kaitamise riske tabelis 5 Vt mudeli kaitamise riske tabelis 5

Tabel 5. Tehisintellekti mudeli kditamise votmeriskid levitusmudelist Idhtuvalt

Kategooria

LM1: Al-d rakendusliidese kaudu kasutav
teenus

LM2: Valist Al mudelit rakendav teenus

LM3: Ise treenitud mudeliga Al teenus

Kiiberturve

Teenuseandja ei kaita mudelit ise

Al mudeli kaitamise taristul pole piisavalt
joudlust (kaideldavusrisk)
Al mudeli tarnija ei paku mudelile tdiendusi
ja parandusi

Al mudeli kaitamise taristul pole piisavalt
joudlust (kaideldavusrisk)

Oigus

Teenuseandja ei kaita mudelit ise

Al mudel vdi selle valjundid sisaldavad
andmeid, mille t66tlemiseks teenuseandjal
pole digust
Teenuseandjal pole mudeli tdiendamiseks
kasutatavate andmete t66tlemiseks
diguseid

Vt mudeli treenimise riske tabelis 6

Al ohutus

Teenuseandja ei kaita mudelit ise

Al mudeli valjunditel on kahjulikud mojud
Andmed ja tddriistad, millega mudelit
taiendatakse, kahandavad mudeli kvaliteeti

Vt mudeli treenimise riske tabelis 6
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Tabel 6. Tehisintellekti mudeli treenimise votmeriskid levitusmudelist lahtuvalt
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Kategooria LM1: Al-d rakend::!:\duesse kaudu kasutav LM2: Vilist Al mudelit rakendav teenus LM3: Ise treenitud mudeliga Al teenus
.. L . - L . - Al mudeli treenimise taristul pole piisavalt
Klberturve Teenuseandja ei treeni mudelit ise Teenuseandja ei treeni mudelit ise L .
joudlust (kaideldavusrisk)
Teenuseandjal pole mudeli treenimiseks
Oigus Teenuseandja ei treeni mudelit ise Teenuseandja ei treeni mudelit ise kasutatavate andmete t66tlemiseks
diguseid
Al mudeli véljunditel on kahjulikud méjud
Al ohutus Teenuseandja ei treeni mudelit ise Teenuseandja ei treeni mudelit ise Andmed ja tooriistad, millega mudelit
treenitakse, kahandavad mudeli kvaliteeti

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vdimaluste uuring

27.02.2024

1.0

94 /1M



D-16-377

AVALIK
Kasutajale loodud liides Tehisintellekti rakendav Tehisintellekti rakendusliidese teenuseandja
(app, kasutajaliides, masinliides) app/teenus ja teenuseandja vdi Al mudeli tarnija
Isikuandmete kaitse (CON 2) Infoturbe korraldus (ORP 1) Isikuandmete kaitse (CON 2)
Tarkvaraarendus (CON 8) Personal (ORP 2) Andmevarqndu__s .(COI.\I 3)
Veebirakendused (CON 10) Teadlikkus ja koolitamine (ORP 3) Andmete kustutus ja havitamine (CON 6)
Vastavusehaldus (ORP 5) Tarkvaraarendus (CON 8)
Veebirakendused (CON 10)
Isikuandmete kaitse (CON 2) _>m L
Andmevarundus (CON 3) Turvaintsidentide kasitlus (DER 2.1)
Andmete kustutus ja havitamine (CON 6) Auditid ja ldbivaatused (DER 3.1)
Tarkvaraarendus (CON 8)
Veebirakendused (CON 10)
> m Teenuseandja infoturve (OPS 3.2)
Turvaintsidentide k&sitlus (DER 2.1) Kui pilvandmetGétlus on kasutusel
Auditid ja Idbivaatused (DER 3.1) Pilvteenused (OPS 2.2)
Kui api/teenuse osi tellitakse teenusena
_>m Véljasttellimine (OPS 2.3)
Teenuseandja infoturve (OPS 3.2)
Kui pilvandmetdétius on kasutusel
Pilvteenused (OPS 2.2)
Kui dpi/teenuse osi tellitakse teenusena
Viljasttellimine (OPS 2.3)
Joonis 25. Tehisintellektisiisteemide jaoks soovituslikud E-ITS moodulid ja nende rakendamise kontekst
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8.6 Tehisintellektislisteem Uhe slaidiga

Tehisintellekti rakendamisel vdib esineda olukordi, kus on vaja Ghele ekraanipildile (nt ettekande lehekiil-
jele) panna loodava slisteemi Ulevaade. Jargmistel joonistel pakume valja Ghe v8imaliku struktuuri. Igal
joonisel on Uihe levitusmudeli jaoks sobilik struktuur (LM1 jaoks joonis 26, LM2 jaoks joonis 27 ja LM3
jaoks joonis 28).

[Peamine kasutajate riihm] [Tehisintellektisiisteemi nimi] [Al teenuseandja nimi]
Susteemi Pakutava Al teenuse
kirjeldus [kasutaja 1] [kasutaja 2] Miks kasutab teenus Ald? iseloom
Al Tekst, pildid, video,
. . fotod, joonised?
sisendid ;
kasutaja kaupa
A Tekst, pildid, video, Kasutatav taristu Teenuseandja vastutus
- . fotod, joonised?
valjundid ;
kasutaja kaupa
Mojud ja ohutus Kiiberturvalisus Regulatsioon
Su.st:.edml Tuvastatud méjud ja ohud Peamised turvariskid Rakenduvad digusaktid
FIsSKi
Al véljundi ohutus? . . bigusaktid?
o e e peamised infovarad? p >
”Z‘.’/ uaf./n.d/ YIRIE: teenuse/taristu kaideldavus? - /ep o
mojud thiskonnale? - S — digusaktidest tulenevad
méjud keskkonnale? ’ rollid?

Joonis 26. Levitusmudeli LM1 slaidip6hi

Tehisintellekti ja masindppe tehnoloogia riskide ja nende leevendamise vbimaluste uuring 1.0
27.02.2024 96 /111



[Peamine kasutajate riihm]

D-16-377
AVALIK

[Tehisintellektisiisteemi nimi] [Al mudeli treenija]

Silisteemi

kirjeldus [kasutaja 1]  [kasutaja 2]

Tekst, pildid, video,

sis:r: did fotod, joonised?
kasutaja kaupa

Al Tekst, pildid, video,
e
véljundid fotod, joonised?:

kasutaja kaupa

Mojud ja ohutus

Miks kasutab teenus Ald? Pakutava Al mudeli

kirjeldus

&

Kasutatav taristu Mudeli treenija vastutus

Kiiberturvalisus Regulatsioon

Su.Ste.em' Tuvastatud majud ja ohud
riskid
Al véljundi ohutus?
maojud indiviidile?
méjud lihiskonnale?
mojud keskkonnale?

Joonis 27. Levitusmudeli LM2 slaidip6hi

Peamised turvariskid Rakenduvad Gigusaktid

. -
peamised infovarad? o//guizalz l;’;i
teenuse/taristu kdideldavus? Siousak tfjesgt tu}eneva o
sisendi konfidentsiaalsus? 9 rollia?

[Tehisintellektisiisteemi nimi] [Al mudeli nimi]

[Peamine kasutajate riihm]

Siisteemi

kirjeldus [kasutaja 1]  [kasutaja 2]

Tekst, pildid, video,

. Al . fotod, joonised?
sisendid ;
kasutaja kaupa
Al Tekst, pildid, video,
-
véljundid fotod, joonised?

kasutaja kaupa

Mojud ja ohutus

Miks kasutab teenus Ald? Loodava Al mudeli kirjeldus

&

Kasutatav taristu Treenimisandmete kirjeldus

Kuiberturvalisus Regulatsioon

Susteemi Tuvastatud méjud ja ohud
riskid
Al véljundi ohutus?
méjud indiviidile?
mojud lihiskonnale?
méjud keskkonnale?

Joonis 28. Levitusmudeli LM3 slaidipohi

Peamised turvariskid Rakenduvad digusaktid

peamised infovarad? oigusak ﬁci ?
teenuse/taristu kaideldavus? » lepingud:
sisendi konfidentsiaalsus? Gigusak fldei‘tj iulenevad
rollid

treenimisandmete kasutus?
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