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1 Sissejuhatus

Kéesolev uuringuaruanne on uuendus 2021. aastal valminud aruandele [110], mis
kuulub samasse seeriasse kuue varasema aruandega, mis valmisid aastatel 2011-2018
[111, 112, 113, 46, 114, 145]. Uuringu eesmark on anda Ulevaade krlUptograafiliste
vahendite kasutamise hetkeseisust ja heast tavast. Alati on uuringu osaks olnud
soovitused kasutatavate kriptoalgoritmide ja nende parameetrite (nt votmepikkuste jm)
kohta. Aruande 2021. aasta versioon [110] pd6ras rohkem tahelepanu erinevatele levinud
kriptograafilistele protokollidele ja nende kasutamise olulisematele asjaoludele. Samuti
kirjeldas ta levinumaid kriptograafiateeke ja kruptograafiliste vahendite tuge levinud
arendusplatvormidel. Kéesolevas aruandeversioonis oleme neid kirjeldusi ja soovitusi
uuendanud. Samuti oleme kasitletavate teekide ja vahendite nimekirja pikendanud.

Aruanne koosneb seitsmest jaotisest. Jaotises 2 vaatleme kriptoprimitiive, nende tugevust ja
soovitatavaid votmepikkusi. Jaotises 3 vaatleme transpordiprotokollistikke. Jaotises 4 vaat-
leme levinumaid vorminguid ning kirjeldame, millist méju vormingutele omavad muutused
kriptoprimitiivides. Jaotises 5 kirjeldame levinumaid autentimis- ja delegeerimisprotokolle.
Jaotises 6 kirjeldame vabavaraliste kriptograafia-teekide hetkeolukorda, sh viimasel ajal tek-
kinud populaarsemate arendus- ja kdidukeskkondade vaatest. Kdesolevas aruandeversioo-
nis péérame erilist tdhelepanu RSA PSS signatuurivormingu toele kriiptograafia-teekides.
Vorreldes 2021. aastaga on aruanne taienenud jaotisega 7, kus kirjeldame NFC-tehnoloogia
kasutamist infoturbe vaatepunktist.

Lahtematerjalidena on kasutatud eespool mainitud varasemaid Riigi Infostisteemi Ameti tel-
litud uuringuid ning tuntud riiklike (NIST, BSI) ja rahvusvaheliste (SOG-IS) organisatsioonide
samalaadseid uuringuid ja soovitusi. Lisaks toetub 166 ETSI, NISTi ja IETFi standarditele
ning eelretsenseeritud teadusartiklitele.

Aruande tarkvaratehnilistes osades on rakendatud Cybernetica AS pikaajalisi kogemusi
kriiptovormingute ja -teekide valikul ning nende kvaliteedi hindamisel.

Aruande koosseis on maaratud riigihanke nr 213942  Kriptoalgoritmid ning nende tugi
teekides ja infostisteemides” (2020) ja raamlepingu nr. 4.2-3/219-1 alt tellitud (2022) t66de
Kirjeldustega.

Aruanne on suunatud lugemiseks koigile IT-taristu ning tarkvaraarenduse valdkondade
juhtidele ja spetsialistidele.

Kriiptoalgoritmid ning nende tugi teekides ja infosiisteemides 2.0
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2 Kruptoprimitiivid

2.1 Votmepikkuste soovitused

Soovituslikud votmepikkused ning kriptoprimitiivide kasutatavuse ajahorisontide hinnangud
tuginevad NISTi [10], SOG-IS [3] ja BSI [47] soovitustele.

NIST on uuendamas oma aruandeid ja standardeid, millest meie soovitused lahtuvad. Mais
2020 anti aruandest 800-57 vélja 5. versioon [10]. Vorreldes 2017. aasta kruptoalgoritmide
elutstkli uuringuga [114] ei ole hinnangud muutunud; samuti ei ole me teadlikud, et
peale 2021. aasta kruptoalgoritmide elutstkli uuringu [110] avaldamist oleks tehtud
kriptoanalldtilisi edusamme, mis sunniks neid hinnanguid Umber hindama. NIST on
asunud ka uuendama digisignatuuri standardit FIPS 186 ja avaldanud sellest uue versiooni
FIPS 186-5 [128]. NISTi soovitused kriiptograafiliste algoritmide perede turvatasemetele
votab kokku tabel 1.

Algoritmide turvatase méaaratakse bittides — mingi algoritmi b-bitine turvatase tdhendab,
et efektiivseim teadaolev riinne kasutab arvutusressurssi, mis kulub ligikaudu 2° ploki
kripteerimiseks plokksifriga. Turvataseme formaalsem definitsioon on antud NISTi aruandes
800-57 [10, jaotis 5.6.1.1].

Tabeli 1 veerg ,DSA, DH" viitab DSA signatuurialgoritmile ja Diffie-Hellmani vétmekehtestus-
protokollile Ule jaagiklassiringi. Nende konstruktsioonide puhul tagavad vajaliku turvataseme
avaliku votme pikkus L (s.t. jaagiklassiringi elementide pikkus) ja salajase votme pikkus N
(s.t. salajase eksponendi pikkus). Veerg ,RSA" annab soovituse RSA algoritmi mooduli pik-
kusele. Nende moodulipikkuste jaoks, mida tabelis 1 ei ole, vdib turvataset pitda hinnata
valemiga FIPS 140-2 realisatsioonisoovitustest [93, jaotis 7.5], seda muidugi eeldusel, et
moodul ise on genereeritud vastavalt standardi FIPS 186 soovitustele [128, lisa A].

Veerg ,ECC" tabelis 1 annab soovituse elliptkdveratele tuginevate kriptoalgoritmide
votmepikkustele. Veerud ,Plokksifrid” ja ,SHA-2, SHA-3“ soovitavad vastavalt simmeetriliste
plokksifri-algoritmide votmepikkust ning rasifunktsioonide vaéljundi pikkust. Peamiseks
soovitatavaks simmeetriliseks kriptoalgoritmiks on jatkuvalt AES.

Tabel 1. Krlptograafiliste algoritmide soovitatavad votmepikkused

Turvatase || DSA, DH | RSA | ECC | Plokksifrid | SHA-2, SHA-3
128 L =3072, N =256 | 3072 | 256...383 128 256
192 L ="7680, N =384 | 7680 | 384...511 192 384
256 L = 15360, N = 512 | 15360 512+ 256 512
Kriiptoalgoritmid ning nende tugi teekides ja infosiisteemides 2.0
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2.2 Kruptoprimitiivide rakendamisest
Standarditud kriptoprimitiive on véimalik rakendada laias laastus kahel viisil.

+ Osana mingist standarditud protokollist, naiteks TLS.

» Osana rakendusespetsiifilisest liidestusest.

Kui esimese viisiga ei ole tavaliselt probleeme ning probleemide ilmnemisel késitlevad
neid nii standardiorganisatsioonid kui infoturbega professionaalselt tegelevad avalikud ja
eradiguslikud osapooled, siis teine viis on tihtipeale problemaatilisem.

Kusimus on selles, et kruptoprimitiivi turvatase ega korralikult realiseeritud algoritm
koos votmehaldusega ei ole piisav selleks, et saavutada turvaomadusi, mida ststeemi
rakendaja soovib saavutada. Halvemal juhul voib ebakorrektselt rakendatud kriptograafiliste
primitiivide kombinatsioon lausa nérgendada mone teise krlptograafiliste meetmete kaudu
seotud sUsteemi turvalisust (naiteks sama privaatvotit kasutades [158]).

Kriptograafilistel protokollidel on véga palju muid nérkusi peale kriptoprimitiivide otsese
murtavuse [31, peatlkk 1.4] ning tihtipeale ei ole need nérkused vaga ilmsed, kuivord
ilmnevad sénumivahetuse vaid vaga spetsiifilistes kombinatsioonides.!

Kriptoprimitiivide rakendamisel valjaspool standardprotokolle vdi standardseid vorminguid
soovitame plaanitavale t6dle alati kisida padeva kriptograafi hinnangut — kriptograafide
rakendatavad uurimismeetodid vdimaldavad selliseid ndrkusi tuvastada, vt naiteks ProVerifi
rakendamist Mobiil-ID protokolli uurimiseks [116].

2.3 Kruptograafilised rasifunktsioonid

Rasifunktsioonid (hash function, hash algorithm, digest function) on funktsioonid, mis
votavad oma sisendiks vaid sénumi ning véljastavad (tavaliselt fikseeritud pikkusega)
sénumiltihendi ehk rasi.

On oluline tahele panna, et kuigi tehniliselt rasifunktsiooniks kvalifitseeruva funktsiooni
koostamine ei ole Ulearu keeruline, tohib kriptograafilistes rakendustes kasutada vaid
aktsepteeritud ja labiuuritud kriptograafilisi rasifunktsioone nagu naiteks SHA-2 voi SHA-
3 perekondade funktsioonid.

Kriptograafilise rasifunktsiooni kohustuslikeks omadusteks on kollisioonikindlus (collision
resistance), mittepddratavus (pre-image resistance) ning lisaoriginaalikindlus (second pre-
image resistance) — Rogaway ja Shrimpton seletavad need modisted tapsemalt lahti
kriiptograafiliste rasifunktsioonide aluseid tutvustavas artiklis [157].

Tavaliselt on arvutuskiirus kriptograafilise rasifunktsiooni puhul omaette vaartus. Eraldi
kategooria moodustavad spetsiaalselt I6ppkasutaja-paroolide rasimiseks projekteeritud
funktsioonid. Need funktsioonid esitavad suuri ndudmisi algoritmi kéitamiseks kasutatavale
riistvarale, et raskendada jourtiindeid. Sellised funktsioonid on naiteks bcrypt, scrypt ja
Argon2.

Thttps://buttondown.email/cryptography-dispatches/archive/cryptography-dispatches-
the-most-backdoor-looking/
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2.3.1 SHA-2

2001. aastal avaldas USA National Security Agency (NSA) SHA-2 esimese spetsifikatsiooni.
Praegu spetsifitseerib funktsiooni SHA-2 standard FIPS 180-4 [163].

SHA-2 puhul on standarditud funktsioonid SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 ning SHA-512/256, kdigis neis nimedes naitab (viimane) kolmekohaline arv véljundi
pikkust bittides. Vaid SHA-256 ja SHA-512 on iseseisvad algoritmid, Ulejdadnud variantide
puhul on tegu pikema valjundiga funktsioonist Iihema vaéljundiga funktsiooni saamisega
algvaartusvektori muutmise ning véljundi bittide &raldikamise teel. Praktilistes rakendustes
ei oma see kull tdhendust, kuniks kasutatakse sobiva valjundipikkuse ja turvatasemega
rasifunktsiooni.

SHA-2 variantide turvatasemete hinnangud on toodud tabelis 1, kuid t66 SHA-2
kriiptoanaltusi kallal kindlasti jatkub ning neid hinnanguid vaadatakse regulaarselt Gle.

Oluline on markida, et SHA-2 vastu ei ole tdna teada klassikalistest otsingualgoritmidest
efektiivsemaid kvantalgoritme (va Uldotstarbeline Groveri algoritm, mida on varasemates
uuringutes kasitletud [114]).

2.3.2 SHA-3

Rasialgoritm SHA-3 on NISTi poolt 2015. aastal standarditud kui tdiendus algoritmidele
SHA-1 ja SHA-2. Seejuures nagi NIST algoritmi SHA-3 standardides ette tdnaseks edukalt
realiseerunud rindeid SHA-1 vastu [165].

NISTi standard pakub nelja standardset fikseeritud véaljundipikkusega rasifunktsiooni —
SHA3-224, SHA3-256, SHA3-348 ja SHAS3-512. Viimane arv funktsiooni nimes naitab
valjundi pikkust bittides ning pikkused on valitud nii, et nad langeksid kokku SHA-2 perekonna
funktsioonide véljundipikkustega.

SHA-3 perekonda kuuluvad ka muutuva (I6pmatu) valjundi pikkusega rasifunktsioonid
SHAKE128 ja SHAKE256 — neid saab kasutada naiteks juhuarvugeneraatorina.

SHA-3 juurutamisel tasub kontrollida, kas algoritmi teostus on saadaval koigi seotud
tarkvarasutsteemide ja -platvormide jaoks. Eriti oluline on see vanemate parandsisteemide
puhul — naiteks Java rakenduste maailma valitsevad endiselt Java 7 ja 8 koos, kuid Java 8
kriiptoalgoritmide standardnimede loetelus perekonda SHA-3 ei sisaldu.

Pikemalt vdib SHA-3 ja SHAKE'i kohta lugeda 2016. aasta krlptoalgoritmide elutsikli
uuringust [46].

2.4 Paroolirasimise algoritmid

Turvaintsidentide statistikast! on selgelt néha, et viimasel viiel aastal on toimunud erinevatest
teenustest ja infoslisteemidest vAhemalt paarsada infoleket, millel on jargmine muster.

* Infoslisteemis kaitstakse |0ppkasutajate paroole liiga nérgalt (paroole hoitakse
kas avatekstina voi rasituna mdne lihtsa meetodiga — tavapérane on standardse
rasifunktsiooni Ghekordne rakendamine).

Thttps://haveibeenpwned. com/PwnedWebsites
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+ Sissetungija varastab kasutajate andmebaasi, mis sisaldab kasutajatunnuseid
(tbupiliselt e-posti aadress) ning paroole voi paroolirdsisid ning ndrkade parooliréside
korral arvutab neist jduriindega paroolide vaartused.!

* Murdunud paroolide abil saab teenuses kasutajakontosid Ule voétta ning kuivord
inimesed kasutavad sama parooli vaga tihti paljudes teenustes, saab neid paroole
pruukida kasutaja kontode Ulevétmiseks teisteski teenustes.

Kuigi infoslisteemide turbe kdik meetmed on olulised, siis konkreetselt sellise rindemustri
vastu aitab salvestatud parooli kaitsmine rasialgoritmiga, mille puhul on sisendiks oleva pa-
rooli jduriindega leidmine vaga ressursimahukas. Jargnevalt vaatleme moéningaid rasialgo-
ritme. Osa neist algoritmidest on nimetatud votmetuletusfunktsioonideks, kuid sisuliselt on
tegu sama probleemi lahendamisega — mingist jagatud saladusest raskestiennustatava bai-
dijada tuletamisega.

Paroolide korralik rasimine vdimaldab rakendada ja/voi efektivsemaks muuta ka muid
ndudeid ja soovitusi, mis NIST juba 2016. aastal paroolide kohta andis [79, jaotis 5.1.1.2].

» Paroolide regulaarset vahetamist ei tohiks nduda.

+ Kui paroolidele on kehtestatud maksimumpikkus, siis peaks see olema vahemalt 64
tahemarki.

» Paroolidele ei tohiks kehtestada muid néudeid peale miinimumpikkuse (naiteks néue
kasutada suur- ja vaiketahti segamini ja muud sellised piirangud).

+ Kasutaja valitud paroole peaks vordlema sdnastike vdi reeglistike vastu, et hoida &ra
levinud v6i kompromiteeritud paroolide kasutamist.

2.4.1 bcrypt

Algoritmi bcrypt avaldasid 1999. aastal Niels Provos ja David Mazieres [148] ning
see on sellest ajast saati olnud kdige populaarsem paroolirdsimise algoritm. Algoritm
baseerub plokksifril Blowfish, mille vétmeloome rutiini keerukust kasutatakse paroolirasimise
arvutusmahukuse tdstmiseks.

Algoritmi bcrypt positivseks omaduseks on kahtlemata teostuste suur valik erinevate
programmeerimiskeelte ja -raamistike jaoks.

Negatiivse poole pealt voib &ra markida piirangut parooli pikkusele (72 baiti) ning suhtelist
norkust FPGA riistvaraga sooritatavate jourtinnete suhtes [178]. Samuti ei kuulu berypt Ghegi
riikliku agentuuri poolt soovitatud algoritmide nimekirja.

FPGA-pdhiste riinnete térjumiseks tuleb uutes slisteemides kasutada spetsiifilisi vastumeet-
meid rakendavaid algoritme, nagu naiteks scrypt.
2.4.2 PBKDF2

PBKDF2 on IETF poolt standarditud [131] votmetuletusfunktsioon, mis on Uhtlasi ka Uks
vaheseid NISTi poolt soovitatud vétmetuletus- ja paroolirasi algoritme [175] [79].

Kuigi PBKDF2 on defineeritud nii SHA-1 kui SHA-2 rasifunktsioonide baasil, ei soovita me
SHA-1 varianti kasutada, kuivord SHA-1 ise on ebaturvaliseks tunnistatud algoritm [114].

lThttps://hashcat.net/hashcat/
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Teadaolevalt ei mdjuta see otseselt PBKDF2-HMAC-SHA1 turvalisust, kuid segaduste
valtimiseks on parem SHA-1 kasutamisest taielikult hoiduda.

NIST soovitab PBKDF2 kasutada véhemalt 10000 iteratsiooniga [79, jaotis 5.1.1.2].

2.4.3 scrypt

Algoritmi scrypt avaldas Colin Percival 2009. aastal [142] ning tdnaseks on see standarditud
kui IETF RFC 7914 [143].

Algoritmi scrypt pdhiline erinevus eellastest on séltuvus malumahust, mitte kiiremast
riistvarast. See teeb marksa kallimaks rédbitised jouriinded — riindamiseks pruugitava
sUsteemi integraalskeemide maht peab olema suurem, mistéttu rinde efektiivsust on
keerulisem parandada.

Interaktiivsete teenuste puhul soovitame kasutada scrypt-i parameetreid r = 8, p = 1
ja N = 2% = 32768. Sellised vaartused méaaravad tksiku paroolirasi arvutamiseks
vajaliku mélumahu suuruseks 32MB ning 3GHz Intel Core i7 protsessoril votab sellise rasi
arvutamine aega 55 millisekundit. Valikumetoodika on parit originaalartiklist [142, osa 8].

2.4.4 Argon2

Argon2 vditis 2015. aastal Password Hashing Competition! vdistluse. Aastal 2021 sai temast
IETF-i standard [24].

Argon2 on tegelikult algoritmide perekond, kus iga Uksiku algoritmi omadused on pisut
erinevad.

Argon2d - optimeeritud GPU-pohiste rinnete vastu, kuid véib sisaldada kdrvalkanalirin-
deid lihtsustavaid ndrkusi.
Argon2i — optimeeritud kérvalkanalirinnete vastu.

Argon2id — eelmise kahe hibriid. Standard [24] soovitab kasutada Argon2id algoritmi kdigil
juhtudel kui tlejaénud variantide eelistamiseks ei ole haid pdhjuseid, samuti soovitab
seda kasutada BSI [47].

Soovitatud parameetrid Argon2 perekonna algoritmidele on toodud standardis [24, jaotis 4].

Argon2 on realiseeritud naiteks teegis libsodium (vt jaotis 6.1.15).

2.4.5 Balloon

NISTi digitaalidentiteedi halduse soovitused [79] loetlevad ainsa soovitusliku algoritmina
PBKDF2 korval ka Balloon-i [28], kuid tolle puuduseks on kattesaadavate teostuste napp
kogus.

2.5 Summeetrilise votmega primitiivid

Summeetrilise votmega kriptoprimitiivid on sellised primitiivid, mille puhul kdigi operatsioo-
nide teostamiseks kasutatakse sama vétmematerjali. SUmmeetrilised krlptoprimitiivid jagu-
nevad kolme suurde kategooriasse: plokksifrid, jadasifrid ning rasipéhised konstruktsioonid.

Thttps://www.password-hashing.net/
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2.5.1 Plokksifrid

PlokkS&iffer on oma olemuselt Uks-Uhene teisendus n-bitiste plokkide vahel. Konkreetse
teisenduse méaérab k£-bitine voti. Plokipikkus n ja votmepikkus k ei pea olema vordsed.

Selle aruande kirjutamise ajal on ainus piisavalt turvaline standarditud plokksifrialgoritm AES
(Advanced Encryption Standard), mille turvatasemed vastavalt votmepikkusele on toodud
tabelis 1.

Plokksifreid ei kasutata kunagi nende puhtal kujul, vaid mingis konkreetses reziimis
(AES-GCM, AES-CBC) voi mingi teise konstruktsiooni (naiteks jadasSifri v6i juhuarvude
generaatori) ehituselemendina.

2.5.2 Jadasifrid

Jadasiffer vdimaldab suvalise L-bitise avateksti krlpteerimist, genereerides k-bitisest
votmest L-bitise bitijada, mis kombineeritakse avatekstiga bitthaaval XOR operatsiooni abil
(ehk modulo 2 liitmistehtega).

Jadasifrite saamiseks on mitmeid viise: jadasifrina kasutamiseks projekteeritud algoritmid,
muutuva pikkusega rasifunktsioonid (SHAKE) v6i sobivas reziimis plokkSifrid (AES-CTR).

Jadasifrid pakuvad selle aruande kontekstis huvi ennekdike oma kasutuse t6ttu TLSi
Sifrikomplektides, ChaCha20 algoritmi ndol. Uldisemalt on neil eelis plokksifrite ees sellistes
rakendustes, mis nbuavad ettem&aramata suurusega andmesegmentide kripteerimist ja
edastamist piiratud oludes — nditeks raadiosides, kus plokksifri kasutamine Sifri ploki
suurusest vaiksemate segmentide edastamisel oleks vajaliku taidise téttu raiskavam.

2.5.2.1 ChaCha20

ChaCha on Daniel J. Bernsteini 2008. aastal publitseeritud [19] jadaSifrite perekond, number
variandi ChaCha20 nimes tahistab iteratsioonide arvu (vihema kui 20 iteratsiooniga ChaCha
variandid ei ole piisava turvatasemega).

ChaCha20 on kasutusel TLS 1.2 ja TLS 1.3 jaoks soovitatud Sifrikomplektides. ChaCha20
kasutatakse nendes komplektides koos Poly1305 autentimiskoodiga [139].

Hinnatakse, et ChaCha20 on ilma spetsiifilise AESi toeta riistvaral kolm korda kiirem kui
AES [139], seetottu on tema kasutusvaldkond TLSis ennekdike vaheste ressurssidega
arvutisusteemides (loT, sardslisteemid).

ChaCha20 vétmepikkus on 256 bitti ning selle turvatase on sama, kui Salsa20/20 jadasifril,
millel ChaCha p&hineb — 256 bitti [21].

2.5.3 Rasipohised siimmeetrilised konstruktsioonid

Rasipohiste konstruktsioonide alla kuuluvad ennekdike sdnumiautentimiskoodid (hash-
based message authentication code, HMAC) [109]. Standardiseeritud HMAC koodide
turvatase soéltub ennekdike kasutatavast votmepikkusest ning SOG-IS [3] soovitab kasutada
HMAC votmepikkust vahemalt 125 bitti. Tadlpiliselt on rakendustes HMAC votme pikkus
seotud kasutatava rasifunktsiooni valjundipikkusega.
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2.6 Asummeetrilised primitiivid

2.6.1 RSA

RSAst on pikemalt juttu 2016. aasta kriptoalgoritmide elutsikli uuringus [46, jaotis 3].
Turvatasemete hinnangud RSA algoritmile on sellest ajast muutunud. Vétmepikkustele
vastavad turvatasemed on ara toodud tabelis 1.

Eestis vahepeal kasutusele voetud Smart-ID autentimis- ja allkirjastamisteenus kasutab oma
kruptograafilise alusena ebatraditsioonilist nelja algarvulise teguriga RSA signatuuriskeemi,
mille turvatase sama votmepikkuse juures ei vasta tava-RSAle. Selle lahenduse kirjeldus ja
turvataseme hinnangud koos metoodikaga on toodud temaatilises teadusartiklis [38].

Artikli [38] jargi on 2N -bitise avaliku mooduliga Smart-ID vdétmepaari turvatase standardse
N-bitise RSA votmepaari omast madalam enimalt 13 bitti. Vastavalt tabelile 1 on selle
aruande kirjutamise ajal Smart-ID poolt kasutatavate 6144-bitiste votmete turvatase
vahemalt 115 bitti. Kuivdrd NIST [10, jaotis 5.6.3] annab 112-bitise turvatasemega vétmete
kasutushorisondiks aasta 2030, siis kasutabki Smart-ID praegu 6144-bitised votmeid ja seda
loetakse neile votmetele véljastatavate sertifikaatide kehtivusaja (3 aastat) piires turvaliseks.

2.6.2 ElGamal kriiptoskeem

ElGamal on asimmeetrilise votmega krupteerimisskeem, mis pdhineb Diffie-Hellmani
votmekehtestusel [74].

Eestis on ElGamali kriptosisteemi kasutatud interneti-haaletamise stisteemis IVXV [94].

2.6.3 Elliptkoveratel pohinevad stisteemid

Elliptkdverate kriptogaafiast on pikemalt juttu varasemates uuringutes aastatest 2015 [113]
ja 2016 [46], seetdttu vaatame siinkohal ainult neid aspekte, mis on nendest aruannetest
saadik muutunud v6i mida tasub ule réhutada.

Uhe tahelepanuvairsema uuendusena voib &ra mérkida Daniel J. Bernsteini véljapakutud
elliptkdvera Curve25519 [20] standardimist IETF poolt RFC 7748 [115] raames. Sellest ehk
veel olulisem on, et Curve25519 leidub nitd ka NIST-i soovituses Special Publication 800-
186 [129] ja digitaalallkirja standardis FIPS 186-5[128].

Curve25519 on modjukas, kuivord tema t66ks vajalikud arvutused on kiired ja kasutus
pole piiratud patentidega. Ka on sel kdveral elliptkdverate kriptograafia seisukohast olulisi
kdrvalomadusi (naiteks keeruturvalisus — twist security), mis muudavad algoritmide teostuse
lintsamaks.!

Raé&kides Dan Bernsteini elliptkdverast Curve25519 on vaja silmas pidada jargmist
terminoloogiat?:
Curve25519 — Elliptkover ise.

X25519 — Kdveral 25519 baseeruv Diffie-Hellmani votmekehtestusprotokoll, mis kasutab
kdvera esitust Montgomery koordinaatides.

lThttps://safecurves.cr.yp.to/
2https://mailarchive.ietf.org/arch/msg/cfrg/-9LEdnzVrE5RORux300_oDDRksU/
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Ed25519 — Kdveral 25519 baseeruv signatuuriskeem, mis kasutab kdvera esitust Edwardsi
koordinaatides.

Teise uuendusena voib markida EADSA signatuuriskeemi, eriti selle konkreetset teostust,
mis on tuntud kui Ed25519. Ed25519 on EdDSA digisignatuuriskeemi konkreetne isend
— on oluline tdhele panna, et kui Weierstra3i kdveratel baseeruvad digisignatuurid
vastavad ECDSA skeemile, siis Ed25519 aluseks olev EADSA on Schnorri signatuuriskeemi
edasiarendus Edwardsi elliptkbverate jaoks. X25519 ja Ed25519 realisatsioonid on
vorreldes eelmise aruandega [114] laiemalt levinud,! muuhulgas on NIST standardiseerinud
signatuuriskeemi Ed25519 [128].

Tabelis 2 on loetletud elliptkdverad, mida SOG-IS, NIST ja IETF soovitavad.

Tabel 2. Standarditud elliptkbverad

Kévera nimi | Standard | Kuju \ Mérkused

Brainpool P256r1

Brainpool P348r1 || RFC 5639 [126] Weierstral3

Brainpool P512r1

s:§$ §'256 NIST FIPS Wei P-256 ja P-384 on kasutusel

e P-ng 186-4 [55] | Weierstrall | £octi Mobiil-ID ja ID-kaardi
- votmepaaride jaoks.

Curve25519 Montgomery | Omavahel algebraliselt seo-

Edwards25519 RFC 7748 [119] Edwards tud

2.7 Postkvant-kriptograafia voimalikud matemaatilised alused

2.7.1 Vorepohine kriptograafia

K&esolev aruanne on meie teada esimene eestikeelne kirjutis, mis annab pdhjalikuma Ule-
vaate postkvant-turvaliste kriptoskeemide konstruktsioonidest, sealhulgas matemaatilistest
struktuuridest, mida need konstruktsioonid kasutavad. Leiame, et péhjendatud on alustada
nende matemaatiliste struktuuride kirjeldamist baasmadistetest, sest aruanne peaks olema
loetav ka lugejale, kelle vastavad taustateadmised pole stigavad.

2.7.1.1 Ringid

Olgu X mingi hulk. (Algebraliseks) tehteks sellel hulgal nimetame suvalist funktsiooni f, mis
votab argumentideks mingi fikseeritud arvu elemente hulgast X ning tagastab taas hulga
X elemendi. Hulka Uhes mingi komplekti tehetega nimetame algebraliseks struktuuriks.
Kommutatiivne ring on algebraline struktuur, millel on antud kaks kaheargumendilist tehet
— nimetame neid liitmiseks ja korrutamiseks —, mis rahuldavad teatud omadusi:

« Liitmine on assotsiatiivne ja kommutatiivne: kdigi elementide x, y, z jaoks (x+y)+2 =
r+(y+2)jar+y=y+uz.

« Korrutamine on samuti assotsiatiivne ja kommutatiivne.

lThttps://ianix.com/pub/curve25519-deployment.html
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* Leiduvad nullelement 0 ja thikelement 1, mis iga elemendi x jaoks rahuldavad
tingimusi0+z =xjal -z ==x.

* Igal elemendil x leidub vastandelement y, mis rahuldab tingimust z + y = 0. Seda
elementi y tdhistame tavaliselt —x.

« Korrutamine distributeerub Ule liitmise: kdigi elementide x,y, z jaoks = - (y + 2z) =
rT-z+Y- 2.

Nii nende Uldiste definitsioonide kui ka jargnevate konkreetsete naidete juures viitame
taustamaterjalina Tartu Ulikooli kursuste ,Algebra I“! ja ,Arvuteooria“? materjalidele, eriti
loengukonspektidele.

Taisarvude ringid Taisarvude hulka {...,—2,—1,0,1,2,...} tahistame simboliga Z.
Taisarvude hulgal on defineeritud liitmine ja korrutamine, Uhes nende tehetega on Z ring.

Samuti on defineeritud taisarvu jddgiga jagamine naturaalarvuga: kui a € Zja q € N (siin N
tahistab mittenegatiivsete taisarvude ehk naturaalarvude hulka {0, 1,2, ...}), kus ¢ # 0, siis
leiduvad tépselt Uks b € Z jatks r € {0,1,...,q — 1}, nii et a = bg + r. Arvu b nimetame
siin jagatiseks ja arvu r jaagiks.

Olgu ¢ € N fikseeritud. Kui arvud a,b € Z annavad arvuga ¢ jagamisel Uhe ja sama
jaagqi, siis kirjutame a = b. Seos = on ekvivalentsiseos. Selle seose jargi jagunevad kdik
taisarvud ekvivalentsiklassidesse. Neid klasse on ¢ tukki, me tdhistame neid arvudega
0,1,...,9 — 1 ja nimetame jd&giklassideks. Jaagiklassi r kuuluvad kdik need arvud, mis
annavad ¢-ga jagamisel jaagi r. Olgu meil jaagiklasside hulk Z, = {0,...,q — 1}. Hulgal
Z, saab defineerida liitmise (lahutamise) ja korrutamise, need tehted n&evad vélja nagu
vastavad tehted taisarvudega, millele aga jargneb ¢-ga jagamine ja jaagi vétmine. Koos
nende tehetega moodustab Z, ringi, mida nimetame jaagiklassiringiks.

Olgu N mingi naturaalaryv, siis Z¥ tahistagu kdigi N-pikkuste, taisarvuliste komponentidega
vektorite hulka. Defineerime neil vektoritel litmise (lahutamise) ning taisarvuga korrutamise,
defineerime need komponentide kaupa:

(&1,@2,...,&]\7):i:(bl,bg,...,b]v) = (alﬂ:bl,agibg,...,&]\[ib]\[)

c-(a,ag,...;ay) = (c-ay,c-as,...,c-ay) .

Sarnaselt tahistagu Zflv koigi jaagiklassivektorite hulka. Neile vektoritele saame defineerida
liitmise (lahutamise) ning jaagiklassiga c € Z, korrutamise.

Polinoomide ringid Allpool kirjeldatud kriptosusteemides tehakse sageli tehteid mitte
Uksnes taisarvude ja jaagiklassidega, vaid ka poltiinoomidega Ule nende. Formaalselt,
poltinoom le ringi Z v&i Z, on selle ringi elementide I6pmatu jada (ay, a1, . . .), kus aga ainult
I6plik arv elemente erineb nullist. Teisisdnu, peab leiduma selline indeks N, etigan > N
jaoks a,, = 0. Vahimat sellist N-i nimetame poltinoomi astmeks. Polinoomidel (ag, a1, .. .)
ja (bo, b1, . ..) sarnaselt vektoritele, saame defineerida liitmise ning alloleva ringi elemendiga
¢ korrutamise:

(CL[),CL17 .. ) + (bo,bl, .. ) = (CL() + bo,CLl + bl, . )

¢ (ap,ay,...) = (c-ap,c-aq,...) .

Thttps://courses.ms.ut.ee/2022/algebral/fall
2https://courses.ms.ut.ee/2023/Arvuteooria/spring
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On ilmne et moélema operatsiooni tulemuseks on polinoom: nii liitmise kui ka ringi
elemendiga korrutamise tulemuseks olevas jadas on ainult 16plik arv nullist erinevaid
elemente.

Lisaks eeltoodud tehetele saame defineerida ka poltinoomide korrutamise: (ag, aq, . ..) -
(bo, b1, ...) := (co, 1, - . .), kus iga mittenegatiivse tdisarvu N jaoks

N
CN = E aibN_i .
=0

Ka polinoomide korrutamise tulemus on polinoom, sest et kui NV on piisavalt suur (suurem,
kui (ag, a1, - . .) ja (bo, b1, . . .) astmete summa), siis on suurust cy defineerivas summas kdik
lidetavad vordsed nulliga. Eeltoodud viis poliinoome defineerida voib naida pisut harjumatu,
oleme ju harjunud neist métlema kui summadest ag + ;. X + a2 X? + --- 4+ an X", kus
ao, - .., ay onringi Z véi Z, elemendid ning ay # 0. Seda, mis on X, me ei pruugi aga osata
kuigi tapselt sdnastada. Kiill aga ndeme, et eeltoodud liitmise ja korrutamise definitsioonid
jadadena defineeritud polinoomidel langevad kokku liitmise ja korrutamisega, mida oleme
harjunud I&bi viima summadel.

Kéesolevas dokumendis me ei annagi suurusele X tadpsemat sisu kui see, et ta on formaalne
muutuja. Summa p = ag + a1 X + - -- + axy X" on formaalne summa, mis hdlbustab meil
polinoomidest métlemist, sest et tehete intuitiivsed valemid langevad kokku formaalsete
definitsioonidega. Vaartusi ay, ..., ay nimetame poliinoomi p kordajateks ning formaalset
Uksliiget ay X poliinoomi p pealiikmeks.

Kdigi poliinoomide (lle ringi Z voi Z,) hulk Ghes liitmise ja korrutamisega on samuti ring.
Tahistame seda ringi Z[ X | vbi Z,| X ]. Selles téhistuses on sees formaalne muutuja X, mida
ringi elementide Uleskirjutamisel kasutame.

Olgu a mingi ringi mingi element. Utleme, et a on péératav, kui leidub selle ringi mingi element
b, niieta-b = 1, kus 1 on selle ringi Uhikelement, s.t. element, millega suvalist elementi
korrutades viimane ei muutu. Elementi b nimetame elemendi a pdérdelemendiks. Ringis Z on
tapselt kaks pddratavat elementi: 1 ja —1; nad on kumbki iseenese p66rdelemendid. Ringis
Z4 on Uldiselt rohkem p6ératavaid elemente; tuleb vélja et a € Z, on pbdératav tapselt siis, kui
a ja g on uhistegurita, ning p66rdelemendi leidmine on arvutuslikult lihtne. Kui ¢ on algary,
siis on pdoratavad ringi Z, kdik elemendid, v.a. 0. Olgu meil antud poltinoomid p ja f ringist
Z[X] vbi Z,[X]. Utleme, et poliinoomi p saab polinoomiga f jédgiga jagada, kui leiduvad
poliinoomid r ja s niimoodi, et p = s - f 4+ r ning poliinoomi r aste on vaiksem kui poliinoomi
f aste. Polinoomi s nimetame jagatiseks ja poliinoomi r jddgiks. Jaagiga jagamise piisav
(mitte aga alati tarvilik) tingimus on polinoomi f pealiikme kordaja p&dratavus. Ndeme, et
see tingimus on alati taidetud ringis Z,|X |, kui ¢ on algarv. Seetdttu vaatamegi allpool ainult
selliseid ringe Z,[X], kus ¢ on algarv.

Eelnevalt viisime l&bi ringi Z, konstrueerimise, alustades ringist Z ja selle elemendist q.
Sarnase konstruktsiooni saame abi viia, alustades ringist Z[X] v6i Z,[X] ja mingist sellesse
ringi kuuluvast polinoomist f. Olgu selle polinoomi aste N ning olgu tema pealilkme kordaja
pbddratav. Kui polinoomid p ja t sellestsamast ringist annavad f-iga jagamisel sama jaagi,
siis kirjutame jallegi p = t. Seos = on ekvivalentsiseos ning selle jargi jaotuvad ringi Z[X|
vdi Z,[X] kdik elemendid ekvivalentsiklassidesse. Tuleb valja, et igasse klassi (mida jalle
nimetame jaagiklassideks) kuulub tapselt Uks poliinoom, mille aste on Glimalt N — 1. Mugav
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on samastada iga jaagiklass selle polinoomiga temas. Kdigi jadgiklasside hulka tahistame
ZIX)/ f voi Z,[X]/f.

Jaagiklasside hulk Z[X]/f vdi Z,[X]/f on jallegi ring: defineerime liitmise ja korrutamise
jaagiklassidel samamoodi kui liitmine ja korrutamine on defineeritud poliinoomidel. Sel viisil
tehted defineerides ei vii litmistehe meid hulgast Z[X]/f véi Z,[X]/f vélja. Korrutamise
tulemus ei pruugi aga enam sellesse hulka kuuluda. Seega tdiendame korrutamistehte
konstruktsiooni: pollinoomide korrutamisele jargneb jaagi vétmine polinoomiga f jagamisel.

Maatriksite ringid Kui vektorid tGle mingi hulga on ,0hemddtmeline” struktuur, millesse
on asetatud selle hulga elemendid, siis maatriksid on ,kahemddtmeline® struktuur. Kui R
on mingi ring, naiteks Ukskdik milline eelpool kirjeldatutest, siis m-realisest ja n-veerulisest
maatriksist Ule ringi R métleme nagu elementide komplektist

a1; a2 A1n
Q21  A22 -+ Agp
9
Am1 Am2 *° Amn
kus aji,...,anm, oOn ringi R elemendid. Ko&igi m-realiste ja n-veeruliste maatriksite

(elementidega ringist ) hulka tdhistame R™™.

Maatriksitel vdime defineerida liitmise ja ringi elemendiga korrutamise sarnaselt vektoritele
— teeme tehted komponentide kaupa. Liitmisel peab liidetavatel maatriksitel muidugi olema
sama arv ridu ja sama arv veerge. Maatrikseid saab ka omavahel korrutada, kui nende
ridade ja veergude arvud rahuldavad teatud omadust: selleks, et korrutis C = A - B
oleks defineeritud, peab maatriksil A olema sama palju veerge kui maatriksil B on ridu.
Korrutamise tulemuseks oleval maatriksil C on sama palju ridu kui maatriksil A ning sama
palju veerge kui maatriksil B. Kui ¢;; on maatriksi C element ¢-ndas reas ja j-ndas veerus,
siis leitakse tema véaartus jargmiselt: ¢;; = Zszl a;;brj, Kus N on maatriksi A veergude ja
maatriksi B ridade arv.

Allpool kohtame ka kirjutust A - s, kus A € R™" jas € R" on vastavalt maatriks ja vektor
dle ringi R. Sel juhul métleme vektorist s kui n-realisest ja Uheveerulisest maatriksist ning
korrutamisest kui maatriksite korrutamisest. Korrutamise tulemus on vektor pikkusega m.

2.7.1.2 Vored

Olgu L C Z" voi L C Z[. Kui L ei ole tiihi ja ta on suletud liitmise ja lahutamise suhtes,
siis Utleme, et L on vére. See tdhendab, et iga x,y € L jaoks peab kehtimax+y € L ja

x —y € L. Naeme, et vektor (0,...,0) = x — x peab kuuluma igasse voresse.
Vére L baasiks nimetame jarjendit (b4, . .., by ) selle vore elementidest, nii etiga x € L jaoks
leidub tdpselt Uks taisarvu- voi jaagiklassikomplekt ¢y, ..., cg, niietcy-by+- - -+ ¢, - b = x.

Loomulik viis selle vore esitamiseks on vore baas. On oluline, et Ghel ja samal vorel leidub
dldjuhul palju erinevaid baase.

Voére on maaratud ménega oma baasidest. Vore iga punkt on maaratud baasvektorite
lineaarkombinatsiooniga. Vorepodhises kriptograafias leidub keerukaid probleeme mitu:

 Lihima vektori probleem (SVP — Shortest Vector Problem) — kui on antud mingi vore
mingi baas, siis leida nullist suurem, kuid lihima pikkusega vektor selles vores.
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+ Lahima vektori probleem (CVP — Closest Vector Problem) — kui on antud mingi vore
mingi baas ning sellesse véresse mittekuuluv sihtvektor, siis leida vore vektorite seast
talle lahim vektor.

Kirjeldatud probleemidele vahetult tuginedes siiski veel kriiptograafilisi skeeme Ules ehitada
ei saa. Kruptosusteemide konstrueerimiseks sobivad jargmised keerukad voreprobleemid:

« Luhike taisarvlahendus (SIS - Short Integer Solution) — kui on antud Uhtlase
jaotusega juhusuuruste maatriks A € Z;*™ ja positiivne taisarv v, siis leida selline
nullist erinev vektor y € Z™, et Ay = 0 (mod ¢) ning 0 < |ly]| < v. Siin |ly| on
vektori y Eukleidiline norm defineeritud kui [|(yy, ..., ym)| := VY2 + -+ + y2,.

« Mitut titpi vigadega 6ppimise (LWE - Learning With Errors) probleemid. Olgu A €
Zy*™ mingi Uhtlase jaotusega juhusuuruste n x m maatriks ning olgu e € Z; mingi
teatud jaotuse y jargi valitud veavektor, mis asetab tdendosuse enamjaolt lihikestele
vektoritele.

— Arvutuslik LWE — kui mingi s € Z;" jaoks on antud paar (A,b := As + e), siis
leida s.

— Otsustuslik LWE - kui on antud maatrix A, siis eristada vektoreid (hulgast Z)
kujul As + e (kus s on vektorite hulga Z;" mingi element) vektorite hulga Z;
juhuslikult valitud elemendist.

« Arvutuslik NTRU! —Olgu R poliinoomide ring kujul R = Z,[X]/ f (kus f ontaandatud
polinoom, s.t. tema pealilikme kordaja on 1). Kui on valitud element A € R mingist
(statistilisest) jaotusest D nii, et eksisteerib nullist erinev (f,g) € R?, mis rahuldab
tingimust 4 - f = ¢g mod ¢ ja mille Eukleidese norm on vaike, siis leida see paar

(f.9)-

SIS ja LWE probleemidel eksisteerivad ka algebraliselt struktureeritud variandid, vastavalt
Module-SIS ja Module-LWE, kus mingi mooduli ¢ ning polinoomi f = X2' + 1 jaoks ring R
on poliinoomide ring kujul R = R, = Z,[X]/f.

2.7.2 Rasipohine kriiptograafia

Résipdhised signatuurskeemid on konstrueeritud rasifunktsioonidest, vt jaotis 2.3. Selles
aruandes kirjeldatud olekulised ja olekuvabad skeemid pdhinevad Winternitzi Ghekordsetel
signatuuriskeemidel (WOTS - Winternitz One Time Signatures) [37]. Nagu nimest nahtub, ei
tohi signatuuri Ghtki hetkvdtit eales kasutada enamaks kui Uheainsa sénumi signeerimiseks.
Kui vastane suudab hankida kaks sama hetkvotmega loodud signatuuri, siis suudaks ta
voltsida signatuuri suvalisele sénumile.

Vétme genereerimine Winternitzi Ghekordses signatuuriskeemis toimub jargmiselt:
1. Kasuta pseudojuhuslikkuse funktsiooni (PRF — pseudo-random function) mille abil loo
seemnest seed Uhekordsed privaatvotmed x4, ..., ).

2. Arvuta n rasiahelat pikkusega ¢, kasutades sisendina rasifunktsiooni H ja loodud
privaatvétmeid.

3. Lopliku avaliku vétme arvutamiseks kasutatakse iga ahela viimast elementi y;, =
Hg(l’z)

INTRU - N-th degree Truncated polynomial Ring Units
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4. Loplik avalik véti on rasi kdigist elementidest vy, ..., y,: pk = H(y1, ..., Yn)-
5. Loplik privaatvéti on sk = (seed).

Sonumi signeerimine toimub jargmiselt:

1. Sénumilihendi m loomiseks sénum M rasitakse, ja sdnumilihend kodeeritakse kui
arvm =y ...m, alusel ¢, kusjuures m; € {0,...¢ — 1}.

2. Seemnest seed rekonstrueeritakse x4, . . ., x,,. Signatuurono = (H™ (x1), ..., H™ (x,)).

Uhtlasi arvutatakse signeerimisprotsessi kaigus sénumilithendi kontrollsumma ning
signeeritakse see koos s6numilihendiga.

Verifitseerimine

1. Sénumi M sdénumilihend m kodeeritakse sama moodi nagu signeerimisprotsessis —
arvm = my ...m, alusel £.

2. Olgu signatuur o = (z1,...,2,), arvuta y; = H"™i(z;) igai € {1,...,n} jaoks.
3. Arvuta pk' = H(yy, ..., ).
4. Kontrolli, et pk’ = pk.

2.8 Postkvant-kriiptograafia standardimustandi hetkeseis

On ennustamatu, millal tapselt ehitatakse piisavalt vdimas kvantarvuti, mis suudab murda
RSA vbi ECDSA taolisi tegurdamisel ja diskreetlogaritmil péhinevaid probleeme. EvolutionQ
Uritas seda ajaraami hinnata, kusides kvantarvutuse ekspertidelt kisimuse "Milliseks hindate
sellise kvantarvuti loomise véimalikkust,! mis suudaks 2048-bitise arvu tegurdada vdhem kui
24 tunniga?" [133]. Vastuste kokkuvote on esitatud joonisel 1.

Kvantarvutite arengut kasitlev BSI uurimus [170] esitab teabe loogiliste kvantbittide
ja Toffoli loogikaelementide koguse kohta, mida vajatakse arvude tegurdamiseks ja
elliptkdveratel diskreetlogaritmi arvutamiseks. Need hinnangud esitame tabelis 3. Loogilised
kvantbitid on abstraktses lllitusmudelis kasutatud kvantbitid. Et realiseerida the loogilise
kvantbiti esitamiseks vajalikud veaparandusmehhanismid, voib vaja minna palju flusilisi
kvantbitte. Vajaminevate flusiliste kvantbittide arv oleneb fuUsilisest Uhendatusest ja
fudsiliste loogikaelementide veatasemest. Néiteks hinnatakse, et 2048-bitise RSA mooduli
tegurdamiseks vdidakse vajada suurusjargus 20 miljonit flusilist kvantbitti (lisadetailid on
leitavad artiklist [75]).

Aastal 2016 alustas USA Riiklik Tehnika ja Standardiinstituut (NIST) projektiga, mille
eesmargiks oli valja valida kvantarvutikindel votmekapseldusmehhanism (KEM) ja
kvantarvutikindel signatuuriskeem [136]. 2022.a. juulis, parast kolme kommenteerimis- ja
tagasisidevooru, kuulutas NIST standardimiseks valitud skeemid vélja [130]. Need skeemid
on esitatud tabelis 4.

NISTi konkursikutse ndgi ette mitut turvataset, iga skeem oli varustatud neile turvatasemetele
vastavate parameetritega. Turvatasemed on kokkuvétlikult esitatud tabelis 5.

Valitud skeemide tarbeks standarditakse jargmised parameetrikomplektid:

Istatistikas eristatakse moisteid voimalikkus ja tdendosus
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Experts' estimates of likelihood of a quantum computer
able to break RSA-2048 in 24 hours

likelihood
< 1% <5% <30% = 50% BSNA SN LLZ M L7

=
(@)]

30 years-il 5 13 11

o 20 years- 95 '3 17 4
£
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o
E
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number of respondents

Joonis 1. 2048-bitise arvu tegurdamine vahem kui 24 tunniga [133]

Tabel 3. RSA ja elliptkdveratel péhinevate kriptoststeemide murdmiseks vajalik kvantbittide
arv

Elliptkbvera diskreetlogaritm Ule | n-bitise arvu tegurdamine
algarvukorpuse GF(p), kusjuures
n = [log,(p)]
n Loogilisi kvantbitte n Loogilisi kvantbitte
160 1466 1024 2050
224 2042 2048 4098
256 2330 3072 6146
384 3484 7680 15362
521 4719 15360 30722

Kyber: Kyber-768 (turvatase 3) ning Kyber-1024 (turvatase 5) ja vaikese vbimsusega
sUsteemidele potentsiaalselt ka Kyber-512 (turvatase 1);

Dilithium: parameetrid turvatasemetele 2, 3 ja 5;
* Falcon: parameetrid turvatasemetele 1 ja 5;

» Sphincs+: parameetrid turvatasemetele 1, 3 ja 5, nii vaike- kui kiirversioonid (lubatud
rasifunktsioonid on SHA-2 ja SHAKE).

Véljavalitud skeemide standardimustandid valmivad 2023.a. jooksul ning esimesed neist
peaksid saama publitseeritud aastal 2024. Koodipdhistele votmekapseldusmehhanismidele
(KEM) —klassikaline McEliece, BIKE ja HQC — peetakse tdiendavalt veel ka neljas voor [169].
Lisaks sellele algatas NIST uue Uleskutse, kus sihiks on Gldotstarbeline signatuuriskeem, mis
ei pohineks struktureeritud vorel [137].
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Tabel 4. NISTi poolt standardimiseks valitud algoritmid

Nimetus Taap Perekond
Crystals-Kyber | votmekapseldusmehhanism | vérepbhine
Crystals-Dilithium signatuuriskeem vorepbhine
Falcon signatuuriskeem vorepohine
SPHINCS+ signatuuriskeem rasipdhine

Tabel 5. NIST standardimiskandidaatide turvatasemed

Tase | Kirjeldus Naide

1 128-bitise plokksifri votmeotsinguga vor- | AES-128
reldav riinne
2 256-bitise rasi(funktsiooni) kollisiooniot- | SHA-256
singuga vérreldav riinne
3 192-bitise plokksifri votmeotsinguga vor- | AES-192
reldav riinne
4 384-bitise réasi(funktsiooni) kollisiooniot- | SHA-384
singuga vérreldav riinne
5 256-bitise plokksifri vétmeotsinguga vor- | AES-256
reldav riinne

2.8.1 Votmekapseldusmehhanismid

Kyber Esitame lihtsustatud versiooni vétmekapseldusmehhanismist Kyber. Detailsem
versioon on saadaval Kyberi dokumentatsioonis [162]. Kyber tehisena on avaliku votme
taristule moeldud kripteerimisskeem, kuid teda saab Fujisaki-Okomoto (FO) thdpi
teisendusmehhanismi abil muuta vétmekapseldusmehhanismiks [73].

Kyber-i konstruktsioonis tehakse arvutusi polinoomide ringis R, = Z,[X]/(X** + 1).
Konstruktsioon defineerib ka mooduli astaku k = 2,3,4 (vastavalt turvatasemetele 1,
3, 5). Mooduli astak maarab protokollis genereeritavate vektorite ja maatriksite suuruse.
Taiendavateks parameetriteks on moodul ¢ = 3329 ja ringi R, elementide tden&dosusjaotus
X, mis on kontsentreeritud lUhikestele elementidele (tuletame meelde, et ringi 7, elemente
— polinoome — vdime vaadata kui nende kordajatest moodustatud vektoreid).

V6tme genereerimise protsess algab poliinoomidest koosneva avaliku maatriksi A € R’;Xk
genereerimisest. Edasi, jaotuse y jargi valitakse juhuslikult kahe salajase poliinoomide
vektoris, e € R’; elemendid. Neist esimesest, s, saab privaatvdti ja teisest, e, saab vealiige.!
Avalik véti on pk = (A, t), kus t = A - s + e ja privaatvéti on sk = s.

Kripteerimaks 256-bitist sénet m (vbime teda vaadelda kui poliinoomi —ringi 17, elementi —
, kusjuures tema kordajad kuuluvad hulka {0, 1}), on vaja juhuslikult valida kaks poltinoomide
vektorit r,e; € R’; ja polinoom e, € R,; kOik polinoomid valitakse jaotuse x jargi.
Kriiptogramm moodustub paarina ¢ = (c1,¢2) € Ri x Ry, kus ¢ = A'r + e; and
co =tTr +ey+ | 4] - m. Lopuks tihendatakse kriiptogrammi mélemad komponendid mone
madalaima biti minemaviskamise kaudu.

tingl.k. error term
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Kriptogrammi ¢ dekrupteerimiseks privaatvdtme s abil kriptogramm hdrendatakse ning
arvutatakse temast vahevéartus m’ = ¢, — s’c;. Ldpuks, sénum m ekstraktitakse

vahevaartuse m' tihendamise teel.

Enne NISTi teadaannet standarditavate skeemide kohta olid Kyberi intellektuaalomandioi-
gused ebaselged, kuivord Kyber on kaitstud USA patendiga [56]. 2022.a. detsembris teatas
NIST, et nad koos asjassepuutuvate pooltega sélmisid litsentsilepingu [168]. Selle litsentsi
kohselt on NISTi standardit jargivad teostused maksuvabad.

Muud skeemid Kilassikalist McEliece’i skeemi peetakse tugevaks kandidaadiks NISTi
votmekapseldusmehhanismile; NIST on nentinud, et nad on selle skeemi turvalisuses
veendunud [130]. Siiski vajab alles otsustamist, kas spetsiifiline kasutusjuht, kuhu McEliece
votmekapseldus sobiks, Uldse eksisteerib.

NIST on postkvant-kriptograafia standardi vétmekapseldusmehhanismi kandidaatidena
kasitlenud muidki koodipdhiseid mehhanisme — BIKE ja HQC. BIKE’i jdudlus kuulub mitte-
vorepdhiste kandidaatide paremikku. Paraku vaieldakse BIKE’i puhul tema kindluse osas
valitud kriptotekstiga rinnete vastu, mistottu see skeem alles vajab taiendavat anallUsi
ja uurimist [130]. NIST oli rahul HQC turvavéidetega (matemaatilise tdestusega) ning
turvataseme saavutamiseks vajaliku votmepikkuse ning kriptogrammi mahuga. Kahjuks
pole HQC jéudlus teiste kandidaatidega vérrelduna sugugi optimaalne [130].

NIST uuris oma konkursi neljanda vooru tarbeks elliptkbverate isogeenial pohinevat SIKE
votmekapseldusmeetodit. Paraku korvaldas avalikustatud rinne [41] SIKE'i konkursist.
Kirjeldatud riinne Uhetuumalisel protsessoril murrab SIKEp434 (turvatase 1) umbes
tunniga [41]. Teatavaid joupingutusi selle riinde leevendamiseks tehti, kuid pakutav lahendus
toonuks kaasa votme ja kriptogrammi pikkuse kasvu ning jéudluse vdhenemise [132, 71].

NISTi standardimisprotsessi kolmanda vooru Uheks alternatiivkandidaadiks oli struktureeri-
mata voredel pdhinev FrodoKEM. See skeem annab teiste struktureeritud LWE kandidaa-
tidega vorreldes tugevama turvagarantii, kuid tal on oluliselt vaiksem joudlus ja pikemad
votmed. Neil pdhjusil jaeti FrodoKEM neljandast standardimisvoorust vélja [130].

2.8.2 Signatuurskeemid

Dilithium  Dilithiumi salajase vo6tme genereerimiseks kasutatakse poliinoome ringist R, =
Z4X]/(X?5 + 1) algarvulise mooduliga ¢ = 22 — 23 + 1. Selle ringi juhuslikest
elementidest moodustatakse Uks avalik maatriks, mille méddud on antud parameetritega
I, k, ning kaks eriotstarbelist vektorit — nn salajane komponent (vektor) pikkusega [ ning
nn veavektor (veaterm) pikkusega k. Nii maatriksi kui vektorite igas positsioonis paikneb
seega ks poltinoom ringist ;. Véendused (samples) allutatakse jargmistele piirangutele:
koik voendused sooritatakse Uhtlase juhusliku jaotuse pdhjal; véendus sooritatakse ringis
R,; salajase vektori ning veavektori iga pollinoomi iga kordaja vaartus peab olema piisavalt
vaike, mistottu need vdendatakse ringi R alamhulgast S = {—7, ..., n}, kus  on mingi vaike
(< 3) positiivne taisarv.

Hiljem, signeerimisel 1aheb vaja veel ka varjamisvektoreid, nendegi kordajad vbendatakse
Uhtlase juhusliku jaotuse péhjal, kuid ringi R alamhulgast S = {—~,...,v}.

Seega, Dilithiumi vétme genereerimiseks vdendatakse Ulaltoodud piiranguid arvestades
avalik maatriks A € RI*!, seejérel salajane vektor s, € R ja veavektor s, € R}. Seejarel
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arvutatakse avalik vektor t = As; +s5 € R’;. Avalik véti on pk = (A, t) ja privaatvoti on
sk = (s1,82).

Signeerimiseks on kdigepealt vaja véendada varjamisvektor y € qu, seda tehakse eelpool
kirjeldatud piirangute kohaselt (vbendamine Uhtlane juhuslik jaotuse jargi, kus vektori
elementideks olevate poliinoomide kordajad on piiratud vahemikuga S’ = {—~,...,7}).
NUUd saab arvutada vahevektori w = Ay. Vahevektor w on esitatav kaheosalisena
w; = « - wy + wi,, Kus w;;, margib vektori w ¢-nda elemendi w; (mis on poliinoom)
madalamajérgulisi bitte ja w;;; kdrgemajargulisi. Naturaalarv o on madalamajarguliste bittide
poolt moodustatud arvude Ulemtdke. TuUpiliselt valitakse ta selline, et kdrgemajargulisi bitte
oleks ca 15.

Signeeritav sdnum m esitatakse bitistringina ja rasitakse vektorit wy kaasates spetsiifilise
rasifunktsiooni H, abil. Rasifunktsioon H, tekitab valjundis vektori, milles tohivad esineda
Uksnes vaartused {—1,0, 1}, kusjuures nullist erinevaid elemente peab olema tapselt 7.
Parameetri 7 vaartus valitakse tldpiliselt 7 ~ 60 ning see kujutab endast sujuvat optimumi
tookiiruse ja turvalisuse vahel. Rasimistehte tulemus saadakse ¢ = Hy(m||wq).

lga potentsiaalne signatuur peab labima turvakontrolli tagamaks, et 16plik signatuur ei lekita
teavet salajase votme kohta. Potentsiaalne signatuur arvutatakse valemiga z = y + cs;.
Potentsiaalse signatuuri kontroll kétkeb endast z ja w kooskontrolle. Kontrollitakse, et

+ vektori z elementideks olevate polinoomide kordajad ei ole liiga suured;

» vektori w — cs, elementideks olevate poliinoomide kordajate madalamajargulistest
bittidest ei moodustu liiga suured arvud.

Kui kontrolle ei labita, siis visatakse varjamisvektor y ara ning uue potentsiaalse signatuuri
valmendus algab y uuest viendusest. Kui kontrollid I&biti edukalt, siis 16plik signatuur
moodustub paarist o = (z, ¢).

Sénumi m signatuuri o kontrolliks avaliku vétmega (A, t) tuleb arvutada vahevektor w' =
Az — ct. Sellest kdrgemaid bitte ekstraktides saadakse abivektor wi;. Signatuur loetakse
verifitseerituks tingimusel et vektorisse z kuuluvate polinoomide kordajad on piisavalt
vaikesed ning on taidetud tingimus ¢ = Hy(m||w};).

Ulalkirjeldatud on lihtsustatud variant standardimisel olevast signatuurskeemist. Taielikus
variandis sisalduvad avaliku vétme tihendusalgoritmid, mis véimaldavad vektori t talletamisel
piirduda vaid kérgemate bittidega. Kogu skeemi detailsema kirjelduse annab [122].

Falcon Veel Uks standardimiseks valitud vérepdhine signatuurskeem on Falcon. Selle
struktuur erineb eelkirjeldatud Dilithiumist oluliselt.

Falconi arvutused toimuvad poltinoomide ringis R, = Z,[X]/(X" + 1). Parameetrite
konkreetsed vaartused on siin n = 512 voi n = 1024 (vastab turvatasemetele 1,5) ning
q = 12289.

Voétme genereerimiseks tuleb genereerida kaks sellist poliinoomide maatriksit A and B, et
A oleks pseudojuhuslik, B - A = 0 ning maatriksi B elementideks olevatel polinoomidel
oleksid vaikesed kordajad. Avalik voti on pk = A ja privaatvoti on sk = B.

Soénumi m signeerimiseks tuleb arvutada selline ¢, et c- A = H(m). Jargneb kdige keerukam
samm, mis seisneb punktile c lahedase vektori v leidmises vorest, mille baasivektorid
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Joonis 2. Vektori leidmine vorest

moodustavad maatriksi B. Seda sammu illustreerib joonis 2. Méte on selles, et vore baasist
B lahtudes on saéarase vektori leidmine lihtne, samas kui avaliku baasi A abil selle leidmine
on keeruline. See samm eeldab ujukoma-aritmeetikat, mis aga muudab turvalise teostuse
keeruliseks. Signatuur s = (c — v) arvutatakse punktide c ja v vahena.

Sdnumi m signatuuri s kontrollimiseks avaliku votme A abil peab verifitseerija veenduma, et
vektor s on piisavalt IGhike ning et s - A = H(m).

Seda signatuuriskeemi kirjeldab detailsemalt [146].

Sphincs+ Sphincs+ kasutab Uhekordseid signatuure (nn hetksignatuure) (OTS — one-
time signature), harvkordseid signatuure (FTS - few-time signature) ja réasipuid ning
konstrueerib neist signatuurskeemi, mis vdib alamprogrammina kasutada mistahes turvalist
rasifunktsiooni.

Sphincs+ signatuuride turvalisus séltub Uksnes kasutuselolevast rasifunktsioonist. Skeemil
Sphincs+ on mitmeid konkreetset turvataset maaratlevaid parameetreid. Igal konkreetsel
turvatasemel eristuvad parameetrid, mille abil saab luua kas luhemaid voi, vastupidi, kiiremat
signeerimist vdimaldavaid signatuure.

Sphincs+’i privaatvoti maaratleb sertifitseerimispuu (mis omakorda koosneb alampuudest)
ning avalikuks vdtmeks on selle puu juur. Puu lehtedeks on kogus harvkordseid
votmeid. Koigi harvkordsete votmepaaride avalikud votmed on autenditud sertifitseerimispuu
abil. Sénumi signeerimiseks valitakse vélja juhuslik harvkordne vétmepaar ning sénum
signeeritakse vastava privaatvétmega. Uhtlasi lisatakse signatuurile puu juureni kulgev
autentimistee. Sphincs+ kasutab Winternitzi Ghekordseid signatuure (WOTS+) alampuid
kokkusiduvaks signatuuriks ning juhuslike alamhulkade metsa (FORS — Forest of Random
Subsets) sbnumite signeerimiseks. Joonis 3 selgitab Sphincs+ hiperpuu struktuuri.
Signatuurskeemi Sphincs+ detailse kirjelduse esitab [89].

Kuivord Sphincs+ signeerimiste kaigus ei nbéua Uhegi vaartuste uuendamist, mida
signeerimistevahelisel ajal meeles tuleks pidada, siis liigitub ta olekuvabaks rasipdhiseks
signatuurskeemiks. On ka teistsuguseid — olekulisi — signatuurskeeme, mis on kiiremad
ja mille signatuur on lihem, kuid mis nduavad arvepidamist sdnumite signeerimiseks
juba &arakasutatud Uhekordsete votmete Ule. Skeemid Leighton-Micali Signature (LMS)
ja Xtended Merkle Signature Scheme (XMSS) on NIST &ra standardinud ning need on
kasutusvalmid [43].
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O Loplik avalik véti

mitu
taset 9

Winternitzi
hetksignatuuride
puu

OTS| OTS| alampuud on
FORS puu tihendatud OTS kaudu

Soénum signeeritakse
harvkordse votmega

Joonis 3. Signatuurskeemi Sphincs+ struktuur

Signatuurskeemide vordlus Tabelis 6 on esitatud signatuurskeemide omaduste vordlus
turvatasemel 5. Mddtlus parineb joudlustulemuste visualiseeringust [147], algoritmid on
kompileeritud koiki toetatud protsessorilaiendusi arvestades (Intel(R) Xeon(R) Platinum
8259CL CPU @ 2.50GHz), kood on porditav.

Tabel 6. Turvatasemele 5 vastavate signatuurskeemide vordlus

Skeem Voétme ja signatuuri pikkus | Tohusus (operatsiooni
(baitides) sekundis)
Dilithium avalik voti: 2 592 votme genereerimine: 9991.00
privaatvoti: 4 864 signeerimine: 5224.33
signatuur: 4 595 signatuuri kontroll: 10612.00
Falcon avalik voti: 1 793 votme genereerimine: 39.11
privaatvoti: 13 953 signeerimine: 1403.33
signatuur: 1 280 signatuuri kontroll: 8671.67
Sphincs+ (kiire) | avalik voti: 64 vOtme genereerimine: 226.36
privaatvoti: 128 signeerimine: 10.66
signatuur: 49 856 signatuuri kontroll: 225.77
Sphincs+ (IUhike) | avalik voti: 64 vOtme genereerimine: 13.82
privaatvoti: 128 signeerimine: 1.13
signatuur: 29 792 signatuuri kontroll: 438.85

Kuivérd NIST plaanib Dilithiumi kasutada esmase signatuurialgoritmina, siis standarditakse
ta esimesena [130]. Dilithiumil on kiireim votmegenereerimine ja signeerimine. Ka on tema
teostus teiste signatuuriskeemidega vorreldes lihtsam.

Avaliku voétme ja signatuuri pikkuselt ning signatuuri kiire kontrollivdimaluse téttu on
Falcon sobiv valik méningates kitsendustega stsenaariumites nagu TLS 1.3 sertifikaadid
ning DNSSEC. Siiski tuleb arvestada, et Falconi voétmegenereerimise ja signeerimise
protseduurid on teostuselt keerulised, sest vajavad ujukomaaritmeetikat.
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Sphincs+ on standardimisele valitutest kdige konservatiivsem signatuuriskeem, kuivord tema
turvalisus oleneb vaid tuginetava simmeetrilise primitiivi turvalisusest. Viis, kuidas Sphincs+
on konstrueeritud, seab piirid signatuuride kogusele, mida konkreetse avaliku voétmega
tohib toota. Skeemi Sphincs+ avalikud ja privaatvétmed on lihikesed, seevastu signatuurid
vorreldes teiste skeemidega vaga pikad.

Muud signatuuriskeemid Signatuurskeem Rainbow [57], mis kuulub avaliku vétmega mit-
memuutujaliste kriptoststeemide hulka, jdudis NIST postkvant-kruptograafia standardimis-
konkursi finalistide hulka. Ta signeerimine ja signatuurikontroll on kiired, vaike on ka signa-
tuuride maht, kuid avalikud vétmed on oluliselt pikemad kui Dilithiumil and Falconil. Aastal
2022 demonstreeris Beullens praktilist rinnet [22], mis sooritab Rainbow turvatasemel 1 vot-
metuletuse umbes 53 tunniga. Seetdttu eemaldati Rainbow postkvant-kriptograafiakonkursi
finalistide seast.

2.8.3 Postkvant-turvaliste kriiptoalgoritmide kasutuselevott

Peale krlptoalgoritmide standardimist on tarvis nad olemasolevates ja tulevastes
infoslisteemides juurutada. Tegemist on Ulimalt mittetriviaalse Ulesandega, mis vajab
pbhjalikke ja kaugelevaatavaid plaane nii organisatsioonide, riikide kui ka rahvusvahelisel
tasemel. Selle Ulesande erinevaid tahke Uritab loetleda NIST-i seletusartikkel [9], nimetades
ligi paarkimmend tehnilist ja organisatsioonilist kiisimust, millele plaani koostamisel voi seda
taitma hakkamisel vastata tuleks; loetelu ei ole ammendav.

2022.a. septembris avaldas NSA riikliku &riturbealgoritmi (CNSA - Commercial National
Security Algorithm) komplekti (Suite) v 2.0 [138] ning tegi teatavaks ajakava versioonile 2.0
tleminekul. Komplektis on jargmised algoritmid:

+ Votmekehtestus: Kyber (parameetrid turvatasemel 5),
« Signatuurid: Dilithium (parameetrid turvatasemel 5),

 Tarkvara ja pusivara signeerimiseks: LMS ja XMSS.

Ajakava nédeb ette, et tarkvara ja pusivara signeerimisel alustatakse Uleminekuga kohe,
teistes rakendustes 2025. ja 2027. aasta vahel (niSirakendustes mitte hiljem kui 2030. aastal).
Uleminek peaks olema I&petatud 2030. ja 2033. aasta vahel, séltuvalt rakendusvaldkonnast.

2022.a. maikuus avaldas Saksamaa Infoturbe Liiduamet (BSI) oma soovitusi sisaldava,
kvantkindla kriptograafia alase juhendi [149]. BSI soovitab hubriidlahendusi (vt detaile jarg-
nevast hlbriidreZiimi puudutavast arutlusest), mis kdrge turvatasemega sitsteemide tarbeks
kombineerivad postkvant-krliptograafiat traditsioonilisega. Vétmekapseldusmehhanismide
osas otsustas BSI mitte oodata NISTi otsust ning tegi tehnilises suunises TR-02102-1 [47]
ettepaneku votta kasutusele (struktureerimata véredel péhinev) FrodoKEM ning kestussa-
laduste hibriidreZiimis kaitsmiseks klassikaline McEliece. Lisaks soovitab BSI oma tehnili-
ses suunises TR-02102-1 kestustoega turvasignatuuride genereerimiseks (naiteks, pusivara
allkirjastamisel) rasipdhiseid olekulisi signatuurskeeme Leighton-Micali Signature (LMS) ja
eXtended Merkle Signature Scheme (XMSS). BSI hinnangul sobivad Uldotstarbelisteks sig-
natuurideks Dilithium ja Falcon.

Euroopa Liidu tasemel meie teada tehnilisi juhiseid postkvant-turvalise kriptograafia juuru-
tamiseks avaldatud ei ole. 2022.a. oktoobris avaldas Euroopa vérgu- ja infoturbeagentuur
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ENISA postkvantkriptograafia integratsiooniuuringu [50], mis ké&sitleb proovikive postkvant-
kruptograafia integreerimisel olemasolevatesse sisteemidesse ja protokollidesse. Sisu poo-
lest voib seda pidada sarnaseks NIST-i seletusartikliga [9], kus tehnilised detailid on tap-
semalt kirjeldatud. Uuring ei tee ettepanekut konkreetsete konstruktsioonide kasutuselevo-
tuks voi kasutuselevotu ajakava kehtestamiseks. Sarnaseid seletusartikleid on avaldanud ka
Prantsusmaa Riiklik Infoslisteemide Turvalisuse agentuur (ANSSI) [8].

Eestiski ei ole senini avalikustatud ajakava voi juhiseid postkvant-turvalistele kriptoalgoritmi-
dele Uleminekuks ning olemasolevad Eesti paritolu olukorrakirjeldused ja soovitused (néi-
teks [167]) ei lahe kaugemale ENISA uuringus [50] avaldatust. Leiame, et tegemist on eba-
meeldiva ja pisut ohtlikugi olukorraga — nii méneski Eesti elutdhtsas teenuses on keskses
rollis avaliku vétmega signeerimise funktsionaalsus, mille jaoks me hetkel kasutame algo-
ritme, mis kvantarvutite arenendes ebaturvaliseks muutuvad. Prominentseim signeerimis-
funktsionaalsusest séltuv elutéhtis teenus on elektrooniline isikutuvastamine ja digitaalne
allkirjastamine, mis kasutab signeerimisalgoritme realiseerituna nii tark- kui ka riistvaras.
Nende valjavahetamine, eriti riistvaras, voib vajada palju aastaid, sest vajalike tegevuste
seas on nii rakendusuuringud, tootearendus kui ka juurutamine.

Elektrooniline isikutuvastamine ja digitaalne allkirjastamine on kdigest (ks paljudest
teenustest ja infoststeemidest, milles kasutatavad kruptoalgoritmid — signatuuriskeemid
ja asimmeetrilise vétmega kripteerimisskeemid — valjavahetamist vajavad. Téen&oline
on, et kui eri infosisteemid omavahel suhtlevad, siis peab selline Uleminek neis
susteemides toimuma samaaegselt, mdélema susteemi kasutatavaid suhtlusprotokolle
korraga uuendades.

Meenutame, et meil on olemas infoslsteemides kruptoalgoritmide véljavahetamise
kogemus: naiteks aastal 2010 vahetati X-tees rasifunktsioonid MD5 ja SHA-1 rasifunktsiooni
SHA-512 vastu [111, jaotis 4.3]. Ei ole aga selge, kas ja kuivord on toonane kogemus
Ulekantav praegusesse olukorda. Leiame, et Eesti kui riik, mille séltuvus elektroonilisest
identiteedist on Ule keskmise, ei tohiks ootama ja lootma jddda Euroopa Liidu tasemel
koostatavatele juhtnéoéridele, sest need voivad katta liiga vahe ja tulla liiga hilja, et olla ellu
viidud tdhtaegadeks, mida soovitab NSA.

2.8.4 Proovikivid

Uks postkvant-kriiptograafia skeemide suurimatest jduproovidest on asjaolu, et puudub la-
hendus, mis oleks Uihtaegu optimaalne nii sdnumipikkuse kui ka arvutuste tdhususe poolest.
See tdhendab, et postkvant-algoritmi tuleb valida konkreetsest kasutusstsenaariumist |ahtu-
des. Mdnes kasutuskontekstis pole avaliku votme pikkus kuigi oluline, teistes jéllegi on, sest
teda saadetakse korduvalt Gle arvutivorgu. Algoritmi sobivus tuleb tuvastada koéiki niiansse
hoolikalt kaaludes.

Hiibriidreziim Kuigi NISTi standardimisprotsessi kaigus on |abi viidud ulatuslik analiiis,
ei pruugi postkvant-algoritmid olla eraldiseisvaks kasutuseks I6plikult kipsed. Sisteeme
postkvant-lahendustele migreerides tuleb turvalisus ja voimestik ikkagi saavutada moel,
mis oleks tagasithilduv sisteemidega, kus postkvanttugi puudub [23]. Seetéttu tuleks
siisteemides kasutada postkvantalgoritme tavalistega kombineetivat hiibriidreziimi. Uldjuhul
peaks votmekapseldusmehhanism sooritama kaks votmekehtestust — Uhe postkvant-
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algoritmile ja teise traditsioonilisele, ning I6pliku jaossaladuse tuletamiseks! need kaks
saladust liitma. BSI soovitus hetkel on, et kui rakendus ndéuab postkvant-turvalisust, siis
kasutada votmekapseldusmehhanismi hibriidreZiimis [149].

Signatuuride puhul pole olukord nii selge kui vétmekapseldusmehhanismide puhul.
Signatuuride kombineerimiseks on mitu véimalust [23]:

« Sidurdus — kaks séltumatut signatuuri eri skeemidest paigutatakse Uksteise korvale;

» NOork pesastus — sdnum signeeritakse esimese skeemiga ning tulemus signeeritakse
teise skeemiga;

* Tugev pesastus — esimese skeemiga signeeritakse sdnum, teise skeemiga
signeeritakse nii sdnum kui ka signatuur esimesest skeemist;

» Pesastatud kaksiksdbnum — esimese skeemiga signeeritakse esimene sénum, teise
skeemiga signeeritakse esimene sénum, esimese skeemi signatuur ja teine sénum.
See reZiim sobib X.509 sertifikaadirakendustega, kus Uks sertifikaat signeeritakse
esimese skeemiga, tulem manustatakse laiendina teise sertifikaati, mis omakorda on
signeeritud teise skeemiga.

Siiski on veel palju lahtisi kiisimusi ning on alles vaja otsustada, missuguseid meetodeid
konkreetsetes kasutusmallides kasutada.

Kiipkaardid ja Smart-ID Kiipkaardid seadmetena on piiratud mélu ning arvutusvéimsu-
sega. Need piirangud ongi peamine takistus valitud skeemide turvalisel teostamisel Kiip-
kaartides. Malukitsendustega seadmetele on olemas Dilithiumi ja Falconi teostused. Dilit-
hiumiga signeerimiseks vajatakse operatiivmélu 7 KiB [30] ja Falconi puhul 40 KiB [144].
Paraku néuab Falcon skeem ujukomaaritmeetikat, mille vaiketugi tdnapéevastel kiipkaarti-
del puudub. Lisaks on postkvant-krliptograafia evitamisel kiipkaartidesse vaja lisada kaitse
korvalkanalirinnete vastu. Eri tGlpi rinnete leevendamiseks on mitmeid teid, kuid need kas
aeglustavad algoritmi voi vajavad rohkem operatiivmalu.

Kuivdérd Smart-ID turvalisus tuleneb RSA kriptosiisteemist, siis on vaja olemasolevad
primitiivid asendada turvaliste postkvant-signatuuridega. Enamgi, et jaosvétmevoimekust
sailitada, peab asendus olema lavisignatuurskeem. Uldlahendus Dilithiumi ja Falconi
lavisignatuurskeemiks muutmiseks on kull olemas, kuid pole praktiliseks kasutamiseks
tdhus [44]. On mitmeid |Ahenemisi, kuidas Dilithiumi variantidele tuginedes lavisignatuure
konstrueerida [51, 176, 117], kuid need konstruktsioonid ei Ghildu Dilithiumi endaga. Selle
uuringu kirjutamise hetkel pole teada Uhtki viisi Dilithiumi, Falconi véi Sphincs+ tdhusaks
lavestamiseks.

Teegid Projekt nimega Open Quantum Safe? (OQS) toetab postkvant-kriptograafia aren-
dust ja prototiiipimist. Oma avaliku C teegiga toetab OQS postkvant-kriiptograafia integ-
reerimist protokollidesse ja rakendustesse, sh OpenSSL, BoringSSL, ja OpenSSH. Erineva-
tes teadusprojektides leiab OQS kasutust laia valiku protokollide ja rakendusstsenaariumite
testimiseks. Teek libogs sisaldab hulka postkvant-skeeme, sh kdiki standardimiseks valitud
skeeme, nagu ka alternatiivkandidaate NISTi projekti kolmandast voorust. Méned teostused

lThttps://datatracker.ietf.org/doc/pdf/draft-stebila-tls-hybrid-design-03
2https://openquantumsafe.org/

Kriiptoalgoritmid ning nende tugi teekides ja infosiisteemides 2.0
15. juuni 2023. a. 28/106


https://datatracker.ietf.org/doc/pdf/draft-stebila-tls-hybrid-design-03
https://openquantumsafe.org/

parinevad projektist PQClean,! llejadédnud aga tiimide poolt NISTi projekti osana esitatud eta-
lonteostustest ja optimeeritud teostustest.

OQS-OpenSSL-1.1.1 on OpenSSL-1.1.1 haru, mis integreerib postkvantalgoritmid protokol-
lidesse TLS 1.3, X.509 ja S/IMIME. Teeki hooldatakse aktiivselt. Lisaks puhastele postkvant-
algoritmidele sisaldab teek ka hibriidreziime votmekapseldusmehhanismidele ja signatuuri-
dele. Lisaks toetavad BoringSSL harud postkvant- ja hibriidseid votmekehtestusmehhanis-
me nagu ka avaliku vétmega autentimist postkvantvétmete voi hibriidvotmete abil.

Tabel 7 naitab, millistes teekides on hetkel postkvant-kriiptograafia tugi olemas.

Tabel 7. Kokkuvote postkvant-kriptograafia toest olulisemates teekides.

Name Postkvant-tugi | Markused
OpenSSL ei Enne standardimisprotsessi 16ppu ei lisandu
OpenSSLi Uhtki postkvant-kandidaatalgoritmi.
LibreSSL ei
BoringSSL ei
GnuTLS ei
BouncyCastle jah
Tink jah Postkvant-krlptograafiaga eksperimenteerimise
eesmargil annab toe NISTi valikutega enamjaolt
sobivale postkvant-Sifrikomplektile. Tink’i praegune
teostus voib erineda NISTi I6plikust spetsifikatsioo-
nist.
libsodium ei
WolfCrypt ei
WolfSSL jah Dilithium, Falcon and SPHINCS+ signatuurid, Kyber
KEM (hibriidreZiimis koos NIST elliptkdveratega,
vOimaldab FIPS-vastavust).
MbedTLS ei
NSS ei
Botan jah Toetab vaid Uksikuid primitiive — XMSS signatuuride
jaoks; MCEliece ja NewHope votmekehtestuseks.
s2n jah Toetab hdbriidreziimis mitut votmekapseldusmeh-
hanismi — Kyber, BIKE, ja SIKE (ebaturvaline!)
Libgcrypt ei
Crypto++ ei
Nettle ei
libogs jah Hooldab OpenSSL, BoringSSL, ja OpenSSH
postkvant- ja hubriidreZiimi toega harusid.

lThttps://github.com/PQClean
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3 Protokollid ja protokollistikud

3.1 TLS

TLS (Transport Layer Security) on valdava osa Interneti-liikluse turvamiseks kasutatav
protokollistik. Eelmiste uuringutega vorreldes on kdige suurem sisuline muutus TLS versiooni
1.3 standardimine augustis 2018 [152].

3.1.1 TLS1.3

Eelmise aruande [114] ilmumise ajal ei olnud TLS 1.3 veel 16plikult avaldatud. Nadd on TLS
1.3 avaldatud, selle spetsifitseerib RFC 8446 [152]. Jargnev on Ulevaade TLS 1.3st.

TLS 1.8 on protokolli TLS uus, seni viimane versioon. Hoolimata minimaalsest
versiooninumbrimuutusest on tegu senisest Gsnagi erineva protokolliga. Protokollikirjelduse
autor on TLS 1.3 projekteerimise eesmarkidena nimetanud?:

» Koristamine: ebaturvaliste ja kasutusel mitteolevate omaduste, algoritmide jms
eemaldamine;

» Parem konfidentsiaalsus: katluse (handshake) osiste senisest ulatuslikum kripteerimi-
ne;

» Parem latents: lihemate sénumivahetustega katlus, 2 sénumit (1-RTT) tavalisel juhul
ja 1 sénum (0-RTT) korduval tUhendumisel;

+ Jarjepidevus: seniste oluliste kasutusviiside jatkuv véimaldamine;
« Turvalisus: tehtavad valikud peavad olema pdhjendatud turvaanalldsiga.

Kasutajavaatest on olulisemad muudatused:

» Teadaolevalt ebaturvalised algoritmid on keelatud. RSA vétmekehtestus, SHA-1
ja MD5 réasifunktsioonid, RC4, CBC-reziimis plokkSifrid jne on ilmutatult keelatud.
SUummeetrilist krlpteerimisalgoritmi on lubatud kasutada vaid AEAD-reziimis. RSAga
signeerimiseks kasutatakse turvalisemat signatuuriskeemi RSASSA-PSS (alates
PKCS#1 v2.1 defineeritud, turvatéestustega signatuuriskeem [101, jaotis 8.1]). DSA
on keelatud. Kasutaja valitud rithmad DHE vétmekehtestusel on keelatud.

» Tavakasutuses on lubatud vaid efemeersete votmepaaridega votmekehtestusprotokol-
lid, mis pakuvad tulevikuturvalisust (Perfect Forward Secrecy). See tdhendab, et siim-
meetriliseks krlpteerimiseks kasutatavad seansivétmed on iga kord uued ning poolte
pikaajalise votmematerjali (sertifikaadiga seotud salajase votme) lekkimine ei véimal-
da dekriipteerida enne leket loodud seansse.

Thttps://cs155.stanford.edu/lectures/19-rescorla.pdf
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+ Lisati vastussdnumita (0-RTT) katlusreziim, mis vdimaldab kliendil hakata kaitstud
andmeid saatma enne kui server oma esimese paketi saadab vdi see pakett kliendini
jouab. Selliselt saadetud nn ,varajased andmed* (early data) on kaitstud nérgemini kui
tavalise katluse jarel vahetavad andmed ja seet6ttu tuleb 0-RTT reZiimi lubamisel olla
ettevaatlik.!

+ Koik katlussdnumid, mis jargnevad serveripoolse votmekehtestusosaku saatmisele,
on krlpteeritud, sh serveri vastus laienduste kohta ja sertifikaadid. Kui varem (kuni
TLS versioonini 1.2 kaasa arvatud) oli pealtkuulajal véimalik ndha mdlema poole
esitatud sertifikaate ja autentimissignatuure, siis versioonis 1.3 enam mitte. Protokolli
versioonis 1.3 on nahtavad kliendi saadetud laiendused (sénum Client Hello koos
laiendustega), nt serveri nimi (SNI, Server Name Indication). Kéib t66 ka kliendi
esimese sdnumi kripteerimise vdimaldamiseks, kuid 2023. aasta alguses pole see
veel standardina valmis.?

« Elliptkdveratel péhinevate algoritmide kasutamine autentimiseks ja votmekehtestuseks
on nuud pdhistandardi osa. Elliptkdveratega seotud andmevahetust lihtsustati, iga
toetatud kdvera jaoks on maaratud oma konkreetne punktiesituse vorming?3 varasema
vormingute igakordse kokkuleppimise asemel.

 Kasutatava TLSi versiooni kokkuleppimine muutus, niitid kasutatakse selleks laiendusi
katlussénumites. TLS 1.3 kirjeldamise kaigus selgus, et markimisvaarselt suur hulk
Interneti-liiklust vahendavaid seadmeid (ruuterid, tulemurid, liikluseanallsaatorid;
middleboxes) teevad neid |abivate pakettide kohta lubamatuid eeldusi. Seetbttu on
TLS-pakettide paises oleva versiooninumbrivalja kasutamine versiooni 1.3 jaoks
voimatu. Lahendus: TLS 1.3 liiklus maskeeritakse TLS 1.2 seansi jatkamiseks.
Selliseks maskeerimiseks saadetakse taiendavaid s6numeid, millel ei ole TLS 1.3
jaoks tdhendust.

* Erinevad seansi jatkamise mehhanismid (seansi identifikaator, seansipilet) ja
eeljaotatud vétmega Sifrikomplektid asendati Uhe eeljagatud vétmeid kasutava
votmekehtestusmehhanismiga. Seansi jaitkamise vdimaldamiseks saab server seansi
kaigus valjastada kui tahes palju Uksteisest séltumatuid pileteid, millest tuletatakse
eeljaotatud votme identifikaatorid. Toetatud on nii skeemid, kus olekut hoiab server
kui skeemid, kus olek sailib piletis.

 Eeljaotatud saladuste mehhanism vdimaldab TLS 1.3 kasutada ka ilma avaliku
votme kruptograafiata. Sellisel juhul ei kasutata efemeerseid votmeid ja seansid ei
ole tulevikuturvalised. Samas on selline TLSi variant siiski turvaanallusitud [58] ja
nt loT-seadmete puhul eelistatud, vorreldes omaloodud protokollidega. Valjaté6tamisel
on (vdi oli) ka vastav TLS 1.3 profiil.#

 Taienesid viisid, kuidas klient ja server saavad vastastikku kokku leppida, milliseid
sertifikaate autentimiseks tunnistatakse. Naiteks saab kumbki pool deklareerida,
milliseid signeerimisalgoritme, sertifitseerimisorganeid (Certification Authority, CA) ja
sertifikaadilaiendusi ta teise poole sertifikaatides toetab voi eeldab.

tThttps://blog.trailofbits.com/2019/03/25/what-application-developers-need-to-know-
about-tls-early-data-0Ortt/

2https://tlswg.org/draft-ietf-tls-esni/draft-ietf-tls-esni.html

3Elliptkdveratel pdhinevates siisteemides on vdtmed ja kriptogrammid punktid (tdisarvudena esitatud
koordinaadid) kasutataval koveral. Nende esitamiseks baidijadadena on kasutusel olnud mitmeid erinevaid
vorminguid, kusjuures erinevatele kdveratele sobivad erinevad esitused.

“https://tools.ietf.org/html/draft-ietf-uta-tlsl3-iot-profile-05
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« Eemaldati TLS-tasemel pakkimise tugi. Selline pakkimine véimaldas teatud tingimustel
lekitada kaitstud kanalis liilkunud saladusi, nt HTTP seansivétmeid jms. Oluline
on tadhele panna, et samasugust lekkimist vdimaldab rakendusprotokolli tasemel
pakkimine ning seda ka TLS 1.3 kasutamisel — véimalusel tuleb selline pakkimine
keelata voi rakendada taiendavaid leevendavaid meetmeid [77].

« Katluse kordamine seansi kdigus (renegotiation) eemaldati. Kill on véimalik kliendi
autentimine parast pdhikatluse 16ppu (post-handshake authentication), mis on see,
milleks katluse kordamist sageli varasemalt kasutati. Mis sellise hilisema autentimise
tdhendus on, soltub rakendusprotokollist ning nt HTTP/2 jaoks on see hoopiski
keelatud [18]. Samadel pdhjustel on katluse kordamine keelatud ka juhtudel, kui
HTTP/2 kasutatakse koos mdne vanema TLSi versiooniga [15, jaotis 9.2.1].

3.1.2 TLS-i analliisid ja rinded TLS-i vastu

Erinevalt varasematest versioonidest arendati TLS 1.3 tihedas koost66s arvutiteadlastega,
kes olid kogenud kriiptoprotokollide anallisis. Selle koost6d kaigus tekkisid detailsed
protokollimudelid ja -anallisid [36] ning edasi arenes ka krUptograafiliste protokollide
analtus kui teadusvaldkond. Seega leiti protokolliloogika vead Ules enne, kui protokolli
spetsifikatsioon avaldati. Siiski on ka viimase paari aasta jooksul ilmunud teadusartikleid,
mis kirjeldavad TLS-i, sealhulgas selle uusimate versioonide ndrkusi. Esitame jargnevalt
Ulevaate neist ndrkustest; me arvame, et see Ulevaade on esinduslik. Lugejal voib olla huvitav
kdesolevat Ulevaadet vorrelda 2016. aasta omaga [46, Ptk. 2] ning tdhele panna, kuidas
ndrkuste olemus on muutunud.

TLS-i protokolliloogika ei pruugi olla alati lihtsasti mdistetav. Naiteks ei autendi
TLS-i votmekehtestusseanss loodud TCP-Uhenduse otspunkte (IP-aadress ja port).
Seni kuni mitmel samas domeenis pakutaval teenusel on Uhine (koond)sertifikaat, on
vahendusrindajal véimalik suunata liiklus Uhelt alamdomeenilt teisele [35]. Klient vdib
niimoodi saada valesti aru, millise teenusega ta suhtleb, tdnu millele on vdimalikud teatud
(rakendus)protokollidevahelised rinded. Vastumeetmetena on véimalik kasutada SNI [61] ja
ALPN [72] protokollilaiendusi. Kahjuks vdivad serverid neid laiendusi ignoreerida.

Kéesoleva aruande valmimise ajal on meile ainus teadaolev nérkus TLS 1.3 protokolliloogi-
kas nn. selfi rinne [59], mis puudutab eeljaotatud saladusi. Kui Alice’il ja Bobil on eeljaota-
tud saladus £ ning Alice loob protokolliseansi kellegagi, kes teab saladust £, siis ta ilmselt
soovib Uhendust vétta Bobiga. Samuti, kui keegi loob protokolliseansi Alice’iga, kasutades
eeljaotatud saladust £, siis Alice ilmselt eeldab, et Ghendust soovib vétta Bob. TLS 1.3 pro-
tokolliloogikas ei ole aga takistusi sellele, et riindaja suunaks Alice’i protokolliseansialgatuse
Alice’ile tagasi. Nutd arvab Alice, et tal on kaks paralleelset seanssi Bobiga, millest Ghes on
ta algataja ja teises vastaja. Sarnaseid arusaamatusi voib tekkida siis, kui rohkem kui kaks
osapoolt teavad Ghte ja sama eeljaotatud saladust [4]. Eeldusi, mida eeljaotatud saladused
peavad TLS-i turvaomaduste saavutamiseks rahuldama, kirjeldab RFC 9257 [86]. Eeljaota-
tud saladusi kasutades tuleb arvesse vétta selle RFC soovitusi; tehnilised standardid selle
jaoks pakub vélja RFC 9258 [17].

Isegi kui protokolliloogika on vigadeta, siis nérkused vdivad ilmneda jargmistel sammudel
— teostuses ja evitamisel. Olgugi et TLS 1.3 on lihtsam kui eelmised versioonid (vAhemalt
kdikvoimalike variantide ja laienduste arvu poolest), pole ta sugugi lihtne protokoll. Samuti
ei saa protokolliteegid loobuda eelmiste versioonide toetamisest. TLS-i teostavate teekide,
muuhulgas kaesoleva aruande 6. peatukis kirjeldatute, tegelikult teostatud protokolliloogika
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sustemaatilise anallusi kohta on hiljuti taas ilmunud modned teadusartiklid [123, 150].
Neist Uks [123] on teeke kombinatoorselt testinud, puldes katta vdimalikult suurt arvu
kdikvoimalikest protokolliparameetritest. Teine artikkel [150] kasutab masindpet, et tuvastada
olekumasin, mille teek tegelikult realiseerib. Mdlemad artiklid raporteerivad kdrvalekaldumisi
TLS 1.3 spetsifikatsioonist. Muuhulgas tuvastati, et wolfSSL teegi versioonides, mis on
vaiksemad kui 5.2.0, olid sertifikaatide valideerimisel tehtavad kontrollid puudulikud.

Norkused voivad ilmneda ka evitamisel. TLS-i vbotmekehtestusel kasutatakse serveri
autentimiseks enamasti RSA-d — server annab protokolliseansi jooksul vahetatud teadetele
oma signatuuri. Allkirja arvutamine kasutab tlupiliselt optimeerimist, kus RSA mooduli N =
pq jargi astendamine tehakse eraldi algarvuliste moodulite p ja q jargi (tanu millele toimuvad
korrutamised vaiksemate arvudega) ning tulemused kombineeritakse hiina jaagiteoreemi
abiga. Kui tapselt Uhe algarvulise mooduli jargi toimuvad arvutused on vigased ning rindaja
saab teada nii signeeritava teate kui ka loodud vigase signatuuri, siis suudab riindaja mooduli
N tegurdada.

Kust voivad tulla sellised arvutusvead, mida riindaja kasutada suudaks? Tanapaevased
dinaamilise muutmalu Kiibid salvestavad bitte nii tihedalt, et kui Uhte konkreetset bitti vadga
sageli lugeda voi kirjutada, siis voib see modjutada ka korvalasuvate bittide vaartust [107].
Sellel nérkusel péhineb Rowhammer-riinne (voi riinnetepere), mille kasutamiseks peab
rindajaprotsess jooksma samal serveril rinnatavaga. Rinne toimib vaga erinevates
kontekstides ja on resistentne eri vastumeetmete suhtes, muuhulgas on bitivigasid véimalik
tekitada isegi veebilehitsejas jooksva JavaScript-koodi abil [156]. Hiljutigi on uuritud
eri TLS-teekide haavatavust nii selle rinde kui ka modnevdrra raskemini kasutatava,
samuti Rowhammer-il pdhineva ECDSA-vastase rinde suhtes [134] ning leitud, et
kasutatud vastumeetmed ECDSA-vastase riinde suhtes on sageli puudulikud. Uks véimalik
vastumeede, mis on RSA-signatuuride jaoks sageli juba realiseeritud — signatuuri
kontrollimine enne selle tagastamist — on niid ECDSA-signatuuride jaoks realiseeritud
wolfSSL teegi versioonis 5.5.0. Teine vdimalik vastumeede lahtub TLS 1.3 disainist —
erinevalt TLS 1.2-st on osa serveri poolt signeeritavast vorguliiklusest kriipteeritud ja seega
riindaja jaoks raskemini leitav.

Kui mingit operatsiooni teha vaga palju kordi, siis vbib monikord sooritus olla vigane.
Populaarsed veebisaidid loovad signatuure vaga paljudes TLS-votmekehtestustes. Kui mingi
veebisaidi paljud kasutajad asuvad Uhes ja samas alamvérgus, siis liigub selles alamvérgus
palju signatuure, mida see veebisait on TLS-votmekehtestustel loonud. Artikli [171] autorid
salvestasid oma Ulikoolide vérkudest mitme kuu jooksul ca. 2,7 miljardit serveri signatuuri
(valdavalt RSA) votmekehtestustest, mis kasutasid Glimalt TLS versiooni 1.2, ning leidsid
sealt ligi 2000 vigast signatuuri. Neist signatuuridest 11 olid sellised, mis lubasid RSA
mooduli tequrdada. Kdik signatuurid tulid samalt veebisaidilt ning artikli autorid arvavad, et
nende loomise pohjuseks oli Uks vigane riistvarakiirendi, mille t66 tulemust tarkvarateek ei
kontrollinud.

3.1.3 TLS protokollipinu osana

Lisaks TLSi protokollile ja kasutatavatele kriptoalgoritmidele vajavad kaitsmist ka muud
Uhenduse turvalisust mdjutavad aspektid.

Paljude rakendusprotokollide juures on TLS kasutusel valikuna — alustatakse mittekaitstud
Uhendusega ja kooskdlastuse (negotiation) kaigus voidakse kokku leppida TLSi kasutami-
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ne.! Kuna teadmise TLS-Uhenduse vdimalikkusest saab klient Ule turvamata thenduse, on
vbimalik madaldusriinne (downgrade attack), kus vahemees eemaldab kliendile saadetava-
test pakettidest teadmise TLSi kasutatavuse kohta ja sunnib sedasi ka edasises henduses
TLSi mitte kasutama (sunnib Ghenduse turvataseme madalamaks, kui see oleks ilma riinna-
kuta). Sarnane teguviis oleks HT TP-kaudu serveeritud lehelt imbersuunamise eemaldamine
HTTPSi kasutavale lehele. Keerulisemal juhul suhtleb vahemees péris serveriga tle turva-
tud kanali, kuid kliendiga suhtlemiseks kasutab jatkuvalt turvamata thendust. Ainus soovitud
turvagarantiisid andev lahendus on, et klient teab algusest peale, kui peab kasutama turva-
tud Uhendust ning omab toimivat viisi serveri autentimiseks. Sellise info edastamiseks on
vélja pakutud DNSi-pohiseid lahendusi (néiteks DANE ja MTA-STS?), aga ka veidi nérge-
mate turvagarantiidega TOFU-stiilis (Trust On First Use) lahendusi (mééndustega naiteks
HSTS [84]).

Jargnevalt kirjeldame ldhemalt valikut mehhanisme, millega TLS Uhendusi taiendavalt
turvatakse.

3.1.3.1 HSTS — HTTP Strict Transport Security

HSTS [84] on mehhanism, mille kaudu veebiserveri omanik saab deklareerida, et tema
serverit peaks kasutama vaid turvalist Uhendust kasutades. See on moeldud kaitsena
madaldusrinnete vastu, aga aitab ka serveripidaja ndpuvigadest péhjustatud mitteturvalise
kanali kasutamise vastu.

Turvalise Uhenduse kasutamise poliitika voib kehtida kas ainult tapselt sellele serveri-
le/domeeninimele, mille poole kasutaja p66érdus voi ka kdigile alamdomeenidele. Koos
HSTS-poliitika deklareerimisega maarab server selle kehtimise 16pu aja. Kui kasutaja brau-
ser on HSTS-deklaratsioonist teadlik, siis asendab see kdik asjassepuutuva(te) domeeni(de)
suunas tehtud mitteturvalised (http) paringud automaatselt turvalistega (https). Kui turva-
lise Uhenduse tegemine ei dnnestu, siis annab brauser kasutajale vea ning spetsifikatsiooni
kohaselt ei tohi brauser vdéimaldada HSTS poliitika eiramist.

Levinumad veebibrauserid sisaldavad kéik eelkonfigureeritud poliitikaid.

HSTS poliitika kasutuselevétmisel tuleb arvestada asjaoluga, et see rakendub ka samas
domeenis voi selle alamdomeenis olevatele test- ja arendusserveritele. HSTS poliitika
rakendamisel on moistlik rakendada see kogu domeenile (nt mitte ainult www. example . com),
et vélistada kasutaja suunamine aadressidele, mis on kill samas domeenis (nt
vvv.example.com) kuid HSTS-poliitikaga katmata ning kuhu seetdttu voidakse saata
seansivotmeid vms tundlikku infot sisaldavaid brauserikooke (kui nende skoobiks on
méaaratud terve domeen). Alamdomeenidele rakenduva poliitika korral on oluline jalgida, et
poliitika deklareeriks juba domeeni tipmine nimi (nt example. com), vajadusel peab sellisele
nimele vastava veebiserveri tekitama ning muudest serveritest (nt www . example . com) laetud
sisust tipmisele nimele viitama, et vastav poliitika kindlasti laetaks.

HSTS ei asenda mehhanisme nagu CSP 3 ning brauserikookide turvalist transporti ndudvat
atribuuti secure.

lThttps://en.wikipedia.org/wiki/Opportunistic_TLS

2https://tools.ietf.org/html/rfc8461

3Content Security Policy, https://www.w3.0rg/TR/CSP/, sellega saab keelata osa sisu mitteturvalise
laadimise
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Olukorras, kus HTTPS on juba kasutusel ja kogu domeeni ja koigi alamdomeenide
veebiliikluse sundimine HTTPSile on voimalik, on HSTSi kasutuselevotmine ja HTTP
kasutamisest loobumine soovitatav. HTTP kasutamisest loobumine tdéhendab siinkohal ka
seda, et veebiserveri ressursid ei ole lldse Ule HTTP kattesaadavad ning péaringutele
vastatakse Umbersuunamisega HTTPS peale. HSTS rakendamisel on kasulik jélgida
OWASPI soovitusi.! Kui HSTS on korrektselt konfigureeritud ja toimib, siis tuleks turvalisuse
tagamiseks esitada oma domeen lisamiseks brauseri eelkonfigureeritud nimekirjadesse.

3.1.3.2 MTA-STS — SMTP MTA Strict Transport Security

MTA-STS [124] on DNSi- ja HTTPSi-p&hine mehhanism, mis véimaldab DNS-domeeni oma-
nikul deklareerida poliitikaid selle kohta, kas ja millised selle domeeni meilivahetusserve-
ritest (MX, mail exchanger) on vdimelised kasutama TLSi ning mida tuleb teha juhul, kui
TLS-0henduse tekitamine mingil pohjusel ei 6nnestu. DNSis hoitakse vaidet selle kohta, et
domeeni kohta on olemas MTA-STS poliitika ning kehtiva poliitika versiooninumbrit. Tegelik
poliitika tuleb alla laadida HTTPSi kaudu aadressilt, mille saab MTA-STSi rakendava domee-
ni nimest tuletada. Saadud poliitikat voib puhverdada, kuni DNSis olev versiooninumber pole
muutunud.

MTA-STS on meede madaldusriinnete vastu, kuid selle kasutamisel peab arvestama, et
MTA-STS rakendamine ei ole saatvatele serveritele kohustuslik ning suurem osa neist
seda ei teegi. Ka vastuvéttev server ei tea, millised saatjad MTA-STSi toetavad ning nii
on muu kanali kaudu edastatud infota keeruline keelduda mitteturvalistest Ghendustest.
Sellisena pakub MTA-STS markimisvaérselt madalamaid turvagarantiisid kui HSTS ja
dldjuhul peab arvestama, et avalik e-postiliiklus ilma tdiendavate meetmete rakendamiseta
on kolmandatele osapooltele kergesti pealtkuulatav, muudetav ja takistatav.

Sarnast probleemi lahendab DANE SMTP profiil [60]. Praktikute hinnangul on MTA-STS
loodud suurte meiliteenuste poolt ning sobibki sellisena neile, samas kui DANE SMTP profiil
on populaarsem vaiksemate ISPde ja meiliteenuse pakkujate juures.2 DANE SMTP profiili
kasutamisest on juttu ka allpool, DANE kohta kaiva jaotise |6pus.

Nii DANE SMTP profiili kui MTA-STSi toetavad saatjad saavad TLS-Uhenduse tekitamisel
tekkinud vigadest teatada, kasutades standardiettepanekus SMTP TLS Reporting [125]
kirjeldatud meetodeid.

3.1.3.3 DANE — DNS-based Authentication of Named Entities

DANE [85] on DNSSECil péhinev mehhanism, mille abil saab kirjeldada néudeid TLS-serveri
avalikule votmele voi avaliku vdétme autentsust tdestavale sertifikaadiahelale. DANE eesmark
on vdhendada TLS-0ihenduste turvalisuse séltuvust usaldatavatest kolmandatest osalistest.
DANE rakendamisel kasutatakse kas tdiendavat kinnistamist voi véliste CAde asendamist
DNSSEC poolt pakutava usaldusmudeliga.

DANE defineerib DNS kirjetiibi TLSA. TLSA kirje seob konkreetse DNS-nime, protokolli
(TCP, UDP v6i SCTP) ja pordiga (number) Ghe vdi mitu objekti koos iga objekti kohta kéiva

lThttps://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_
Cheat_Sheet.html

2https://github.com/internetstandards/toolbox-wiki/blob/master/DANE-for- SMTP-how-
to.md
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metainfoga. Metainfo kirjeldab objekti tiubi (sertifikaat voi avalik voti), esituse (sidumisviisi)
ja kasutusviisi (st kuidas seda serveri autentimisel kasutada).

Seotav objekt on standardne sertifikaat voi avalik voti.! Sidumise viis on kas taielik esitus
voi rasi. Toetatud rasialgoritmid on SHA-256 ja SHA-512. Uhe aadressi, protokolli ja
pordi kombinatsiooni kohta vdib leiduda mitu TLSA kirjet. Piisab, kui neist Uhe maéaratud
tingimused on taidetud. Kui DANE spetsifikatsiooni toetav klient leiab DNSSEC-méttes
turvalised TLSA-kirjed, siis on talle ndidatud aadressile ja pordile TLS-Uhendust algatades
kohustuslik kontrollida, et serveri avalik voti ja/voi lisatud sertifikaadiahel vastavad mones
TLSA-kirjes toodud tingimusele.

DANE kirjeldab neli vdimalikku kasutusviisi (nimed taiendavast RFCst 7218 [80]):

» PKIX-TA: ,CA constraint“. Serveri sertifikaati kontrollitakse tavalisel, PKIX defineeritud
[27] viisil, kasutades kliendile varem teadaolevaid ankurvotmeid (trust anchor). Kirjes
seotud objekt peab vastama? monele sertifikaadile leitud sertifitseerimisahelas.
Sisuliselt on tegemist CA sertifikaadi voi avaliku votme kinnistamisega.

* PKIX-EE: ,Service certificate constraint”. Serveri sertifikaati kontrollitakse tavalisel,
PKIX defineeritud viisil, kasutades kliendile varem teadaolevaid ankurvétmeid.
Kirjes seotud objekt peab vastama ahela viimasele, serveri enda avalikku votit
sertifitseerivale sertifikaadile. Sisuliselt on tegemist serveri sertifikaadi voi avaliku
votme kinnistamisega.

« DANE-TA: ,Trust anchor assertion“. Serveri sertifikaati kontrollitakse tavalisel, PKIX
defineeritud viisil, kuid ankurvéti peab vastama kirjes seotud objektile. Sel viisil saab
serveri (domeeni) omanik deklareerida uue CA. Kui TLSA-kirjes on sertifikaadi voi
avaliku vdtme rasi, peab server sertifikaadiahelas esitama ka juursertifikaadi, kuigi see
tavaliselt ndutud pole.

« DANE-EE: ,Domain issued certificate”. Serveri sertifikaat peab otse vastama kirjes
seotud objektile. Erinevalt kasutusviisist PKIX-EE, ei kontrollita selle kasutusviisi
korral sertifikaadiahelat. See kasutusviis voimaldab DNS tsooni (domeeni) halduril
sertifitseerida avaliku votme TLS-kasutuseks. TLS 1.3 vdimaldab poolte autentimisel
kasutada ka otse SPKI-struktuuri, ilma sertifikaadita — kasutusviis DANE-EE on
Uks voimalik viis sellise avaliku votme sertifitseerimiseks. Kui server esitab avaliku
votme sertifikaadis, siis voib klient moénel juhul ignoreerida sertifikaadis olevaid
nimepiiranguid ja kehtivusaegu (DANE-teadliku SMTP kasutamisel isegi peab neid
ignoreerima [60]).

Oportunistlikku TLSi toetavad protokollid (SMTP, IMAP, FTP jne) kasutavad TLSi samal
pordil kui turvamata thendust. See tdhendab, et TLS kasutamise alustamine lepitakse kokku
turvamata kanalis ning seega on véimalik madaldusriinne — riindaja saab jatta mulje, et
server ei toeta TLSi. DANE algse RFC jérgi ei too TLSA kirjete olemasolu tldjuhul kliendile
kohustust kasutada otse turvatud Ghendust voi loobuda thendusest kui ei dnnestunud TLSile
Gleminekus kokku leppida. Sellise nbude SMTP ja SRV-kirjete kaudu kirjeldatud teenuste
jaoks defineerivad RFC 7672 [60] ja 7673 [69] — nii saab DANEi kasutada HSTS analoogina
ka teiste teenuste jaoks.

IDER-kodeeritud X.509 sertifikaat voi SPKI (Subject Public Key Information) struktuur
2Spetsifikatsioonis kirjeldatud tdhenduses
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Kasutusviisid DANE-TA ja DANE-EE vdimaldavad saada hakkama ilma véliste CAdeta, CA
rollis on DNSi tsooni (domeeni) haldaja, kes saab tekitada TLSA kirjeid. Vorreldes praeguste
brauseri-CAdega on sellise mikro-CA vdimalus vdltsida sertifikaate (kui see osapool peaks
pahatahtlik olema vo6i vastav véti lekkima voi murduma) piiratud vaadeldava tsooniga.
Brauserite toetatud juur-CAd vdivad praegu véljastada sertifikaate suvalistele nimedele voi
ka tekitada uusi CA-sertifikaate.

DANE toimimise eelduseks on toimiv DNSSEC. DNSSECi kasutatakse jarjest rohkem,
kuid olukorrast, kus kdik vdi vahemalt enamus kasutajaid omaks vdimekust DNSSEC-
kirjeid valideerida, ollakse veel kaugel.! Sellel on mitmesuguseid pdhjuseid, alustades
probleemidest vorguseadmetega. Sarnaselt TLS 1.3 juurutamisel leituga — paljud
olemasolevad vorguseadmed teevad kasutuselolevate protokollide osas eeldusi ning ei
luba Iabi v6i moonutavad pakette, mis neile eeldustele ei vasta. DNSSECi (ja DANE)
uued, seni mitte kasutatud kirjetilbid ning signatuuride arvel senisest palju suuremad
s6numid on kull standardikohased, kuid ei t66ta sellegi poolest markimisvaarselt suure osa
internetikasutajate jaoks korrektselt.

Teine suur DANE kasutuselevottu aeglustav probleem on TLSi suurima kasutuse, HTTPS-
Uhenduste pohikliendiks olevate brauserite loojate (majanduslikud) huvid. Brauseritootjad
on arisuhetes CAdega, mille juursertifikaate nad toetavad ning on aastate jooksul loonud
mitmesuguseid lahendusi, leevendamaks CAde-pdhise PKI probleeme. Nii aitab DNSikirjete
voltsimise (probleem, mida DNSSEC lahendab) vastu osaliselt DNS over TLS ning
sertifikaatide voltsimise vastu aitavad Certificate Transparency ja CAA-kirjed DNSis. See
tdhendab, et brauseritootjatel pigem pole huvi toetada lahendusi, mis soodustavad DANE
levikut.

DANE-p6hised lahendused teevad keerukamaks voi vélistavad ka legitimse TLS-liikluse
inspekteerimise antiviiruste voi tulemadride poolt.

DANE on vordlemisi hasti toetatud SMTP jaoks.2 DANE vdéimaldab saavutada meiliserverite
vaheliste TLS-Uhenduste vastastikkuse autentimise3 ning seetdttu on DANE kasutamine
meililiikluse turvamiseks soovitatav.

DANE kasutamine taiendava voi peamise autentimisinfo kirjeldamiseks on madistlik, kuid
sOltub kaitstavast teenusest ja selle klientidest (nende voimekusest DANE TLSA-kirjeid katte
saada ja valideerida).

3.1.4 TLS ja osapoolte tuvastamine

Oluline osa TLS kétlusest on poolte autentimine. Tavaliselt autenditakse TLS tasemel
vahemalt server, teenustevaheliste Uhenduste korral sageli mdlemad pooled. TLS
protokollina pakub autentimiseks kas eeljaotatud saladuse kasutamist vai viisi tdestamiseks,
et tuvastatav pool saab kasutada deklareeritud avalikule vétmele vastavat salajast votit.
Eeljaotatud saladuse kasutamine on madistlik vaid vaga spetsiifilistes olukordades — nt
seadmetes, mille joudlus ei vdimalda avaliku votme krlptograafiat kasutada — ning on
sellisena erand.

lThttps://blog.apnic.net/2020/07/10/why-has-dnssec-increased-in-some-economies-and-
not-others/

2https://github.com/baknu/DANE- for-SMTP/wiki/4.-Adoption-statistics

Shttps://www.ria.ee/sites/default/files/content-editors/kuberturve/turvaline_
meilivahetus_avalikus_sektoris_2019.pdf
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Avaliku vétme kriptograafia kasutamisel on autentimiseks vaja TLSi-valist viisi avaliku
votme sidumiseks vastava votmepaari kasutaja identiteediga. Tavaliselt kasutatakse avaliku
votme kuuluvuse naitamiseks X.509 sertifikaatidel péhinevat avaliku vétme taristut (PKIX,
Public Key Infrastructure (X.509) [27]). PKIX kéige levinuma kasutusjuhu — HTTPS serverite
sertifikaatide — puhul esitab HTTPS-server sertifikaadi, mis sisaldab kokkulepitud kujul
serveri DNS-nime (mille jargi klient tavaliselt p66rdumist alustab) ning mille kohta server
suudab néidata kliendi poolt usaldatud CAga I6ppeva sertifitseerimisahela.

PKIX asemel voi selle kérval vbivad pooled kasutada sertifikaatide voi avalike votmete kin-
nistamist (pinning). Sellisel juhul on poolel mingi informatsioon teise poole sertifikaadi voi
selles sisalduva avaliku votme kohta. Kinnistamist kasutatakse enamasti rakendustevahe-
lises sides, kus osapooli on vdhe ning need on eelnevalt teada. Avalikes protokollides (nt
HTTPS) on probleemiks kinnistamisinfo usaldusvaarne levitamine.

Véimalik probleem PKIX kasutamisel on ka vdltssertifikaadid. Sertifikaatide voltsimist voimal-
davad vaga mitmesugused ndrkused alustades kriptograafilistest probleemidest moéne serti-
fikaadi voi kasutatava votmepaariga ahelas ja I6petades organisatsiooniliste probleemidega
CAdes. TLSi kontekstis on voltssertifikaadi tagajarjel véimalik vahemeheriinne (MITM, Man
in the Middle) méne osapoole vastu. Ajalooliselt on sertifikaatide véltsimiseni viinud mone
CA vétme murdmine, pahatahtlik voi lohakas (sertifikaaditaotlust mitte piisavalt kontrollinud)
CA. Voltssertifikaatide probleemi leevendamiseks kasutatakse kinnistamist ja sertifikaatide
|&bipaistvuslogi (Certificate Transparency).

TLSiga seotud turvameetmena saab vaadelda ka CAde ja brauseritootjate foorumi!
alusnduetes kehtestatud (serveri)sertifikaatide maksimaalset lubatud kehtivusaega. Piiratud
kehtivusaeg vahendab valesti valjastatud sertifikaadi ajalist moju (kui selline sertifikaat muul
viisil avastamata jaab) ning véimaldab kiiremini kehtestada uusi ndudeid sertifikaatidele.
Praegu (alates 1. septembrist 2020) kehtib ndue, et avalikud CAd ei tohi véljastada
sertifikaate kehtivusega rohkem kui 398 paeva. Mozilla soovitab oluliselt [themaid (kuni 90
paeva) kehtivusaegu, vaites, et see soodustab sertifikaatide uuendamise automatiseerimist
ja vdhendab praegust, sageli veaohtlikku kasitsi uuendamist. Sertifikaadi harva kasitsi
uuendamine ununeb kergesti ning selle kaigus tehakse sageli vigu usaldusahela
konfigureerimisel jm, see kdik pdhjustab kaideldavusprobleeme.

3.1.4.1 CAA — Certificate Authority Authorization

CAA [82] on DNSi-pdhine mehhanism, mis véimaldab DNS-domeeni omanikul deklareerida
poliitikaid selle kohta, millistel CAdel on lubatud anda vélja domeeni kohta kéivaid sertifikaate
vOi koondsertifikaate (wildcard certificate, * .example.com). Sellisena on see osa kaitsest
vOltssertifikaatide vastu.

CAA-poliitikate tarbijad on on CAd ja see Kkaitseviis pole mdeldud (publitseeritud)
sertifikaatide I6ppkasutajale. Sel pdhjusel ei pdhjusta CAA kasutamine ka lisatédd iga
konkreetse TLS-Uhenduse autentimisel. K&ik suuremate brauserite toetatud CAd peavad
kohustuslikus korras toetama CAA kirjeid. Toetatud CAde deklareerimine CAA kirjetes on
hea tava.

tThttps://cabforum.org/
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3.1.4.2 Sertifikaatide ja avalike vétmete kinnistamine

Kinnistamisest Uldiselt ja selle ménedest esinemisvormidest oli juttu jaotises 3.1.3.3 — DANE
TLSA kirjed on sisuliselt Uks viis sertifikaatide voi avalike votmete kinnistamiseks ning selle
info levitamiseks. Kinnistamine vahendab CAde rolli (ainsa) usaldusallikana ning seeldbi
maandab voltssertifikaatidest tulenevaid turvariske.

Sisuliselt on ka (ainult) oma CA kasutamine v6i autentimine eelnevalt vahetatud sertifikaatide
vOi avalike votmete alusel kinnistamise vorm, nagu on seda ka slsteemi voi brauseri
sisseehitatud CAde sertifikaadid. Tavaliselt mdeldakse kinnistamise all siiski 16ppolemi
sertifikaadi vdi moéne CA sertifikaadi voi votme kontrollimist lisaks tavalisele, sisteemseid
usaldusankruid kasutavale PKIX kontrollile.

Kinnistatakse tavaliselt kas terve X.509 sertifikaat voi SPKI (subject public key info,
subjekti avaliku votme info [27, jaotis 4.1.2.7]) struktuur selle sees. SPKI struktuur sisaldab
kasutatava algoritmi identifikaatorit ning vétmematerjali — avalikku vétit ja asjasse puutuvaid
parameetreid vastavalt viidatud algoritmile.

Kinnistust kasutatakse sageli rakendustevahelises suhtluses. Kui suhtlevad osapooled on
eelnevalt teada ning neid ei ole palju, voib kasutatavate avalike votmete eelnev vahetamine
olla lihntsam, vorreldes kolmanda osapoole (CA) kasutamisega.

Jargnevad |6igud kirjeldavad |ahemalt aspekte, mis on vaja kinnistamise juures |abi mbtelda.

Sertifikaat v6i avalik véti?  Uldjuhul on maistlik kinnistada avalik véti, kui vastav salajane
voti on kinnistaja kontrolli all, ning kinnistada sertifikaat, kui sertifikaat sisaldab kellegi teise
kontrolli all oleva vétmepaari avalikku vétit.

Sertifitseerimisahelas olevat, CA kontrolli all olevat vétit voib CA meelega vdi kogemata ka-
sutada teistsuguste omadustega vahesertifikaadi tekitamiseks ning vaid vétme kinnistamine
aitab valtida usaldatavate osapoolte hulga ootamatut laienemist (vt ka jaotis 3.1.5.1).

Sertifikaadi kujul esitatud kinnistus on sageli kasutatav ka otse usaldusankruna, erinevalt
SPKI-struktuurist. Sertifikaadi sisse saab lisada ka reegleid avaliku votme vdi CA sertifikaadi
abil vélja antud sertifikaatide kasutusviiside jms kohta, mida PKIX valideerimisalgoritme
kasutavad rakendused kasutada oskavad.

Teisalt, avaliku vdtme kinnistamine véimaldab kinnistada sellise votme, mille jaoks sertifikaati
veel véalja antud polegi. Naiteks voib paljude hajutatud klientidega veebiteenusel olla
otstarbekas lisaks aktiivses kasutuses olevale votmele voi sertifikaadile kinnistada ,varuvoti*,
millele hangitakse sertifikaat siis, kui aktiivne voti mingil péhjusel kasutuskdlbmatuks muutub
— salajane véti lekib voi murtakse, sertifikaat aegub vms. Erakorralises olukorras voib uue
Kinnistuse levitamine osutuda vdimatuks, seetdttu on hea, kui seda saab levitada eelnevalt.
Samamoodi — kui aegunud v6i mingi muu probleemiga sertifikaat asendada, siis on sageli
voimalik kasutada sama votmepaari ning kui kinnistus kaib vétmepaari kohta, siis kehtib see
edasi.

Terve struktuur voi rasi? Kinnistuse esitamise viis soltub peamiselt kinnistust kasutava
susteemi voimekusest (milliseid esitusi on see vdimeline kinnistusena kasutama) ning
sellest, kuidas kinnistust kommunikeerima peab.

Susteemid, mis kasutavad kinnistavat sertifikaati (voi ka avalikku v6tit) usaldusankruna,
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vajavad uldjuhul tervet struktuuri. Olukordades, kus on vajalik kinnistusinfo sage edastamine
(naiteks DANE TLSA kirjetes) voi algse votmematerjali varjamine (,varuvétmed* rakendustes,
mida levitatakse olulise viivitusega, naiteks mobiilirakendused), on eelistatum rasi.

CA véi 16pp-olem? Uldjuhul kehtib vaide, et mida lahemal paikneb kinnistus I6ppolemile,
seda vahem on voétmeid ja neid kontrollivaid osapooli, mida usaldama peab. Siiski voib
olla otstarbekas kinnistada CA, kui I6ppolemi avalik véti muutub sageli voi I6ppolemeid on
palju. CA sertifikaadi (voi votme) kinnistamisel peab kindlasti muul viisil (PKIX kontrollid,
nimekontroll) kontrollima, kas I6ppolemi sertifikaat on sobiv ja kehtib.

Uks véi mitu kinnistust? Peamised kaalutlused on kinnistusi kasutava siisteemi
vbimekus (mdnel juhul saabki defineerida vaid Uhe sertifikaadi voi vétme) ning kinnistuse
edastamise meetod. Kui kinnistust saab varskendada vaid sama kanalit pidi, mille turvalisust
Kinnistus parandab, peab kasutama mitut kinnistust. Ainult Ghe kinnistuse kasutamisel on
vaga suur oht sellise kanali rikkumiseks ja seisundi lukustamiseks.

Kinnistuse uuendamise meetod Juhuks kui kasutusel olevate ja kinnistatud votmete voi
sertifikaatidega midagi juhtub, peab leiduma meetod, kuidas kinnistust uuendada. Lihtsamal
juhul voib uuendamine kéia kasitsi: administraator lisab sihtstisteemi konfiguratsiooni info
uue kinnistuse kohta. Automaatse uuendamise korral peab arvestama uuenduse levimise
ajaga ning hoolitsema uuenduse autentsuse eest. Kui uuendamiseks kasutatakse sama
kanalit, mida kinnistus kaitseb, tuleb kogu protseduur vaga hoolikalt 1abi mdelda, et valtida
ebadnnestunud uuendamisest tulenevaid kaideldavusprobleeme.

HPKP — HTTP Public Key Pinning HPKP [68] on standard, mis kirjeldab HTTP paise, mille
abil HTTP server saab kinnistada mone sertifikaadi oma sertifikaadi sertifitseerimisahelast.
Kinnistamiseks kasutatakse avaliku votme rasi, kinnistamine on taienduseks tavalisele PKIX
valideerimisele.

Praktilises kasutuses selgus, et selline kinnistamine muudab serverid haavatavaks
teenusetokestusriinnete suhtes [172] ning suuremad brauserid on HPKP toe praeguseks
eemaldanud. Selle asemel soovitatakse kasutada Certificate Transparency’t ja sellega
seotud HTTP-paist Expect-CT. HPKP kasutamine ei ole soovitatav, vajadusel tuleb
sertifikaadi kinnistamiseks kasutada muid meetodeid.

3.1.4.3 Certificate Transparency

Certificate Transparency [118] ehk CT on mehhanism CAde véljastatud ja kasutusel
olevate sertifikaatide kohta avaliku ja muutmiskindla logi pidamiseks. CT tegeleb TLS-
serverites kasutavate sertifikaatidega, mille on vaéljastanud avalikud, brauserite poolt
vaikimisi usaldatavad CAd. RFC 6962 [118] kirjeldab kasutamise TLS-Uhenduse ja serveri
autentimise kontekstis, muudes kohtades — isikusertifikaadid, kliendiautentimine jm CTd ei
kasutata.

CT eesmérk on vadhendada véga suurt usaldusvajadust brauseritesse vaikimisi lisatud
CAde vastu. CT vahenditega peetava logi abil saab tuvastada valesti valjastatud,
nt sertifitseerimispoliitikale mittevastavad v6i domeeniomaniku teadmata véljastatud
sertifikaadid ja seega ka halvasti kaituvad CAd.
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Logitakse véljastatud sertifikaadid ja/vdi veel véljastamata eelsertifikaadid! koos terve
sertifitseerimisahelaga I6ppsertifikaadist juursertifikaadini. Sertifikaate logisse lisamiseks
voib esitada igalks, tdnapaeval on eelsertifikaatide Uhte vb6i mitmesse logisse esitamine
paljude CAde sertifitseerimispoliitika osa.

Vastuseks logisse lisamise paringule tagastab logipidaja sertifikaadi ajatempli (SCT, Signed
Certificate Timestamp). CT nduab, et TLS server esitaks katluse kdigus oma I6ppolemi
sertifikaadi kohta SCT Ghelt voi mitmelt logilt ja TLS klient kontrolliks, et vahemalt Uks esitatud
SCTdest on kehtiv.

Server voib SCT esitada kas laiendusena X.509 sertifikaadis, selleks loodud uues
TLS laienduses (signed_certificate_timestamp) voi TLS-sertifikaadi olekupéaringu
laienduses (,OCSP stapling*). Kliendilt oodatakse vdhemalt Uhega neist kolmest meetodist
edastatud SCT aktsepteerimist.

CT defineerib jalgija (monitor) ja audiitori (auditor) rollid. Jalgija Glesanne on Uhest kiljest
jalgida, et logi 16ppu kord juba kirjutatud andmeid ei eemaldataks ning teisalt vorrelda lisan-
dunud sertifikaate teadaolevate sertifitseerimispoliitikate ja sertifikaaditaotlejate kehtestatud
reeglitega. Audiitor teeb pistelist logi kooskdlalisuse kontrolli ning kontrollib, et serverite esi-
tatud SCTdele vastavad sertifikaadid tegelikult logisse jouavad.

CT pakutav vaartus pohineb eeldustel, et a) koik valjaantud ja kasutusel olevad sertifikaadid
on avalikus logis kirjas ning b) jalgijad leiavad kahtlased sertifikaadid Ules ning teavitavad
neist CAd, domeeniomanikku jt. Algse lubaduse jargi voib igalks olla jalgija ja seega
otsustada ise, kas tema haldusala kohta véljastatud sertifikaadid on éigusparased. Paraku on
teada, et uute CT kirjete maht on markimisvaarselt suur — 66péevas rohkem kui 40GB uusi
andmeid [119]. Sama allikas vaidab, et Ukski viiest sdltumatust jalgijast, kes vdimaldavad
domeeniomanikel enda domeeniga seotud logitud sertifikaate otsida, ei anna taielikke
vastuseid.

2021. aasta alguse seisuga on oma poliitika CT-kontrolli osas avaldanud Google Chrome?2
ja Apple.?> Google nduab, et CT-Uhilduvad oleks kdik EV (Extended Validation) sertifikaadid,
mis on valjastatud péarast 1. jaanuari 2015 ja koik teised sertifikaadid, mis on véljastatud
parast 1. maid 2018. Apple ndéuab CT-Ghildumist sertifikaatidelt, mis on valjastatud parast
15. oktoobrit 2018.

Tahele peab panema ka, et CT ei tegele mitteavalike CAdega. See tdhendab, et kasutaja
arvutis usaldusvaarseks konfigureeritud ,kohalik® CA vdib vélja anda sertifikaate suvaliste
veebiaadresside kohta. Organisatsioonide arvutivorkudes voib see olla soovitud kaitumine
(vahemeherlindele Ulesehitatud sisukontrolli tarkvara jaoks), aga teisalt avab sellise CA
privaatvotme leke véimalusi riinneteks organisatsiooni sisevorgu kasutajate vastu.

3.1.5 Kliendi autentimine TLS-seansis

TLS Client Certificate Authentication (TLS-CCA) on standardne viis kliendi autentimiseks
TLS-seansis. Juhul, kui autentitakse nii server kui klient, nagu tavaliselt levinud praktika on,
nimetatakse tekkivat komplekti ka kui Mutual TLS Authentication (mTLS).

tThttps://www.thesslstore.com/blog/ssl-precertificates/
2https://chromium.github.io/ct-policy/ct_policy.html
3https://support.apple.com/en-gb/HT205280
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Server voib paluda kliendilt autentimist, naidates millist kliendisertifikaati ta ootab
(kriteeriumiteks voivad olla toetatud CAde eraldusnimed, toetatud algoritmid, TLS 1.3 puhul
sertifikaadi laiendused ja tingimused nende vaartustele).

Klient esitab sertifikaadi ning signeerib sama, sertifikaadis naidatud vétmepaariga senised
katlussénumid (ja sertifikaadiparingu kontekstiinfo, TLS 1.3 korral). Klient voib sertifikaadi
esitamisest ka loobuda, nt kui sobivatele tingimustele vastav sertifikaat puudub. Sellisel juhul
on serveri otsustada, kas seansiga saab jatkata vdi mitte.

TLS versioonides kuni TLS 1.2 liigub kliendi sertifikaat esmase kétluse ajal kaitsmata
kujul ning on sellisena pealkuulajale néhtav. TLS 1.2 korduskatlusel ja TLS 1.3 katluses
on sertifikaat kaitstud. TLS 1.3 korral toimub sertifikaatide edastamine kripteeritult ja
kliendisertifikaat edastatakse vaid eelnevalt edukalt autenditud serverile.

Eestis levinud TLS-CCA kasutus on |ID-kaardiga autentimine, aga TLS-CCAd kasutatakse
ka sUsteemidevahelises kommunikatsioonis, nt X-tee turvaserverite vahel.

TLS-CCA on ainuke standardne viis kliendi votmepaari kriptograafiliseks sidumiseks TLS-
seansiga.!

Tanu kahepoolsele ja katlusega seotud autentimisele on TLS-CCA ainus praktiliselt
kasutatav viis, mille abil valtida infovahetuse kriptograafilise kaitse markamatut nérgenemist
vOi kadu keskkondades, kus kasutatakse TLS liikluse inspekteerimise vahendeid
(tulem0urid, antiviirused) voi rakendatakse liikluse vahendamist rakenduskihis (phishing
rinded, PSD2 embedded ja decoupled liidestused?). Mé6ndustega aitab sama probleemi
vastu ka kinnistamine (vt jaotis 3.1.4.2), kuid ainult esimesena mainitud vahendite puhul.

3.1.5.1 TLS-CCA ja Eesti ID-kaardiga autentimine

Kuivord ID-kaardi kasutuse algusaegadel oli ID-kaart ja temaga tehniliselt samavéaéarsed
digiallkirjavahendid ainsad eksisteerivad digiallkirjavahendid, laks kaibele lihtsustatud
oskusteave ID-kaardi jaoks TLS-CCA konfigureerimise kohta, mis tegeleb ainult Uhe
aspektiga kogu vajalikust konfiguratsioonist: usaldatud sertifitseerimisahelate maaramisega.

Tanaseks on toimunud kaks olulist muutust:

+ |D-kaartide sertifikaate valjastatakse mitmest séltumatust sertifitseerimishierarhiast.

+ |D-kaartidega samast sertifitseerimishierarhiast véljastatakse sertifikaate ka teistsu-
gustele QSCD (Qualified Signature Creation Device) vahenditele, naiteks Mobiil-ID.

See tédhendab, et laialt kasutusel olev konfiguratsioon,® mille sisuks on 6igesti paigaldatud
sertifikaadihierarhiad, ei anna tegelikult soovitud turvaomadust — kindlust, et kriptograafilisel
tasemel oleks TLS-CCA autentimine voimalik vaid ID-kaardiga.

Selleks, et saavutada korrektset konfiguratsiooni, on vaja pidada silmas jargmist.

» Sertifikaadi kuulumine kindlasse sertifikaadihierarhiasse néitab seda, et sertifikaadi
sees olev informatsioon on usaldusvaarne, seejuures tuleb aga silmas pidada seda,

1Seda voimaldaks ka Token Binding aga selle standardimine on peatunud ja pole tdenaoline, et brauserid
seda nahtavas tulevikus toetama hakkavad. Standardimist vedasid seni just brauseritootjad.

2https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2018-05/
APIEG30-18Authenticationguidance(SCA) .pdf

Shttps://wiki.itcollege.ee/index.php/ID_kaardiga_autentimine_Apache2_veebiserveriga
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et vaadata tuleb hierarhiat tervikuna, mitte ainult juursertifikaati. Sama juursertifikaadi
all voib olla hierarhia kérvalharusid, mida ei tohi etteantud otstarbeks usaldada.

+ Informatsioon sertifikaadi esitaja ning lubatud kasutusotstarbe kohta on saadaval
Uksnes sertifikaadis endas.

3.1.5.2 Eesti ID-kaardiga autentimine Web elD abil

Web elD on dldnimetus 2021. aastal kasutusele vdetud tarkvarakomponentidele, mis
vbimaldavad veebibrauseris kiipkaardi vahendusel autentida ja signeerida. Web elD koosneb
kolmest komponendist: JavaScripti teegist, veebilehitseja laiendusest ja omarakendusest
(native application). Lisaks Eesti riigi poolt véljastatud kiipkaartidele véimaldab Web elD
kasutada ka Lati, Leedu, Soome, Horvaatia ja Belgia ID-kaarte.!

Web elD kasutamiseks on vaja uuendada nii serveri kui kliendi tarkvara. Kui e-teenus
kasutab ID-kaardi liidestamiseks varasema pdlvkonna tarkvara, siis tuleb teha méningaid
muudatusi Web elD kasutuselevotuks. Web elD integreerimiseks e-teenustesse on loodud
teegid koos juhiste ja naidistega Java, .NET ning PHP platvormidele.?

Kliendi poolel on Web elD kasutamiseks vaja uuendada ID-kaardi tarkvara, mille kaigus
paigaldatakse Web elD brauserilaiendus ja Web elD kasutamiseks vajalik omarakendus.
Praeguse raporti kirjutamise ajal omab Web elD tagasithilduvust eelmise pdlvkonna ID-
kaardi tarkvaraga, mistottu on véimalik autentida ka e-teenustesse, mis nbuavad autentimist
TLS-CCA abil. Web elD arendamise ajakava naeb ette, et 2023. aastal tagasithilduvus
kaob.3

Vorreldes varasemalt kasutusel olnud tarkvaraga muudab Web elD peamiselt autentimisega
seonduvat. Web elD autentimisprotokoll omab Uhiseid jooni nii TLS-CCA kui WebAuthn-ga,
kuid erinevalt TLS-CCA-st toimib Web elD rakenduskihis ja autentimistdend edastatakse
REST API kaudu. Seetdttu ei ndua Web elD veebiserverilt TLS eriseadistust.

Sarnaselt varasemalt kasutusel olnud autentimisprotokolliga loob Web elD kasutav e-
teenus juhuslikult genereeritud pretensiooni (challenge), mille klient peab ID-kaardil
oleva autentimiseks kasutatava privaatvotmega signeerima. Erinevalt eelmise poélvkonna
tarkvarast ei puhverda Web elD enam [D-kaardi PIN1, mistdttu igal autentimisel
kUsitakse seda uuesti ning seetdttu ei ole péarast e-teenusest valjalogimist vaja brauserit
sulgeda. Teise uuendusena kusib Web elD autentimisprotsessi alguses kliendilt luba
sertifikaadi edastamiseks e-teenusele. Tapsem protokollikirjeldus on toodud Web elD
dokumentatsioonis [177, Joonis 5].

Web elD kasutuselevott muudab moénevorra turvagarantiisid. Varasemalt kasutusel
olnud TLS-CCA erines paljudest levinud autentimisprotokollidest nagu naiteks OpenlD
Connect, Mobiil-ID, Smart-ID selle poolest, et TLS-CCA takistas seansi kaaperdamist
ja vahendusrindeid. Kuna Web elD ei kasuta TLS-CCA, siis pole Web elD TLS
seanss kruptograafiliselt seotud kliendi votmepaariga ning seetbttu tuleb kasutada
teisi turvameetmeid vahendusrinnete ja seansi kaaperdamise takistamiseks. Naiteks
vahendusriinnete tuvastamiseks laseb Web elID kliendil allkirjastada lisaks e-teenuse poolt

1Riikide nimekiri parineb raporti kirjutamise ajal https://www.id.ee/artikkel/web-eid/ veebilehel
kuvatud andmetel. Tehnilise poole pealt on olemas vdimekus votta kasutusele ka teiste Euroopa riikide ID-
kaarte.

2https://www.id.ee/artikkel /web-eid/#mida-pean-tegema

Shttps://www.id.ee/artikkel /web-eid/#ajakava
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genereeritud pretensioonile (challenge) ka veebisaidi allika (origin). Tapsem Ulevaade seansi
kaaperdamise ja vahendusrunnete riskist on toodud Web elD turvaanalldsis [5], analtdsi
votab kokku Ulevaade ID.ee lehel.!

3.1.6 Soovitused

Siin jaotises anname meie soovitused TLS-i konfigureerimiseks. Need soovitused pdhinevad
meie teadmistel TLS-i eri votmevahetusviiside ja andmete kodeerimise turvalisuse kohta,
samuti meie soovitustel kasutatavate kriptoprimitiivide ja votmepikkuste kohta peatikis 2.

3.1.6.1 TLS versioonid

Kasutada vdib TLS versiooni 1.3 ja mééndustega ka versiooni 1.2. TLS 1.2 vdib kasutada
vaid juhul kui kasutatavad Sifrikomplektid ja laiendused on teadaolevalt turvalised.

3.1.6.2 Kasutatavad kriptograafilised primitiivid

TLS 1.2 Sifrikomplektid maaravad algoritmid votmekehtestuse, (autentimisel) signeerimise
ja simmeetrilise kripteerimise jaoks ning fikseerivad kasutatava rasifunktsiooni.

RSA votmekehtestuse kasutamine ei ole enam lubatud, sest seni pole dnnestunud seda
turvaliseks muuta. Téepoolest, alates sellest ajast, kui Bleichenbacher kirjeldas riinnet [26]
RSA PKCS#1 v1.5 standardis [102] valja pakutud avatekstide polsterdusmehhanismi (enne
nende RSA-ga krlpteerimist) vastu, pole suudetud vélja pakkuda viise, mis votaksid
rindajalt praktilise vbimaluse seda rinnet |abi viia. Pigem on leitud uusi véimalusi selle
rinde labiviimiseks [158], kus arvutiriistvara ja operatsioonististeemide poolt rakendustele
pakutavate abstraktsioonide mittetéielikkus loob kanaleid, mille abil rindaja talle vajaliku
informatsiooni kokku kogub. Oluline on ka, et kuna riinnakud RSA vétmekehtestuse vastu
vbimaldavad voltsida RSA signatuuri, siis saab ebaturvalist votmekehtestust pakkuva serveri
abil rinnata ka servereid, mis kasutavad sedasama RSA votmepaari ainult autentimiseks (nt
TLS 1.3 servereid). Seeparast on votmekehtestuseks lubatud kasutada vaid efemeersete 2
Diffie-Hellmani vétmepaaridega votmekehtestust (ECDHE ja DHE).

Kui koostalitlusvbime tagamiseks on RSA votmekehtestuse kasutamine kasvoi ajutiselt
véaltimatu, peab hoolitsema, et kasutataks unikaalseid, vaid selle serveriga seotud vétmeid.
Vbimalusel tuleb sellise serveri kasutamist piirata ka kliendi IP-aadressi jargi voi vahendada
véimalikku riindepinda mingi muu meetodiga. Uldisemalt ei ole soovitatav sama vétmepaari
kasutamine mitmes iseseisvas TLS-serveris. Eriti ettevaatlik peab olema vdtmetega,
millele on olemas wildcard-sertifikaadid (nimedega kujul *.example.com) vdi mitut nime
sisaldavaid sertifikaadid ning mida sellisena on mugav kasutada mitmes, sageli erineva TLS-
protokolli teostuse voi konfiguratsiooniga serveris.

RSA kasutamine suhtluspoolte autentimiseks (st votmetldlbina serveri vdi kliendi
sertifikaadis) on lubatud.

Efemeersete votmetega Diffie-Hellmani votmekehtestuseks astendamisega jaagiklassirih-
mas (DHE) jaoks peab kasutama piisavalt suure jarguga rihma. DHE-v6tmekehtestuse kor-
ral s6ltub votmekehtestusprotokolli abil kokkulepitud peasaladuse turvalisus otseselt ja ainult

Thttps://www.id.ee/artikkel/sessiooni-kaaperdamise-runnaku- ja-vahendusrunde-risk-
web-eid-s/
2(Jhekordsete, lilhikese elueaga. Tapsemat kasitlust vt [31, jaotis 1.5.7].
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kasutatud rihma turvaomadustest ja mitte naiteks serveri autentimissertifikaadis kajastatud
votmepaari omadustest.! TLS 1.2 ja vanemad lubavad kasutada isegenereeritud rithmi, mil-
le turvaomadusi on raske hinnata. TLS 1.3 lubab kasutada vaid valitud hulka, teadaolevalt
turvalisi rihmi ning RFC 7919 [76] lisab nimega rihmade toe ka varasematele TLSi versioo-
nidele. Kasutada tohib vaid rihmi, mis on piisava turvatasemega vastavalt tabelile 1. Kui
DHE kasutamine pole vajalik tagasithilduvuse jaoks, soovitame seda mitte kasutada, sest
elliptkdveratepdhine ECDHE on parema joudlusega ja seda toetab suurem osa tanapéeva-
seid TLS-teostusi (sh varskemad brauserid).

Summeetrilise krUpteerimise jaoks on lubatud kasutada vaid autenditud tdéreziime.
Plokksifritest voib kasutada vaid AESI, jadaSifritest toob TLS 1.3 sisse ChaCha20.
Lubatud Sifrid/té6reziimid on AES-GCM, AES-CCM ja CHACHA20-POLY1305. AES-CCM
kasutamine on lubatud, aga vaid siis, kui teised kaks pole kasutatavad.

Sifrikomplektis méaéaratud réasifunktsiooni kasutatakse sénumiautentimiskoodi (HMAC)
koosseisus. Summeetriliste Sifrite autenditud td6reZiimides (AEAD — Authenticated
Encryption with Additional Data) kasutatakse sdnumiautentimiskoodi vaid pseudojuhusliku
jada generaatori (PRF — Pseudorandom Function) sisendi komponendina. Kui Sifrikomplekt
rasifunktsiooni eraldi ei maini, kasutatakse TLS 1.2 ja uuemate juures vaikimisi SHA-256.
See on ka soovitus — kasutada SHA-256 vo6i tugevamat.

3.1.6.3 Lubatud Sifrikomplektid

TLSis kasutatavaid Sifrikomplekte ja nende kahebaidiseid identifikaatoreid registreerib
IANA.2 Samas registris on toodud ka vali iga konkreetse Sifrikomplekti soovitatavuse kohta.

Vastavalt eelmisele jaotisele on TLS 1.2 jaoks praegu lubatud vaid Sifrikomplektid:

+ TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

+ TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

« TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
« TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

+ TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

+ TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

« TLS DHE_RSA WITH_AES 128 CCM (see ja koik jargmised Uksnes turvalise DHE
rithmaga! Vaata ka Ulalolevat 16iku DHE vétmekehtestuse kohta — see on lubatud kuid
vbimalusel peaks seda valtima)

+ TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

« TLS_DHE_RSA_WITH_AES_256_CCM

« TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

+ TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

TLS 1.2 kasutamisel tuleb keelata katluse kordamine juba loodud seansis (renegotiation).

lThttps://weakdh.org/
2https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-
parameters-4
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TLS 1.3 Sifrikomplektid maaravad vaid simmeetrilise $ifri ja résifunktsiooni ning seetdttu neid
TLSi eelmiste versioonidega kasutada ei saa.

Lubatud TLS 1.3 Sifrikomplektid on:

« TLS_AES_128_CCM_SHA256 (vaid juhul, kui AES-GCM v6i ChaCha20-Poly1305
pole kasutatavad)

« TLS_AES_128_GCM_SHA256
* TLS_AES_256_GCM_SHA384
+ TLS_CHACHA20_POLY1305_SHA256

3.1.6.4 Andmete pakkimine

TLS 1.2 kasutamisel on oluline keelata ka andmete pakkimine (compression) TLSi kihis, sest
see muudab TLSi riinnatavaks. Véimalusel tuleb keelata ka andmete pakkimine TLS-seansi
sees kasutatavas rakendusprotokollis (nt HTTP), sest selline pakkimine véimaldab andmete
lekkimist sarnaselt pakkimisele TLS-kihis [77]. Kui pakkimise keelamine pole vdimalik,
peab rakendama muid leevendavaid meetmeid nagu paringuvdltsimise (Cross-Site Request
Forgery) vastane kaitse ja valjundi pikkuse juhuslik muutmine, et peita pakkimise tekitatud
pikkuseerinevusi, mida seda tuupi rinded kasutavad.

3.1.6.5 Autentimine Eesti ID-kaardiga

Selleks, et tuvastada, kas autentimisel kasutatud X.509 sertifikaat on ID-kaardi autentimis-
sertifikaat ning usaldusvaarne, tuleb lisaks sertifikaadi valjastanud CA-le kontrollida ka serti-
fikaadi laiendust X509v3CertificatePolicies, mis sisaldab sertifikaadi valjastamise alu-
seks olevate poliitikate identifikaatoreid (OID-sid).! Selle aruande kirjutamise ajal kehtivad
OID-d on loetletud tabelis 8 — ainult sellised sertifikaadid, mis on véljastatud tabelis loetletud
CAde poolt ning milles sisaldub vastav poliitika OID, on ID-kaardi (ja sarnaste kiipkaartide)
autentimissertifikaadid.

Sertifikaadihierarhiate konfigureerimise osas soovitame péérduda vastavate tehniliste
juhendmaterjalide poole?.3

3.1.7 Muud TLS rakendamist kirjeldavad dokumendid

TLS turvalise konfigureerimise soovitusi annavad ka muud organisatsioonid. Seetdttu on
kasulik neid soovitusi regulaarselt kontrollida. Viidatud veebilehti on lihtsam uuendada kui
kdesolevat teksti ning teiste dokumentide uuendamistsiikkel vaib olla k&desoleva teksti omast
erinev. Jargnevalt toome moéned viited materjalidele, mida jélgida.

IETF haldab heade tavade Kkirjeldust, sellest on vaga hiljuti avaldatud uus versioon:
RFC 9325 [166].

vt jaotis 2.2.3 dokumendis https://www.skidsolutions.eu/upload/files/SK-CPR-ESTEID2018-
EN-v1_3_20220217.pdf

2https://github.com/SK-EID/smart-id-documentation/wiki/Secure-Implementation-Guide

Shttps://www.id.ee/artikkel/id-kaardiga-isikutuvastus-veebilehel-
serveriseadistused-probleemilahendused- jms-2/
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Tabel 8. ID-kaardi autentimisvétme sertifitseerimispoliitikad

Kirjeldus Véljastav CA OID

Eesti kodanikele vaéljastatud ID-kaartide ESTEID2018 1.3.6.1.4.1.51361.1.1.1
poliitika

EU kodanikele véljastatud ID-kaartide polii- ESTEID2018 1.3.6.1.4.1.51361.1.1.2
tika

Digi-ID-kaartide poliitika ESTEID2018 1.3.6.1.4.1.51361.1.1.3
E-residentidele véljastatud ID-kaartide po- ESTEID2018 1.3.6.1.4.1.51361.1.1.4
liitika

Pikajalise elamisloa ID-kaartide poliitika ESTEID2018 1.3.6.1.4.1.51361.1.1.5
Ajutise elamisloa ID-kaartide poliitika ESTEID2018 1.3.6.1.4.1.51361.1.1.6
EU kodanike pereliikmetele valjastatud ela- ESTEID2018 1.3.6.1.4.1.51361.1.1.7
misloa ID-kaardi poliitika

Diplomaatidele véljastatud ID-kaardi poliiti- ESTEID2018 1.3.6.1.4.1.51455.1.1.1
ka

Varasemalt véljastatud ID-kaartide poliiti- ESTEID-SK 2015 1.3.6.1.4.1.10015.1.1
ka. Kaarte véaljastati teisest usaldusahelast

ning need peaksid enamuses olema prae-

guseks aegunud

Varasemalt véljastatud Digi-ID-kaartide ESTEID-SK 2015 1.3.6.1.4.1.10015.1.2
ja e-residentide Digi-ID-kaartide poliitika.

Kaarte véljastati teisest usaldusahelast

ning need peaksid enamuses olema prae-

guseks aegunud

OWASPIl on spikker (cheat sheet) TLSi turvaliseks konfigureerimiseks,! muuhulgas leiab
sealt konfiguratsiooni testimiseks mdeldud tdériistade nimekirja.

Brauseritootja Mozilla haldab soovitusi TLS serverite turvaliseks konfigureerimiseks.? Mozilla
soovitused on jagatud kolme gruppi vajaliku tagasithilduvuse taseme jargi: moodsad
brauserid/kliendid (TLS 1.3 toega, tagasithilduvust pole vaja), keskmine/mdddukas tase
(soovituslik konfiguratsioon Uldkasutatavale serverile) ja vana (erandlik tagasithilduvus;
kasutamiseks vaid erandkorras).

Ka NSA on avaldanud soovitused [62] vanematest TLSi versioonidest ja ndrkadest
algoritmidest loobumise kohta. Uheks oluliseks erinevuseks selle aruande ja NSA soovituste
vahel on, et meie soovitame RSA votmekehtestusest loobuda.

Veebibrauserites kasutatava TLS ja PKI osas lepivad brauseritootjad ja CAd kokku

Thttps://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_
Sheet.html
2https://wiki.mozilla.org/Security/Server_Side_TLS
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omavahelises foorumis.! Selle organisatsiooni kaudu kehtestatakse alusnéuded (baseline
requirements),? mis on kohustuslikud CAdele, kes soovivad oma juursertifikaatide levitamist
brauserites.

3.2 SSH

3.2.1 Ulevaade

Secure Shell (SSH) on kriptoprotokoll, mis on projekteeritud vérguteenuste turvamiseks.
SSH esimene rakendus oli kaugterminal, turvamata protokollide nagu telnet ja rexec
asendusena. Praktikas voib SSH-d kasutada igasuguste TCP-pbhiste vérguprotokollide
turvamiseks.

Tarkvarapaketi SSH esmaversiooni, mis toetas vaid protokolli SSH-1, avaldas Tatu Ylénen
1995. aastal. Protokolli versioon SSH-1 sisaldab mitmeid vigu 3 mille tulemusena ei soovitata
seda enam kasutada.

IETF standardis protokolli SSH-2 2006. aastal [121]. Protokoll on krlptograafiliselt parema
lahendusega kui SSH-1 ning sisaldab tuge suurema hulga kasutusjuhtude jaoks (naiteks
rakenduse-tuhenduste multipleksimine Ule Gihe TCP/SSH UGhenduse*).

Protokolli SSH-2 kruptograafilisi omadusi mé&aratakse kolme komponendiga: Siffer
(Encryption Algorithm), autentsustéendi algoritm (MAC Algorithm) ja votmekehtestuse
algoritm (Key Exchange Method). Normeeritud vaartused nendele parameetritele on kirjas
IANA vastavas registris,> kuid realisatsioonid ei pea piirduma loetletud algoritmidega, vaid
voivad lisada omi.

Seetbttu on raske anda Uksikasjalikku juhist SSH Sifrite konfigureerimiseks (erinevalt néiteks
TLSist). On voimalik anda méned jargimiseks sobivad suunised, kuid parandsisteemide
Uhilduvusnduded voivad seada omad nduded.

Andmevahetuse kaitsmisest séltumatult voidakse kriptograafilisi meetodeid kasutada ka
kasutaja autentimiseks. Siinkohal on oluline tahele panna, et kord genereeritud vétmepaare
kasutavad kasutajad autentimisvahendina aastaid ja seega peab vdtmete genereerimisel
valima piisavalt pika eeldatava elueaga votmetllbi ja piisavalt pikaks ajaks turvalisust
pakkuva votmepikkuse. Samuti peab regulaarselt kontrollima slsteemide kaugpaasu
vbimaldavate votmete turvataset ja kui see pole enam piisav, siis nérgaks osutunud vétmed
asendama voi eemaldama. Lisaks votme tlubile on oluline ka kasutatav autentimisalgoritm.
Naiteks on koik esimeses selleteemalises RFCs [121] kirjeldatud algoritmid praeguseks
kasutuskdlbmatud, sest kasutavad SHA-1 rasi.

Milliseid algoritme konkreetne SSH realisatsioon toetab, tuleb selgitada vastava tarkvara
juhendmaterjalidest.

tThttps://cabforum.org
2https://cabforum.org/baseline-requirements-documents/
Shttps://www.cvedetails.com/cve/CVE-2001-1473/
4https://en.wikibooks.org/wiki/OpenSSH/Cookbook/Multiplexing
Shttps://www.iana.org/assignments/ssh-parameters/ssh-parameters.xhtml
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3.2.2 Soovitused

SSH turvalise kasutamise kohta on oma soovitused andnud BSI [49]. Meie soovitused
tuginevad neile. Samuti tuginevad need meie soovitustele kriptoprimitiivide kohta, mille
andsime eelmises peatukis. Vastavad seadistused tuleks sisse viia nii SSH serveri kui kliendi
konfiguratsiooni, et valtida madaldusrinnet.

- Sifrite hulgast tuleks kasutada ainult ChaCha20-Poly1305 ning AES-GCM variante,
nende puudumisel AES-CTR.

+ Autentimiskoodide hulgast tuleks kasutada ainult HMAC algoritme SHA-2 perekonna
rasidega.

» Votmekehtestuse algoritmide hulgast tuleks valida sellised, mis kasutavad DH vdi
ECDH votmekehtestust, SHA-2 vbi SHA-3 perekonna réasialgoritme ning selliseid
Diffie-Hellmani rihmi voi elliptkdveraid, mis vastavalt tabelile 1 pakuvad vahemalt 128-
bitist turvataset (nditeks DH rihmad group? ja group14 ei kvalifitseeru, sest nende
jargu bitipikkus ei ole piisav).

 Serveri ja kasutaja (kui kasutatakse kasutaja autentimist votmepaariga) vétmetena

tuleb kasutada piisava turvatasemega (v.t tabel 1) elliptkdveratel baseeruvaid vétmeid
ja neile vastavaid autentimisalgoritme.

Internetis leidub hulgaliselt materjale! SSH turvalise konfigureerimise kohta, kuid nendega
tutvudes tuleb alati veenduda, et nood pole aegunud ning kehtiks lugejat huvitava SSH
realisatsiooni ja versiooni kohta.

3.3 IPsec

3.3.1 Ulevaade

IPsec (RFC 4301 [164] jt) on IETFi defineeritud turvaarhitektuur ja protokollistik, mis
lisab kriptograafilise kaitse OSI-mudeli vorgukihis (vastandina nt TLSile, mis teeb seda
transpordikihis). IPSeci abil turvatakse naiteks asutustevahelist sidet (kahe paljudest
arvutitest koosneva IP-vérgu Uhendamine Ule tldkasutatava sidevorgu) aga ka kaugpéaésu,
mille korral Ghenduvad Uksikud arvutid turvaliselt kaitstud vorku voi serverisse.

IPsec turvaparameetrite konfigureerimise kohta on soovitused andnud ka BSI [48] ja
NIST [11].

IPsec kirjeldab:

« turvalhendi (security association) moiste,
+ protokollid turvathendi kokkuleppimiseks ja haldamiseks ning

« protokollid turvaliseks andmevahetuseks kokkulepitud turvathendit kasutades.

IKEv2 (Internet Key Exchange version 2) [103] on protokoll poolte vastastikuseks
autentimiseks ning turvathendite tekitamiseks ja haldamiseks. Praegune versioon 2
on edasiarendus varasematest IKE v1 ja ISAKMP (Internet Security Association and
Key Management Protocoll) protokollidest. IKE v2 pakub vorreldes IKE viga hulka
mugavusteenuseid (laiendatava autentimise tugi, IP-réndluse tugi, seansi elutukse jms) kuid

INaiteks: https://linux-audit.com/audit-and-harden-your-ssh-configuration/
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ka IKEv1-l ei ole teadaolevaid ndrkusi ning vajadusel vdib ka seda kasutada turvaihendi
kokkuleppimiseks. Eelistatud on siiski IKEv2 kasutamine.

IP-pakettide kriptograafilise kaitsega tegelevad protokollid AH (Authentication Header) [104]
ja ESP (Encapsulating Security Payload) [105]. AH tagab tervikluse paketi lastile (payload)
ja valitud paisevéaljadele saatja identiteedi kontrolli. ESP tagab lisaks AH pakutavale ka
paketi sisu konfidentsiaalsuse ja piiratud kaitse liiklusvoo analtusi vastu. IPsec arhitektuur
vOimaldab AH ja ESP kasutamist Ukshaaval véi kombinatsioonis, konkreetne kasutus séltub
vajadusest.

Mélemad protokollid toetavad transportreziimi ja tunnelireziimi.

Transportreziimis lisatakse algsele paketile, algse péaise jarele, lisapais, mis seob
paketiga turvaiihendi ja sisaldab (ESP korral valikuliselt) tervikluse kontrolliks vajalikke
andmeid. Marsruutimiseks kasutatakse algse paketi paist ning selles olnud aadresse.
Transportreziimis ei saa tagada IP-paketi muutuvate véljade terviklust ning ESP korral on
paketi pais pealtkuulajale ndhtav (vimalik on liiklusvoo analtius).

Tunnelireziimis on kogu algne pakett uue, turvaliUside vahel saadetava paketi lastiks
(payload) ning seda ei saa paketi edastamisel muuta. Terviklust kontrollitakse kogu (algse)
paketi ulatuses. ESP korral kriipteeritakse kogu pakett — pealtkuulaja ei nde algse paketi lasti
ega ka paist.

Soovitame kasutada ESP protokolli tunnelireZiimis.

AH ja ESP poolt kasutavad kriptoalgoritmid, parameetrid ja votmed méaératakse turvaiihendi
poolt ning need lepitakse kokku IKEt kasutades.Votmete kasitsi konfigureerimine ilma IKEt
kasutamata on tehniliselt vdimalik, kuid seda ei peaks lubama, kuivord seda on keerulisem
hallata ning siis jadvad pooled ilma votmevarskendamise voimalusest.

IKE protokolli esimese sammuna lepivad IKE pooled kokku IKE turvauhendis ja teise
sammuna autendivad Uksteist. Esimeses sammus tuletatakse DH-kehtestatud saladusest
ja vahetatud nonssidest pdhisaladus, millest tuletatakse edaspidi kdik kasutatavad votmed.
IKE turvathendis kokkulepitud algoritme kasutatakse IKE liikluse (sh ka autentimissénumite)
kaitsmiseks ja vastastikuseks autentimiseks.

Autentimiseks tuletatakse esimestest vahetatud pakettidest ja kokkulepitud saladustest au-
tentimissénumid, mille kumbki pool peab signeerima. Jagatud saladuse (parooliga) auten-
timisel kasutatakse sénumiautentimiskoodi, mille sisenditeks on tuletatud autentimissénum
ja paroolist tuletatud vaartus. IKEv2 jagatud saladusega autentimisprotokoll ei sisalda meet-
meid parooli jbuga murdmise vastu. Kasutaja peab tagama parooli piisava keerukuse. Alter-
natiivselt kasutatav EAP autentimisprotokoll sisaldab meetmeid ka jéuriinde vastu.

Parast IKE turvaihendi kokkuleppimist loovad pooled vahemalt Ghe alam-turvathendi (child
security association) konkreetsete liikluse-selektorite jaoks. Liikluse-selektor (traffic selector)
on IP-aadresside vahemik, |P-protokoll ja pordivahemik, millele turvaihendiga maéaratud
kaitset rakendatakse.

Olemasoleva IKE turvalihendi kontekstis saavad pooled luua uusi turvathendeid ja juba
kokkulepitud turvalihendite votmeid véarskendada (rekey). On Sifrite t66reziime, mille korral
on sama votmega kripteeritav andmemaht piiratud (nt AES-GCM korral on see umbes
64GB) ja vajalik on vdtmete regulaarne uuendamine. Mdned IPsec teostused ei uuenda
votmeid parast ettendhtud andmemahu taitumist. Sellisel juhul peab kasutama Sifreid, millel
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mahupiirangut pole voi luhendama vétmevarskenduse perioodi nii, et voti uuendataks enne,
kui kriitiline andmemaht taituda saab.

IPsec-i protokollistiku turvaanaliilise oleme me kirjeldanud varasemas aruandes [112], kus
leidsime, et protokolliloogikas noérkusi ei ole. Artiklites [174, 81] on anallisitud IPsec-
i teostuste Libreswan ja strongSwan méningaid versioone (kasutades kas hagutestimist
vOi olekumasina Gppimist) ja leitud, et puudu on teatud kontrollid serverinimede vdi
protokollisdnumipdiste parsimisel. Me arvame, et pdhjalikum IPsec-i teostustest nérkade
kohtade otsimine on alles ees.

3.3.2 Soovitused

IKE on protokoll turvathendite kokkuleppimiseks. Koik kokkulepitavad algoritmid on
nummerdatud, vastavaid registreid haldab IETF. Jargnevalt on lubatud algoritmid nimetatud
IETFi registrites ndidatud nimede ja numbritega. Meie soovitused algoritmide valikuks voi
mittevalikuks lahtuvad jallegi meie soovitustest kriptoprimitiividele peatikis 2.

Koik IKE abil kokkulepitavad votmed tuletatakse pseudojuhusliku funktsiooni (Pseudo
Random Function, PRF) abil esimeste sdnumitega kehtestatud Diffie-Hellmani saladusest
ja vahetatud nonssidest. See tdhendab, et turvalisus sdltub oluliselt DH parameetritest ja
kehtestatud saladuse turvatasemest.

3.3.2.1 DH rthmad

DH rihma abil kehtestatud saladust kasutatakse peasaladuse tuletamisel (IKE turvaiihendis)
ja vbidakse kasutada lisasisendina alamturvaihendite loomisel.

Lubatud rihmad? on esitatud jargnevas loetelus. Kirjete juures sulgudes olev arv on riihma
identifikaator IETF registris.

+ 3072-bitine MODP rihm (15)
* 4096-bitine MODP rihm (16)

+ 256-bitine juhuslik ECP riihm (19). See on IETF nimi ja identifikaator rihmale NIST
P-256.

+ 384-bitine juhuslik ECP riihm (20). See on IETF nimi ja identifikaator rihmale NIST
P-384.

+ 521-bitine juhuslik ECP rihm (21). See on IETF nimi ja identifikaator rihmale NIST
P-521.

* brainpoolP256r1 (28)
* brainpoolP384r1 (29)
* brainpoolP512r1 (30)

Soovitame kasutada ECDHd koos Brainpooli elliptkdveraga, viimasel peab olema sobiv
turvatase.

Alamturvathendite saladused (kasutatavad vdtmed) tuletatakse peasaladusest ja turva-
Uhendi loomisel vahetatud uutest nonssidest. Protokoll lubab ka (valikulist) uut DH vétme-
kehtestust, mille abil tekitatakse lisasaladus alamturvaihendi saladuse tuletamiseks. Kui

1DH rdhmade register: https://www.iana.org/assignments/ikev2-parameters/ikev2-
parameters.xhtml#ikev2-parameters-8
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kasutatav IPsec teostus voimaldab sellist taiendavat votmekehtestust, siis soovitame se-
da kasutada. Kasutama peaks sama vdi tugevamat DH rihma kui see, mida kasutati algse
(IKE-)turvathendi kokkuleppimisel.

lIma tdiendava saladuseta soéltub alamturvalhendi saladus ainult peasaladusest ning
peasaladuse murdumisel on kdik alamsaladused vdéimalik tuletada pealtkuulatud sénumitest
— tdiendav DH votmekehtestus annab alamturvalthenditele tulevikuturvalisuse.

3.3.2.2 Pseudojuhuslik funktsioon

Pseudojuhuslikku funktsiooni kasutatakse Diffie-Hellmani protokolliga kehtestatud jagatud
saladusest kruptovotmete parimiseks.

Lubatud funktsioonid! on:

- PRF_AES128_XCBC (4)
- PRF_AES128_CMAC (8)
PRF_HMAC_SHA2_256 (5)
- PRF_HMAC_SHA2_384 (6)
- PRF_HMAC_SHA2_512 (7)

Pseudojuhusliku funktsiooni valjundi pikkus peab olema vahemalt sama pikk, kui on
kasutatava Sifri voti. See tdhendab, et 256-bitise votmega Sifreid kasutades ei tohi kasutada
AES128-pohiseid funktsioone IETF registrinumbritega 4 ja 8.

3.3.2.3 Tervikluse kontrolli algoritmid

Tervikluse kontrolli algoritme? kasutatakse IKE, AH ja ESP protokollides sénumi tervikluse
tagamiseks. Nende kasutamine IKE ja ESP korral on vajalik vaid siis, kui kasutatav Siffer ise
terviklust ei taga.

Lubatud sénumiautentimise algoritmid on:

- AUTH_AES_XCBC_96 (5)

AUTH_HMAC_SHA2_256_128 (12)
AUTH_HMAC_SHA2_384_192 (13)
AUTH_HMAC_SHA2_512_256 (14)

3.3.2.4 Sifrid

Sifreid kasutatakse protokollides IKE ja ESP lasti (payload) kriipteerimiseks (konfidentsiaal-
suse saavutamiseks). Monedel Sifritel/t66reZiimidel on tervikluse tagamise omadus.

Lubatud Sifrid3 on:

IPseudojuhuslike funktsioonide register: https://www.iana.org/assignments/ikev2-parameters/
ikev2-parameters.xhtml#ikev2-parameters-6

2Tervikluse kontrolli algoritmide register: https://www.iana.org/assignments/ikev2-parameters/
ikev2-parameters.xhtml#ikev2-parameters-7

3Sifrite register: https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.
xhtml#ikev2-parameters-5
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« ENCR_AES_CBC (12)
- ENCR_AES_CTR (13)
« ENCR_AES_GCM_16 (20)
« ENCR_AES_GCM_12 (19)
» ENCR_AES_CCM_16 (16)
« ENCR_AES_CCM_12 (15)
- ENCR_CHACHA20_POLY1305 (28)

koos sellega peab kasutama eraldi tervikluse tagamise algoritmil)

P

koos sellega peab kasutama eraldi tervikluse tagamise algoritmil)

19
16

Koigi loetletud Sifritega voib kasutada vdtmeid pikkusega 128 ja 256 bitti, vastavalt Sifri
vlimalustele.

3.3.2.5 Autentimisalgoritmid

Autentimisalgoritme kasutatakse protokollis IKE tdestamaks, et identiteedivaidet esitav pool
teab mingit jagatud saladust vdi deklareeritud avalikule vétmele vastavat salajast vétit.

Lubatud algoritmid! on:

« ECDSA koveral secp256r1 (NIST P-256), SHA-256 (9)

« ECDSA koveral secp384r1 (NIST P-384), SHA-384 (10)

+ ECDSA koveral secp521r1 (NIST P-521), SHA-512 (11)

« ECDSA koéveral brainpoolp256r1, SHA-256 (14)

« ECDSA koveral brainpoolp384r1, SHA-384 (14)

« ECDSA koveral brainpoolp521r1, SHA-512 (14)

+ RSASSA-PSS, kasutades 4096-bitist RSA-vétit, SHA-384 (14)

3.3.2.6 Turvaihendi eluiga

IKE turvathendi maksimaalne soovituslik eluiga on 24 tundi ja alamturvaihendi eluiga
maksimaalselt 4 tundi [48]. Arvestama peab ka kasutatavast Sifrist tingitud voimalikke
andmemahupiiranguid.

3.4 WireGuard

WireGuard? on suhteliselt varske ja moodne VPN-protokoll. Alates martsi I6pust 2020
sisaldub WireGuard Linuxi tuumas (tuuma versioon 5.6). Praeguseks leidub WireGuard
teostusi muuhulgas ka Android, Windows, macOS, iOS, FreeBSD ja OpenBSD platvormide
jaoks.

Kuigi thest kuljest kannab WireGuardi protokolli dokumentatsioon3 markust ,Draft revision®,
on protokoll siiski formaalselt verifitseeritud 4 ning protokolli kriiptograafilistes omadustes voib
seega suhteliselt kindel olla.

Thttps://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml#ikev2-
parameters-12

2https://www.wireguard.com/

Shttps://www.wireguard.com/papers/wireguard.pdf

4https://www.wireguard.com/formal-verification/
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Kas WireGuardi kasutada voi mitte, séltub vaga Umbritsevast keskkonnast, vdrgutopoloo-
giast ja kattesaadavast oskusteabest — WireGuard on projekteeritud ennekdike kakspunkt-
vorgutopoloogias kasutamise jaoks ning keerulisemate vdrkude Ulesseadmine voib olla
komplitseeritud. Ei tohi ka unustada, et konservatiivsemate organisatsioonide jaoks ei ole
varske eesliinitehnoloogia peaaegu kunagi hea valik.

WireGuardi kriptograafiaprimitiivide konfiguratsiooni osas ei saa selle aruande kirjutamise
ajal soovitusi anda, kuna WireGuardi konfiguratsioon on fikseeritud, aga see sisaldab siiski
kriptograafilisi primitiive, mida aruande muudes osades on soovitatud (X25519, ChaCha20,
Poly1305). Uhtegi mittesoovitatavat véi keelatud primitiivi kasutuses ei ole.

Fikseeritud Sifrikonfiguratsioon on WireGuardi (ks suurematest ndrkustest, kuna mone
Sifri murdumine ei vdéimalda sujuvat Gleminekut, vaid tarkvara tuleb uuendada mélemas
otspunktis korraga. Suuremate installatsioonide puhul vdib see olla problemaatiline.!

tThttps://blog.ipfire.org/post/why-not-wireguard
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4 Kruptokonteinerite vormingud

Vaga paljudes rakendustes ja protokollides on tarvis edastada kruptograafiliselt kaitstud
infot mingis mitte-sidusas reziimis, tavaliselt kas failina vdi paringuparameetrina mingi
suurema/lldisema protokolli sees. Kdige tuntumad naited Eestis on ilmselt laialdaselt
kasutatavad ASIC-E ja CDOC konteinerid, vastavalt digitaalallkirja ning krupteeritud
sGnumite edastamiseks.

Neid vorminguid on aga rohkem, anname neist jargnevates jaotistes Ulevaate koos
soovitustega.

4.1 Cryptographic Message Syntax

Cryptographic Message Syntax (CMS) [88] on ASN.1 ja PKCS#7 pbhine vorming, mida
kasutakse ka standardsete CAdES [42] ja PAdES [141] signatuuride alusena. Probleemiks
on vahene tuntus ning ASN.1 kodeeringu keerukus koos sellest omakorda tulenevate
turvaprobleemidega. Samuti on CMS vanem versioon [87] haavatav asendusrinnetele
(vt [88, Abstract] - sisuliselt tdhendab see koiki tdna kasutusel olevaid realisatsioone, kuivord
tdiendus on vaga uus).

CMS kasutamine rakenduste ehitusprimitiivina ei ole otseselt ebasoovitav, kuid arendaja
peaks hoolikalt jalgima, kas tal on kogu vajalik kogemus ja oskusteave olemas, et niivord
keerulist vormingut korrektselt rakendada.

4.2 ASiC

Associated Signature Container (ASiC) on ETSI poolt standarditud [67] konteinervorming
seostamaks andmefaile signatuuride voi ajatemplitega. ASiC oma erinevates variatsioonides
ei ole midagi muud kui etteantud struktuuriga ZIP-fail. ASiC standard ise kriptograafilisi
omadusi ei satesta. ASiC standard sisaldab lihtsutatud ASiC-S konteinerivormingut ja
laiendatud ASIC-E vormingut. Mdlemad konteinerivormingud vdivad sisaldada kas XML
(XAdES) voi CMS (CAdES) vormingus signatuure voi ajatempli tookenit. Lisaks, voib ASiC-E
konteiner sisaldada ka tdenduskirjeid.

4.3 ASIC-S

Associated Signature Container Simple (ASiC-S) on kriptokonteiner, mis sisaldab Uhte
allkirjastatavat andmefaili ja Uhte signatuurifaili (mis voib sisaldada mitut signatuuri) XAdES
voi CAdES formaadis voi ajatemplit RFC 3161 (6igemini selle uuenduse RFC 5816 [161])
formaadis. Ajatempleid sisaldavaid konteinereid kasitleme pdhjalikumalt jaotises 4.6.
Allkirjastatav andmefail voib olla ka muuhulgas ZIP-fail, mis sisaldab mitut faili.
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ASIiC-S kruptokonteiner on voimekuselt alamhulk ASiC-E krlptokonteinerist. ASiC-S tugi on
lihtsamini teostatav, see formaat on sobilik dokumentide digiallkirjastamiseks. Kahjuks aga ei
ole ASiC-S laialt levinud. Eesti kontekstis ei suuda me ka soovitada kvaliteetset teeki ASiC-S
konteinerite loomiseks ja verifitseerimiseks.

4.4 ASIC-E

Associated Signature Container Extended (ASiC-E) kriiptokonteiner sisaldab Uhte vdi mitut
allkirjastatavat andmefaili ja CAdES vdi XAdES formaadis signatuure. ASIC-E konteiner
vOib sisaldada ka ajatempli tookenit RFC 5816 [161] formaadis ja RFC 4998 [78] v6i RFC
6283 [25] formaadis tdenduskirjet.

441 ASIiC-E koos XAdES signatuuriga

Eestis on ilmselt kdige levinumaks kriptokonteineriks ASIC-E koos XAdES (XML
Advanced Electronic Signatures) signatuuriga, mille baasprofiili annavad ETSI EN 319
162-1 [67] ja ETSI EN 319 132-1 [65] ning mis on tapsustatud Eesti kohaliku BDOC
spetsifikatsiooniga [13].

Eestis kasutatakse seda vormingut koigi igapaevaste digiallkirjade korral.

Kuivord tegu on tehniliselt keeruka vorminguga, on oluline ASiC-E digiallkirjadega t66tamisel
kasutada mond head teeki valmisolevate hulgast,! vastavalt oma platvormile.

4.4.2 ASIC-E koos CAdES signatuuriga

ASIiC-E koos CAdES signatuuriga on vastava XAdES vorminguga analoogne, kuid XML
asemel kasutatakse seal signatuuri tehnilise kandjana vormingut CMS. ETSI EN 319 162-
1 [67] annab baasprofiili ka ASiC-E konteinerile koos CAdES (CMS Advanced Electronic
Signatures) signatuurivorminguga. Signatuurivormingut kirjeldab ETSI EN 319 122-1 [64].

Eestis ei ole CAJES laialdaselt kasutusel, kuid néue teistes Euroopa Liidu riikides kasuta-
tavate digisignatuuri-vormingute aktsepteerimiseks tdhendavad, et ka Eesti infostisteemid
peavad olema valmis sellised allkirju vdhemalt valideerima, kasutades heakvaliteedilist val-
misteeki.

4.5 PAdES

PAdES (PDF Advanced Electronic Signatures) on laiendus PDF vorming, mis vdimaldab
lisada PDF-failile taiustatud digisignatuure. PAdES on standarditud ETSI poolt standardis EN
319 142-1 [66]. PAJES vorming koosneb CAdES vormingus signatuurist PDF konteineris.

PDF dokumente saab allkirjastada PAdES vormingus nditeks LibreOffice ja Adobe Acrobat
tarkvaraga. PAdES signatuuride valideerimiseks on ETSI loonud veebirakenduse.?

PAJES vormingul on olnud turvaprobleeme seoses spetsifikatsiooni mitmetimdistetavuse-
ga,? seetbttu tuleb veenduda, et PAJES-allkirjaga dokumentide verifitseerimiseks ja luge-
miseks oleks kasutusel teenused, teegid ja PDF-vaaturid, milles on kéik teadaolevad turva-

Thttps://github.com/open-eid/
2https://signatures-conformance-checker.etsi.org/pub/index.php
Shttps://www.pdf-insecurity.org/
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vead parandatud. Vastasel korral on voimalik meelitada kasutaja aktsepteerima sellist kuva-
tud dokumendi ja digiallkirja kombinatsiooni, mida pole tegelikult allkirjastatud. Naiteks on
vbimalik, et allkirjastatud on ainult ks osa dokumendist, aga kasutajale jadb mulje, et sig-
natuuri all on terve dokument.

4.6 ASIC ja ajatemplid

ASiC-S CAdES, ASIC-S XAdES ja ASiC-E CAdES kriiptokonteinerid vdivad sisaldada RFC
3161 uuenduses RFC 5816 [161] spetsifitseeritud formaadile vastavat ajatempli tookenit.
RFC 3161 ajatemplid pbhinevad avaliku votme kriiptograafial ja on signeeritud usaldatud
kolmanda osapoole ehk kvalifitseeritud usaldusteenuse pakkuja poolt.

RFC 3161 ajatempli taotluse loomiseks, verifitseerimiseks ja signeerimiseks on olemas
funktsioonid OpenSSL teegis. Kriptoteegid Tink ja BouncyCastle sisaldavad ajatempli
taoluse loomiseks vajalike kriptoprimitiive, ent taotluse vormindamiseks funktsioon puudub.

EL m&éaruse 910/2014 (elDAS) [151] jargi kvalifitseeritud usaldusteenuse pakkujad Eestis!
on GuardTime OU ja SK ID Solutions AS.

4.7 JAdES

JAdES on JSON formaadis AJES signatuur, mis péhineb JSON Web Signature vormingul.
JAdES vorming on kirjeldatud standardis ETSI TS 119 182-1 [63].

JAdES taiendab JWS vormingut tdiendavate signeeritud ja signeerimata atribuutidega.
JAJES signeeritud atribuutide hulgas on signeerimise aeg, sertifikaadi lihend, signeeritavate
andmete ajatempel ja signeerija atribuutid. Need téiendavad atribuudid kaitsevad mitmete
rinnete nagu naiteks sertifikaadiasendusriinde eest [45].

JAJES signatuuri standard defineerib neli signatuuride taset, mis maéaravad, millised
atribuudid peavad signatuuris kaasatud olema. Tase B-B on baastase, B-T nduab ajatempli
olemasolu, tasemed B-LT ja B-LTA nduavad atribuute allkirja pikaajaliseks valideerimiseks.

JAJES signatuure saab luua Digital Signature Service teegiga.?

CB-AdES

Té6s on mustand standardiseerimaks CBOR (Concise Binary Object Representation) [29]
formaadis AdES signatuurid. CBOR on JSON-i andmemudelil pdhinev atribuudi ja vaartuse
paaridest koosnev formaat kahendkodeeritud andmete edastamiseks.

4.8 CDOC

CDOC on XML Encryption [92] baasil koostatud Eesti kohalik vorming kripteeritud
andmete edastamiseks. Kripteerimiseks kasutatakse avalikule vétme abil kripteerimist
(RSA PKCS#1 v1.5, ECC Integrated Encryption Scheme (IES)). Selliselt kripteeritud
s6numite dekripteerimiseks vajalikke liideseid pakuvad vaid ID-kaart ja kriptopulgad
(Mobiil-ID ja Smart-ID ei ole toetatud).

Thttps://esignature.ec.europa.eu/efda/tl-browser/#/screen/tl/EE
2https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Digital+
Signature+Service+-++DSS
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CDOC vorming ei paku sdnumi autori autentsust. Kui autentsuse tuvastamine on vajalik,
tuleb edastatavad materjalid kas enne vdi pérast krlpteerimist digitaalselt allkirjastada.
Samal ajal tuleb tdhelepanu péodrata sellele, et selline kaheastmeline kriptograafiliste
meetodite rakendamine ei pruugi anda soovitud kaitset: rindajale jaab tihtipeale vdimalus
tulemust manipuleerida [52, p. 4.3] [108]. Tapseid vastumeetmeid on keeruline ette kirjutada,
kuivord need sodltuvad konkreetsest rakendusest kus CDOCi kasutatakse, kuid Gldkasutatav
soovitus on allkirjastada enne kripteerimist ning hoolitseda selle eest, et allkirjastatud sisu
hulgas oleks ka see info, kellelt kellele see sdnum (dokument) on mdeldud liikkuma [7].

Oluline on markida, et CDOC vorming ei paku tulevikuturvalisust, mistdttu ei tohi
seda kasutada pika salastusajaga materjalide krUpteerimiseks. Hoiatav néide sellest, et
tulevikuturvalisuse puudumine on probleem, oli 2017. aasta ROCA intsidendi kriis, mille
kaigus selgus, et ID-kaartide RSA privaatvotmed on murtavad. Muuhulgas tdhendab see ka
seda, et sellistele votmetele saadetud CDOC konteinerid on piisavalt vdimekate rindajate
poolt avatavad [114].

CDOC 2.0

CDOC uue versiooni 2.0 valjatéétlust alustati Riigi Infostisteemi Ameti projekti ,CDOC2.0
anallts (info pikaajalise salastamise lahenduse arhitektuur)® k&igus ning need t66d
jatkuvad [140].

Lisaks CDOC-ist périnevale td6reziimile, kus salastamiseks kasutatakse vastuvotja
pikaajalist asimmeetrilist votit, pakub CDOC 2.0 uudse ldahenemisena votmeedastusserveri
kasutamist. Selline I&dhenemine eraldab transpordil ara simmeetriliselt kripteeritud
sénumi (mis liigub otse vastuvotjale naiteks e-posti vahendusel) ning vétmekapsli, mis
saadetakse |abi serveri. See tdhendab, et osapool, kes jalgib otsekanalit, ei saa
ligipdasu asimmeetrilisele kriptogrammile, millega p&hisénumi kriipteerimiseks kasutatud
summeetrilist votit kaitstakse. See omakorda tdhendab, et isegi kasutatava asimmeetrilise
kruptograafia murdumisel séilib sellise riindaja vastu sénumi salajasus.

Loomulikult tuleb serverile ligipdasu eraldi turvata, nii nditeks saab vétmekapsli allalaadimist
autentida Eestis kasutusel olevate elD vahenditega. Hetkel realiseeritav versioon eeldab
ka dekrlpteerimisvotme haldamiseks riistvaralist vahendit (ID-kaarti voi kriptopulka),
kuid votmeserveri arhitektuur voimaldab kasutada ka teisi lahendusi. Naiteks on
tehniliselt vdimalik jagada dekripteerimisvoti Uhissalastuse abil mitmeks osaks ning
levitada votmeosakuid erinevate serverite kaudu. Sel juhul piisab dekripterimiseks vaid
autentimisest, mida saab realiseerida ka SmartID véi mobiil-ID baasil.

Teine vajadus, millega CDOC 2.0 pikemas perspektiivis arvestab, on Uleminek postkvant-
kriptoalgoritmidele. Hetkel pole veel turul riistvaralisi postkvant-vdtmeseadmeid, aga
kui need ilmuvad, on nende lisamine CDOC 2.0 spetsifikatsiooni lihtne. Samuti on
vbimalk postkvant-kriptoalgoritmide votmeid Uhissalastuse abil tlkkide kaupa erinevate
votmeedastusserverite kaudu levitada.

CDOC 2.0 kasutab vorreldes oma eelkdijaga ka teistsuguseid andmevorminguid.
Edastatavad failid arhiveeritakse, kasutades POSIX tar vormingut [173]. Arhiveeritud failid
pakitakse meetodiga ZLIB, mis on standarditud kui IETF RFC 1950 [54]. Metainfoga
varustatud konteiner jadastatakse 16puks FlatBuffers! vormingu abil.

lThttps://google.github.io/flatbuffers/
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4.9 JSON Object Signing and Encryption

JSON Object Signing and Encryption (JOSE) [12] on {ldnimetaja JSON-p&histe
kriiptograafiliste sbnumivormingute perekonnale! - JWS, JWE ja JWT.

Kuigi JOSE vorminguperekond on moodne ja lihtsasti kasutatav, on tema suureks
puuduseks (JSONist parinev) skeemikirjeldusvahendite puudumine, mis sunnib igal
platvormil programmeerijat vaga hoolikalt 1&bi métlema, kuidas JOSE struktuure turvaliselt
parsida ning téddelda, samuti tekib probleeme Ghilduvusega, kui on vaja vahetada JOSE
struktuure erinevate platvormide vahel. On teada, et olemasolevad teegid ei taga koiki
vajalikke turvakontrolle, vbimaldades naiteks asendusriindeid konteinerite metaandmete
vastu. Teiseks puuduseks on JOSE standardiga méaéaratud kriptoalgoritmide suletud
nimekiri, mis ei vdimalda JOSE struktuure kasutada standardiga maaratud registris2
loetlemata algoritmidega (néiteks lavikriptograafiat kasutades). Maératud kriptoalgoritmide
hulgas on ka valikud kasutada mitte mingit kripteerimist voi valitud kriiptogrammiga riinnaku
suhtes ebaturvalist RSA PKCS#1 v1.5 [26].

JOSE kasutamine (valjaspool avalikke standardeid, mis seda ette kirjutavad) ei ole otseselt
ebasoovitav, kuid tuleb arvestada, et tegu on keerulise ja kdrge riskiastmega vorminguga,
mille korrektseks rakendamiseks on vaja kaasata arendustegevusse turvainsener, kes
koostab konkreetse rakenduse jaoks sobivad profiilid ning t66tlusreeglid.

Riiklikes infoslisteemides kasutamisel (eriti kehtib see OpenlID Connecti ja JWT kohta)
soovitame Kkillustumise vahendamiseks asutustevahelist kooskélastamist ja profiilide
koostamist.

4.9.1 JSON Web Signature

JSON Web Signature (JWS) [97] on vorming andmete tervikluse kriptograafiliseks
kaitsmiseks kas digitaalsignatuuri voi autentimiskoodi abil.

Oluline on méarkida, et JWS ei kuulu elDASe poolt tunnustatud allkirjavormingute hulka.

4.9.2 JSON Web Encryption

JSON Web Encryption (JWE) [100] on vorming andmete krlpteerimiseks (sh autentiva
krapteerimise abil).

4.9.3 JSON Web Token

JSON Web Token (JWT) [98] annab standardse viisi vaidete (claims) edastamiseks kahe
osapoole vahel JWS véi JWE kujul ning maarab kindlaks méned standardsed vaited.

Erinevalt JWS ja JWE standarditest maarab JWT &ara avateksti struktuuri (JSON objekt) ja
jadastusreeglid, samuti reeglid vormingu I6ppkujule, et seda oleks voimalik kasutada piiratud
mahu ja t&dhestikuga vormingutes — naiteks HTTP URL osisena.

Kdige tuntum ja levinum JWT standardrakendus on OpenID Connect protokollistik [159].

IHoolimata sellest, et vormingu aluseks on JSON, voib kaitstav avatekst olla ka muule slintaksile vastav
baidijada.
2https://www.iana.org/assignments/jose/jose.xhtml
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4.10 PASETO

PASETO! (Platform-Agnostic SEcurity TOkens) on vorming paasutalongidele ja kiipteeritud
s6numitele. PASETO on disainitud asendama JOSE vormingut (jaotis 4.9); disaini
eesmargiks on lihtsustada vormingu(te) korrektset kasutamist. PASETO standardi
versioonid fikseerivad Uheselt kasutatavad kriptograafilised primitiivid, vottes arendajalt
valikuvdimaluse.

PASETO-vormingut ei standardiseeri Ukski standardeid arendav organisatsioon ja ei
sponsoreeri Ukski suurettevote. Vormingut toetavad teegid on olemas Node.js, Go ja Pythoni
jaoks,! kuid neid kasutatakse véahe ja uuendatakse harva. Vormingul ja teekidel puuduvad
turvaanalldsid.

PASETO kasutamine ei ole soovitatav.

411 PGP

PGP (standarditud kui OpenPGP [70]) on paremate valikute puudumisel endiselt suhteliselt
populaarne, kuid nagu krlptograafid ja infoturbeeksperdid on korduvalt?:3 tahelepanu
juhtinud, on tema ,parim enne“ tdhtaeg ammu méddas. Ennekdike on probleemiks Ulearu
komplitseeritud ja pika aja jooksul ad hoc meetodil arendatud konteinervorming ning
ajaproovile mitte vastu pidanud projekteerimisotsustel baseeruv etalonteostus (GnuPG).
Seda illustreerib turvanérkus SigSpoof numbriga CVE-2018-12020,4 mis taas kord osutab
sellele, kui ohtlik on andme- ja juhtkanalite omavaheline segamine tarkvarasisteemides
(tavaline SQL injection tuleneb samast veast).

Vormingu omaparade t6ttu ei ole vdimalik neid probleeme ka parandada [52, p. 3.1].

Realisatsiooni ja vormingu puudused Uheskoos tekitavad probleeme nii vahetatavate
sénumite tervikluse kui konfidentsiaalsusega [135].

Sarnaselt CDOCiga puudub ka PGPI tulevikuturvalisuse omadus.

PGP kasutamine ei ole soovitatav.

lThttps://paseto.io
2https://blog.cryptographyengineering.com/2014/08/13/whats-matter-with-pgp/
3https://latacora.micro.blog/2019/07/16/the-pgp-problem.html
4https://cert.europa.eu/static/SecurityAdvisories/2018/CERT-EU-SA2018-016.pdf
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5 Autentimis-, volitus- ja
delegeerimisprotokollid

5.1 OAuth 2.0

OAuth 2.0 [83, 53] on karkass (framework), mis defineerib volitusprotokolli (kuigi tdpsem
oleks 6elda ,delegeerimisprotokolli“). OAuth véimaldab kolmanda osapoole klientrakendusel
saada piiratud paasudiguse HTTP teenustele. Kbige tavalisem kasutus on, et kasutaja annab
Uhele teenusele piiratud paringudiguse mingis teises teenuses hallatavale ressursile.

Naiteks: kasutaja annab fototd6tlusrakendusele piiratud ajaks diguse lugeda ja muuta
fotohoidlas asuvaid ja talle kuuluvaid pilte. Kasutaja on ressursi omanik. Fototé6tlusrakendus
on klientrakendus. Oigus lugeda ja kirjutada on delegeeritav piiratud igus. Fotohoidla
on teenus, millele klientrakendus juurdep@dsu vajab. Pildid hoidlas on ressurss, mille
kasutamise jaoks diguseid delegeeriti (volitus anti).

On oluline silmas pidada, et OAuth 2.0 ei ole protokoll universaalseks volitustehalduseks,
vaid ainult konkreetse kasutaja diguste taielikuks vdi osaliseks delegeerimiseks mdnele
rakendusele.

OAuth karkassile on ehitatud palju mitmesuguseid laiendusi nagu OpenID Connect!
autentimisinfo standardiseeritud edastamiseks ja User Managed Access? paasupoliitikate
haldamiseks kasutajakeskselt, aga ka laiendused protokolli erinevatele aspektidele
nagu parameetrite edastamine, klientrakenduse autentimine, volitusserveri parameetrite
avastamine, reeglid paasutéendite kasutamise kohta jms. OAuth volitusprotokolli nlansside
ja kasutuste erinevates kontekstides kirjeldamisega tegeleb IETF Web Authorization Protocol
t66rihm.3

OAuthi turvamudelit, st ohtusid millega on protokolli projekteerimisel arvestatud ning seda
kuidas nende vastu kaitstakse, kirjeldab IETF RFC 6819 [120]. Oluline on markida,
et OAuth ei ole autentimisprotokoll* ja selle kasutamine autentimiseks ilma sobivate
tdiendusteta (nagu seda enne protokolli OpenlD Connect standardimist sageli tehti)
vOimaldab mitmesuguseid rundeid.> Naiteks ei ole klientrakendusel Uldjuhul véimalik
kontrollida, et padsutdend valjastati just talle voi samas seansi valtel.

OAuthi abil valjastatud paasutéendeid saab kasutada ka muudes protokollides peale HTTP,
kuid OAuthi protokolliga kirjeldatud sénumite vahendamine (le mingite muude protokollide

lThttps://openid.net/specs/openid-connect-core-1_0.html
2https://kantarainitiative.org/confluence/display/LC/User+Managed+Access
3https://tools.ietf.org/wg/oauth/

4https://oauth.net/articles/authentication/
Shttp://www.thread-safe.com/2012/01/problem-with-oauth-for-authentication.html
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peale HTTP pole OAuthi turvamudelis kirjeldatud ning sellised kasutusjuhud vajaksid eraldi
turvaanalldsi.

OAuth 2.0 projekteerimisel on arvesse voetud varasemate versioonide (1.0 ja 1.0a)
kogemusi, kuid ta erineb teostuselt oluliselt. OAuth 2.0 parandas mitmed varasemates
versioonides esinenud ndrkused; varasemad versioonid ei ole enam kasutamiseks
turvalised. Standardimisel on ka versioon 2.1,' mis lihtsustab praegust Kkirjeldust
ning koondab senised head turvatavad otse pdhistandardisse. Olulisemad kavandatud
uuendused, mis peaks standarditama versioonis 2.1 on jargmised.

« PKCE [160] on edaspidi volituskoodi kasutamisel kohustuslik.

* Naasmisaadresside vordlemist on tapsustatud.

 Kaudne kinnitus (/Implicit Grant) on standardist eemaldatud.

* Ressursiomaniku parooli kasutamine kinnitusena on standardist eemaldatud.

+ Esitajatdendite (bearer token) edastamine URLi argumentidena on standardist
eemaldatud.

+ Varskendamispiletid peavad edaspidi olema seotud konkreetse kliendiga vdi olema
vaid Uhekordseks kasutamiseks.

5.1.1 Protokoll

OAuth2 protokolli jargi valjastab volitusserver klientrakendusele paasutdendi(d) (access
token), mida klientrakendus saab kasutada (HTTP) ressursiserverile paringute tegemiseks.

Abstraktsel tasemel koosneb protokoll kolmest sammust:

1. Volituskinnituse (authorization grant) hankimine. Klientrakendus hangib kasutajalt
(véimalik, et volitusserveri vahendusel) volituskinnituse.

2. Paasutdéendi hankimine. Volitusserver véljastab volituskinnituse alusel klientrakendus-
ele paasutdendi.

3. Paasutdéendi kasutamine. Klient kasutab paasutéendit paringus ressursiserverile.

Erinevate omaduste ja vbimekustega klientrakenduste teenindamiseks defineerib OAuth
erinevad viisid volituskinnituse ja paasutéendi hankimiseks.

Tavaliselt kasutatakse volituskoodiga kinnitamist (Authorization Code Grant), kus paasutéen-
di valjastamine algab veebibrauseri vahendusel edastatava volitustaotlusega. See véimal-
dab volitusserveril korraldada kasutaja autentimist ja/voi kisida kasutaja ndusolekut paasu-
téendi valjastamise kohta.

5.1.2 Osapooled

Loogiliselt on igas OAuth voos vahemalt kolm osapoolt: klientrakendus, volitusserver ja
ressursiserver. Lisaks neile osaleb protokollis tavaliselt ka neljas osapool (ressursi omanik),
kelleks on enamasti inimkasutaja.

lThttps://oauth.net/2.1/
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Klientrakendus (Client) on pool, keda kasutaja volitab enda 6igustes tegutsema. Klient-
rakenduste ehitamisel peab arvestama, et protokoll jagab need avalikeks (public) ja saladu-
sevoimelisteks (confidential). Esimese olek on selle kasutajatele (ja vdimalikele riindajatele)
taielikult ndhtav ja vdimalused volitamisserveri vdimalused sellist klienti turvaliselt autenti-
da seega piiratud. OAuth pdhistandard kirjeldab olukorda, kus klientrakendus on veebira-
kendus, hilisemad laiendused [53] ja laienduste mustandid! spetsifitseerivad ka kasutamise
omarakendustes (native application, sh mobiilirakendused) ja tervenisti brauseris kéivates
rakendustes.

Ressursiserver (Resource Server) pakub klientrakendusele kaitstud (HTTP) ressursi.
OAuth kontekstis peab ressursiserveri arendaja métlema 1abi viisid, kuidas selgitada vélja
ressursiserverile esitatud paasutdendi tegelik tdhendus ja kehtimine — kelle kinnitusel
ja mille jaoks see tegelikult véljastati ning kas see on piisavalt varske, et selle alusel
padsuotsuseid teha. Turvakriitilistes susteemides vdib olla vajalik kehtivusinfo sage voi
igakordne kontrollimine volitusserverist. Arendamisel peaks arvestama padsutdendite
kasutamise spetsifikatsioonidega nagu nt RFC 6750 [99].

Paasutdendi tdhendus on tavaliselt see, et ressursi omanik delegeerib klientrakendusele
mingid oma ©&igused ressursi suhtes. Paasuotsuse tegemisel peab ressursiserver
muuhulgas kontrollima, kas ressursiomanikul endal ikka olid delegeeritavad digused (vt ka
jaotis 5.1.3)

Volitusserver (Authorization Server) véljastab klientrakenduse soovil ja vajalike
tingimuste taidetuse korral klientrakendusele paasutdendi (access token). Tavaliselt on
Uheks tingimuseks ressursiomaniku kinnitus (authorization grant).

Klientrakendus peab olema volitusserveris eelnevalt registreeritud. Olemas on ka
protokollilaiendused, mille abil saab klientrakendus end dinaamiliselt registreerida [155] ja
sellist registreeringut hallata [154]. Klientrakenduste ja nendega seotud naasmisaadresside
(URL) regqistreerimine ja kontrollimine on vajalik valtimaks kasutaja véimalikku suunamist
rindaja ettes66detud aadressile. Olukord, kus kasutaja saadetakse parast edukat ja
korrektsel aadressil toimunud autentimist ja volituskinnituse kisimist voltssaidile lisab
sellisele voltssaidile teenimatut usaldusvaarsust. Selle probleemiga peab arvestama ka
klientrakenduste diinaamilise registreerimise vdimaldamisel.

Paasutdendite (ja muude volitusserveri véljastatud piletite ja tdendite) kehtivuse ja sisu
kontrolliks ja edastamiseks on laiendus Token Introspection, RFC 7662 [153].

Ressursiomanik (Resource Owner) on kasutaja voi sisteem, kellel voi millel on digus
ja voimekus kaitstud ressursi kasutamise Ule otsustada. Kui ressursiomanik on inimene, siis
voib tema kohta 6elda ka |6ppkasutaja (End-user).

5.1.3 Skoop

Volitusserver vdib defineerida ja paasutdenditega siduda skoobid. Klientrakendus saab
volitusparingus tellida mingi hulga skoope ning volitusserver voib (nditeks kasutaja valikute
pbhjal) valjastada paasutbendi mingi teistsuguse skoopide komplekti jaoks. Kasutatavate
skoopide hulk vdib olla iga konkreetse klientrakenduse jaoks erinevalt piiratud. Samuti

Thttps://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-07
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voib olla defineeritud vaikekomplekt, mille volitusserver seob paasutdendiga, kui rakendus
skoobitellimust Uldse ei edastanud.

OAuth standard ei defineeri skoobi tdhendust ega kasutusi, see on jaetud konkreetsete teos-
tuste Ulesandeks — skoop on silt, mille tAhenduse defineerib volitusserver. Ressursiomanikult
paasutéendi valjastamiseks loa kisimisel kuvab volitusserver tavaliselt mingil viisil Glevaate
skoopidest, mille kavatseb paasutéendiga siduda ning véib voimaldada kasutajal skoopide
hulka muuta.

Skoope saab kasutada ja on kasutatud naiteks OAuth protokolli laienduste kokkuleppimiseks
— OpenlID Connect’i kasutamiseks peab klient kasutama skoopi openid. Levinud on ka
skoopide kasutamine ressursiserveris rakendatavate paasudiguste kodeerimiseks, naiteks
naitamaks, millistele ressurssidele (meiliaadress, nimi, elukoht jne) ning milliste tegevuste
jaoks (lugemine, kirjutamine, kustutamine jne) paasutéend diguse annab.

Hea tava on, et klientrakendus kusib ja volitusserver annab p&asutbendi minimaalse
vajaliku skoopidekomplekti jaoks. Sh voib kasutada skeeme, kus kasutajalt vdetakse kinnitus
rohkemate skoopide kohta, kuid paasutdend valjastatakse vaid kisitud skoopidele. Sedasi
saab klientrakendus vajadusel hiljem kasutajat segamata kiisida uue, teistsuguse skoobiga
paasutdendi, samas kui iga konkreetse paasutdendi lekkimisel tekkiv kahju on minimaalne.

Eraldi vaarib réhutamist, et ressursiomanik (kasutaja) saab delegeerida vaid neid diguseid
ja juurdepaase, mis tal endal juba olemas on. Skoopide lisamise v6i eemaldamisega ei saa
(ega tohi saada) seda diguste hulka laiendada. Naiteks kui kasutajal on mingitele andmetele
ainult lugemisdigus, aga volitusserver kirjeldab ka skoobi, mille t&hendus on samade
andmete kirjutamisdigus, siis on ressursiserveri Ulesanne tagada, et sellise, kasutaja
kinnitatud ja kirjutamis-skoobiga seotud paasutéend siiski ei tdhendaks kirjutamisdigust.

5.1.4 \Volituskinnituse hankimise viisid

Oluline osa OAuth karkassist kirjeldab volituskinnituse hankimist. Séltuvalt ressursiomaniku
ja klientrakenduse voéimekusest pakub algne karkass vélja neli erinevat viisi [83, jaotis 4]
ning olemas on ka mitmesuguseid sellekohaseid laiendusi — naiteks UMA (User-Managed
Access, vt jaotis 5.3) jt.

OAuth2 kasutamisel volitamisprotokollina oma algsel kujul (st mitte mdne muu otstarbega
laienduse osana) piisab tegelikult volituskoodiga kinnituse kasutamisest. Kaudne kinnitus on
praeguseks oma algse motte kaotanud ja muud kirjeldatud kinnitusviisid on algusest peale
olnud mittesoovitatavad tUleminekut6ériistad.

Volituskoodiga kinnitus (Authorization Code Grant) on kodige tavalisem ja enimkasuta-
tud viis kinnituse hankimiseks. Selle algsel kujul kasutamise eeldus on saladusevéimeline
(confidential) klient, mis suudab end volituskoodi paésutdendiks vahetamise jaoks turvaliselt
volitusserverile autentida.

Avalike klientide jaoks loodi laiendus PKCE [160], mis véimaldab siduda volituskoodiparingu
ja hilisema paasutéendi paringu. Selline sidumine on kasulik ka saladusevdimelise kliendi
korral ja selle laienduse kasutamine on soovitav igal juhul.

10Auth 2.1 teeb PKCE kasutamise kohutuslikuks
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Klientrakendus ja volitusserver peavad hoolitsema, et volituskood ei lekiks — see peaks
olema Uhekordseks kasutamiseks ja Ilihikese kehtivusajaga, klientrakendus peab selle
ara kasutama esimesel vdimalusel. Kuna volituskood edastatakse klientrakendusele
parameetrina Umbersuunamisaadressis, siis satub see sellisena kasutaja brausimisajalukku
ning volitusserveri paringulogisse.

Kaudne kinnitus (Implicit Grant) on lihtsustatud ning piiratud turvaomadustega autenti-
misvoog, kasutamiseks avalikes klientides, peamiselt kasutaja brauseris kaivitatavates Ja-
vaScripti rakendustes. Selline lahendus (kaudne kinnitus) oli vajalik, sest vanemate brau-
serite turvamudel ei vdéimaldanud teha paasutdendi valjastamiseks vajalikku varjatud POST-
paringut volitusserveritele, mille allikas (origin) erines rakenduse enda omast. Tanapéeval on
see AJAXi ja CORSI abil vdimalik ning kaudse kinnituse asemel peab kasutama volituskoodi
koos laiendusega PKCE.!

Kaudse kinnituse korral ei kasutata paasutdendi valjastamiseks eraldi paringut ega
autendita klientrakendust. Kaudse kinnituse korral ei ole volitusserveril lubatud tagastada
varskendamispiletit.

Ressursiomaniku parool kinnitusena (Resource Owner Password Credentials
Grant) ja Kliendi mandaadiga kinnitus (Client Credentials Grant) on ajaloolised
kinnituse hankimise viisid, mille eesmark oli soodustada tleminekut paasutdendite-pdhisele
padsuhaldusele. Nende kirjelduse leiab OAuth2 spetsifikatsioonist [83]. Nende kasutamine
ei ole tdnapéaeval soovitatav.

OAuth voimaldab ka muid kinnituse viise, nditeks RFC 7522 [39] defineerib viisi SAML 2.0
esitajakinnituste (SAML Bearer Assertion) kasutamiseks volituskinnitusena ja kliendi
autentimiseks. Standarditud laiendusi volituskinnitusele registreeritakse muuhulgas néiteks
IETF URN OAuthiga seotud kasutuste alamnimeruumis [40].

5.1.5 Paasutoendid

OAuth protokolli eesmark on véljastada klientrakendusele sobivate omadustega paasutéend.
Klientrakenduse vaatest on paasutdend uldjuhul 1&bipaistmatu (tdhenduseta) sdéne, mis on
moeldud esitamiseks ressursiserveri(te)le.

Kasutatakse kahte l[Ahenemist — pdasutdend vdib olla kas juhuslikult genereeritud séne voi
mingi andmestruktuuri esitus baidijadana.

Juhuslikult genereeritud paéasutdendit oskab tdlgendada vaid volitusserver ise. Seega peab
server kogu volituskonteksti (kellele, millise ressursi kohta, millal, mis asjaoludel, mille jaoks
ja kui kauaks tdend valjastati) séilitama kuni tdendi kehtivusaja |6puni.

Struktuuriga paasutdendisse saab saab salvestada volituskonteksti voi selle osad ning
sellise téendi kontrollimiseks vajalikud metaandmed. Sellisel otstarbel saab kasutada nt
signeeritud ja/voi krlpteeritud JWT-struktuuri. Sellist tdendit ei pea volitusserver tingimata
ise meeles pidama — vajadusel saab ta ise (vOi signeerimise korral ka nt ressursiserver)
paasutdendi verifitseerida ja vajalikud andmed téendist vélja lugeda.

Millist lAhenemist kasutada, soltub konkreetsest rakendusest. Juhuslikult genereeritud
paasutdend on tavaliselt Iihem ja sellest ei saa lekkida volituskonteksti asjaolusid. Sellist

Thttps://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-07
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téendit on ka lihntsam tihistada vdi muul moel muuta sellega seotud andmeid — ressursiserver
peab téendi kasutamisel selle kehtimise ja kasutamise asjaolude kohta volitusserverile
paringu tegema ja sealt saadavad vastused voivad ajas erineda.

Struktuuriga téendi eelisteks on volitusserveri poolt hoitava andmestiku vaiksem maht ning
ressursiserveri voimekus tdendit iseseisvalt valideerida. Samas on keerulisem nii tdendiga
seotud andmete muutmine pérast tdendi véljastamist kui ka tdendi enneaegne tihistamine
(st kehtetuks muutmine varem kui tdendis endas sisalduv téendi kehtivuse 16pu ajahetk).

5.2 OpenID Connect

OpenlID Connect [159] on OAuth 2.0 karkassile ehitatud identiteediinfo kiht. OpenlD
Connect spetsifitseerib viisid, kuidas delegeerida kasutaja autentimine autentimisteenusele
ja autentimise tulemus klientrakendusele tagastada. OpenlD Connect defineerib ka viisid
kasutaja profiili-info standardseks edastamiseks.

OpenID Connect defineerib viisid kuidas identiteediinfot kodeerida, kuidas leppida
kokku edastava identiteediinfo sisus ning kirjeldab turva- ja privaatsusaspektid protokolli
kasutamisel. Sarnaselt OAuthile ei kehtesta OpenID Connect kuidas tapselt volitamisserver
kasutaja autentima peab, kull aga véimaldab standardsel viisil kommunikeerida toimunud
autentimise asjaolusid ja klientrakenduse soove autentimise omadustele.

OpenlD Connect kirjeldust haldab OpenlD Foundation.! Sama organisatsioon on varasemalt
avaldanud standardi OpenlID versioonid 1.0, 1.1 ja 2.0, mille arendamisest on praeguseks
loobutud. Kuna need varasemad standardid ei vota aluseks OAuthi, vaid kirjeldavad
iseseisvat autentimisprotokolli, on oluline veenduda, millisest protokollist réaagitakse, kui
viidatakse OpenlDle.

5.2.1 Terminoloogia

Ajaloost ja traditsioonidest tulenevalt nimetatakse autentimisprotokollides (sh varasemates
OpenlD protokollides) protokolli osapooli teisiti kui OAuthis tavaks:

OpenlD pakkuja, OP (OpenlID Provider) volitusserver, mis toetab OpenlD Connect proto-
kolli — st korraldab I6ppkasutaja autentimise ning esitab selle tulemuse identiteeditden-
dina.

toenduja, RP (Relying Party) klientrakendus, mis kasutab OpenID Connect protokolli
kasutaja identiteedi tuvastamiseks ja muude OP pakutavate teenuste tarbimiseks.?

autentimisparing (Authentication request) OAuth 2.0 volitusparing OPle, milles kasuta-
takse OpenlD Connect skoopi ja muid laiendatud parameetreid, eesmargiga autentida
I6ppkasutaja ning edastada identiteediinfo RPle.

Ioppkasutaja (End-user) inimkasutaja, kelle OP autendib ja kelle identiteediinfo toendujale
edastatakse.

lThttps://openid.net/foundation/

2, Toenduma“ on A. V. Kérvi 1936. aasta uudissdnastikus antud tdhendusega ,(millelegi) kellegi v. millegi
paéle toetuma (néaiteks kdnes).” Vastava nimisdna sobib suureparaselt Relying Party vasteks, valjendades
osalist ja usaldavat toetumist kellelegi teisele.
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5.2.2 Identiteeditoend (/D Token)

OpenlD Connect defineerib viisi |6ppkasutaja identiteedi, st |dppkasutaja kohta kaivate
identifikaatorite ja muude atribuutide edastamiseks OPIt toendujale. Selleks laiendatakse
paasutdendi valjastamise teenust, mis OpenID Connect standardi kohaselt véljastab lisaks
tavalisele paasutéendile ka JWT-kujul identiteeditdendi (/D Token). |dentiteeditdendi terviklus
ja autentsus tagatakse signeerimise voi HMAC (rasipdhise autentimiskoodi) kasutamisega
— toenduja peab saama veenduda, et tdéendi véljastas dige OP.

Identiteeditdendis seotakse &ra omavahel kasutaja identifikaatorid ja atribuudid ning
konkreetne autentimisjuhtum ja autentimispéring.

Tahtis on téhele panna, et identiteeditdend edastab infot ennekdike autentimisjuhtumi,
mitte |6ppkasutaja kohta [159, jaotis 2]. Identiteeditdendi lekoormamine I6ppkasutaja kohta
kaiva infoga ei ole standardikohane lahendus. Léppkasutaja kohta detailse informatsiooni
edastamiseks on ette ndhtud kasutajainfo teenus [159, jaotis 5.3].

|dentiteeditdendis peavad kindlasti sisalduma

1) valjastaja (OP) identifikaator,

2) I6ppkasutaja muutumatu ja mone teise I6ppkasutaja jaoks mitte (taas)kasutatav
identifikaator tdendi valjastaja juures,

3) loetelu téendi vdimalike kasutajate identifikaatoritega (st: ,kellele tdend véljastati),
toenduja identifikaator OPs peab selles hulgas sisalduma,

4) kehtivuse I6puaeg sekundi tdpsusega,

5) valjastamise aeg sekundi tapsusega.

Kokkuleppel toendujaga voib OP identiteeditdendisse lisada ka suvalisi muid toendujale
kasulikke vaiteid (claims).

Loppkasutaja identifikaatorina voib kasutada ka mdéne kolmanda osapoole (naiteks riigi)
valjastatud identifikaatorit, kui sellel on ndutud omadused. OpenID Connect defineerib ka
valikulise skeemi, kus I6ppkasutaja identifikaator iga konkreetse toenduja jaoks on unikaalne
(pairwise identifier type). See valdib toendujate omavahelise koopereerumise ilma kasutaja
iimutatud loata.

Soovi korral voib identeeditdendi ka kripteerida. See voib olla kasulik, kui identiteeditéend
ligub avalikes vobi lekkimisohuga kanalites, nditeks kaudse kinnitamisega voos Vvoi
hibriidautentimisvoos (vt 5.2.6 ja 5.1.4).

5.2.3 Skoobid

OpenlD Connect defineerib skoobi openid. Selle kasutamine OpenID Connect autentimis-
paringutes on kohustuslik, andmaks OPle teada, et kehtivad OpenID Connect satestatud
reeglid.

Taiendavalt defineerib OpenlD Connect valiku skoobinimesid, mille abil toenduja saab
tellida erinevate atribuudikomplektide lisamise identiteeditdendisse vbi nende tagastamise
kasutajainfo teenuse kaudu. Standardi versioon 1.0 defineerib skoobid profile, email,
address ja phone.
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OpenlID Connect kirjeldab ka skoobi offline_access kasutamise varskendamispileti
tellimiseks ning sellega seotud soovituslikud reeglid.

5.2.4 Kasutajainfo teenus

Muude kasutajaga seotud atribuutide hankimiseks defineerib OpenID Connect (OPle)
kasutajainfo teenuse (Userinfo Endpoint). See on tavaline OAuth kaitstud teenus, mille
kasutamiseks peab toenduja kasutama talle véljastatud paéasutdendit ja mis tagastab hulga
kasutaja kohta kaivaid vaiteid, kas tavalise JSON-objekti voi signeeritud ja/voi kriipteeritud
JWT kujul.

Kasutajainfo teenust saab kasutada selliste kasutaja kohta kéivate vaidete esitamiseks, mida
pole identiteeditdendis mdistlik esitada nende ajas muutumise, mahu voi privaatsuskaalut-
luste t6ttu.

Kasutajaatribuutide edastamiseks standardsel viisil kirjeldab OpenlID Connect JWT véidete
registrisse! hulga voimalikke vaiteid koos nende esitamise kuju ja t&hendusega.

5.2.5 Autenditud paringud

Mitmed OAuth ja OpenID varasemate versioonide nérkused on tingitud asjaolust, et paringud
volitamisteenusele ei ole autenditud. OpenlD Connect defineerib viisi, kuidas péaringu
parameetreid esitada JWT-kujul, mis vdimaldab nende signeerimist ja soovi korral ka
kripteerimist.

JWT-kujul péringu parameetrid esitatakse vaidetena JWTs. JWT lisatakse tavalisele OAuth
paringule kas otse voi viida kaudu (URLiga). Parameetrid response_type, client_id ja
scope peab edastama (ka) tavaliste OAuth parameetritena, et OP tunneks &ra OAuth péaringu
ja OpenID Connect kasutamise. Muude parameetrite kasutamine JWT kdrval on lubatud.
Tavalisel viisil ja JWTs esitatud sama nimega parameetri korral eelistatakse JWTs sisalduvat
vaartust.

5.2.6 Autentimisvood

OpenlD Connecti eesmérk on vdimaldada toendujal hankida kasutaja kohta usaldusvaarne
identiteediinfo. Selle saavutamiseks tagastatakse koos paasutéendiga ka identiteeditdend
(ning pakutakse taiendava identiteediinfo jaoks kasutajainfo teenust). Kuna OpenlD Connect
tegeleb I6ppkasutaja autentimisinfoga, siis kasutatakse ainult volituskoodiga ja kaudset
kinnitamist, mis mélemad algavad kasutaja brauseri suunamisega volitusteenusele. OpenlD
Connect laiendab ja tédpsustab OAuth defineeritud volitusteenuse parameetreid. Naiteks
on parameetrite scope ja redirect_uri kasutamine autentimisparingus kohustuslik.
Taiendavalt saab toenduja tépsustada OP kaitumist. Nii nditeks saab olemasolevaid
(OP) seansse taaskasutada vodi tellida veateate kui seanssi pole, nduda spetsiifilisi
autentimistasemeid, anda vihjeid toendujale teadaoleva varasema autentimise kohta ja anda
vihjeid kasutaja kasutajaliidesega seotud eelistuste osas.

OpenlD Connect defineerib kolm autentimisvoogu:

1. Volituskoodiga voog (Authorization Code Flow). Volituskoodi saamine ning paasutéen-
diks ja identiteeditdendiks vahetamine sarnaselt volituskoodiga kinnitusele OAuth pro-

thttps://www.iana.org/assignments/jwt/jwt.xhtml#claims
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tokollis. Volitusserver tagastab koos paasutdendiga ka identiteeditdendi. See on kdige
levinum voog autentimiseks veebirakendustes.!

2. Kaudne voog (/Implicit Flow). Volitusteenust kasutatakse nagu kaudse kinnitamise
korral OAuth protokollis. Sarnaselt OAuthi kaudsele kinnitusele pole see voog enam
soovitatav ja selle asemel peaks kasutama volituskoodiga voogu voi hiibriidvoogu koos
laiendusega PKCE.

3. Hubriidvoog (Hybrid Flow). Volitusteenust kasutatakse nagu volituskoodiga kinnituse
korral, kuid OP tagastab naasmisaadressile lisatud fragmendis volituskoodi ja Uhe
vOi mitu téendit, sarnaselt kaudsele kinnitamisele. Seda voogu peaks kasutama vaid
laiendusega PKCE [160].

5.2.7 SSO-teenuse pakkumine OpenlID Connect standarditega

OpenlID teenusepakkuja (OP) saab toetada kasutaja autentimistulemuse taaskasutamist
ndnda, et OP ning grupp RP-sid moodustavad kasutaja jaoks tihedalt integreeritud stisteemi
ning kasutaja saab Uhe OP kasutusseansi (OP-seansi) kaigus kasutada mitme RP
teenuseid, ilma mitmekordselt autentimata. See vdimaldab kasutajale pakkuda suuremat
mugavust ning hoida kokku autentimiste arvu.

Sellise integratsiooni jaoks on vajalik standardiseerida jargmised teemad:
1. SSO-teenuse kasutamise tehniliste detailide kirjeldamine ning RP-dele levitamine
(metainfo),

2. kasutaja autentimistulemuse edastamine RP-le (see on vbimalik standardi OpenlD
Connect tavaparase kasutamisega),

3. RP teavitamine kasutaja OP-seansi I6petamisest,

4. RP poolt kasutaja OP-seansi Idpetamise tellimine.
OpenlD Foundation on 2022. aastal kirjeldanud kolm véimalust, kuidas edastada RP-dele
kasutaja OP-seansis toimuvaid muutusi:

1. OpenlD Connect Session Management?

2. OpenlID Connect Front-Channel Logout3

3. OpenlID Connect Back-Channel Logout*

ning Ghe véimaluse, kuidas RP saab tellida OP-seansi |dpetamise:
1. OpenlD Connect RP-Initiated Logout>

Eestis on realiseeritud teenus GOVSSO, mis on muutumas de facto standardiks® ning mis
on juhindunud samuti OpenlD standarditest. Kirjeldame siinkohal Iiihidalt OpenID pakutavaid
voimalusi ning vérdleme neid GovSSO praktilise realisatsiooniga.

Thttps://e-gov.github.io/TARA-Doku/TehnilineKirjeldus
2https://openid.net/specs/openid-connect-session-1_0.html
3https://openid.net/specs/openid-connect-frontchannel-1_0.html
4https://openid.net/specs/openid-connect-backchannel-1_0.html
Shttps://openid.net/specs/openid-connect-rpinitiated-1_0.html
¢https://e-gov.github.io/GOVSSO/TechnicalSpecification
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5.2.7.1 OpenlD Connect Session Management

Tavaparaselt, OIDC standardi jargi, peaks RP kontrollima kasutaja seansi kehtivust uue
autentimisparinguga, lisades sinna parameetrid id_token_hint ja prompt=none ning kui
OP-seanss kehtib, siis vastab OP uue autentimiskinnitusega. Selliste paringute tegemine
vOib aga olla ressursimahukas ning mobiilseadmete korral ebasoovitav.

OIDC Session Management standard defineerib viisi, kuidas kasutaja brauseris t66tav RP
veebileht saaks teada samas brauseris salvestatud OP-seansi oleku muutustest ning saaks
seelabi teada, kui kasutaja on OP-seansi I6petanud ning ka RP veebileht peaks selle
kasutaja seansi I6petama. Tavapéraselt ei ole RP veebilehel digusi OP veebisaidi kipsiseid
vo6i HTML5 localStorage atribuute lugeda ning otse ta sellist infot ei saa.

Standard kirjeldab kuidas jargmiseid mehhanisme kasutades seda siiski korraldada:

1. OP edastab RP-le OIDC autentimisvastuse parameetris session-state OP-seansi
olekut tahistava stringi. Selle vaartuse arvutamisel kasutatakse OP seansikipsiseid,
RP client_id vaartust ning juhuslikku soola.

2. RP lisab oma veebilehele peidetud fragmendi (iframe), kuhu laaditakse spetsiaalne
OP alamleht, mis pakub kasutaja brauseris tdotavale RP veebilehele HTML5
postMessages suhtlusliidest. Kuna sellesse fragmenti laaditud OP alamleht on péarit
OP veebisaidist, siis ta padseb OP veebisaidi kipsistele ligi.

3. RP saadab perioodiliselt OP alamlehele HTML5 postMessages paringuid kisimu-
sega, kas session-state vaartus kehtib. OP alamleht arvutab seansiklpsiste abil
uuesti session-state vaartuse ning kui ta saab teistsuguse stringi, siis vastab ta RP
veebilehele, et kasutaja OP-seanss on muutunud.

4. RP peab seejérel kontrollima néaiteks OIDC autentimisparinguga prompt=none, kas
kasutaja on tdesti valja loginud ning seejarel ka enda seansi Idpetama.

Uks naide selle standardi rakendamisest ning vastavast OP alamlehe koodist, on toodud
IBM WebSphere dokumentatsioonis.!

Selle standardi jargimine vdimaldab kull kokku hoida Uleliigseid vérguparinguid, kuid samas
on selle standardi puuduseks, et osad brauserid on hakanud blokeerima véi plaanivad
blokeerida selliseid taustaparingud, mis ei ole seotud parasjagu fookuses oleva veebisaidi
aadressiga. Seetéttu voib juhtuda, et RP veebilehe fragmendile OP alamlehe laadimine
ebadnnestub vai siis ei paase OP alamleht OP veebisaidi kupsistele ligi. Mélemal juhul ei saa
RP OP-seansi kehtivuse kohta kinnitust ning peab jareldama, et kasutaja on valja loginud.

5.2.7.2 OpenlD Connect Front-Channel Logout

See standard kirjeldab viisi, kuidas OP saab kasutaja brauserit kasutades edastada RP-le
infot kasutaja OP-seansi muudatuste kohta. Standard ei kasuta OP veebisaidist laaditud
veebilehe fragmente. Selle asemel defineerib spetsiaalse véljalogimise URI (metainfo
parameeter frontchannel_logout_uri) ning registreerib selle OP juures. Kui kasutaja
Idpetab oma brauseriga OP juures seansi, siis lisab OP enda veebilehele peidetud
fragmendi, kuhu brauser laadib RP véljalogimise URI. Sedaviisi edastatakse RP veebisaidile
signaal, et kasutaja OP-seansis on toimunud muutusi.

tThttps://www.ibm.com/docs/en/was-1liberty/base?topic=1liberty-invoking-session-
management-endpoint-openid-connect
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OP vdib saata valjalogimise URI-le jargmiseid parameetreid:

1. iss — OP identifikaator

2. sid — seansi identifikaator

Sarnaselt eelmise standardiga (5.2.7.1), on ka selle standardi puuduseks, et osad brauserid
on hakanud blokeerima voi plaanivad blokeerida selliseid taustaparingud, mis ei ole seotud
parasjagu fookuses oleva veebisaidi aadressiga. Seetéttu voib juhtuda, et OP veebilehe
fragmendile RP URI laadimine ebadnnestub voi siis ei paase peidetud fragmendile laaditud
RP veebileht kasutaja seansiandmetele ligi. Standard soovitab putda selliseid olukordi
tuvastada ning probleemide korral kuvada kasutajale veateid, kuid nendib, et nende
olukordade avastamine ei pruugi olla alati véimalik.

5.2.7.3 OpenlD Connect Back-Channel Logout

See standard kirjeldab viisi, kuidas OP saab info kasutaja OP-seansi muudatuste kohta
edastada RP tagasUsteemile. Kasutaja brauser ei ole enam nende péaringute vahendajaks
ning seetottu ei ole see lahendus mdjutatud sellest, kas brauseritootjad hakkavad mingeid
paringuid blokeerima voi mitte. Samas nduab see standard, et RP serverid peavad olema
OP serveritele juurdepaasetavad.

Kasutaja OP-seansi muutuse korral edastab OP RP tagasusteemi valjalogimise URlle
(metaandmete parameeter backchannel_logout_uri) spetsiaalse JWT andmestruktuuri,
mida nimetatakse véljalogimise talongiks (logout token).

Véljalogimise talong jargib JWT standardit ning sisaldab tavaparaseid valjasid iss, sub, sub,
aud, iat, jti kuid ka spetsiaalseid lisavéljasid:

1. events — kohustuslik vali, mille sisaldab omakorda JSON objekti, milles on vali
http://schemas.openid.net/event/backchannel-logout ja vaartus {}. Sellise
objekti lisamine naitab, et tegemist on véljalogimise talongiga ning annab Uhilduvuse
standardiga RFC8417 [90]. Soovitav on veel lisaks kasutada talongi tliibi defineerimist
JWT paéisevalja typ vaartusega logout+jwt.

2. sid — valikuline vali, millega saab edastada OP-seansi identifikaatori.

Tahelepanuvaérne on, et valjalogimise talongi ei tohi lisada vélja nonce. See on selleks, et
rangelt eristada autentimiskinnitusena kasutatavat JWT struktuuri (id_token) valjalogimise
talongi JWT struktuurist (logout_token) ning takistada véljalogimise talongi taas-esitamist
uues autentimisseansis kui autentimiskinnitust.

Talong peab olema signeeritud, et valtida voltsitud talongide saatmisega teenusetdkes-
tusriinnet ning talong ise edastatakse RP-le URI backchannel_logout_uri parameetris
logout_token.

5.2.7.4 OpenlD Connect RP-Initiated Logout

Viimane selle perekonna standard kirjeldab viisi, kuidas RP saab edastada info OP-
le, et kasutaja OP-seanss tuleks |opetada. Selleks suunab RP kasutaja brauseri OP
véljalogimise URL-ile (metaandmete parameeter end_session_endpoint) ning voib lisada
URL-ile jargmised parameetrid:
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1. id_token_hint — OP poolt eelnevalt valjastatud autentimiskinnitus.
2. client_id — RP identifikaator

3. post_logout_redirect_uri — RP veebisaidi URI, kuhu kasutaja brauseri peale
véljalogimist tagasi suunata

4. state — Véljalogimisparingu ja tagasisaabunud péaringu seostamise parameeter

Véljalogimisparingu saamisel peab OP kuvama kasutajale kisimuse, kas ta soovib OP-
seanssi |0petada. Peale kasutaja valjalogimist voib OP kasutada mdnda eelpool kirjeldatud
standardit (5.2.7.1, 5.2.7.2, 5.2.7.3) teiste RP-de teavitamiseks, et kasutaja OP-seanss on
ndud 16ppenud.

5.2.7.5 GovSSO

GovSSO (kuni 20. mértsini 2023 GOVSSO) on RIA poolt loodud autentimisteenus, mis
salvestab kasutaja brauseri kipsistes OP-seansi andmed ning vdimaldab kasutajal senist
autentimistulemust taaskasutada jargmiste RP-de juures. Kasutaja autentimiseks kasutab
GovSSO riigi autentimisteenust TARA.

GovSSO kasutab OpenID Connect perekonna standardeid. Dokumenteeritud kasutusviis
muutus k&esoleva aruande kirjutamise ajal — 20. martsil 2023. Jargnevalt kirjeldame, kuidas
GovSSO kasutas OpenlD Connect protseduure enne seda kuupaeva.

1. OP-seansiidentifikaator edastatakse RP-le id_token struktuuri sees atribuudiga sid.

2. OP-seansi kontrollimiseks peab RP tegema GovSSO-le OIDC autentimisparinguid,
lisades parameetrid id_token_hint ning prompt=none.

3. OP-seansi I6ppemisel saadab GovSSO RP-le 5.2.7.3 kohase véljalogimise paringu
koos talongiga logout_token.

4. OP-seansi Idpetamiseks voib RP kasutaja suunata GovSSO véljalogimise lehele
(metainfo parameeter end_session_endpoint), vastavalt jaotises 5.2.7.4 kirjeldatud
protseduurile.

GovSSO eeldab, et RP-d teevad perioodiliselt OP-seansi kontrollimise paringuid. OP-seansi
aegumise taimer on sihilikult valitud véga lihike, hetkel 15 minutit. See meede peaks tagama,
et kui kasutaja I6petab RP veebisaidi aktiivse kasutamise, kuid ei logi RP veebisaidist
sihilikult vélja, siis aegub ka globaalne OP-seanss ning kasutaja brauseris olev OP-seansi
klpsis muutub kehtetuks. Samas, kui kasutaja jatkab siiski RP veebisaidis aktiivset t66d, siis
pikendatakse OP-seansi kehtivust automaatselt.

Kahjuks tuleb nentida, et sellise turvandude jaoks ei ole tAnapdeva maailmas haid lahendusi
ega toetatud standardeid. OpenlD Connect perekonna standardid ei kasitle sellist globaalse
seansi varskendamise voimalust. Selle pdhjuseks voib olla, et brauseritootjate vaatenurgast
on selline tegevus vaga laias ulatuses kasutaja tegevuste jalgimine ning privaatsust
riivav. Isegi jaotistes 5.2.7.1, 5.2.7.2 kirjeldatud standardid hoiatavad, et ka nende poolt
kirjeldatud lahendused, kuidas labi brauseri informeerida RP-d OP-seansi muudatustest,
ei pruugi tulevikus enam toimida, kuna brauserid hakkavad sellist infovoogu blokeerima.
Samale jareldusele on joéudnud ka GovSSO arendajad, kes tddtavad alternatiivsete
mehhanismidega. Uks oluline muudatus 20. mértsist 2023 on parameetriga prompt=none
OIDC autentimisparingute kasutamisest loobumine, asendades selle varskendustalongidel
pbhineva lahendusega.
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Soovitame selle teema juures pdoérata tdhelepanu W3C poolt loomisel olevale API-le
Federated Credential Management API,' mis hakkab vdib-olla asendama isegi tavapéraseid
OIDC HTTP autentimisparinguid, kuna brauseritootjad peavad ka selliseid paringuid liialt
kasutajate privaatsust ohustavaks. Voib juhtuda, et turvaeesmérkidel RP- ja OP-seansse
vaga tihedalt integreeriv, kogu riigi laiune GovSSO-lahendus ei pruugi kokku sobida
brauseritootjate privaatsusmudeliga.?

Nagu ndeme, on see valdkond k&esoleva aruande kirjutamise ajal vaga kiiresti muutuv.
Lugejale saame ainult soovitada jalgida ning vajadusel aktiivselt osaleda asjakohastes
standarditédgruppides, et plaanida enda infostisteemide sobivaid arendusi. Samuti tuleb
tanapéeval krlptoalgoritmide ning infoturbeprotokollide rakendamisel valtimatult silmas
pidada kasutajate privaatsusndudeid.

5.3 User-Managed Access

User-Managed Access (UMA) on Kantara Initiative 3 hallatav spetsifikatsioonidekomplekt.
UMA laiendab OAuth karkassi uue rolliga. Paringuesitaja (requesting party) on flusiline
voi juriidiline isik, kelle nimel klientrakendus tegutseb. Paringuesitaja rollis voib olla (aga
tavaliselt ei ole) ressursiomanikuga sama isik. UMA lisab uue volituskinnituse tadbi, mis
vbimaldab asinkroonset (ressursiomaniku vahetu sekkumiseta) volitamist ja paasutdendi
véaljastamist. Ressursi omanik (samuti fldsiline voi juriidiline isik) kehtestab paringuesitaja
ja klientrakenduse suhtes paasupoliitika, mille alusel volitusserver otsustab paasutéendi
véljastamise konkreetsele klientrakendusele.

5.3.1 Protokoll

Protokolli eeldus on, et ressursiomanik on mingil (UMAs) tdpsustamata viisil kehtestanud
volitusserveris paasupoliitika. Protokoll kirjeldab klientrakenduse, ressursiserveri, volitusser-
veri ja paringuesitaja suhtluse; ressursiomaniku suhtlus volitusserveri ja ressursiserveriga
ei ole UMA késitlusalas. Samuti ei kasitle UMA viise, kuidas klientrakendus saab teadlikuks
ressursiserveri pakutavatest teenustest.

1. Klientrakendus teeb péaringu ressursiserverile, kuid ei pane kaasa paasutéendit.

2. Ressursiserver vastab klientrakendusele (paasudiguste puudumise) veaga ja lisab
veateatele viite volitusserverile ja algse paasupileti.

3. Klientrakendus kusib volitusserverilt (OAuth paasutbendite véljastamise teenuse
kaudu) paringuesitaja paasutéendi (RPT, requesting party token). Klientrakendus
esitab volitusserverile ressursiserverilt saadud algse paasupileti ja vdib esitada
tdiendavaid vaiteid (claims) péaringuesitaja, klientrakenduse voi millegi paésuotsuse
tegemiseks relevantse kohta.

4. Volitusserver hindab esitatud vaiteid.

5. Volitusserver vdib vastata veateatega vaidete ebapiisavuse kohta ning viidata liidesele,
mille kaudu paringuesitaja saab interaktiivselt esitada tdiendavaid/puuduvaid vaiteid.

6. Vaidete vastuseks véljastab volitusserver padsupileti.

tThttps://fedidcg.github.io/FedCM/

2Vt néiteks https://github.com/michaelkleber/privacy-model ja https://datatracker.ietf.
org/doc/html/rfc7258

Shttps://kantarainitiative.org/
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7. Klientrakendus kusib volitusserverilt paasupileti alusel uuesti paasutdendit (RPT).
8. Volitusserver véljastab klientrakendusele paasutdendi (RPT).
9. Klientrakendus p66rdub ressursiserveri poole, esitades ka paasutdendi.
10. Ressursiserver kontrollib paasutéendi ja positiivse tulemuse korral jatkab té6tlusega.

Tehniliselt defineerib UMA uue volituskinnituse ttiibi — UMA pééasupileti ning viisid selle
hankimiseks, uuendamiseks ja kasutamiseks paasutdendi valjastamisel.

Sarnaselt OAuth pdhikarkassile ei kirjelda UMA volituskinnituse spetsifikatsioon ressursiser-
veri ja volitusserveri vahel toimuvat kommunikatsiooni.

5.3.2 Fodereeritud volitamine

UMA 2.0 valikuline lisaspetsifikatsioon kirjeldab foddereeritud volitamist (federated authoriza-
tion). Lisaspetsifikatsioon vdimaldab ressursiserveril kasutada séltumatu (UMA) volitamis-
serveri teenuseid. Selleks defineeritakse viis, kuidas ressursiserver saab enda hallatavad
(paasureguleerimist vajavad) ressursid ning nendega seotud skoobid volitamisserveris re-
gistreerida ning viis, kuidas ressursiserver saab volitamisserverilt kiisida esialgse paasupileti
(klientrakendusele tagastamiseks).

Fddereeritud volitamise abil saab ressursiomanik delegeerida endale kuuluvate ressursside
haldamise mingile usaldatavale vdi sobival viisil poliitikakirjeldamist véimaldavale volitusser-
verile.

5.4 FIDO ja Web Authentication

FIDO Alliance! on t66stusuhendus, mille missiooniks on autentimisstandardite abil vahen-
dada maailma soltuvust paroolidega autentimisest. Organisatsioon edendab autentimis- ja
atesteerimisstandardite loomist, kasutamist ja nende kasutamise Uhilduvuskontrolli.

FIDO Alliance t66tab vélja standardeid, mis véimaldavad kasutajatel (he autentimistegurina
(authentication factor) kasutada asimmeetrilise kruptosisteemi vétmepaari. Kogu protokol-
listiku oluline erinevus naiteks Eestis harjumusparasest |D-kaardi taristust seisneb selles,
et igal kasutajal on palju vétmepaare ning iga vétmepaar on kasutusel autentimiseks vaid
Uhe rakendusega. See on oluline meede mitmesuguste asendus- ja vahendusrinnete valti-
miseks, samuti teeb see raskemaks kasutaja tegevuste korreleerimise erinevate toendujate
vahel.

Uldjuhul haldab selliseid vétmepaare mingi iseseisev riistvaraline seade (autentur, authen-
ticator) — FIDO Alliance standardid kirjeldavad madala taseme kommunikatsiooni selliste
seadmetega ning kaugautentimiseks kasutatavaid autentimis- ning atesteerimisprotokolle,
mille kdigus noid vétmepaare kasutatakse. Tupiline selline seade on USB ja NFC liidesega
»pulk®.2

Taielikult spetsifikatsioonile vastavad autenturid toetavad ka atesteerimist, ehk seadme
enese flusilise ja funktsionaalse tervikluse kontrolli kriptograafiliste meetmetega. Atestee-
rimine véimaldab toendujal veenduda, et kasutaja privaatvoti on kogu oma elukaare jooksul
nduetekohaselt kaitstud.

Thttps://fidoalliance.org/
2https://www.yubico.com/ee/product/yubikey-5-nfc/
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Senised spetsifikatsioonid jagunevad kolme gruppi.

« FIDO U2F (FIDO Universal 2nd Factor; tuntud ka kui CTAP1) — vanem
parandprotokollistik, millele tuleks véimalusel alati eelistada Webauthn [34] ja CTAP
(Client To Authenticator Protocol) kasutamist. Defineerib ennekodike kripotvotmeid
haldava fuusilise autentimisseadme ja selle kasutuse tugeva teise autentimistegurina.

» FIDO UAF (FIDO Universal Authentication Framework) — kui U2F eesmark on pakkuda
turvalist teist autentimistegurit, siis UAF Kkirjeldab suhtluse ka mitmikautentimist
vbimaldava autenturiga, mis eemaldab vajaduse parooliga autentimise jarele.
Lisaks U2F autenturitele vbimaldab see kasutada autentimisseadmeid, mis enne
votme kasutamist kontrollivad kasutajasamasust ka muul viisil: néiteks biomeetrilise
kontrolliga.

« FIDO2 (katab standardid CTAP ja WebAuthn) — t&na kehtiv standard tugeva
autentimise toetamiseks veebirakendustes.

CTAP spetsifikatsioon [33] kirjeldab protokolli kaht eri versioon: CTAP1/U2F ja CTAP2.

Tanapéaeval muaddavad FIDO2 (WebAuthn) autentimisseadmed realiseerivad CTAP2
protokolli ning osa seadmeid realiseerib tagasithilduvuse huvides ka CTAP1/U2F protokolli.

WebAuthn on W3C standard [34], mis defineerib autentimise veebirakenduses koos
asjakohasete protokollide ja API-dega. WebAuthn abil on véimalik autentimiseks kasutada
nii U2F kui UAF autentimisseadmeid.

Uutes slisteemides tuleb igal juhul jargida standardit WebAuthn Level 1 [34]. Ettevalmista-
misel on ka standard WebAuthn Level 2 [32].

WebAuthn toe lisamine infoslisteemidele ei ole paraku triviaalne, see nduab tuge nii veebi-
rakenduse raamistiku autentimisfunktsioonidelt kui halvemal juhul ka rakenduse kasutajate
halduse meetodite tdiendamist WebAuthn jaoks vajaliku dinaamilise vétmehaldusega.

5.4.1 FIDO U2F

FIDO U2F on esimene komplekt FIDO Alliance poolt vélja antud standardeid. FIDO U2F
kirjeldab autentimisseadet (U2F device), mis oskab genereerida ja atesteerida votmepaare
ning neid hiljem kasutaja autentimiseks kasutada. Toimingud (votmete genereerimine ja
kasutamine) peavad olema kaitstud ,kasutaja kohaloleku kontrolliga“ (user presence),
kasutaja peab vajutama nuppu vbi muul moel tehingud kinnitama. Igale veebisaidile
vOi rakendusele genereeritakse oma sihtotstarbeline vétmepaar, standard kirjeldab U2F
autentimisseadet metafooriga ,kasutaja fuusiline vétmerdngas®.

Autentimisseade pakub lihtsat liidest autentimisvotme loomiseks (kasutaja registreerimiseks)
ning hilisemaks autentimiseks. FIDO U2F spetsifikatsioonid kirjeldavad ka veebibrauseris
kasutatavad lildesed kummagi operatsiooni jaoks.!

Toenduja (relying party) on Uldjuhul veebirakendus.

U2F mudelis on vdtmepaar vaid Uks lisa-autentimistegur. Eeldatakse, et kasutaja on
eelnevalt mingil muul viisil (nt lihntsa PINiga) autenditud ning toenduja vdib igal hetkel néuda
tdiendava tegurina vétmepaari kasutamist.

INeed liidesed on praeguseks mittesoovitatavad. Kasutama peaks liideseid, mille spetsifitseerib
WebAuthn.
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U2F autentimisseadme kasutuselevotmiseks konkreetses rakenduses kasutatakse regist-
reerimisoperatsiooni. Selle kdigus genereerib autentimisseade uue vétme koos votmepide-
mega (key handle), seob selle toenduja rakenduseidentifikaatori (application id, origin) ja
kasutajaidentifikaatoriga.

Autentimise dnnestumiseks on vaja, et sobiksid omavahel nii rakenduse poolt autentimiseks
kisitud votmepide, kasutajaidentifikaator kui rakenduseidentifikaator.

5.4.2 FIDO UAF

FIDO UAF spetsifikatsioonid laiendavad ja Gldistavad U2F standardeid. Defineeritakse Gldine
abstraktne autentur (authenticator), mis on voimekam variant U2F autentimisseadmest.

FIDO UAF autentur on abstraktne liides seadmele, mis véimaldab kasutaja autentimist FIDO
UAF standardis defineeritud viisidel.

UAF vbimaldab kasutaja identiteedi kinnitamise erinevatel turvatasemetel:

« kasutaja kohalolu ega samasust ei kontrollita (Silent Authenticator);

 kasutaja kohalolu kontroll (User Presence Check) — kasutaja peab kinnitama oma
kohalolu, vajutades nuppu, viibates NFC-seadmega vms;

 kasutajasamasuse kontrollimine (User Verification) — autentur kontrollib kasutaja 6i-
gust registreeritud votit kasutada, tuvastades kasutaja naiteks PINi voi sdrmejalge abil.
Sisuliselt tAhendab see koos votme kasutamisega kaksikautentimist (kontrollitakse mi-
dagi, mida kasutaja teab v6i milline kasutaja on; vétmepaar on miski, mis kasutajal on).

UAF autentur ja sellega suhtlemise protokollid on kirjeldatud viisil, mis véimaldavad kasutada
ka U2F autentimisseadmeid spetsiifilise voimekusega UAF autenturina.

5.4.3 FIDO2 - WebAuthn ja CTAP

Kolmas komplekt FIDO spetsifikatsioone Uhtlustab ja Uldistab sénumivahetuse autenturi
ja UAF kliendi vahel (CTAP, Client To Authenticator Protocol) ning kirjeldab liidese
veebibrauserist FIDO autenturite kasutamiseks (Web Authentication, WebAuthn).

WebAuthn [34] on projekti FIDO2 peamine tulem ja ta defineerib kasutajate autentimise
veebirakendustes. WebAuthn spetsifikatsioon on valminud FIDO Alliance’i ja World Wide
Web Consortiumi (W3C) koosttds ja on avaldatud W3C soovitusena (recommendation).

WebAuthn defineerib oma autenturi mudeli, CTAP-Uhilduv autentur on selle mudeli Uks
voimalik teostus. WebAuthn jagab autentureid:

- Uhendatuse jargi: platvormiautentur on seotud klientseadmega ega pole sellest
eraldatav. Platvormitilene autentur (cross-platform authenticator) voib suhelda teise
seadmega. Kommunikatsiooni vahendava sobiva kihi olemasolul on vdimalik (nt
mobiiltelefoni sisseehitatud) platvormiautenturit kasutada mingis teises kontekstis
platvormillese autenturina.

+ Salajaste vdtmete hoidmise viisi jargi: kohalike mandaatidega (resident credential, votit
ja sellega seotud atribuute hoitakse autenturi kohalikus hoidlas) autentur ja votmeid
votmepidemesse kodeeriv autentur. Autentur voib toetada mdélemat mandaatide
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(vbtmete) hoidmise viisi, mandaadi loomisel saab valida, kas mandaatide hoidmine
autenturis on kohustuslik.

+ Kasutajasamasuse kontrollimise (user verification) toetatuse jargi: mitmikautentimist
(multi factor authentication) toetavad autenturid ja seda mittetoetavad autenturid.
Mitmikautentimist toetav autentur voib toetada ka rohkem kui kahte autentimistegurit.

CTAP omakorda defineerib sénumid FIDO kliendi (ehk I6ppkasutajaseadmes oleva FIDO
tarkvarapinu) ja tegeliku autenturi vahel toimuvaks suhtluseks. CTAP1 on U2F Ghilduv,
CTAP2 on FIDO2 muude standarditega kooskdlaline uuem protokoll. Reeglina véimaldavad
FIDO2 kliendid kasutada ka U2F autentureid. Madala taseme transpordiprotokoll jaab
molema CTAP versiooni jaoks samaks, kirjeldatakse USB, NFC ja BLE (Bluetooth Low
Energy) kasutamine.

5.4.4 Soovitused

WebAuthn/CTAP kasutatavate kriptoalgoritmide loetelu on alamosa COSE algoritmidest.!
Reaalselt kasutatavate algoritmide loetelu piirab Uhelt poolt konkreetsete autenturite poolt
toetatud kruptalgoritmide valik, teiselt poolt peab aga iga toenduja enda sisteemis piirama
kasutatud kriptoalgoritmid ja nende parameetrid vastavalt oma turvaprofiilile.

Meie soovitame igal juhul jargida selle aruande soovitusi kriptoprimitiivide osas. Mdnikord
vOib see osutuda problemaatiliseks, sest paljud flusilised tookenid toetavad ebapiisava
turvatasemega 2048-bitiseid RSA voétmeid, kuid osa vabavaralisi WebAuthn realisatsioone
ei voimalda RSA vétmetele piiranguid konfigureerida.

WebAuthn &koslsteemi autenturite puudus on nendega seotud kaideldavusprobleem:
kui autentur voi selles olev vbétmematerjal peaks havima, vdib see tekitada autenturi
omanikule probleeme infoslisteemidesse ligipdasemisel. Kui naiteks modne asutuse
sisekasutuse kontekstis ei ole nii suur mure, sest IT-abi saab kasutajale parast isiku
tuvastamist uue autentimisvétme registreerida, siis avalike teenuste puhul vdib isiku
sidumine uue autenturiga olla keeruline — erinevalt naiteks ID-kaardist, mille puhul on
olemas sissetd6tatud protseduurid uue kaardi véljastamiseks ja isikustamiseks. Seda tuleb
WebAuthn rakendamisel kindlasti silmas pidada.

lgal juhul tuleb WebAuthn protokollistikku lugeda selle aruande kirjutamise ajal veel
pigem eksperimentaalseks — seda just keerukuse, mahuka dokumentatsiooni ja vaheste
realisatsioonide tottu. See on ka pdhjus, miks me ei anna tapseid soovitusi kriiptoalgoritmide
osas — WebAuthn juurutamiseks on igal juhul vaja kaasata spetsialist, kes hoolitseb
terviklahenduse eest infoslisteemi enese, selle kasutajate ning potentsiaalselt pruugitavate
autenturite koosmoju arvestades.

5.5 SAML

SAML (Security Assertion Markup Language)? on XML-p6hine turvavdidete — ennekdike
autentimis- ja volitusinfo — edastamise standard, mis maarab asjakohased vormingud ja
protokollid.

lThttps://www.iana.org/assignments/cose/cose.xhtml#algorithms
2https://wiki.oasis-open.org/security/FrontPage
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SAMList on olemas kaks generatsiooni: SAML 1 (versioonid 1.0 ja 1.1) ning SAML 2.0.
SAMLi versioone 1.0 ega 1.1 ei tohiks mujal kui parandslsteemides kasutada, sest nende
turvatase on sisuliselt teadmata. Ka OWASP SAML Security Cheat Sheet! annab soovitusi
vaid SAML 2.0 pdhjal.

Nimetatud OWASP soovitus peab olema iga SAMLi rakendaja regulaarne lugemisvara,
lisaks tuleb pidavalt jalgida kasutatava tarkvara turvauuenduste infot. Ainutiksi 2020. aastal
registreeriti vdhemalt 27 CVE-baasi kirjet, mis puudutasid kuidagi SAMLi, s.h SAML
dokumendi signatuurivalideerimise viga laialt kasutatud raamistikus Spring Security .2

SAMLI nérkuste hulka tuleb kahtlemata lugeda tema baseerumine XMLil: XML korrektne
valideerimine on vaga keeruline3 ning selle teostamisel on vaga lihtne teha vigu [96].

Viimane ametlik tdiendus SAML 2.0 tuumikstandardile parineb aastast 2012, kuigi ka hiljem
on avaldatud méningaid mustandeid ja tdpsustusi. SAML 2.1 koostamise t66d on peatunud
aastal 2013. Voimalusel tuleks SAMLile eelistada aktiivsemalt arendatud protokollistikke,
naiteks OpenID Connect, kuivord kogu asjakohane tehnoloogiline keskkond on viimastest
uuendustest méddunud aja jooksul radikaalselt muutunud ja see toob iseenesest kaasa
riske.

lThttps://cheatsheetseries.owasp.org/cheatsheets/SAML_Security_Cheat_Sheet.html
2https://tanzu.vmware.com/security/cve-2020-5407
Shttps://cheatsheetseries.owasp.org/cheatsheets/XML_Security_Cheat_Sheet.html
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6 Teegid ja rakendused

Kui rakenduses on tarvis kasutada mingeid krUptograafilisi primitiive, struktuure voi
protokolle, siis on alati vajalik valida rakenduse keskkonda sobiv kdrge kvaliteediga
kriiptoteek — keerulisematel juhtudel ka sobitada omavahel kriptoteegi ning arendus- ja
kaidukeskkondade valikut, sest keskkonnad ei ole kriiptograafiliste teekide kattesaadavuses
osas vordsed (vt jaotis 6.3). Paljudel juhtudel ei ole valitud keskkonna jaoks piisavalt
universaalseid kruptoteeke Uldse olemas ning sel juhul tuleb valida méni teek, millel on
olemas sobiv méhis (tavaliselt on selleks teegiks OpenSSL).

Kriptograafiliste primitiivide voi konstruktsioonide teostamine mingit ariprotsessi toetava
rakenduse arenduse kaigus ei ole Uldiselt hea plaan, kuivord selline arendus Kkipub
keskenduma vaid &rirakenduse funktsiooniga seotud vajadustele, mitte aga niivord
teostatud kruptograafia turvalisuse nduetele (jattes ndaiteks tahelepanuta algoritmide
kérvalkanalikindluse).

Kindlasti tuleb arendusprojekti jaoks kriptoteegi valikul ja kasutamisel teha jargnevat.

« Tutvuda enne kasutuselevéttu teegi versioonidega ning vdimalike paralleelselt
eksisteerivate peaversioonidega (major version). Kdesolev aruanne ei soovita meelega
Uhtegi kindlat tarkvaraversiooni, sest olukord muutub vaga kiiresti ning péhjapanevaid
teadustodid sel teemal ei ole.

 Hinnata, kui suur on teegi Uldine populaarsus (Google Trends on selleks vaga hea
vahend), vdhepopulaarsetel teekidel on kalduvus muutuda jaatvaraks.

 Hinnata, millise kiirusega on arendusmeeskond seni teegile turvaparandusi véljasta-
nud.

* Hinnata, kui suur meeskond teegi arendamisega tegeleb ning kas vodib eeldada
meeskonna jatkusuutlikkust arendatava projekti eluea piires. Paratamatult on siinkohal
eelistatud teegid, millel on méne suurkorporatsiooni, valitsuse voi suurema MTU tugi.

» Kasutada alati teegi mone toetatud haru viimast versiooni ning hoolitseda, et oleks
olemas protseduurid kasutatud teekide korraliseks Ulevaatuseks ja uuendamiseks.
Tahelepanu tuleb pbéoérata ka sellele, et sisteemne pakihaldus (naiteks APT, RPM) ei
rikuks ara arendaja plaane ega paigaldaks toodangukeskkonda diinaamiliselt lingituna
vanemat ning vigast versiooni kriptoteegist.

» Pidada silmas, et teegid sisaldavad Uhilduvuse huvides ka mitmesuguste selliste
primitiivide ja protokollide teostusi, mida ei peaks Uheski uues ega uuendatavas
ststeemis enam kasutama. Mingi konstruktsiooni olemasolu teegis ei ole pdhjus
selle kasutamiseks, iga kasutamine tuleb otsustada pé&devatele ja vérsketele
turvahinnangutele tuginedes.
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K&esolevas peatikis oleme vaadelnud eelkdige teekide ja arenduskeskkondade viimaseid
stabiilseid versioone.

6.1 Ulevaade levinumatest kriiptoteekidest
Kokkuvotlik tlevaade levinumatest kriptoteekidest on tabelis 9.

Tabel 9. Kriptoteekide Ulevaade

Nimi | Keel(ed) | RSA-PSS tugi | Soovitatud
OpenSSL C Jah Jah
LibreSSL C Jah Ei
BoringSSL C Jah Ei
GnuTLS C Jah Ei
wolfSSL C Jah Jah
Mbed TLS C Jah Jah

NSS C Jah Jah

Botan C++ Jah Ei

s2n C Jah Ei

BouncyCastle Java, C# Jah Jah

Tink Java, C++, Objective-C, Go, Python Jah! Jah
Libgcrypt C Jah Jah
Crypto++ C++ Jah Ei

Nettle C Jah Ei
libsodium C Ei Ei

Vérreldes aruande eelmise versiooniga [110], on tabelile 9 lisandunud veerg “RSA-
PSS tugi”. Aruande tulevastes versioonides vdib sarnaseid veerge lisanduda teiste
kriiptokonstruktsioonide jaoks, samuti voib neid jalle &ra kaduda, kui kisimus vastava
konstruktsiooni toe kohta aktuaalsust kaotab.

Meenutame, et RSA-PSS (Probabilistic Signature Scheme) [14] on meetod, mille abil RSA-
st konstrueerida tdestatavalt turvaline signatuuriskeem. PSS pakub vélja tdenédosusliku
polsterdusmehhanismi, nii et sel viisil polsterdatud teatele RSA-permutatsiooni (mille
maarab RSA salajane eksponent) rakendamisel jareldub signatuuride vdltsimatus RSA-
permutatsiooni (mille maarab RSA avalik eksponent) pé6ramise (ilma salajast eksponenti
teadmata) arvutuslikust keerukusest. Turvalisuse téestatavus on see aspekt, mille poolest
PSS erineb laiemalt levinud PKCS#1 v1.5 polsterdusest [102]. Tanu oma lihtsamale
realisatsioonile (naiteks ei ole tarvis juhuarve genereerida) on viimane neist ikka veel
populaarsem, kui peaaegu 20 aastat tagasi standardiseeritud PSS [101].

Meenutame ka, et PKCS#1 v1.5 polsterdusest signeerimise jaoks ei ole leitud olulisi
turvandrkusi, vastandina samas dokumendis valjapakutud polsterdusest kriipteerimise
jaoks [26]; see voib olla seletus RSA-PSS kasutuselevotu aeglusele. Mainime veel, et
hiljuti on ilmunud turvatdestused polsterdustele, mis ei ole paris samad, mis PKCS#1 v1.5
polsterdus, kuid omavad sellega olulisi sarnasusi [95].

1Arendusseis. Viimases stabiilses versioonis 1.7 polnud RSA-PSS tuge veel Go teegis.
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6.1.1 OpenSSL

Alustatud 1998. aastal selleks hetkeks juba kolm aastat vana teegi SSLeay baasil,
on OpenSSL!' kasutuselolevatest laiatarbe kriptoteekidest pikima ajalooga ning tuntuim
kriptograafiat pakkuv teek maailmas. OpenSSL teostab suure hulga kriptoprimitiive
(rasialgoritmid, simmeetrilised ja asimmeetrilised kriptoalgoritmid), vorminguid (naiteks
X.509 ja CMS) ja protokolle (SSL, TLS, DTLS). Kuigi OpenSSL oli vaba tarkvarana
pikalt vaga laialdast kasutust leidnud, oli selle arendusaktiivsus vahese vélise toetuse
ja vahese rahastuse tottu 2014. aastani suhteliselt tagasihoidlikuks jaanud. Hairekellaks
kasutajatele sai mitmete turvandrkuste (nagu naiteks Heartbleed?) avastamine, parast mida
on markimisvaarselt kasvanud nii leitud turvanérkuste arv, OpenSSL arenduse tempo kui
ka projekti rahaline toetus, sealhulgas paljude suurfirmade poolt. Mitmete uute taiskohaga
arendajate abiga lasti 2021. aasta septembris vélja ka uus versioon 3.0, mis on Apache 2.0
litsentsi all, ent jatkuvalt toetatakse veel ka vanemat OpenSSL 1.1.1 seeriat.

Kuigi tdleminek OpenSSL versioonile 3.0 ei tAhenda ilmtingimata palju muudatusi seda ka-
sutavate programmide l&ahtekoodis, on siiski muutunud mitmed programmeerimisliidesed,
masinkoodiliidesed ja ka mitmed olulised vaikekaitumised. Seetdttu tuleks uuele versioonile
Gleminekul OpenSSL teeki kasutavad lahtekoodid |ahtuvalt OpenSSL migreerimisjuhendis 3
kirjeldatud muudatustele kriitiliselt Ule vaadata ja vajadusel korrigeerida. Eriliselt tdhelepane-
lik tuleb olla nende muudatuste osas, mis ei pruugi ehitus- ja kditusaegselt otseseid vigu an-
da, kuid millest tulenevalt vdib programmi kaitumine keeruliselt tuvastatavalt ebakorrektseks
muutuda. Naiteks on oht véimaldada maluturvalisuse rikkumist kui ignoreerida OpenSSL
versiooniga 3.0 lisatud nduet teatud EVP_PKEY_ nimeruumi funktsioonide tagastusvaartusi
mitte muuta. Soovitame véimaluse korral Idpetada kdikide taunitud liideste kasutamine, mida
ka OpenSSL versiooniga 3.0 rohkesti lisandus.

6.1.2 LibreSSL

LibreSSL#4 on OpenBSD poolt loodud OpenSSL kloon, mis tehti 2014. aastal parast
Heartbleed ndrkuse avastamist, pdhjuseks rahulolematus OpenSSL lahtekoodi kvaliteediga.
LibreSSL arendajad tegid mitmeid olulisi turvaparandusi, millest osa viidi ka OpenSSL
koodibaasi tagasi. Esialgne optimism LibreSSL kui OpenSSL alternatiivi suhtes kadus,
kui ilmnesid mitmed tdsised Uhilduvusprobleemid seoses LibreSSL kasutuselevotuga
ning sai selgeks, et laiemalt toetatakse siiski OpenSSL projekti.> Seet6ttu on paljud
projektid hlljanud katsed toetada ka LibreSSL teeki ning suur osa Linuxi distributsioone
LibreSSL pakke ei levita. LibreSSL on ka toetatud funktsioonide osas OpenSSL teegist
oluliselt maha jaanud (naiteks TLS 1.3 taielik tugi tekkis OpenSSL teegist kaks aastat
hiliem) ning selle arendusaktiivsus on madalam kui OpenSSL teegil. Olles alguse saanud
OpenSSL teegi pordist OpenBSD platvormile, kéib LibreSSL arendus peamiselt OpenBSD
CVS koodihoidlas. Toetamaks ka teisi platvorme peale OpenBSD kasutatakse LibreSSL
Portable ¢ nimelist ehitusraamistikku, mis lisab ka puuduolevad Uhilduvuskihid.

lThttps://www.openssl.org/

2https://heartbleed.com/
3https://www.openssl.org/docs/man3.0/man7/migration_guide.html
4https://www.libressl.org/

Shttps://lwn.net/Articles/841664/
Shttps://github.com/libressl-portable/portable
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6.1.3 BoringSSL

BoringSSL!' on Google’i sisemiseks tarbeks loodud OpenSSL kloon, mille lahtekood
avalikustati méned kuud pérast Heartbleed nérkuse avastamist OpenSSL teegis. BoringSSL
arendajate sonul kasutatakse teeki kulll Chrome/Chromium veebilehitsejas, Androidi osades
ja muudes Google rakendustes, ent selle kasutamine kolmandate osapoolte poolt ei ole
soovitatav. Arvestades BoringSSL kloonis tehtud muudatusi, erinevusi OpenSSL teegiga,
arenduse hetkeseisu ja pigem langustrendis arendusaktiivsust voib selle professionaalse
hinnanguga igati ndustuda.

6.1.4 GnuTLS

GnuTLS? on vabavaraline TLS ja DTLS teostus, mis loodi 2003 aastal péhjusel, et OpenSSL
litsents polnud GPL litsentsiga thilduv. Kuigi GnuTLS katvus funktsionaalsuse méttes on
vorreldav OpenSSL teegiga ja selle liidesed on programmeerijatele ehk kohati mugavamad,
jaab ta oma populaarsuselt siiski OpenSSL jarel teiseks. Madalama populaarsuse Uheks
margiks voib olla ka vaiksem arv CVE-kirjete arv3 kui OpenSSL teegil. Siinjuures on
markimisvaarne, péarast Heartbleed ndrkuse avastamist OpenSSL teegis ei laienenud
sarnane tahelepanu GnuTLS teegile. GnuTLS projektil on Red Hat toetus, kelle ridadesse
kuulus nii GnuTLS Uks loojatest Nikos Mavrogiannopoulos kui ka praegune peamine
koodihaldur Daiki Ueno. Samas véivad just Red Hat sisesed suunamuutused olla pdhjuseks,
miks GnuTLS koodihoidla statistika alusel on arendusaktiivsus kalendriaastate I6ikes
viimasel neljal aastal olnud poole aeglasem kui neile eelnenud kaheksal aastal. Kuigi neis
asjaoludes pole veel midagi kriitilist, on OpenSSL joudsad arengud parast Heartbleed
norkuse avastamist siiski tugevaks pdhjuseks, miks eelistada pigem OpenSSL teeki, mille
viimastel versioonidel on ka sobilikum Apache 2.0 litsents.

6.1.5 wolfSSL

wolfSSL# on nii vabavaralise kui ka kommertslitsentsi all pakutav kergekaaluline TLS ja DTLS
teostus, mis on orienteeritud kasutusele manusseadmetes. wolfSSL on ristkompileeritav
paljudele riistvaraarhitektuuridele ja operatsioonisiisteemidele ning pakub ka OpenSSL
teegiga Uhilduvat liidest. wolfSSLi (algselt CyaSSL) on arendatud alates aastast 2004, tema
arendusaktiivsus on vahemalt viimase kimne aasta jooksul jarjepidavalt kasvanud ning
tema arendajad on olnud kiired lisama tuge uutele standarditele ja algoritmidele, sealhulgas
postkvant-kriptograafiale. Siin nimekirjas olevatest teekidest pakub ta hetkel ainsana DTLS
1.3 tuge. wolfSSL madalama taseme kruptograafiliste primitiivide moodulil wolfCrypt on
ka FIPS 140-2 sertifikaat. wolfSSL nérkuseks vdib siiski lugeda tema suhteliselt vahest
populaarsust, mille Giheks pohjuseks voib olla ka see, et wolfSSL teeki pakutakse vaid GPL
2.0+ ja kommertslitsentsi all.

6.1.6 Mbed TLS

Mbed TLS5 on TLS ja SSL teostusi pakkuv teek. Mbed TLS juured on Christophe Devine
poolt loodud XySSL nimelises teegis, mille arendus jatkus péarast soikumist eraldiseisva

Thttps://boringssl.googlesource.com/boringssl/
2https://www.gnutls.org/
Shttps://www.cvedetails.com/product/4433/GNU-Gnutls.html
4https://www.wolfssl.com/products/wolfssl/
Shttps://www.trustedfirmware.org/projects/mbed-tls/
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PolarSSL nimelise projektina. 2014. aastal ostis PolarSSL teegi &ra Arm ning nimetas selle
Umber oma Mbed manusseadmete platvormi jargi. Mbed TLS sisaldab ka Arm seadmete
turvaarhitektuuri PSA (Platform Security Architecture) API referentsteostust. Kuigi Apache
2.0 litsentsiga Mbed TLS on populaarne eelkdige manusseadmetes, on leidnud ta kasutust
ka mitmetes teistes sortsvara programmides, ning on saadaval enimkasutatud Linuxi
distributsioonides. Mbed TLS kiiret arendust veavad eest eelkdige Arm enda arendajad,
kuid arenduses osalevad ka mdned teised manusseadmete tarkvaraga tegelevad firmad.
Aastatel 2021-2022 tehti Mbed TLS koodihoidlasse enam kui 2000 koodikehtestust rohkem
kui OpenSSL koodihoidlasse.

6.1.7 NSS

NSS ehk Network Security Services! on TLS, SSL, PKCS#5, PKCS#7, PKCS#11,
PKCS#12, S/MIME ja X.509 v3 teostusi pakkuv teek. NSS koodi juured ulatuvad
Uheksakimnendatesse, olles saanud alguse Netscape veebilehitsejate koodist, mis parast
Netscape Communicator 4.0 véljalaset pakendati esmalt teegiks nimega HCL ("Hard Core
Library"), mille versioon 2.0 sai juba nimeks NSS ning tehti kattesaadavaks ka véljaspoole
Netscape’i. Hiliem on NSS teeki arendatud eelkdige Mozilla kommuuni poolt, ning see on
kasutuses muuhulgas veebilehitsejas Mozilla Firefox, meilikliendis Mozilla Thunderbird ning
mitmetes dokumentide signatuure té6tlevates sortsvarades. Kuigi NSS naib olevat kérge
kvaliteediga, pole ta laiemalt siiski vaga populaarne ning ka NSS pigem tagasihoidlikku
arendustempot veavad eest suuresti ainult Mozillaga seotud arendajad.

6.1.8 Botan

Botan on Jack Lloyd poolt loodud TLS teostus, mille esimene avalik véljalase oli aastal
2001. Kuigi tegu pole vaga populaarse teegiga, on Botan siiski saadaval enimkasutatud
Linuxi distributsioonides. Botan on olnud BSI huviorbiidis vdhemalt alates aastast 2007,
mil FlexSecure GmbH abiga lisati teegile Card Verifiable Certificates (CVC) tugi esmalt
InSiTo nimelise teegi ndol.2 Ka BSI projekti 1973 raames, mille eesmargiks oli kvaliteetse
Uldotstarbelise kriptoteegi loomine vastavalt BSI nduetele, valiti 18 kandidaatteegi seest
arenduse baasiks vdlja just Botan4, mis viidi hiliemalt 2017. aasta esimeses kvartalis
vastavusse BSI noduetele. Projekti kolmas faas néagi ette ka Botan teegi hooldamist
ja ajakohasena hoidmist mitmete aastate jooksul vastavalt arengutele kruptograafias,
standardites ja rakendusstsenaariumites. BSI projekti 197 alltéévotja Rohde & Schwarz on
jatkanud Botan teegi arendustdid ka uurimisprojekti KBLS > raames. Hoolimata BSI ja tema
partnerite abist on Botan teegi arendus jatkuvalt suures osas Jack Lloyd 6lgadel. Uheski
stabiilses Botan teegi versioonis pole veel TLS 1.3 tuge, kuid see on lisamisel. Positiivseks
voib pidada Botan teegi Gleminekuid uuematele C++ keele standarditele ning vastavate
turvalise C++ programmeerimise praktikate jark-jargulist kasutuselevottu.

Thttps://developer.mozilla.org/en-US/docs/Mozilla/Projects/NSS

2https://en.wikipedia.org/w/index.php?title=Botan_(programming_ library)&oldid=
1055456913

3https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-
und-Empfehlungen/Kryptografie/Kryptobibliothek-Botan/kryptobibliothek-botan_node.html

Shttps://www.rohde-schwarz.com/de/loesungen/cybersicherheit/about-us/research/kbls_
254244 html

5Teised kandidaadid olid BeeCrypt, cryptlib, Crypto++, GnuTLS, Libgcrypt, LibreSSL, libsodium,
LibTomCrypt, MatrixSSL, Mbed TLS, NaCl, Nettle, NSS, OpenSSL, POCO, s2n ja wolfSSL. Esimeses
anallilisivoorus hinnati teekide funktsionaalsuse olemasolu lahtuvalt BSI juhistes toodud soovitustele,
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6.1.9 s2n

s2n! (algselt SignalToNoise) vdi s2n-tls on Amazoniloodud ja 2015. aastal avalikustatud TLS
ja SSL teostus, mis on eelkdige mdeldud serveritele ja mida Amazon ka enda pilveteenustes
kasutab. s2n arenduse poliitika sisaldab mitmeid kasulikke mehhanisme teegi turvalisuse
tagamiseks. Nende hulgas on ka meetmeid koodi hulga vaiksena hoidmiseks, mistottu ei
teosta s2n mitmeid TLS laiendusi ega kriptoprimitiive. Kriptoprimitiivide jaoks kasutab s2n
kas OpenSSL, LibreSSL, BoringSSL teeke voi Apple Common Crypto raamistikku. Kuigi s2n
ei paku otseseid liideseid kruptoprimitiivide iseseisvaks kasutamiseks, voib keskendumist
TLS Uhendustele pidada ka tugevuseks. s2n dokumentatsioonis leidub vaide, et s2n |abib
korralisi turvaanallilise valitsuste ja &riorganisatsioonide poolt, kuid tdpsem info nende
analtside kohta peitub konfidentsiaalsuslepingute taga. Valine huvi s2n vastu néib olevat
pigem piiratud, ning kuna s2n teegist séltuvaid projekte on vahe, puudub s2n ka paljudest
Linuxi distributsioonidest. Sellest hoolimata on tegu paljutdotava projektiga, mille elujbulises
arenduses on aktiivselt kaasa aidanud ka mitmed arendajad, kellel puudub néhtav seos
Amazoniga. Ettevaatlikuks teeb s2n puhul siiski tema vahene populaarsus, mistdttu ei pruugi
ta olla saanud piisavalt kriitilist tdhelepanu ning valitestimist.

6.1.10 Bouncy Castle

Bouncy Castle? n&ol on tegu kahe vabavaralise kriiptoteegiga vastavalt Java ja C# keeltele,
mis teostavad paljusid kriptoprimitiive, vorminguid kui ka protokolle. Kuigi funktsionaalsuse
osas on mdlema Bouncy Castle teegi katvus vorreldav OpenSSL teegiga, jadb Bouncy
Castle populaarsuse poolest OpenSSL teegile siiski tugevalt alla. Bouncy Castle C# teek
ei paku siiski paris kdike Bouncy Castle Java teegi funkisionaalsusest, ning ka selle
arendusaktiivsus on madalam. Mdlemas keeles véi digemini mélemal platvormil (JVM ja
.NET) on tegu de facto peamiste kriptoteekidega, kui vastavatesse platvormidesse sisse
ehitatud funktsionaalsus valja arvata. JVM platvormil t66tab Bouncy Castle eelkdige JCA ja
JSSE pistikteegina (vt jaotis 6.3.2).

6.1.11 Tink

Google poolt arendatud Tink3 on kdige uuem projekt siin nimekirjas (versioon 1.0.0 avaldati
septembris 2017), mis pakub programmeerimise headest tavadest I&htuvalt véimalikult
turvaliseks kasutuseks abstraheeritud liideseid pdhiliste kriptograafiliste operatsioonide
(AEAD, MAC, PRF, digitaalsignatuurid, htbriidkriipteerimine) ja vétmehalduse teostamiseks.
Tink kasitlusalasse ei kuulu madalama taseme primitiivid ega ka kdrgema taseme protokollid
ja vormingud. Oigemini on Tink ndol tegu mitme erineva teegiga eri programmeerimiskeelte
jaoks (Java, C++, Objective-C, Go, Python, eelvaate kvaliteediga on olemas ka
JavaScript/TypeScript tugi), mis vahetarkvarana kasutavad sisemiselt vastava platvormi
kriptograafilisi primitive OpenSSL, BoringSSL, BouncyCastle, Conscrypt, Oracle JDK,

arendusaktiivsust, kvaliteeti, dokumentatsiooni, teste, porditavust, arendusaktiivsust, litsentsivalikut ja
valjalasete tsikli sobivust kommertskasutuseks. Esimeses voorus suurimad punktisummad saanud Botan,
LibreSSL ja NSS labisid ka teise, detailsema analllsivooru, kus valideeriti muuhulgas X.509 teostusi, hinnati
vastupidavust kdrvalkanaliriinnetele ja teostuse modulaarsust. Kuigi Botan oli kérvalkanaliriinnetele suhtes
haavatavam kui LibreSSL ja NSS, peeti Botan teeki projekti eesmérkide saavutamiseks oluliselt paremaks
tema disaini, modulaarsuse, koodikvaliteedi, testide katvuse ja BSI nduetele vastavuse tottu.

Thttps://github.com/aws/s2n-tls

2https://www.bouncycastle.org/

Shttps://github.com/google/tink
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OpendDK, Go crypto ja Web Crypto API teekidest voi teostustest. Sedasi voivad viimaste
nérkused mdjutada ka Tink teekide turvalisust. Tink teekide suurimaks tugevuseks voib
lugeda programmeerimisliideseid, mida on keeruline ebaturvaliselt kasutada ning mille
kasutust on lihtne auditeerida.

6.1.12 Libgcrypt

Libgerypt! on GnuPG l&htekoodist lahku 166dud krlUptoprimitiivide teek, mis teostab
summeetrilisi ja asimmeetrilisi kriptoalgoritme, rasialgoritme, sdnumiautentimiskoode,
votmetuletusalgoritme, juhuarvugeneraatoreid ning vahendeid S-avaldiste, suurte arvude ja
algarvude kasitsemiseks. Kuigi Libgcrypt kood kuulus algselt GnuPG alla, on ta eraldiseisva
teegina leidnud praeguseks kasutust paljudes sortsvara projektides. Aastatest 2020-2022
katavad selle tdhtsamaid primitiive ka paljud FIPS 140-2 sertifikaadid. Libgcrypt teegil on
mitmeid arendajaid ja arendustempo on aastatel 2021-2022 olnud kiirenev.

6.1.13 Crypto++

Crypto++2 on Wei Dei poolt loodud kriptograafiliste algoritmide teek, mille esimene
avalik véljalase toimus aastal 1995. Crypto++ pole leidnud vaga laialdast kasutuselevéttu,
hoolimata sellest, et aastatest 2003-2007 on Crypto++ versioonidel 5.0.4, 5.2.3 ja
5.3.0 ka FIPS 140-2 sertifikaadid méningatele algoritmidele, ning et teegile on olnud
saadaval ka kommertstugi. Sellest hoolimata on Crypto++ saadaval enimkasutatud Linuxi
distributsioonides on olnud populaarne eelkdige akadeemilistes ringkondades, sest teostab
laia valiku kriptograafilisi algoritme, sealhulgas ka mitmeid vahemtuntud algoritme.
Crypto++ arendus tundub olnud olevat Wei Dei lhemeheprojekt, mis joudis aastatel 2012-
2014 varjusurma, kuid voeti 2015. aastal joudsalt Ule Jeffrey Walton poolt, kelle nimel on
igal aastal tehtud pea kiimme korda rohkem koodimuudatusi. Sellest hoolimata on Crypto++
arendus viimasel paaril aastal olnud pigem taas hooldusreziimil.

6.1.14 Nettle

Nettle 3 on krUptoprimitiivide teek, mis teostab siimmeetrilisi ja asimmeetrilisi kriiptoalgorit-
me, rasialgoritme, sdnumiautentimiskoode, vétmetuletusalgoritme, juhuarvugeneraatorid ja
AEAD teostust. Nettle leiab kasutust mitmetes sortsvara projektides, ent on pigem vahepo-
pulaarne. Nettle killaltki stabiilne arendustempo ei naita hddbumise méarke, kuid see on vaga
suures osas vaid tanu Nettle looja Niels Mdlleri tddle.

6.1.15 libsodium

Libsodium# vdi lihtsalt Sodium on edasiarendus Daniel J. Bernsteini kriptoteegist NaCl,
mis ise on tanaseks jaatvaraks muutunud. Libsodium pakub pohilisi madala taseme
kriptoprimitiive, millest keerulisemate konstruktsioonide loomine nduab vastavat padevust.
Libsodium on ristkompileeritav paljudele platvormidele, sh JavaScript ja WebAssembly,
ja teeki on mahitud ka paljude levinud programmeerimiskeelte jaoks.> Murettekitavaks

Thttps://gnupg.org/software/libgcrypt/
2https://www.cryptopp.com/
Shttps://www.lysator.liu.se/~nisse/nettle/
4https://doc.libsodium.org/
Shttps://doc.libsodium.org/bindings_for_other_languages
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vOib lugeda, et Libsodium koodihoidlas, mille ajalugu ulatub 2013 aasta jaanuarini, on
muudatuste arv on viimastel aastatel ndidanud langustrendi ning Ule 92% kdikidest tehtud
muudatustest on projekti algataja Frank Denis’ nimel. Teiste autorite tehtud sisulisi muudatusi
kriiptograafilises koodis on vahe. Ka libsodiumi populaarsus pole suur ning ei Nacl ega
ka libsodium kohta pole Ghtegi CVE kirjet, mistdttu voib kahtlustada, et ka selle kood pole
piisavalt vélist thelepanu saanud.

6.2 RSA-PSS tugi kruptoteekides

Enamus Ulalkirjeldatud teekidest toetavad RSA-PSS formaadis signatuuride loomist,
nagu ndeme tabelist 9. OpenSSL toetas seda formaati juba enne tema kloonide
(LibreSSL ja BoringSSL) loomist. Selle kasutamiseks tuleb vastavad RSA-PSS vétmed
luua funktsiooni EVP_PKEY_CTX_new_id ja votmetllubi EVP_PKEY_RSA_PSS abil. Loodavate
votmete parameetreid saab muuta EVP_PKEY_CTX_set_rsa_pss_keygen_md, EVP_PKEY_-
CTX_set_rsa_pss_keygen_mgfl_md ja EVP_PKEY_CTX_set_rsa_pss_keygen_saltlen
funktsioonidega.

GnuTLS teegis on RSA-PSS signatuuriskeemiga signeerimiseks vodimalik kasutada
funktsiooni gnutls_privkey_sign_hash lipuga GNUTLS_PRIVKEY_SIGN_FLAG_RSA_PSS.
RSA-PSS votmete votmeparameetreid saab muuta labi gnutls_x509_spki_t struktuuri,
mille peal peab kutsuma vélja funkisiooni gnutls_x509_spki_set_rsa_pss_params
ning mis seostatakse votmetega kasutades erinevaid gnutls_*_set_spki nimedega
funktsioone.

wolfSSL teegis saab RSA-PSS signatuuriskeemi kasutada funktsioonide wc_RsaPSS_Sign
ja wc_RsaPSS_Verify abil. Bouncy Castle teegis on RSA-PSS signatuuriskeem kasutatav
moodulisse org.bouncycastle.crypto.signers kuuluva klassi PSSSinger abil.

RSA-PSS signatuuriskeem on ka toetatud Mbed TLS teegis alates versioonist 0.99-pre4
(kui teegi nimeks oli veel PolarSSL), NSS teegist alates versioonist 3.22 (tugi TLS-is
lisandus alates versioonist 3.24 ning tugi serifikaatides ajates versioonist 3.34), Botan teegis
alates versioonist 2.4.0 (tugi TLS-is lisandus alates versioonist 2.5.0), s2n teegis alates
versioonist 0.10.0 (TLS-i jaoks), Libgcrypt teeegis alates versioonist 1.5.0, Crypto++ teegis
alates versioonist 2.1 (uuendatud versioonides 3.0 ja 5.1 lahtuvalt IEEE standardist 1363a-
2004 [91]), Nettle alates versioonist 3.4.

Tink teegid toetavad RSA-PSS signatuuriskeemi, kui signeerida vastavalt genereeritud
RSA-PSS votmete abil. Kahjuks pole vastav tugi veel jbudnud Gheski stabiilses versioonis
Go keele jaoks kirjutatud Tink teeki. Libsodium teegil pole RSA-PSS signatuuriskeemi
tuge. Funktsioon crypto_sign kasutab signeerimiseks hoopis EdDSA signatuuriskeemi
realisatsiooni Ed25519.

6.3 Arenduskeskkonnad
6.3.1 CjaC++

Programmeerimiskeeltesse C ja C++ ega nende standardteekidesse ei ole sisse ehitatud
kriiptograafilisi vahendeid, mistéttu tuleb neis keeltes kasutada valiseid kriptograafiat pak-
kuvaid teeke. Vorreldes teiste arenduskeskkondadega leidub selliseid samas programmeeri-
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miskeeles arendatud teeke suhteliselt palju, ning mitmeid nende hulgast kirjeldab ja soovitab
ka see aruanne jaotises 6.1.

6.3.2 Java

Krliptograafiliste meetodite kasutamine Java (JVM) platvormil toetub Java Cryptography
Architecture (JCA) standardile, mis on Java platvormi normatiivne osa. JCA séatestab
kriiptoprimitiivide kasutamise lildesed ning sisaldab ka osa liideste teostusi.

Kuni Java versioonini 1.3 olid krlpteerimise ja vdtmekehtestusega tegelevad liidesed
defineeritud eraldi Java Cryptography Extension (JCE) nime all, kuid hilisemates
versioonides seda lahusust enam ei ole. JCE nimi on endiselt kasutuses, kuid tihtipeale
lihtsalt JCA stinondumina.

JCA defineerib oluliselt suurema hulga primitive kui ta ise teostab ning seetdttu on
tihtipeale vaja kasutada kolmanda osapoole pistikteeke (provider), naiteks Bouncy Castle
(vt jaotis 6.1.10). Iga JCA versiooni poolt defineeritud primitiivide loetelu on véimalik leida
JCA vastava versiooni dokumentatsiooni hulgast (Java Cryptography Architecture Standard
Algorithm Name Documentation, Java Security Standard Algorithm Names).

JCA juurde kaib eraldi arhitektuurse moodulina Java Secure Socket Extension (JSSE), mis
satestab SSL, TLS ja DTLS kasutamise liidesed Java platvormil. JSSE projekteerimisprint-
siibid on samad kui JCA-I.

JCA ning JSSE dokumentatsioon on pdhiline alguspunkt arendajale, kellel on vaja Java
(JVM) rakendustes kruptograafilisi primitiive vai turvalisi sideprotokolle kasutada.

Tuleb hoolitseda, et nii Java kdigukeskkond (runtime environment) kui pistikteegid oleks alati
uuendatud ja turvandrkused eemaldatud.

6.3.3 Go

Go standardteek sisaldab paketti crypto koos selle alampakettidega, milles on realiseeritud
vaike valik kruptoprimitiive, X.509 sertifikaatide objektimine ja jadastus ning osaliselt ka TLS
1.2 ja TLS 1.3 protokollid. Lisaks on taiendav komplekt primitiive ja protokolle realiseeritud
eraldi moodulis, mis asub nimeruumis golang.org/x/crypto. Neil péhineb ka Google’i
enda poolt Go jaoks arendatud kriiptoteek nimega Tink (vt jaotis 6.1.11).

Go jaoks leidub ka mitmeid mahiseid ka OpenSSL teegile, ent kahjuks katavad need vaid
osi OpenSSL funktsionaalsusest ning aruande kirjutamise ajal polnud neist Gihegi ndol tegu
vaga elujoulisena néiva projektina. Samas on C teekide liidestamine Go programmidega
suhteliselt lihtne (see on keele Go osa), mistottu on vdimalik ka otse OpenSSL véi mdnda
teist C teeki kasutada. Muudel juhtudel soovitame jd&dda kasutama standardteegi paketti
crypto, moodulit golang.org/x/crypto voi teeki Tink.

6.3.4 Node.js

Node.js standardteek sisaldab mooduleid crypto ja tls, mis mahivad osa Node.js
kaivituskeskkonnaga vaikimisi paigaldatava OpenSSL teegi kriptoprimitiividest ja TLS
teostusest. Mitmete algoritmide ja protokollide jaoks, mida standardteek ei paku, leidub
pakihaldussisteemi npm pakettidena levitatavad mooduleid, ent nende kvaliteet vdib olla
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varieeruv. Kuna JavaScript pole vaga riistvaraldhedane jooksutuskeskkond, vdib selles
realiseeritud kriptograafilistel algoritmidel olla probleeme kdrvalkanalikindlusega.

Node.js pakub ka Node-API (varem N-API) nimelist laiendusliidest JavaScript moodulite ja
muu funktsionaalsuse lisamiseks kasutades C++ keelt, mille abil on vdimalik liidestada ka C
ja C++ teeke, ent selle kasutamine on pigem keeruline. Kuivord OpenSSL on juba vaikimisi
osaliselt liidestatud, ei ole selle jarele kruptograafia kontekstis ka suurt vajadust.

6.3.5 Rust

Rust keele standardteek ei sisalda krlUptograafilisi algoritme ning nende teostamine on
jaetud valistele teekidele, mis on Uldiselt kattesaadavad ka pakihaldussusteemi Cargo
kaudu. Seet6ttu on véliseid kriptoalgoritmide teostusi palju!'2 ning nende kvaliteet ei ole
Uhtlane [127].

Eraldi voib &ra markida siiski OpenSSL mahise3 ning Rustls# nimelise TLS 1.2 ja TLS 1.3
teostuse. Jatkuvalt on arendusjargus ka varske Tink teegi (vt jaotis 6.1.11) mitteametlik Rust
versioon,> millega tehti algust septembris 2020.

Programmeerimiskeel Rust, mille projekteerimiseesmarkide hulga kuuluvad rangem tutbi-
ja maluturvalisus, vdimaldab kull valistada teatud vigade klassid ent pole siiski imevahend
kdikide programmeerimisvigade vastu. Seet6ttu ei tohi ka Rust keeles kirjutatud koodilt alati
automaatselt paremat kvaliteeti oodata. Ometi tasub hoolikalt kaaluda Rust keele kasutamist
komponentides, mille funktsionaalsusest olulise osa moodustab kriptograafiliste algoritmide
kasutamine.

6.3.6 PHP

PHP pakub rakendustele méningaid kriptograafilisi laiendusi,® millest kdige markimisvaar-
sem on OpenSSL méhis, mis véimaldab kasutada méningaid OpenSSL funktsioone. Juhul,
kui PHP rakenduses on vaja kriptograafilisi funktsioone kasutada, soovitame eelkdige p6or-
duda vastavate méhise poole.

Leidub ka mitmeid mittestandardseid PHP krlptoteeke, ent nende kvaliteet on varieeruv.
Neist Uks populaarseim on phpseclib,” mis pakub mdningaid simmeetrilisi ja asimmeet-
rilisi kriptoalgoritme, X.509 ja SSH tuge. Kuna PHP pole vaga riistvaraléhedane arendus-
platvorm, voib selles realiseeritud kriptograafilistel algoritmidel olla probleeme kdrvalkana-
likindlusega.

6.3.7 .NET

.NET platvormil (mis praktikas tdhendab enamaltjaolt C#-keelt) on slsteemne ni-
meruum System.Security.Cryptography, milles sisalduvad poéhiliste kriptograa-
filiste primitiivide teostused. Eksisteerivad ka slsteemsed vahendid SSL/TLS ja

Thttps://cryptography.rs/
2https://blog.logrocket.com/rust-cryptography-libraries-a-comprehensive-list/
Shttps://crates.io/crates/openssl

4https://github.com/rustls/rustls

Shttps://github.com/project-oak/tink-rust/
Shttps://www.php.net/manual/en/refs.crypto.php

"https://phpseclib.com/
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HTTPS Ohenduste loomiseks, naiteks kasutades System.Net.Http.HttpClient,
System.Net.HttpWebRequest, System.Net.Security.SslStream jt klasse. Kui vaja on
midagi enamat, tasub ennekdike uurida, kas see on toetatud vabavaralises BouncyCastle
teegis (vt jaotis 6.1.10).

6.3.8 Python

Python keele standardteek sisaldab mitmeid kriptograafilisi funkisioone pakkuvaid
mooduleid.

* Moodul hashlib nimeline moodul pakub rasifunktsioone ning PBKDF2 (vt jaotis 2.4.2)
ja scrypt (vt jaotis 2.4.3) votmetuletusfunktsioone.

* Moodul hmac pakub rasip6histe sdnumiautentimiskoodide [109] funktsioone.

* Moodul secrets pakub vahendeid kriiptograafiliselt tugevate juhuarvude genereeri-
miseks.

« Moodul ss1 pakub TLS/SSL funktsionaalsusega sokleid.

Kuna Python standardteegi pakutud vahendid on piiratud, on alates aastast 2001 arendatud
ka eraldiseisvat pyOpenSSL! teeki, mis on OpenSSL mahis. Samal péhjusel 16i grupp
Python arendajaid 2013. aastal eraldiseisva cryptography? teegi, mis pakub mitmete
krUptoprimitiivide teostusi, ning koondus organisatsiooniks nimega Python Cryptographic
Authority (PyCA),?> mille alla on aruande kirjutamise ajaks liikunud ka pyOpenSSL teegi
arendus. Kui Python standardteegi pakutavatest kriiptograafilistest vahenditest ei piisa,
soovitame kasutada eelkdige just cryptography teeki, eelistades seda ka pyOpenSSL
teegile. Viimast tuleks selle arendajate tugeval soovitusel kasutada ainult TLS Ghenduste
jaoks.

tThttps://pyopenssl.org/
2https://cryptography.io/
Shttps://github.com/pyca/
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7 Eesti ID-kaardi NFC-tugi

NFC (Near Field Communication) ehk lahivaljatehnoloogia véimaldab kiipkaartidel teha
kontaktivabaid toiminguid kuni 10cm kauguselt. On néaidatud, et seda kaugust on voimalik
vbimendada kuni 50 sentimeetrini [106]. Kuna kaardi lugeja vdib suhtlust omakorda
edastada, siis peab NFC’d ké&sitlema kui avalikku turvamata kanalit. Kaardi ja rakenduse
vahelise turvalise kanali loomine séltub kaardi poolt toetatud tehnoloogiast.

Eesti ID-kaardid, mis on véljastatud parast 2018. aasta novembrikuud, toetavad ISO/IEC
14443 Type A lahivaljatehnoloogiat. Kaardil oleva IAS-ECC appletiga kripteeritud suhtluse
loomiseks on voimalik kasutada PACE protokollide raamistikku, mis on parooliga autenditud
Diffie-Hellmani vétmevahetusskeem [2]. Parooliks on kaardil olev 6-kohaline Card Access
Number (CAN), millega autenditakse mdlemad osapooled. Kripteeritud kanali loomiseks
genereeritakse Uhine voti, mille konfidentsiaalsus ei séltu paroolist.

Eesti ID-kaardiga suudab 1abi PACE turvalist kanalit luua JMRTD! teek. JMRTD on
Javas kirjutatud LGPL litsentsiga teek, mis sisaldab ICAO masinloetavate reisidokumentide
standardite implementatsiooni.

Turvaanalls naitab, et PACE rahuldab Abdalla jt. real-or-random turvanduet [1] kus
rindav osapool, ligipdasuga mitmele samaaegsele protokolli sessioonile, ei suuda eristada
paris votmeid juhuslikust murast [16]. Tanu sellele ei ole vdimalik rindajal varemnahtud
protokolli kaivituse pdhjal parooli murda. Protokollianaliis kasutab mdningaid harilikke
abstraktsioone: eeldatakse ideaalset kaitumist rasifunktsioonilt (random oracle model) ning
plokksSifrilt (ideal cipher model).

TurvaanallUs néitab ka, et ID-kaart kasutatuna mobiiltelefonist tGle NFC liidese, kusjuures
teated ID-kaardi ja telefoni vahel liiguvad Iabi turvalise kanali, on sobilik vahend ID-kaardi
omaniku autentimiseks ja digiallkirjade loomiseks [6, Ptk. 3—5]. Anallus eeldab, et kaardiga
suhtlev mobiilirakendus teostab teatud turvameetmed. Riskianallts suudab sellisel juhul
tuvastada vaid riske, mille realiseerumistdendosus on véaike vdi mis on olemas ka ID-kaardi
kasutamisel tle USB-liidese. Juriidiline anallilis [6, Ptk. 6] nditab, et NFC-liidese abil loodud
digiallkirjad on euroallkirjad (QES — qualified electronic signature).

lThttps://jmrtd.org/
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Summary in English

This is an update to the seventh report in the series of reports on cryptographic algorithms
and their life cycle. The report covers six topics. Its intended audience are managers and
practitioners both in IT and in software development. As usual, the report describes several
algorithms, protocols, formats and their secure usage. It takes a closer look at some of
the protocols and the development tools for applications that use cryptography. The most
important point is still that for practical evaluation of use of cryptography in any single context,
one should hire a security engineer.

The second chapter focusses on cryptographic primitives and contains current recommen-
dations on key length and other relevant parameters that need consideration to keep systems
secure. It also contains an overview of the main types of cryptographic primitives and relevant
algorithms that one could use. The last part of that chapter is an overview of the standar-
dization of post-quantum cryptographic algorithms, including high-level descriptions of the
mathematical constructions used by these algorithms.

The third chapter describes several families of widely used communication protocols.
Where relevant, it gives recommendations about using them securely. Section on TLS also
describes other measures that are relevant when protecting one’s website or other services
with TLS. Other protocols covered are SSH, IPsec and WireGuard.

The fourh chapter describes several container formats used to cryptographically secure one-
time messages between parties or documents at rest. Covered formats include CMS, ASiC-E
and its variants, JOSE formats, PASETO, PGP and Estonian local format CDOC.

The fifth chapter, on authentication and authorization protocols describes OAuth 2.0 and
several potential problems that might occur while implementing it. It also mentions newer
specifications such as PKCE and profile for native application usage. Upcoming standards
such as OAuth 2.1 and profile for browser-based applications are also covered. The chapter
goes on to describe OpenID Connect and UMA as well as refer to some other profiles and
extensions to OAuth/OpenID Connect framework. The chapter also describes specifications
produced by FIDO Alliance, such as FIDO U2F, FIDO UAF and WebAuthn.

The sixth chapter describes tools to implement cryptographic measures in software. It begins
with an overview of popular libraries that implement cryptographic primitives or protocols,
such as OpenSSL. The rest of the chapter describes support for cryptography in popular
development environments and programming languages, such as Java, Go, Rust and PHP.
Due to renewed interest, the chapter specifically looks into the support of the RSA PSS
signature / padding scheme in different libraries.

The last chapter discusses the support of the NFC interface in Estonian digital identity cards.
It points out the lack of significant obstacles for a more widespread usage of this interface.
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