RIIGI
INFOSUSTEEMI
AMETI

aastaraamat

2020

e-haaletamine



RIGI
INFOSUSTEEMI
AMET
Aastaraamat 2020

Valjaandja: Riigi Infoslisteemi Amet
Parnu mnt 139a, 11317 Tallinn

Kujundus: Martin Mileiko (Profimeedia OU)
lllustratsioonid: Linda Vainomae (Profimeedia OU)
Fotod: Nelli Pello, Rene Riisalu, Marek Metslaid
Trukk: Ecoprint



SIsukord

SISSEJUHATUS

4 poordumine
5  Eestie-iik
6 kuidas me siia jdudsime

RIIGI INFOSUSTEEMID

8 vBti e-teenuste juurde

12 tarkvara, mis annab ID-kaardile tiivad

14 e-riigi veresooned

16 meie uks e-riiki

18 kiire ja turvaline andmeside avalikule sektorile

20 oleme teerajajad

22 turvaline varav e-teenustesse

24 et saaksid keskenduda p&hitegevusele
26 avab andmemajanduse

28 Eesti riigi infosiisteemi teejuht

KUBERTURVALISUS

30 Eesti riiklik kiibertksus
32

2019 - dngitsuste aasta
35 Eestisaab uue
36 kiiberohtude vastu
38 . valmistume halvimaks

RAHVUSVAHELISED SUHTED

40 150 delegatsiooni aastas
42

RIA INIMESED

44 RA ja
45 RiA
46 RIAst



Loome |
maailma parimat

DIGITAALSET
UHISKONDA

aasta oli Riigi Infostisteemi

2 O 1 ; o liselt sai meie asutus endale

Ametis tiis muutusi. Sisu-
uue pea, sest vahetus suur osa juhtkonnast. Uued ini-
mesed tihendavad uusi ideid, uut hingamist ja uusi
suundasid, mille abil e-riigile hoogu juurde liikata.

Nieme, et digitaalne ja parismaailm on omavahel nii
tihedalt seotud, et neid pole enam véimalik eraldi hoi-
da, ning Eesti inimesed mdistavad seda aina enam.
E-teenused on igapievaelus jirjest olulisemad ja niid
hiirib ka juba tunniajane katkestus e-teenuste t50s
inimeste elu mirgatavalt.

E-teenuste tuules jooksevad ka kiberkurjategijad,
kes on muutunud tiha leidlikumaks ning leiavad uusi
viise, kuidas pahaaimamatuid inimesi dra kasutada.
Seega tuleb panustada jirjest rohkem, et meie teenu-
sed to6taksid iga ilmaga ja igas
olukorras. Samal ajal ei tohi unus-
tada inimeste harimist. Digimaa-
ilma ohud muutuvad ja jirjest
rohkem satuvad sihikule ka meie
elanikud ja ettevotted. Riigi tles-
anne on neid ohte varakult tuvas-
tada ja maandada.

Uha olulisem on rahvusvaheline koostéd, sest kiiber-
kuritegevus riigipiire ei tunne. Maailma majandusfoo-
rumi 2020. aasta ohuraporti hinnangul tulenevad
kimnest peamisest riskist, millega maailm silmitsi
seisab, kolm tehnoloogiast ja meie véimetusest seda
piisavalt kaitsta.

Lisaks tunnetavad ka tavainimesed {iha enam kiiber-
maailma ohtusid ning soovivad, et riik aitaks neil nen-
dega hakkama saada. Seetdttu tuleb veelgi enam
kuberturvalisusesse panustada, sest internet ja kiiber-
kurjategijad on tulnud, et jadda. Digiriik piisib suuresti
usaldusel ja riigi roll on seda usaldust luua.

Digiriik pusib
suuresti usaldusel
ja riigi roll on seda

usaldust luva.

Margus Noormaa

Riigi Infosiisteemi Ameti peadirektor

Turvalised lahendused néuavad raha ja investeerin-
guid. Oleme aastaid sdltunud e-riigi pdhikomponen-
tide ja teiste tihtsate lahenduste arendamisel vilistoe-
tustest, kuid see pole jitkusuutlik. Tootame selle nimel,
et muuta rahastus kindlamaks ja jirjepidevamaks.

Lisaks tihtsele visioonile ja rahale on selle jaoks vaja
ka kompetentseid ja t66kaid ini-
mesi. Tegelikult ongi inimesed
edu saavutamise peamine tegur.
RIA soovib toéandjana olla pii-
savalt atraktiivne ja vairikas, et
riigi helgemad pead tahaksid siin
t66tada ja midagi toeliselt suurt
korda saata.

Uhise eesmiirgi nimel téotades siinnivadki tulemu-
sed, ka Eesti digiriik on tiles ehitatud avaliku ja erasek-
tori tihedas koostods. Riigi Infostisteemi Ametis t66-
tame ihtse meeskonnana, et luua ja kaitsta maailma
parimat digitaalset Ghiskonda. Jah, raha paneb rattad
kdima, kuid asjatundlike inimesteta pole rahast kasu.
Meil on head inimesed, kes métlevad, kuidas juba ole-
masolevaid siisteeme, teenuseid ja lahendusi paremaks
muuta. Samal ajal té6tame uudsete lahenduste kallal,
et muuta digikodanike elu hdlpsamaks ja kaotada liig-
ne biirokraatia.

Libi ponevate viljakutsete tihtede poole! @



E-RIK A

On, mida kaitsta
ja arendada.

aktiivset ID-kaarti

Smart-ID kasutajat

elanikest kasutab
regulaarselt
internetti

pangatehingutest
tehakse
elektrooniliselt

retseptidest on
elektroonilised

e-residenti

valijatest annab
oma haale
elektrooniliselt

mobiil-ID kontot

toimingut
kuus tehakse
ID-kaardiga
majapidamistest
on arvuti
esitab

maksudeklaratsiooni
elektrooniliselt

e-teenust on saadaval
X-tee kaudu

e-teenuses saab
end tuvastada
ID-kaardiga

ettevotet kuulub
e-residentidele



RIA kronoloogia

KUIDAS ME SIIA

IA on kujunenud mitme
R asutuse reorganiseerimise

ja thinemise tulemusena.
1990. aastal riigikantselei
haldusalas moodustatud Eesti

Informaatikafondist on aastate
jooksul saanud majandus- ja

1989 . mocustan fest

Informaatikandukogu. 1990. aasta
detsembris alustas selle téoorgani-

na riigikantselei haldusalas t66d
Eesti Informaatikafond (EIF).

kommunikatsiooniministeeriumi

haldusalas tegutsev valitsusasu-
tus, kus t66tab ligikaudu
150 inimest.

RIA juhid

Margus Noormaa,
peadirektor

22. aprill 2019 - .
Taimar Peterkop,
peadirektor

4. mai 2015 -

9. detsember 2018
Jaan Priisalu,
peadirektor

1. juuni 2011-

16. jaanuar 2015
Epp Joab,

Riigi Infostisteemide
Arenduskeskuse
direktor

26. mai 2003 —
31.mai 2011

EELKAIJATE JUHID
Imre Siil, Eesti
Informaatikakeskuse
direktor

1997 — 2003

Vaino Sarnet,
Riigihangete Keskuse
direktor

15. november 2001 —
2. september 2002
Ustus Agur, Eesti
Informaatikafondi
tegevdirektor 1991 —
1. jaanuar 1997

]99 3 aasta martsis
emoodustati
riigikantselei koosseisu riigi
infosiisteemide osakond
(RISO), mille olulisim
koostéopartner oli EIF.

2002 aasta7.
eoktoobril
anti esimene digiallkiri, kui
Tallinna ja Tartu linnapea

allkirjastasid digitaalselt
koostolepingu.

O
2002.

aasta 28. jaanuaril
valjastati esimene
ID-kaart.

200 3 aasta 12. mértsil
eavati kodaniku
teabeportaal www.eesti.ee, mis andis
inimestele infot nende diguste ja
kohustuste kohta ning jagas
nduandeid praktiliseks
asjaajamiseks riigiasutustega.

)4
2003,

Informaatikakeskuse ja
Riigihangete Keskuse

litmisel Riigi Infoslisteemide
Arenduskeskus (RIA).

20" 5 aasta 29. juunist
ot0o0tab kiiberturvalisuse
teenistuse intsidentide kasitlemise

osakonna CERT-EE seiremeeskond
00paeyv labi.

20] ao:g?t:etsem bril

allkirjastasid Eesti ja Soome
peaminister digitaalselt
BDOC-vormingus
koostéomemorandumi.

)

20] 6 aasta juulist aktsepteeri-
evad Eesti kodanike antud

digiallkirju teiste Euroopa Liidu riikide

avaliku sektori asutused. Samamoodi

tunnustavad Eesti riigi- ja omavalitsu-
sasutused teiste ELi riikide e-allkirju.

20] 6 aasta 30.
eseptembril

s6Imisid RIA ja Soome

rahvastikuregister kokkuleppe

X-tee ja selle Soome analoogi
(Palveluvéyld) iihendamiseks.

O-

20"9 aasta septembrist vottis RIA
eriiklikes teenustes autentimis-

vahendina kasutusele ka Smart-ID.



JOUDSIME?

O

]996 aastal reorganiseeriti Eesti Informaatika-
ofond riigikantselei hallatavaks riigiasutu-
seks, mille nimeks sai Eesti Informaatikakeskus (EIK).

Eesti Informaatikandukogu muudeti valitsust ndusta-
vaks komisjoniks, mis jai kiill endise nime juurde,

kuid sai uued iilesanded.

)

]997 aastal toodi Eesti
eInformaatikakeskuse
koosseisu varem kiiberneetika

instituudi juures tegutsenud
andmeside osakond (ASO).

20015

Uleriigilise IKT-taristut imberku-
jundavat projekti: andmevahetus-
kiht X-tee ja eKodanik, millest on
praeguseks vélja kasvanud riigi

e-teenuseid koondav riigiportaal.

2000 aastal loodi teede- ja
esideministeeriumis riigi

infoslisteemide osakond (RISO). Ka Eesti
Informaatikakeskus toodi 1. jaanuarist 2001
lile teede- ja sideministeeriumi haldusalasse

hallatava riigiasutusena, kus see jatkas

O
1998.57%,

riigi Ghe olulisema
andmeside magistraal-
vorgu PeaTee halda-
jaks ja arendajaks.

)4
20040232?3&

©
2006.::

tegevust senistel pohisuundadel.

2000. i

voeti kasutusele riigi ja
kohalike omavalitsuste
infoslisteemide turva-
meetmete slisteem ISKE.

dokumendivahetuskeskus
DVK, mis tihendas riigi
hallatavad dokumendihal-
dusstisteemid.

loodi infoturbeintsidentide
kasitlemise osakond, mis
taidab riigi tasemel CERT
Eesti lilesandeid.

&
2071, 350

sai Riigi Infoslisteemide

Arenduskeskusest Riigi
Infoslisteemi Amet (RIA).

(g

2009

loodi elutdhtsate infosiistee-
mide kaitse (KIIK) osakond.

o

o?éztkatoobril 2008.23??13"

avati riigi infoslisteemi
haldusstisteem (RIHA),
mille eesmérk on anda
tervikpilt riigi IT-ressurssidest.

)

20]7 aasta 7. martsil allkirjastasid
oEesti ettevotlus- ja infotehno-
loogiaminister ning Soome valiskaubandus- ja
arenguminister Eesti-Soome koostodlepingu,

mille alusel moodustatakse ihine mittetulun-
dusiihing X-tee (ihiseks arendamiseks.

)

20]7 aasta 30. augustil informee-
eris rahvusvaheline teadlaste
grupp RIAt, et nad avastasid turvariski,

mis md&jutab umbes 750 000 ID-kaarti.
Oktoobris lasti vélja ID-kaartide

turvaparandus.

-
201

kiiberturvalisuse projekte kolmandates riikides.

juulis loodi RIAsse Euroopa kiibereksperte
ekoondava vorgustiku EU CyberNet sekretariaat,
mis hakkab koordineerima kdiki Euroopa Liidu labiviidavaid

20] detsembris joudsid
ekasutusse uue pdlvkonna

ID-kaardid, millel on uued turvaelemendid
ja kontaktivaba liides.
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elD:

votl e-teenuste juurde

gal inimesel on fiiisiline identiteet. Peaaegu koigil
Eesti elanikel on lisaks sellele ka elektrooniline iden-
titeet (eID), mille abil saame end elektrooniliselt
autentida, anda digiallkirju ja kriipteerida faile.

eID tihtsust on raske ile hinnata: selleta poleks
meil ei armastatud e-teenuseid, digiallkirja ega voima-
lust ajada riigiasutustega asju tle interneti. Ametlik
suhtlus kdiks paberil ja votaks palju rohkem aega.

MIS SEE ON?

Elektrooniline identiteet on andmete kogum, mis seob
elektroonilises keskkonnas isiku tema fiitisilise identi-
teediga. Meil koigil on nii fuisilises kui ka digimaa-
ilmas ainult iiks riiklik identiteet, kuid elektroonilise
identiteedi kandjaid ehk kohti, kuhu on salvestatud
elD andmed, v6ib tihel isikul olla mitu. Eestis on kolm
suuremat elD kandjat: ID-kaart, mobiil-ID ja Smart-



ID-kaardiga saab
end tuvastada

Eesti kodanikest ja
alalistest elanikest
on ID-kaart.

avaliku ja erasektori
e-teenuses.

neist kasutavad seda
elektrooniliselt.

Mida RIA teeb?

0 kujundame elD valdkonna arengu
visiooni ja strateegia. Oleme selle
eestkdneleja ning seisukohtade
kujundaja Eestis.

0 Vastutame elD vahendite salajase
votme kandja ning seal oleva
tarkvara turvalisuse ja nduetele
vastavuse eest.

0 Vastutame Idppkasutajale
suunatud ID-tarkvara
(DigiDoc rakenduse) toimimise,
arengu ja halduse eest.

© Vastutame e-teenuste
arendajatele ja pakkujatele
suunatud elD tarkvara arenduse,
toimimise ja halduse eest.

0 Vastutame rahvusvaheliste
elektrooniliste identiteetide
koosvoime ehk riikidetilese
tarkvaralise lahenduse toimimise,
arengu ja halduse eest.

0 Osaleme Eesti ja rahvusvahelistes

ID. Lisaks neile on elektroonilised
isikutunnistused ka elamisloakaart, dip-
lomaatiline ID, digi-ID ja e-residendi

t6ogruppides ning raagime kaasa
riigi PKI valdkonna arengus.

© Tagame ID-kaardi
baastarkvara kasutajatoe.

© Tagame toe arendajatele.

digi-ID, kuid nende osakaal on viike.
Pangad viljastavad oma klientidele eri-
nevaid autentimisvahendeid, aga neid saab tldjuhul
kasutada vaid panga enda teenustes v6i pangalingi kau-
du ka teistes teenustes.

KUIDAS SEE TOIMIB?
Eestis on elektroonilise identiteedi alus avaliku votme
infrastruktuur ehk PKI (public key infrastructure).
PKI mudel péhineb kahel omavahel seotud votmel —
salajasel ja avalikul. Nagu nimi
ttleb, on salajane voti kaitstud
ning seda saab kasutada vaid ini-
mene, kellele see on viljastatud.
Avalik voti on kittesaadav kaigile.
Selline salajase ja avaliku votme
turvaliselt
e-teenustesse siseneda ehk digi-
taalselt autentida ja digitaalselt
allkirjastada. Selle abil saab ka turvaliselt ehk kriiptee-
ritult andmeid edastada. K6ik eID vahenditega seotud
toimingud (autentimine, allkirjastamine, kriipteerimi-

ne ja dekripteerimine) on kaitstud PIN-koodidega

mudel  voimaldab

Eestis on kolm
suuremat elD
kandjat: ID-kaart,
mobiil-ID ja
Smart-ID.

ehk oma salajase votme aktiveerimiseks tuleb sisestada

PIN1 vai PIN2.

UUS ID-KAART SAI KIITA

ID-kaart on kéige levinum eID kandja. See on kohus-
tuslik koigile Eesti kodanikele ja alalistele elanikele
alates 15. eluaastast.

Ringluses on tle 1,3 miljoni kehtiva ID-kaardi.
Elektroonilises kasutuses on neist ligi-
kaudu 930 000, millega tehakse iga kuu
keskmiselt umbes 20 miljonit digitaalset
toimingut (antakse digiallkirju ja sisene-
takse e-teenustesse).

Ehkki nutiseadmetes toimivad elD
lahendused mobiil-ID ja Smart-ID
muutuvad tiha populaarsemaks, kasutab
neid praegu umbes pool Eesti elanikest.
ID-kaart on esmane elD kandja, milleta ei saa akti-
veerida ei mobiil-IDd ega Smart-IDd.

Alates 2018. aasta l6pust viljastab politsei- ja piiri-
valveamet uue kujunduse, turvaelementide ja funkt-



sionaalsusega ID-kaarte. Uuel kaardil on vérviline foto
ja mitmed Eestile omased kujunduselemendid.

Uue ID-kaardi kiip on suurema mahuga, mis
voimaldab sinna tulevikus lisada uusi rakendusi,
niiteks thistranspordi elektroonilise pileti v6i
méne teise elektroonilisel kujul véljastatava
tdendi. Uuel kaardil on lisaks tavapirasele
kontaktsele ka kontaktivaba liides, mis
laseb seda kasutada samamoodi nagu
pankade viipekaarte. Turvakaalutlustel
on digiallkirja andmine ja autentimine
esialgu voimalik tksnes kontaktse kiibi
abil.

2019. aasta mirtsis sai meie ID-kaart
kérge tunnustuse, kui Maltal toimunud
konverentsil High Security Printing anti
tile auhinnad parimatele uutele doku-
mentidele ja kuputdridele. ID-kaardi
kategoorias voitis Eesti. Ekspert-
komisjon tunnustas kaardi kujundust,
turvaelemente, kiipi ja uusi lahendusi
— QR-koodi ja viipevéimalust.

2020. aastal to6tame vilja ID-kaartide
kauguuendamise voimekuse, et vajadusel
suudaksime kiibil olevat tarkvara ja serti-
fikaate virskendada. See on iiks neist
lahendustest, mille puhul loodame, et
seda ei lihe kunagi vaja, aga nagu
2017. aasta ID-kaardi kriis toestas,
peame ootamatusteks valmis olema.

Alates 2021. aasta juulist viljastatavate
ID-kaartide kiibil peab lisaks kaardioma-
niku isikuandmete failile olema ka tema
pilt ja sormejiljed. Teeme selleks etteval-
mistusi.

Meilt on korduvalt kisitud, millal
asendame ID-kaardi PIN-koodid
sormejilje voi ndotuvastusega. Nii
muutuks isikutuvastus ja digiallkir-
jastamine kiiremaks ja mugavamaks.

Paraku peab sellega veel ootama, sest
praegu pole ikski biomeetrilise autenti-

mise lahendus piisavalt turvaline, et siduda

see meie elektroonilise identiteediga. Suure-
ma vaevata on dra petetud nii sérmejiljelugejaid
kui ka ndotuvastusi. eID peab olema esmalt turvaline
ja kaitstud ning alles seejirel mugav. Mugavuse nimel
ei saa jirele anda turvalisuse ja usaldusviirsuse arvelt.

SMART-ID: MUGAVUS JA TURVALISUS

2017. aastal joudis turule uus elektroonilise identiteedi
lahendus Smart-ID, mis toimib nutiseadmetes ega

10

kontosid:

Aktiivseid
mobiil-ID kontosid:

Digiallkiri aitab vaja
saasta igal kodanikul

Aktiivseid
ID-kaarte:

e-ariregister

G

Aktiivseid Smart-ID

e-poed @

telekommunikatsioon

-4

e-kool

erinevalt mobiil-IDst
SIM-kaarti. Smart-ID on
populaarsuselt teine eID
kandja, millel on Eestis
ile 501 000 kasutaja
(2020. mirtsi seisuga).
Alates 2018. aasta no-
vembrist saab  Smart-

IDga anda ka digiallkirja.
Ehkki teenus on soojalt vas-
tu voetud, t6i 2019. aasta selle
kohale ka murepilvi. Petturid vot-
sid tle umbes paarkiimmend Eesti
Smart-ID kontot, ID-kaardi ega mobiil-IDga pole
seda kordagi juhtunud. 2019. aasta 1. juulist muutus
Smart-ID aktiveerimine veidi keerukamaks, aga oluli-

selt pettusekindlamaks.

Me kaik soovime, et e-teenustesse sisenemine ja digi-
allkirjastamine oleks voimalikult lihtne ja kiire. Sama
mirkamatult véiks kidia eID kandja aktiveerimine.



energiaettevotted

geoportaal

e-politsei

i-haaletamine

e-tervis

Teisele kaalukausile peame aga panema turvalisuse —
kui pole seda, kaob usaldus ja koos sellega e-teenused.

Oleme veendunud, et turvalisuse arvelt mugavust ei
looda. Kui kasutajalt paari ekraanivajutuse v6i hiire-
klopsu lisaks kisimine muudab eID kandja oluliselt
turvalisemaks, tuleb seda teha.

MIS SAAB MOBIIL-ID-st?
Populaarsuselt kolmas eID
vahend on mobiil-ID. 2007.
aastal kasutusele voetud ja
SIM-kaardipchiselt toimival
teenusel on tle 234 000 kasu-
taja. 22 protsenti riikliku
autentimisteenuse isikutuvas-
tustest tehakse mobiil-IDga.
Mobiil-ID hankeleping 16peb 2021. aastal. Mis saab
pirast seda?

Kindlat vastust me veel anda ei saa. Teame, et riik
peab viljastama igale kodanikule kaks alternatiivset

Teisele kaalukausile
peame aga panema
turvalisuse - kui pole
seda, kaob usaldus ja koos
sellega e-teenused.

e-pangandus

digiretsept

eID vahendit. Vihemalt jargmise viie aasta jooksul on
tiks neist endiselt ID-kaart. Mis saab olema teine riigi
viljastatav elektroonilise identiteedi kandja, pole prae-
gu selge. See v6ib, aga ei pruugi olla mobiil-ID.

MITUT E-ID KANDJAT VAJAME?

Uhelt poolt voib éelda, et mida rohkem elektroonilise
identiteedi kandjaid meil on,
seda parem. Nii on riskid pa-
remini hajutatud: kui ks
neist lakkab to6tamast, toimi-
vad tlejidnud edasi ning meie
e-ritk tegutseb edasi. Samas
tekitab iga eID vahendi loo-
mine, arendamine ja haldami-
ne lisakulu nii elD vahendi
pakkujatele kui ka e-teenustele. Kolm sammast —
praegu on nendeks ID-kaart, mobiil-ID ja Smart-ID
— on mdistlik kompromiss. Riskid on piisavalt maan-

datud ja koigil on piisav hulk kasutajaid.

11

e-maksuamet



Riigi infosiisteemid

DigiDoc4
klient:

tarkvara, mis annab
ID-kaardile tiivad

-kaart ilma tarkvarata on tavaline isikut téen-
| D dav dokument. Selle elektroonilised voimalu-

sed avab DigiDoci tarkvara, mis on paigalda-
tud juba umbes 600 000 arvutisse ja millega antakse
igal kuul umbes pool miljonit digiallkirja. Kui varem
sai DigiDoci tarkvara kaudu toiminguid teha ID-kaar-
di ja mobiil-IDga, siis 2020. aasta jaanuaris lisandus
Smart-ID tugi.

MIS SEE ON?

DigiDoc on tarkvara, mis voimaldab anda digiallkirju,
avada digiallkirjastatud dokumente, kontrollida allkir-
jade kehtivust, salastada ehk kriipteerida faile ja muuta
salastatud andmeid uuesti kdigile loetavaks ehk de-
kriipteerida.

Lisaks saab DigiDociga seadistada @eesti.ee e-pos-
ti, kontrollida oma ID-kaardi t66tamist ja sertifikaati-
de kehtivust, muuta PIN- ja PUK-koode ning vajadu-
sel sertifikaatide blokeeringu tihistada.

DigiDoc on saadaval Windowsi,

ID-tarkvara paigaldamise kiigus installeeritakse
sinu arvutisse DigiDoc4 Klient, veebis autentimiseks
ja allkirjastamiseks vajalikud lisad ja draiverid.

TERA TEMBELDAB

Tegelikult paigaldatakse su arvutisse veel tiks tarvilik
rakendus: tembeldamisrakendus TeRa. Mida see teeb
ja miks seda vaja on?

Kuna arvutusvdimsused ja halbade kavatsustega ini-
meste kisutuses olevad vahendid arenevad pidevalt
edasi, ei ole meie DDOC-formaadis digitaalsed imb-
rikud enam nii turvalised kui kimme aastat tagasi.
TeRa loob uue, tinapieva turvanduetele vastava ja aja-
templiga pitseeritud ASICS-formaadis mbriku,
kuhu pannakse vana originaal.

Uus ajatempliga iimbrik aitab tuvastada vana imb-
riku avamist ja muutmist. Kui osapooltel on samast
dokumendist erinevad versioonid, saab ajatempli abil
tdestada, milline versioon on originaal.

Neil, kelle arvutis on palju

macOS.i, L1nux1, iQSi ja Androidi Ménesa j a DDOC—forma’a(.iis f.aile, mille lfeht%—

operatsioonisiisteemidele ning selle . vust on edaspidi vaja kontrollida ja

saab alla laadida kas id.ee lehelt voi dokumendi toestada, soovitame need tembelda-

Androidi ja Apple’i rakendustepoest. tembeldamiseks misrakendusega TeRa muukimis-

kulub kuni paar kindlamaks muuta. See kib lihtsalt ja

KOLM UHES . . P kiirelt: TeRa otsib pirast kiivitamist
minutit.

2018. aasta juulis jdudis kasutajateni
DigiDoc4 Klient, mis t5i lihtsama ja
moodsama kasutajaliidese. Kui varem oli pohifunkt-
sioonide jaoks vaja arvutisse paigaldada kolm eraldi
rakendust — ID-kaardi haldusvahend, allkirjastami-
seks DigiDoc3 Klient ja kriipteerimiseks DigiDoc
Kriipto —, siis DigiDoc4ga saab kaiki toiminguid teha
thes kasutajaliideses ja arvutisse on vaja installeerida
ainult tiks rakendus.
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arvutist tles vananevad digiallkirjad
(DDOC-formaadis) ning tdstab
need uude, kriiptograafiliselt murdmiskindlamasse
konteinerisse. K6ik vanad failid jddvad alles samasse
kohta, kus need algselt olid, aga korvale tekivad uued
ASICS-failid, mida saab avada DigiDoc4 rakenduse-
ga. Ménesaja dokumendi tembeldamiseks kulub kuni
paar minutit. @



Mida teeb?

© Uuendame ID-tarkvara
vahemalt kaks korda aastas,
et pidada sammu operatsiooni-
susteemide, veebilehitsejate
ja tugiprogrammide arenguga
ning pakkuda kasutajatele uusi
voimalusi.

© Tagame ID-kaardi
kasutajatoe: kui jaad ID-kaardi,
DigiDoc4 Kliendi voi TeRa
tarkvara kasutamisel hatta,
leiad lahenduse aadressilt id.ee.

0 Arendame ja haldame
ajatemplirakendust TeRa.

0 Vahendame ajatempliteenust
avaliku sektori asutustele.

Alkirfastamiseks vsi kontrollimiseks lohista fail siia...

DigiDoci tarkvara
on paigaldatud umbes

arvutisse
Sellega antakse
iga kuu umbes
DigiDoc .
on saadaval digiallkirja
2020. aasta
N algusest toetab
operatsiooni- DigiDoc peale

siisteemidele.
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X-TEE:

e-r1igl veresooned

aljud meist on bioloogiadpikus v6i perearsti
kabinetis ndinud illustratsioone inimese vere-
ringlusest. Neid vaadates saame aimu, kuidas
inimene elus pusib ja funktsioneerib. E-riigi ,vererin-
get” saab inimese omaga sarnaselt visualiseerida, kuid
on liks oluline erinevus. Siida, milleta inimene elus ei

pisiks, puudub e-riigil sootuks. Meie digiriik on hajus.

PALJU MUNE, PALJU KORVE
Iga andmekogu puhul on risk, et selle sisu lekib. Kui
riikk koondaks kogu tema kies oleva info thte
andmelattu, piisaks thest riinnakust v6i inimlikust
eksimusest, et kéik andmed paneksid jooksu. Riaki-
mata sellest, et sidrast andmekogu keskselt hallata
oleks kulukas ja keeruline.

Eesti on seda riski maandanud nii, et iga asutus ja
ministeerium hoolitseb oma andmete eest ise. Rahvas-
tikuregistris on info inimese elukoha, driregistris aga
ettevotte kohta, maanteeametil on hoopis info séidu-
kitest. Kui tks andmebaas saabki ,,pihta®, siis teisi see
ei puuduta. Kuidas tdidavad asutused oma tlesandeid,
kui info inimeste, ettevotete,
s6idukite, hariduse, terviseand-

Niiteid, mis vihendavad biirokraatiat ja lisavad efek-
tiivsust, voib tuua tuhandeid.

Tihtis on méista, et X-tee on vaid vahend turvaliseks
andmevahetuseks, luues selleks thtse protokolli. Kui
X-teed ei oleks, peaks iga asutus ise lahendama proto-
kolli ja turvalisuse kisimused. Andmete terviklikkus ei
satu ohtu, sest andmeid X-tee arhitektuuris ei siilitata.
Ilma X-teeta valmistaks andmete ajakohasus pidevat
peavalu, sest kui iga asutus hoiab oma serveris koopiaid,
on viga ajakulukas ja raske vilja selgitada, milline neist
on kdige uuem ja see dige.

ARENDUSED HOIAVAD E-RIIGI TERVISE KORRAS
X-tee on Eestis peamine lahendus, mille abil saab ava-
lik sektor omavahel ja erasektoriga andmeid vahetada.
Meile teeb rodmu, et X-tee litkmete, teenuste ja parin-
gute arv on tousuteel. Selleks, et X-tee litkmeks astu-
mine oleks paari hiireklopsu kaugusel, té6tame vilja
iseteeninduskeskkonda. Ettevotted ja riigiasutused,
mis veel ei kasuta X-teed, saavad tulevikus liituda seni-
sest mugavamalt ja viiksema vaevaga.
2019. aastal sulgesime 2011. aasta
aprillist kasutusel olnud X-tee ver-

mete, maatiikkide ja maksude EESTI-SOOME sioon 5 ning rahvusvaheliselt arenda-
. , . UHISPROJEKTIST .
lackumise kohta on iile Eesti . me X-tee aluseks oleva X-Roadi jirg-
laiali? KASVAS VALJA mist, 7. versiooni.
Eestis kasutatav
X-TEE AITAB X-tee tahistab Eesti SUURIMAD X-TEE KASUTAJAD

Appi tottab 2001. aastal valmi-
nud Eesti andmevahetuskiht
X-tee. See on lahendus, mis
muu hulgas aitab osta apteegis
digiretseptiga ravimeid, kont-
rollida e-politsei seadmest s6i-
duki ja selle omaniku andmeid,
kiisida kaitseministeeriumi ser-
veritel siseministeeriumile kuu-
luvast rahvastikuregistrist infot

virskete ajateenijate  kohta.
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riigi andmevahetus-
platvormi. Kui aga
juttu tuleb ingliskeel-
sest X-Roadist,
raagitakse tehnoloo-
giast, mida Eesti ja Soome
arendavad 2015. aastast Uhiselt.
2020. aasta veebruaris jouti olulise
teetahiseni — Eesti ja Soome
ariregister jagasid esmakordselt
X-Roadi vahendusel andmeid.

X

X-ROAD

19 aastaga on X-teel sooritatud ligi
kuus miljardit péringut. Oletame, et
neist kolm protsenti tegid inimesed.
Eeldades, et klikid internetis sadsta-
vad keskmiselt 15 minutit inimese
aega (ta ei pea minema kohale maan-
teeametisse, maksuametisse ega haig-
lasse, et panna kirja vastuvotuaeg),
hoidsid need piringud ainuiiksi mullu
kokku hinnanguliselt 1100 aasta jagu
tooaega. @



RAHVASTIKU-
REGISTER

KESKNE
MONI-

LIKMETE B usaLDuS-
Pha REGISTREE- AVALIK TEENUSTE AN

RIMINE INTERNET HALDUS

AJATEM- SERTIFIT-
BELDAJA SEERIVA

X-tee arvudes

PORTAAL

X-tee vahendusel
saab kasutada

Mida RIA teeb?

0 Arendame ja haldame asutuste-
vahelist turvalist andmete
vahetamist.

0 Tootame parema kliendikogemu-
se nimel. Eesmaérk on lihtsustada

19 aastaga
on X-teel sooritatud

t t
eenus ja kiirendada X-tee kasutuselevottu.
0 Jagame X-tee kogemusi teistele
| riikidele. X-Roadi véi selle
paringut komponente kasutavad riigid Ule
Hinnanguliselt maailma, naiteks Soome, Kanada,
) 3% neist tegid Mehhiko, Uruguay, lisrael, Island,
Eesti X-teel on inimesed. Norra, Sotimaa, Hispaania, Jaapan
ja Vietnam. https://x-road.global/
xroad-world-map
...ning ligi . .
asutuse ja Eeldades, et iga péring
ettevotte... .. L. . B
saastis 15 minvutit aega,
hoiti eelmisel aastal
ectatud nendega kokku 1100
iidestatu . =
infosiisteemi. aasta jOgU tooaega'
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EESTI.EE:

meile uks e-riiki

2 O O 8 a kevadel avatud riigiportaali eesti.ee

.on kiire ja praktiline kontaktpunkt,
kust Eesti elanikud ja ettevotjad
saavad usaldusvidrset infot riigi

riigiportaali postkasti. Idee on alles kujunemisjirgus
ning tdit kindlust veel ei ole, kuidas see tulevikus toi-
mima hakkab.

Paberkirja teel suhtlemine ei kao, kuid

pakutavate teenuste kohta. Lisaks IU|e.Y'k.USJ.°UGVOSj see poleks enam esmane viis inimeste
saavad riigiasutused ja kohalikud koik rigi vol kohalike teavitamiseks, sest digitaalne infovahe-
omavalitsused selle kaudu turvali- omavalitsuste tus on kiirem, mugavam ja soodsam.

selt inimestega suhelda. Portaalis
on info e-teenuste ja elusindmus-
te kohta ning riiklik e-post aitab
mugavalt riigil inimesi teavitada.

TEGIME TAGATOA KORDA

2019. aastal ei pruukinud riigiportaali kasutajad olulisi
muudatusi mirgata, sest suur osa arendustest suunati
eesti.ee tagatoa ehk back-endi korrastamiseks. Tanavu
jouame sellega suures osas thele poole. Seejirel alusta-
me ettevotjatele moeldud portaali uuendamisega.

EESTI.EE POSTKAST

RIA to6tab selle nimel, et eesti.ce postkastist saaks
lihiaastatel peamine kanal riigiga info vahetamiseks.
Postkast on toiminud juba aastaid, kuid praegu kiib
arutelu voimalike muudatuste tle, mis voimaldaksid
lugeda teate kitte toimetatuks, kui see jouab saaja

EESTI.EE
ajalugu

Riigiportaal eesti.ee

teavitused eesti.ece
postkasti.

aastal lisanduvad

portaaliinglis-ja
venekeelsed artiklid. Lehe disain
muutub kasutajascbralikumaks ja
loogilisemaks. Ettevotjad saavad hakata

Tulevikus jouavad koik riigi voi kohalike
omavalitsuste teavitused eesti.ee post-
kasti ning on seal alati kittesaadavad.

Teavitused saab suunata ka vilisele
meiliaadressile, kuid riigiportaali postkast on koht, kus
koik varasemad e-kirjad talletatakse. Nii ei pea muret-
sema, et inimese enda (kirja kustutamine) vi teenuse-
pakkuja vea (teenusetorke) tottu ei joua teavitus tema
postkasti. Ajalooline milu riigi ja inimese vahelisest
suhtlusest siilib eesti.ce postkastis.

TULEB JUTUROBOT

Praegu kasutavad veerandsada riigiasutust olulise info
edastamiseks eesti.ee postkasti. Eesmirk on jouda nii
kaugele, et teenusega liituksid koik asutused. Lisaks
valmib kalender, mis annab inimesele teada olulistest
stindmustest, ning juturobot, mis aitaks tal riigiga liht-
samalt suhelda. @

riigi keskne portaal, mida kuu ajaga
kilastab 110 000 inimest, nende seas
8000 valismaalast. @eesti.ee postkasti
kasutab 19 000 inimest ja

17 000 ettevotet.

avati 12. martsil 2003.
Portaal annab inimestele infot
nende diguste ja kohustuste
kohta Eestis. Lisaks sellele
jagatakse néuandeid
praktiliseks asjaajamiseks
riigiasutustega.

kasutama (@eesti.ee meiliaadressi.
aastal valmib praeguse
riigiportaali esivanem.
Uus riigiportaal koondab varasema
teabeportaali ja kodanikuportaali ning
info on jaotatud kodaniku, ettevotja ja
ametniku plokkidesse. Eesti.ee-st saab

aastast saab portaali

siseneda mobiil-IDga.

aastal saab eesti.ee

uue ja seni kdige
tuntuma rohelise logo.

aastal valmib vara-

semast sisukam
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elukohta Soovin luua
ettevotet

Jain haigeks

Soovin vahetada
juhiluba

‘ _ - Mida
_ RIA teeb?

0 Haldame riigiportaali

eesti.ee
0 Koondame sinna
Blusindmused riigiasutuste
ppen— P ORI e-teenuseid.
& B i PR 0 Vahendame eesti.ee

kaudu asutuste
kontaktinfot ja teavet
riigi pakutavate
teenuste kohta.

O Tagame igale Eesti
isikukoodiga inimesele
riigiportaalis oma
e-posti aadressi kujul
isikukood@eesti.ee.

ettevdtjaosa. Portaalis on 200 teenust, aasta detsembris Ettevotetele pakume
400 artiklit ja 2500 kontakti. muudetakse eesti.ee aadressi kujul registri-
aastast naeb kasutaja teavituste kasutustingimusi. Oma kood@eesti.ee ja
sisseloginuna avalehel (@eesti.ee aadressi suunamisega annab ettevottenimi@eesti.
oma isiklikke andmeid ja sindmusi. inimene nousoleku, et riigiasutused ee.
aastal on eesti.ee-s 815 saadavad talle sellele aadressile
e-teenust. 2014. aasta ametlikke dokumente ja edastavad
jooksul on kasutajaid ligi 200 riigist ja teateid.
9000 linnast. Kdige enam vaadatakse aastal on eesti.ee-s aasta
,Minu asjade” menlld, logitakse sisse eesti, vene ja inglise |6pus
SAIS], taiendatakse toovoimetuslehti ja keeles kokku 1330 artiklit, 154 teenust valmib eesti.ee portaali
vaadatakse oma retsepte. ja 2866 kontakti. praegune kujundus.
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Riigi infosiisteemid

RIGIVORK: "5

kiire ja turvaline S e e% ™

andmeside —®

avalikule sektorile ‘

omavalitsustele andmeside- ja internetiteenust
rohkem kui 1400 paigas ile Eesti. Riigivorguga
on liitunud 97 protsenti avaliku sektori asutustest.
Erandjuhul saavad liituda ka riigi nimel avalikku tee-

nust osutavad juriidilised isikud.

Riigiv()rk pakub riigiasutustele ning kohalikele

RIIGIVORK ON KIIRE
Loppkliendile pakutav iles- ja allalaadimiskiirus on
kuni 1 Gbit/s, kuid vbime pakkuda ka kuni kiimme
korda kiiremat thendust. Riigivorgu selgrooks on
magistraalvork, mille kiirus peaks 14-
hiajal tdusma kuni 200 Gbit/s. See-

RTIX, mis tihendab omavahel Eesti internetivorgud ja
mille eesmark on tagada vérkude omavaheline liiklus
ka siis, kui tihendus vilisriikidega on hairitud.

ABI ON LAHEDAL

Rikete lahendamisel teeme koostood siseministeeriu-
mi infotehnoloogia- ja arenduskeskusega (SMIT).
Kui niiteks Valgas v6i Kuressaares vajab méni vorgu-
seade kiiremas korras viljavahetamist, ei pea RIA teh-
nik selleks Tallinnast kohale séitma, vaid saame abi
kiisida SMITi tehnikutelt, kes asuvad enamasti lihe-
mal. Nii on riigile soodsam, kuna vil-
dime dubleerimist, ja riigivorgu klien-

juures hoiame vihemalt 30 protsenti Tehn°|oo.gla dile mugavam, sest abi jouab kiiremini
ressurssidest reservis, et tagada ma- areneb Jja kohale.

gistraalvorgu sujuv t66 ka olukorda- r|ig|V6rk peqb

des, kus koormus ajutiselt kasvab. MIDA TOOB TULEVIK?

RIIGIVORK ON TURVALINE

Selle t66d jilgib o6piev labi CERT-
EE, mis tegeleb lisaks kiiberintsidentide avastamisele
ja lahendamisele nende ennetusega. Alates 2019. aasta
kevadest on riigivérgu vilisihendustel kaitse hajuta-
tud teenusetdkestusriinnete (DDoS) vastu. Eestisises-
te riinnete puhul jduame pahalastele kiiresti jalile.
Riigivérk haldab dubleerivat interneti sélmpunkti

aga
vGime
pakkuda
ka

Kliendile pakutava

andmeside kiirus
on tavaliselt kuni

sellega sammu
pidama.

Jitkame igapievaselt riigivorgu aren-
damist ja pingutame selle nimel, et
lihendada kliendiithenduse rajami-
seks kuluvat aega. Laiendame magistraalvorku ja suu-
rendame selle voimekust — eesmirk on tdsta kiirus
kuni 200 Gbit/s.

Kaike seda tehes anname endale aru, et riigivork on
nagu Tallinn, mis ei saa kunagi valmis. Tehnoloogia
areneb ja riigivork peab sellega sammu pidama. ®

Eesmark on
tosta magistraal-
vorgu kiirus kuni
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PARNUMAA 119 VILJANDIMAA 1 10 o oy RIIGIVORGU TEENUSED
..]u 9 TARTUMAA 117 ANDMESIDE- ja internetiteenus
o .andi . o avalikule sektorile.
Y RTIX: riigi hallatav dubleeriv interneti
L o s6lmpunkt, mis ihendab omavahel
o ® 4 o POLVAMAA 110 Eesti internetivorgud.
® { .,a. o {) Selleeesmark on tagada vorkude
® B avant1a [ ] & omavaheline liiklus ka sils,
% vorRUMAA 1 25 @ @ @ kuilhendus valisriikidega
o { @ on hairitud.
RIGIVORGU a . ’]%x TESTA-NG: andmesideteenus,
SEADMED ﬁLE EESTI o mida kasutatakse turvaliseks

.. o andmevahetuseks Euroopa Liidu

4 institutsioonide ja liikmesriikide vahel.

K n Eesmark on viia koik ELi liikmesriikide
eS O vahelised turvalise andmevahetuse

r||g |V6 rg u 2019. aasta (% lahendused TESTA vérku.
s o 16pu seisuga 5 DNS: nimeserveriteenus, tanu millele
klleﬂdld7 oleme § vGime soovitud koduleheni joudmi-
§  sekskirjutada veebilehitseja
g aadressireale IP-aadressi ehk
Umbes 2 ) ] o
3 numbrikombinatsiooni asemel
kohalikus B domeeninime.
omavalitsuses ‘§ DNSSEC: domeeninimede stisteemi
= turvalaiendused, mis tagavad, et
Egg%at“' kasutaja suunatakse just sellele
ministeeriumid ja internetilehekljele, mille aadressi
nende allasutused ta veebilehitsejasse sisestas, mitte
ning g's%'tgig:;‘fsega Kokku petturi't'e loodud 6'ngitsuslehele
umbes NTP: tapse kellaaja teenus. Selleks
tuleb maarata oma primaarseks
Rahvamajad, noortetoad, ajaallikaks ASO ajaserver (ntp.aso.
vanuritekodud asutuses ee). Teenuse pakkumiseks kasutame
KOV GPS-pshiseid STRATUM 1 klassi
Haridusasutused (vallamajad, NTP servereid, mis on omavahel
(koolid ja lasteaiad) Eslsitz;edjt) dubleeritud ja asuvad fiitsiliselt

erinevates asukohtades.
CACHE: riigivorgu kliendid

avaliku sektori 2019. aastal saavad kasutadg
asutustest investeerisime puhverservereid,
0/ on liitunud riigivorgu seadmete mis aitavad kiiremini
o riigivérguga. uuendamisse kisitud andmeid
kohale toimetada.
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Riigi infosiisteemid

HAALETAMINE:

oleme teerajajad

2 0 0 5 aasta oktoobris toimunud kohalike

« omavalitsuste valimised olid erilised:
Eestist sai esimene riik maailmas, mis vottis tleriigilis-
tel valimistel kasutusele e-hdiletamise.

Toona oli e-hiiletajaid vaid 9317, mis moodustas
1,9% valimistel osalenutest. 2019. aasta riigikogu vali-
mistel andis oma hiile elektrooniliselt juba 247 232
inimest ehk 43,8% valimas kdinutest.

MIS SEE ON?
Elektrooniline hiiletamine toimub elektroonilise
seadme vahendusel. E-hiiletamine voimaldab anda
hailt kéikjalt, kus on internetitihendusega arvuti ja
kehtivate sertifikaatidega ID-kaart, mobiil-ID vo&i
digi-ID. E-hidiletada saab kogu eclhiiletamise
perioodil, aga mitte valimispdeval.

E-hiiletamise eesmirk on muuta
valimised lihtsaks ja mugavaks nii vali-
jatele kui ka korraldajatele.

KUIDAS SEE TOIMIB?
E-héiletamiseks pead laadima arvutis-
se valijarakenduse. Pirast isiku tuvasta-
mist kontrollib see, kas sul on 6igus
hiiletada, ja jaatava vastuse korral ku-
vab ekraanile kandidaatide nimekirja.
Kui oled lemmiku vilja valinud ja
kinnitanud hédletamist digiallkirjaga,
edastab valijarakendus hidile héalte-
kogumisserveritele. Registreerimistee-
nus lisab igale hiilele ajamirgendi, mis

voimaldab hiljem kontrollida, kas kéik
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Millal saab

MOBIILIGA
valida?

Soovime teha valimised
kattesaadavaks ka
nutitelefonides, mida me
igapaevaselt tiha rohkem
kasutame. Loodame, et
m-valimiste véimalus
lisandub juba 2021. aasta
kohalike omavalitsuste
valimisteks, aga enne
peame olema veendunud
nende turvalisuses.

hailed on kogujale edastatud. Kui tahad tle kontrolli-
da, kas su antud hail ikka liks kandidaadile, keda vali-
sid, saad seda teha spetsiaalse telefonidpiga.

Koik e-hiiled salastatakse. Selleks kasutatakse
kriiptoalgoritmi, mille spetsifikatsiooni méédrab riigi
valimisteenistus enne iga valimist. Héil kriipteeritakse
kahe vétme abil. Valijarakendus kasutab hiile salasta-
miseks avalikku votit. Hddle avamiseks on vajalik sala-
jane voti, millele on ligipids ainult vabariigi valimis-
komisjoni litkmetel.

KUIDAS SEE RIASSE PUUTUB?
E-hiiletamist korraldab valimisteenistus koostoos
RIAga. Koostod sai alguse aastate eest, kui majutasime
e-hdiletamise sisteemi, ning on sellest ajast pidevalt
laienenud. Nii valimisteenistuse kui
ka RIA soov on, et tulevikus vastutaks
koikide valimistega seotud infostistee-
mide arenduse ja halduse eest RIA.
2019. aastal liks vastutus valimiste
infoturbe eest valimisteenistuselt
RIA-le. Ostsime lisaservereid, tugev-
dasime tulemiiiiri, varustasime riigi-
vorgu hajutatud  teenusetdkestus-
rinde (DDoS) kaitsemeetmetega ja
testisime infoststeeme.
Lisaks korraldasime kiiberhiigieeni
koolitusi kandidaatidele ja kampaania-
meeskondadele, testisime kampaa-
nialehti ja erakondade kodulehti ning
16ime ametkondadeiilese valvejuhi
ametikoha.

valimiste



E-haaletanute osakaal
koigist valijatest

Viimastel Euroopa Parlamendi
valimistel anti iga teine haal
elektrooniliselt.

2009 KOV
valimised

Riigikogu
valimised

2009 Euroopa
Parlamendi
valimised

2005 KOV
valimised

2007 Riigikogu
valimised

2019. aasta riigikogu
valimistel andsid oma
haile elektrooniliselt

Elektrooniline
haaletamine
arvudes

Aeg, mis kulub
e-haale andmiseks.

...seeon

valimistel
osalenutest

2019 Euroopa
Parlamendi
valimised

2015 01¢
Riigikogu Riigikogu
valimised valimised

2017 KOV
2014 valimised
Euroopa

Parlamendi

valimised

2013
KOV
valimised

Mida
RIA teeb?

© Korraldame e-haaletamise
labiviimist: tagame selleks
vajaliku riist- ja tarkvara.

0 Arendame ja haldame
valimiste infosiisteemi
(VIS): see vGimaldab
registreerida kandidaadid,
teha kindlaks valimistule-
mused ning haaletamis-
ja valimisaktiivsuse ning
jagada seda infot
avalikkusega.

0 Vastutame valimiste
infoturbe eest: testime
valimiste infoststeeme;
kaitseme voimalike rlinnete
eest, koolitame kandidaate
ja kampaaniameeskondi.

MIDA TULEVIK TOOB? Valimiste Kui seni edastati infot valimisak-
2019. aastast vastutab RIA ka . . . tiivsuse kohta eelvalimiste ajal kord
valimiste infosiisteemi arenduse InTOSUSfeeml.ga pdevas ja valimispdeval kolm korda,
eest. Tootame uue versiooni ehk hoiame valimiste siis uus valimiste infostisteem hakkab
VIS3 kallal. See toob mitu muuda- korraldamise jq ka seda sagedamini véljastama.

tust, mis sidstavad valimiste kor-
raldajate ja kandidaatide to6tunde
ning suurendavad libipaistvust.

Seni prinditi valijate nimekiri
paberile ja valimisjaoskonna liige
ajas nipuga jirge, kas jaoskonda saabunud inimene on
seal kirjas, VIS3 aga muudab valijate nimekirjad elekt-
rooniliseks. See ja valimisseaduse muutmine on eeldu-
seks, et e-hddletamine saab toimuda kuni eelhiileta-
mise 16puni ja valimispieval saab valija oma e-hailt
muuta, hidletades jaoskonnas pabersedeliga.

labiviimise pealt
kokku tuhandeid
té6tunde.

Uut infostisteemi saavad kasutada ka
kandidaadid ja erakonnad, kes ei pea
kandidaatide nimekirja esitamiseks mi-
nema valimisteenistusse, vaid saavad
seda teha valimiste infostisteemi vahen-
dusel ning samas tasuda ka vajalikud riigilsivud.

Uue valimiste infostisteemiga hoiame valimiste
korraldamise ja ldbiviimise pealt kokku tuhandeid
tootunde. Kui VIS3 saab valmis, avalikustame selle
koodi, et koik huvilised saaksid uurida, kuidas see on
tehtud. ®
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RIIGI

AUTENTIMIS-

TEENUS:

turvaline varav
e-teenustesse

pead end esmalt autentima ehk tdendama, et
oled see, kes viidad end olevat. Autentimine
peab olema usaldusviirne ja turvaline, sest keegi ei
taha, et tema andmetele pddscks ligi voorad voi et
tema nimel teeks tehinguid méni ku-
rikael.

Kui soovid siseneda monda riiklikku e-teenusesse,

Kuna uued arendused ja nduded toovad igale teenuse-
pakkujale lisakulu, stindis plaan luua keskne autenti-
misteenus, mida voivad kasutada koik avaliku sektori
asutused ning mille arenduste ja téckindluse eest vas-
tutab RIA. Teenusepakkujad saavad keskenduda oma

pohitegevusele.

Avaliku sektori asutustele ja teistele Py MIDA TULEVIK TOOB?
avaliku tlesande osutajatele tuleb siin AUtenhmlne Kui kasutad Google’i teenuseid, siis
appi riigi autentimisteenus, kus v6ib peab olema tead, et oma e-kirjadele, dokumentide-
isiku tuvastamiseks kasutada ID- usaldusvaarne le ja fotodele ligipddsemiseks piisab

kaarti, mobiil-IDd, Smart-IDd ja/v6i
piiritilest autentimist. Neid voib kom-
bineerida v6i eraldi kasutada.

MIKS SEDA VAJA ON?

Eestis on sadu avaliku sektori pakutavaid e-teenuseid,
mis peavad kasutaja tuvastama. Ehkki enamik neist
juba toetas ID-kaardiga ja suur osa ka mobiil-IDga
autentimist, oli ette néha, et eID vahendeid tuleb juur-
de ja et lisaks eestimaalastele peavad nad suutma
tuvastada ka teiste Euroopa Liidu riikide kodanikke.
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ja turvaline.

thest sisselogimisest. Eesti avaliku
sektori e-teenuste vahel litkudes tuleb
end aga iga kord uuesti autentida.

Soovime seda tava muuta ja katseta-
me, kas riigi autentimisteenuses saaks kasutada the-
kordset sisselogimise teenust (SSO). Nagu nimi vih-
jab, nduab selline lahendus vaid tihte autentimist: kui
kasutaja on riikliku autentimisteenuse kaudu ménda
e-teenusesse sisenenud, saab ta kasutada ka teisi
e-teenuseid ilma, et peaks neis kdigis end uuesti tu-
vastama. @



elDAS

avtentimis-
teenus
tootab?

Kuidas riigi

AUTENTIMISMEETODITE
OSATAHTSUS riigi
autentimisteenuses,
29.03.-31.12.2019

ID-kaart

Smart-ID*
Mobiil-ID

* Smart-ID lisandus oktoobris 2019

ID-kaart
mobiil-ID
Smart-ID
elDAS

Riigi
autentimis-
teenus
arvudes

Riigi
autentimisteenust
kasutab

teiste seas eesti.ee,
e-MTA, rahvastiku-
registri e-teenused ja
e-tootukassa.

Mida
RIA teeb?

0 Pakume avalikule sektorile ja
riigi nimel teenust osutavale
erasektorile teenust, millega
saab kasutajaid elektrooniliselt
autentida.

0 Tagame Eesti kodanike
autentimise teiste Euroopa
Liidu riikide e-teenustes.

© Tagame teiste Euroopa Liidu
riikide kodanike autentimise
Eesti e-teenustes.

0 Tagame riigi autentimisteenu-
se tookindluse ja turvalisuse.

0 Vajadusel lisame riigi
autentimisteenusesse uusi
turvalisi autentimismeetodeid

(2019. aasta oktoobris
lisandus Smart-ID).

2020. aasta
jaanuari seisuga on
testkeskkonnas
liitunud
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ALLKIRJASTAMIS-
TEENUS:

et saaksid keskenduda
pohitegevusele

nimesed on allkirju andnud aastasadu. Omakielise
nimekirjutusega néustume dokumendi sisuga voi
kinnitame, et oleme selle teatavaks votnud. Digiall-
kiri on tavaallkirja ntiidisacgne analoog. Sellega saab
elektrooniliselt teha toiminguid, milleks varem vajasi-
me paberit ja pliiatsit.

Digiallkirja loetakse seaduse ees vordseks omakieli-
se allkirjaga ja koik Eesti ametiasutused peavad vastu
votma digiallkirjaga dokumente. Nii
sddstame aega, raha ja loodust. Doku-
mentide allkirjastamiseks ei pea enam
ametiasutusse voi lepingupartneri

Digiallkiri on

teenusega on asi lihtsam: iks leping, tiks liiddestamine,
ja kéik nimetatud véimalused on olemas.

KUIDAS SEE TOIMIB?

Riigi allkirjastamisteenus toimib teiste e-teenuste sees.
Kui sisened riigiportaali eesti.ee v6i monda teise
e-teenusesse, void allkirjastamisteenusega kokku puu-
tuda nii, et seda ise ei markagi.

Kui laadid e-teenusesse dokumendi
ning vajutad nuppu ,,Allkirjasta“, loob
see dokumendi risi ehk digitaalse
sormejilje ja kusib ID-kaardilt voi

juurde sditma ja allkirjastatud failist tavaallkirja ménelt teiselt eID kandjalt PIN-
saab teha I6putu hulga juriidiliselt nOOdisaegne koodiga kaitstud allkirja.

samavéirseid  (varu)koopiaid. Iga analoo Need andmed saadetakse allkirjas-
paberdokumendi koopia aga tuleks g. tamisteenusele, mis moodustab neist

eraldi allkirjastada.

RIA pakub kéikidele avaliku tles-
ande tiitjatele keskset allkirjastamisteenust, et need ei
peaks ise selle arendamise ja haldamisega tegelema
ning saaksid keskenduda oma péhitegevusele.

MIS SEE ON?

Riigi allkirjastamisteenus pakub allkirjastatud timbri-
ke loomise teenust. Lisaks allkirjade andmisele saab
teenuse abil lisada tmbrikule ajatempli, mis kinnitab,
et allkiri on antud just sel hetkel, ja kontrollida antud
allkirjade kehtivust.

Kui muidu peaks avaliku iilesande tiitja samalaadse
funktsionaalsuse loomiseks sdlmima eraldi lepingud
mobiil-IDga allkirjastamiseks, kehtivuskinnitusteenu-
se ja ajatempliteenuse kasutamiseks, siis RIA pakutava
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digitaalse imbriku ehk ASICE kon-

teineri ja saadab selle e-teenusele ta-
gasi. Seejirel kontrollib e-teenus, kas sinu saadetud fail
ja allkiri klapivad allkirjastamisteenuselt saaduga,
ja jaatava vastuse korral paneb allkirjastamist vajava
dokumendi ASICE konteinerisse. Viimase asjana
kontrollitakse, kas allkirjad kehtivad. Kui kéik on
korras, niidatakse su arvutiekraanil, et dokument on
allkirjastatud.

Taustal kiib vilgas sagimine, aga kogu protsess toi-
mub kiiremini kui jouad 6elda ,Riigi Infostisteemi
Amet“.

Avaliku tilesande tiitjatele on RIA pakutav allkirjas-
tamisteenus tasuta. Selle aluseks olev tarkvara
on GitHubis kéikidele huvilistele kittesaadav ning
vbimaldab igaiihel sarnast teenust osutada. @



Kuidas riigi
allkirjastamis-
teenus tootab?

/

Eq \

Q

Ajatempli-
teenus

h

s

Mobiili-ID

Usaldusnimekiri

Riigi Valideerimisteenus

allkirjastamisteenus

E-teenused = | Kehtivuskinnitus-
' teenus
Arendus
() Hooldus
Kasutajatugi
Haldus \
¥
Eestis on
rohkem kui
Eestis on biil-ID ....Smart-ID kasutajaid on
k?s?:t!jat tile kahe korra rohkem,
aktiivset Eestis anti
ID-kaarti esimene digiallkiri
2020. aasta M | da RlA tee br)
jaanuari 16puks aastal. 0 Pakume k&ikidele avaliku
on antud Ulesande taitjatele keskset
allkirjastamisteenust ID-kaardi
ja mobiil-ID vahendusel.
0 Tagame allkirjastamisteenuse
...ning tehtud turvalisuse, tookindluse,
arenduse ja kasutajatoe.
digiallkirja... O Lisaks allkirjade andmisele ja

nende kehtivuse kontrollimisele
pakume allkirjastamisteenuse
kaudu ka ajatempliteenust.

0 Hoiame allkirjastamiseks
vajalikud tehnilised komponendid
ajakohasena.

elektroonilise
isikutuvastuse.
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Riigi infosiisteemid

RIA

NOUSOLEKU-

TEENUS

avab andmemajanduse

andmeid. Riigil on vaja teada, kes on tema koda-

nik, kus ta elab, palju ta palka saab, mitu last tal
on ning kas talle kuulub méni maatiikk voi sdiduk.
Sellest soltub, kui palju keegi makse maksab voi mis
mahus riigilt hiivesid saab.

Seﬂeks et riik saaks riigina eksisteerida, on vaja

MIKS ON NOUSOLEKUTEENUST VAJA?

Riigil on ka hulgaliselt terviseandmeid, mis asuvad
erinevates riiklikes andmekogudes, kuid mis pakuvad
huvi ka teistele. Niiteks kui
inimene ndustub jagama
oma terviseandmeid kind-
lustusettevdttega, vdib ta
saada soodsama elukind-
lustuspoliisi.

Kaugel pole ka perso-
naalmeditsiini ajastu, kus
parima ravi médramiseks
kasutatakse meie geeniand-
meid ja meditsiinilist ajalu-
gu. Selleks et vajalikud
andmed saaksid inimese loal erinevate osaliste vahel
liikuda, ongi vaja néusolekuteenust. Seejuures on olu-
line teada, et ndusoleku, milliseid andmeid ja kellega
jagatakse, annab inimene ise. Samamoodi saab ta igal
ajahetkel néusoleku tagasi votta ja 16petada info jaga-
mise.
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Jatkame teenuse
arendamist teadmisega,
et sellest kujuneb riigi
IT-taristusse kuuluv ja
laia kasutust leidev
universaalne lahendus.

Touke néusolekuteenuse loomiseks andis tervishoiu
valdkond, aga sellele aitab kaasa ka Euroopa Liidu
isikuandmete kaitse tildmiirus (GDPR), mis laiendab
inimese kontrolli oma andmete {ile.

TAHTIS VERSTAPOST
2019. aasta detsembris nditasime avaliku ja erasektori
partneritele ndusolekuteenuse prototiipi ning kiisisi-
me neilt tagasisidet. Saime kinnitust, et teenus on iga-
ti oodatud ning kiitab kirgi ka tervisesektorist viljas-
pool. Jitkame teenuse aren-
damist teadmisega, et sellest
kujuneb riigi IT-taristusse
kuuluv ja laia kasutust leidev
universaalne lahendus.
Paralleelselt  arendustega
viib sotsiaalministeerium libi
mdjuanaltitisi, mis hindab
terviseandmete  jagamisega
kaasnevaid mdjusid. Uudne
lihenemine  isikuandmete
jagamisele  peidab  endas
lisanduvate voimaluste korval ka teatavaid riske, mida

tuleb selgelt kirjeldada ning loomulikult maandada.

ALUSTAME TERVISHOIUST
RIA partneriteks ndusolekuteenuse loomisel on sot-
siaalministeeriumi korval Tervise ja Heaolu Infostis-



Kuidas nousolekuteenus tootab?

Praegu asuvad meie tervise- ﬂ
andmed erinevates riiklikes
andmekogudes. Jagades neid

ndusolekuteenuse abil naiteks P
kindlustusfirmaga, void saada
parema elukindlustuspoliisi. / 4

SINU
TERVISEANDMED
Riiklik andmekogu

SINU
TERVISEANDMED

Riiklik andmekogu
SINU

TERVISEANDMED
NOUSOLEKUTEENUS

Riiklik andmekogu
, soovin neid andmeid jagada
kindlustusfirmaga.

KINDLUSTUS-
FIRMA

Teie terviseandmete
pohjal saame teha
soodsama pakkumise.

teemide Keskus (TEHIK) ja haigekassa, mis mélemad M | d a R' A -t ee bf)

haldavad terviseandmeid sisaldavaid suuri andme-

kogusid. Samuti on projekti kaasatud mitmed erasek- © Arendame vélja ndusolekuteenuse,
tori teenusepakkujad, kellest mitmed voiks olla ka mille abil saavad inimesed jagada enda
ndusolekuteenuse tulevased kasutajad. kohta riiklikes andmekogudes olevaid
Nbusolekuteenus peaks valmima 2021. aasta esime- andmeid kolmandate pooltega.
ses kvartalis, paar kuud varem saavad lahendust katse- © Naitasime 2019. aasta detsembris
tama hakata valitud kasutajad, teenusepakkujad ja avaliku ja erasektori partneritele
andmekogud. ndusolekuteenuse prototlpi.
Kui méjud on péhjalikult libi analtisitud, riskid Tagasiside oli positiivne.
maandatud ja raskused tiletatud, saab Eesti néusoleku- © Nousolekuteenus valmib 2021.
teenus maailmas ainulaadseks, sest meie e-riigil on aasta esimeses kvartalis.

viga head eeldused andmete avalikust erasektorisse
jagamiseks. See loob omakorda viljaka pinnase uute ja
unikaalsete teenuste stinniks. ®
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| Eestiriigl
infostisteemi teejuht

R | H Aon riigi infoststeemi haldussiisteem.

See on justkui teejuht, tinu millele tea-
me, mis meie riigi infostisteemis toimub ja millistel
alustel selles toimetatakse. RIFH Ata oleks viga keeruli-
ne saada tlevaadet, milliseid andmeid asutused kogu-
vad. Lisaks aitab RIHA juba olemasolevaid andmeid

ja teenuseid taaskasutada ning vihendada seelibi dub-

RIHA

kogutavate andmete, pakutavate teenuste ja muude
komponentide kirjeldamiseks kokkulepitud standar-
deid. Nii on tulevikus véimalik andmeid efektiivse-
malt taaskasutada, vihendada dubleerimist ja seeldbi
lihvida 6hemaks ka biirokraatiat. Nénda viheneb riigil
vajadus kiisida inimestelt ja organisatsioonidelt kordu-
valt samu andmeid.

leerimist.

UUENEV RIHA AITAB

E-RIIKI AVASTADA

Eesti riigis hoitakse andmeid haju-
salt ehk ei eksisteeri tiht keskset su-
perandmekogu. Hajususel on roh-
kelt eeliseid, aga see toob ka
viljakutseid, kuna andmed on tle
riigi laiali. RTHA annab praegu kiill
tlevaate Eesti riigi infoststeemi-
dest, kuid tervikpilt saaks olla aja-
kohasem ja kvaliteetsem.

Selle saavutamiseks tahame RI-
HAs kasutusele votta tihtsed proto-
kollid ja standardid, automatiseeri-
da andmekogude metaandmete
edastust RIHAsse. See aitaks ,tee-
juhist tipsemalt ja lihtsamalt leida,
millised andmed ja teenused on rii-
gil olemas ning kuidas neid saab
taaskasutada.

Selleks on aga vaja, et koik and-
mekogude omanikud kasutaksid
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RIHA potentsiaali ja védrtust on raske tlehinnata.

RIHASt
saab teada:

0 millised infoslisteemid
moodustavad riigi
infoststeemi

0 milliseid andmeid ja
millistes infoslisteemides
kogutakse ning
toodeldakse

0 kes on infosUsteemide
omanikud, kasutajad ja
kontaktisikud

0 millistel diguslikel alustel
infosUsteeme peetakse
ja andmeid t6odeldakse

0 millised on infoslisteemi-
de koosvoimet kindlusta-
vad ja taaskasutatavad
komponendid (XML
varad, klassifikaatorid).

Kui teame voimalikult tipselt, millised
andmed, teenused ja taaskasutatavad
koodiread riigis olemas on, saab nii ritk
kui ka erasektor pakkuda tdiesti uusi tee-
nuseid. Uuenev RTHA loob eeldused, et
meie e-riik saaks teha jirgmise arengu-
hiippe.

MIDA RIA RIHA UUENEMISEKS TEEB?
Esimene RTHA oli praktiliselt vihik, kus
oli info Eesti toonaste infoststeemide
kohta, kuid niitidseks on sellest arenenud
haldusstisteem, mis annab tilevaate Eesti
riigi infostisteemist. Too RIHAga kiib
edasi ning RIHA uues versioonis vota-
me kasutusele andmekirjelduse standar-
di, mille viljaté6tamist juhib statistika-
amet.

Teeme aina rohkem koost66d klienti-
dega, et nende tagasiside abil muuta
RIHA kasulikumaks ja nende ootustele
vastavaks. Kisil on ka hajusa RIHA ana-

litsimine ja prototidpimine. @



TERVISEAMET:

dokumendihaldus- SISEMINISTEERIUM:
tarkvara Delta N rahvastikuregistri
LAANEMAA e-teeninduskeskkond

HAIGLA:

X-tee alamsiisteem

PAASTEAMET:
paasteinfosiisteemi
OIS teenusliides

RIGIKANTSELEI:
eelndude infosiisteemi
alamsiisteem

RIIGIKOGU
KANTSELE!:

VIS alamsiisteem

KAITSEVAGI:
KV portaal

2019. aastal

algatati
(l/

RIHAs on X
RlHA andmekogu ja
infosiisteemi
a rV U d eS kooskolastamist
RIHAs on info .
rohkem kui M |d a
RIA teeb?
© Haldame riigi infoststeemi
haldusslsteemi (RIHA).
infosiisteemi, © Peame arvestust riigi
andmekogu ja X-tee infoslisteemi kohta.
alamsiisteemi © Anname iilevaate riigi infoslisteemist
kohta (andmed, osapooled, néuded).

© Koondame kokku riigi
infostisteemi nduded ja voimaldame
hinnata vastavust nendele.

0 Tagame RIHA vahendusel mugava
suhtluse infoslisteemide omanike ja
hindajate vahel.
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Kiiberturvalisus

CERT-EE:

Eesti riiklik kiiberiiksus

tooruumid 66seks tihjaks. Kuid on ks, kus

tuled ja arvutickraanid ei kustu kunagi. Seal asub
RIA kiberturvalisuse teenistuse intsidentide kisitle-
mise osakond, lihidalt CERT-EE, mis jilgib Eesti
kuberruumis toimuvat 66péev libi ja lahendab kiiber-
intsidente operatiivselt ka keset 66d.

CERT-EE on Eesti riiklik kontakt, kellega suhtle-
vad teiste riikide sarnased asutused, kui on vaja anda
mirku Eesti kiberruumis nihtud intsidentidest.
Samuti saadab CERT-EE teavitusi teiste riikide
kuberintsidentide tiimidele, aga ka veebimajutajatele
ja teistele teenusepakkujatele, kui méni Eestis nahtud
ongitsusleht on endiselt ohvreid ptiidmas.

Kui just mond suurt kriisi kiimas pole, jidvad RIA

MIS ON KUBERINTSIDENT?
Kiberturvalisuse seaduse kohaselt
on kiiberintsident stisteemis toimuv
sindmus, mis ohustab v6i kahjustab
stisteemi turvalisust. Levinuimad kii-
berintsidendid on ngitsemine, tee-
nusekatkestus, pahavara levitamine
ja kasutajakontode tlevotmine. Kii-
berintsidendid on ka lunavarartinna-
kud, finantspettused ja andmelekked.
Osal asutustel ja ettevotetel on kohustus meid intsi-
dentidest teavitada (niiteks riigiasutused, elutihtsate
teenuste osutajad voi kohalikud omavalitsused), kuid
tihti annavad neist mirku ka ettevotted ja eraisikud,
kes teevad seda heast tahtest v6i soovist abi saada.
Toopuuduse tile kurta ei saa, sest registreeritud juh-
tumite hulk kasvab hoogsalt. Kui 2017. aastal regist-
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Téépuuduse vle
kurta ei saaq, sest
registreeritud
juhtumite hulk
kasvab hoogsailt.

reerisime 10 649 ja 2018. aastal 17 440 juhtumit, siis
2019. aastal juba 24 369. See teeb keskmiselt 67 teavi-
tust pdevas ja kolm teavitust tunnis.

Mida rohkem meid teavitatakse, seda parem on
meie tlevaade ja seda tohusamalt saame Eesti kiiber-
ruumi kaitsta ning ohtudest hoiatada.

KUIDAS SEE KAIB?

Enamik avaliku sektori asutustest on tthendatud riigi-
vorku. CERT-EE roll on tagada, et see vork oleks
puhas, turvaline ja kaitstud. Selleks seirame 66piev
1dbi riigivorku, et tuvastada sealt mirke pahatahtlikust
tegevusest. Kui neid leiame, siis sekkume.

Meie tegevus ei piirdu aga riigivorguga: seirame ka
osa elutihtsate teenuste pakkujate vorke. Selleks ole-
me vilja té6tanud automatiseeritud
vorguseirelahenduse  Suricata4All
(S4A). See siisteem aitab avastada
rindeid ja pahavara ning méningatel
juhtudel ka haavatavusi ja konfigu-
ratsiooniprobleeme.

S4A koosneb CERT-EE hallata-
vast kesksest stisteemist ja sensori-
test, mida vorkude omanikud saavad
oma seadmetesse paigaldada. Keskstisteem annab sen-
soritele ette reeglid, mille pohjal riindeid tuvastada.
Vastavalt muutunud ohupildile uuendame neid reeg-
leid regulaarselt. Sensorid saadavad omakorda
keskstisteemile teated, kui on tuvastanud pahaloomu-
lise litkluse. S4A voimaldab vérguliiklust salvestada,
indekseerida ja analiiisida. ®



CERT-EE teenused

Failide edastuskeskkond: CERT-EE hoiatused ja teated:
paste.cert.ee twitter.com/cert_ee
Tooriist, millega saad saata kahtlased Kdige operatiivsem viis plsida kursis
failid CERT-EE-le analiiisimiseks. CERT-EE teadete ja hoiatustega.
Sobib suuremate logide, dngitsuskirjade
ja nendega saabunud manuste, Automatiseeritud seirelahendus
pahavaranadidiste jms edastamiseks. Suricata4All (S4A)

Kesksest sUsteemist ja sensoritest
CERT-EE liivakast”: cuckoo.cert.ee koosnev lahendus, mis aitab avastada
|T-spetsialistidele mdeldud failide rindeid ja pahavara ning moningatel
analllsimise tooriist. Voimaldab juhtudel ka haavatavusi ja konfigurat-
turvalises keskkonnas jarele kontrollida, siooniprobleeme.
kuidas erinevatel virtuaalsetel ja
flusilistel platvormidel toctavad Kiibervaldkonna uudiskiri

operatsioonisisteemid kahtlusaluse CERT-EE koostab igapaevast kiiber-
faili kdivitumisel kaituvad. valdkonna uudiskirja, mis sisaldab
kokkuvétet avalikes allikates ilmuvatest
kiber- ja IT-uudistest. Uudiskirjaga
litumiseks saada e-kiri teemaga
,Subscribe" aadressile
certnews@cert.ee.

C ERT'EE tea&i(t);t? baEaFf'lt'?I;E-d
arvudes

Mida
RIA teeb?

0 Jalgime Eesti

2015. aastast
seirab CERT-EE
Eesti kiiberruumis

Eesti arvuti- ja
andmesidevorkudes.

toimuvat
infoturbe olukorda.
Selleks kasutame laekunud
raporteid ja kogume ise infot See teeb
kiberintsidentide kohta. keskmiselt
0 Aitame ara hoida kiiberintsi- L
OOPAEVAS

dente ja vahendada turvariske,
seda eelkdige turvateadlikkuse
t6stmise ja teavitamise abil.

© Abistame asutusi kiiberintsidentide
asjus ja ndustame neid, kui nad
soovivad, et diguskaitseorganid alustaksid
intsidendi uurimist.

0 Korraldame hadaolukordade lahendamist.
Vajadusel kaasame partnereid.



Olukorrast

kiberruumis:

2019 -

ONGITSUS
AASTA

intsidentide  kisitlemise osakonda
CERT-EE lackunud teavituste poh-
jal voib 2019. aastat nimetada 6ngit-

suste aastaks. Koige rohkem registreerisime kiill
robotvorgustikega nakatumist, kuid meile teadaolevate
nakatumiste hulk vihenes, samal
ajal kui dngitsuslehtede ja ongit-
suste hulk peaaegu kahekordis-

Kvui asutus soovib

KONTOANDMETE VARGUSED

Raha varastamiseks loodud 6ngitsuskirjade ja -lehtede

korval tegid palju kahju ka kontoandmeid nidppavad

ongitsuskampaaniad. Lihtne kiri, mis hoiatab postkasti

mahu tditumise eest voi palub vahetada salasona, voib
esimesel pilgul anda kurjategijatele
lihtsalt ligipaésu isiklikele kirjadele

ja voimaluse oma 6ngitsuskirju

tus. arv saada' mis |iiki kaugeﬁr}ale llivitada. dKuid tihtipeale
. R . on selliste kontoandmete varguse
PAHARETID PANGAS informatsiooni taga pikem plaan — otsida e-kirja-

Kuni 2019. aastani olid kiiber-
pitid, kelle leivanumbriks on
pankadest raha varastamine,
eestlasi suuresti sddstnud. Toe-
nioliselt oli pohjuseks asjaolu, et
siinsed pangad kasutavad suhteliselt turvalisi autenti-
misviise: ID-kaarti, mobiil-IDd ja Smart-IDd.
Aprillis aga leiti viis, kuidas 6ngitsussénumeid ja
-lehti kasutades luua ohvrite nimel uued Smart-ID
kontod. Kasutajate mobiiltelefoni saadeti panga nimelt
sénum, mis suunas niiliselt panga sisselogimislehele.
Seal juhatati ohver mobiil-IDga sisse logima. Kui ta
sisestas dngitsuslehel oma kasutajatunnuse, isikukoodi
ja PIN 1, alustasid kurjategijad samal ajal taustal uue
Smart-ID konto loomist. Kui see tehtud, logisid kurja-
tegijad ohvri nimel panka ja kandsid sealt raha vilja.
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on varastatud, on
korralik logide haldus
vUlioluline.

dest tiles asutuse dripartnerid, sek-
kuda meilivestlustesse ja saata digel
hetkel kiri, mis tUtleb, et makse
tegemiseks méeldud pangakonto
on muutunud.

Mullu nigime korduvalt niisuguseid kontoandmeid
putdvaid éngitsuslaineid, mida aitaks térjuda mitme-
astmeline autentimine. Selliste dngitsuste ohvriks on
langenud t66tajaid kohalikest omavalitsustest, vihe-
malt kolmest Eesti suuremast tilikoolist, haiglatest, aga
ka viiksematest asutustest nagu kiituseettevote ja tee-
hooldusfirma.

Intsidentide tagajirgede likvideerimise ja infolekke
ulatuse viljaselgitamise teeb tihtipeale keerulisemaks
see, et infoturbemeeskondadel (kui need iildse olemas
on) voi teenusepakkujatel pole piisavalt logisid, et sel-



Analuusime
kUberruumi
suundumusi

Suuresti just CERT-EE registreeritud
intsidentide pohjal analldsib Eesti kiiberruumi
suundumusi RIA kiiberturvalisuse teenistuse analtilsi-
ja ennetusosakond. Osakond koostab laekunud info
alusel nadala-, kuu- ja kvartalillevaateid. Samuti
slivenevad RIA anallitikud vajadusel erinevatesse
Uksikjuhtumitesse voi vaatavad otsa monele suuremale
RIA ees seisvale uurimiskiisimusele. Asja vottis
osakond enda kureerida ka riikliku kiiberturvalisus-
alase teadus- ja arendustegevuse.

geks teha, milliste meilikontode sisud ja millises ulatu-
ses kompromiteeriti. Kui asutus soovib aru saada, mis
liiki informatsiooni on varastatud, on korralik logide
haldus tlioluline.

BEC-SKEEMID OOTAVAD UUSI ANDMEID

2018. aasta suurima mdjuga probleem oli kompromi-
teeritud meilikontode kaudu algatatud finantspettused
(ingl business email compromise ehk BEC-skeemid),
mis t6id toona Eesti ettevotetele vihemalt 600 000
eurot kahju. Ka 2019. aastal olid need intsidendid
meie tihelepanu all, kuid 6nneks saime teada oluliselt
vihemast kahjust. Meile teadaolevalt oli suurim sum-
ma, mis pettuse tottu valele pangakontole kanti,
112 000 eurot. Sel korral sai ettevdte tinu pankade-
vahelisele koosto6le kaotatud summa tagasi.

Oluline on mirkida, et BEC-skeemid ei vali ohv-
reid ja kontoandmete 6ngitsemise tagajirjel voib and-
metest (ja secjdrel rahast) ilma jiida tikskoik milline
vilisriigi partneriga koost6od tegev Eesti ettevote.

RIA POOLE POORDUMISTE HULK

viimase kolme aasta jooksul
24 369

17 440

10 649
3139 3473 3164
2017 2018 2019

@ Mbjuga intsidentide hulk
@ roordumiste hulk

Mojuga intsidentideks loeme neid, mille t6ttu olid
hairitud teabe voi sisteemide konfidentsiaalsus,
terviklus voi kattesaadavus.

Poordumiseks loetakse koiki teavitusi mojuga ja
mojuta intsidentidest, nahtud teenusekatkestustest,
rampspostist teavitamistest, kiisimustest CERT-EE-le,
partnerasutuste koondraportitest jne.
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Kiiberturvalisus

Enamasti olid ohvrid mingite toodete maaletoojad
(tooriistad, rehvitooted, todstusseadmed, meditsiini-
tehnika jne) ning kaotatud summad ulatusid tuhan-
dest eurost 70 000 euroni.

Edukate skeemide korval oleme aga kuulnud mit-
mest, mille avastasid tihelepanelikud raamatupidajad
voi juhid ning kus kahju jdi saamata. Samuti teavitati
meid olukordadest, kus Eesti dripartnerid vilisriikides
said kahju sarnaste skeemide téttu. Seetéttu on oluli-
ne, et ka kontoandmete lekke intsidendi iile elanud
Eesti ettevotted teavitaksid oma vilispartnereid, kel-
lest voib saada petturite jirgmine sihtmark.

OLULISED TEENUSEKATKESTUSED

2019. aastal kirjutasime kiiberturvalisuse aastaraama-
tus: , Kiiberturvalisuse hoidmine Eestis nouab pide-
vat t66d ja juhtide tihelepanu. Uuendused on oluli-
sed, standardid samuti, nagu on ka vaja investeerida
uuendustesse ja standarditesse aega ja raha. Selleks, et
suudaksime Eestis ka edaspidi viltida suure mdjuga
kiiberintsidente, tuleb see t66 dra teha.“

2019. aastal nigime olulisi teenusekatkestusi, millel
voinuks olla ulatuslik maju Eesti inimestele: tarkvara-
viga jittis septembris 20 minuti jooksul hiirekeskuse
telefonid tummaks; riigivérgu kaablite tihelepanuta
jddnud purunemise tottu oli novembris tundide kaupa
kittesaamatud digiretsept ja riigiportaal, seejirel oli
digiretsept detsembris veel korduvalt kittesaamatu
vananevate sisteemide hoolduse tottu. Mobiil-ID
tileminek uutele susteemidele 16i selle autentimis- ja
allkirjastamisviisi mais 24 tunniks maha; samuti tor-
kusid rahvastikuregister, riiklik autentimisteenus,
X-tee uus versioon jne.

Eesti inimesed on niivord harjunud digitaalsete tee-
nustega, et nende kittesaadavusse tuleb investeerida,
toimepidevust tle kontrollida, sisteeme testida, prot-
seduure tdiustada ja veel kord testida.

Teenusekatkestused olid 2019. aastal péhjustatud
enamasti inimlikest eksimustest, administreerimis-
vigadest v6i looduslikest pohjustest, kuid haavatavad
sisteemid voivad sattuda ette ka pahatahtlikele
inimestele ja riiklike seostega ohustajatele, kes ei hooli
ei meie ohutusest ega tervisest.

JALLE NEED ROBOTVORGUSTIKUD

Oleme robotvorgustikest  (botnetid) — kirjutanud
eelmistelgi aastatel. Suure hulga mullu registreeritud
pahavaraintsidentidest tingis nditeks Avalanche’i
robotvorgustik. Selle tegevus peatati rahvusvahelise
politseioperatsiooni tulemusel 2016. aasta detsembris,
ent pahavara ei kustu seadmetest automaatselt ning
need tuleb eraldi puhastada, et viltida sama taristu
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Ongitsuste aasta

2019. aastal CERT-EE registreeritud intsidentide osakaal liigiti

Kdige suurema osakaaluga olid robotvérgustikega
nakatumise teated. Nende kdrval tegi aga suure hiippe
ongitsemiste hulk, mis vorreldes eelmise aastaga
kahekordistus.

Teenusekatkestus

18,5%

Ongitsemine

1 Pahavara levitamine/hoiustamine: 3,9%

2 Kompromiteerumine: 2,4%

3 Kasutajakonto iilevotmine: 2,2%

4 Pahaloomuline iimbersuunamine: 1,2%

5 Finantspettus: 0,9% | 6 Lunavara: 0,9%

7 Kriiptoraha kaevandamine: 0,6% | 8 Andmeleke: 0,6%
9 Teenustokestusriinne: 0,6% ! 10 Muu: 3,1%

hilisemat Glevotmist ja elustamist uuteks rinneteks.

Teine suurem osa nakatunud seadmetest on liitunud
Necursi botnetiga, mida kasutati aastaid nt teenus-
tokestusriinnakutes, pahavara levitamiseks (nt panga-
andmete varastamiseks), rimpskirjade saatmiseks jne.
2020. aasta martsis teatas Microsoft, et on vérgustiku
enda kontrolli alla saanud. Sellest hoolimata on paljud
seadmed Eestis veel nakatunud, kuid ei pruugi enam
olla teistele niivérd ohtlikud.

Eestis on veel hulk seadmeid, mis on liitunud méne
muu robotvdrgustikuga, kuid mille juhtserverid ei ole
korrakaitseasutuste kontrolli all ja mille kohta me ei
saa regulaarset informatsiooni. Koéik niinimetatud
asjade interneti (IoT) seadmed, millel on jietud tark-
vara uuendamata v6i vaikimisi administreerimisparool
muutmata, voivad sattuda sédraste vorgustike litkmeks
ning saata omaniku teadmata vilja just neidsamu
ongitsuskirju voi pahavarakirju, mis eelmisel aastal nii

palju pahandust tekitasid. @



Eestl saab uue

INFOTURBE-
STANDARDI

e koik soovime, et vesi,
mida joome, toit, mida
s6ome, ja hooned, milles

elame, vastaks ohutus- ja kvaliteedi-
nduetele. E-riigi toimimise seisu-
kohalt on infosiisteemid ja neis
litkuvad andmed sama tihtsad
ning seepirast peame tagama, et
need oleks loodud ja kaitstud

moel, mis tagaks stisteemide to6kindluse ja andmete

turvalisuse.

Riigiasutuste ja kohalike omavalitsuste info- ja
vorguturve peab olemas iiles ehitatud vastavalt kehtes-

tatud néuetele. RIA iilesanne on
kontrollida nende néuete tiitmist.
Lisaks teeme jdrelevalvet elutiht-
sate teenuste osutajate chk energia-
ettevtete, vee-cttevotete, pankade,
telekomifirmade jmt tle.

MIS ON ISKE?
Konkreetsed néuded ja juhendid
on koondatud infostisteemide tur-
vameetmete standardisse (ISKE).
Selles on vilja toodud kolm turbe-
astet: madal (L), keskmine (M) ja
korge (H). ISKEt peavad rakenda-
ma kéik riigiasutused ja kohalikud
omavalitsused, kes on mone
andmekogu vastutavad t66tlejad.
RIA néustab ja abistab rakenda-
jaid: jagame juhendmaterjale, kor-
raldame koolitusi ja vastame kiisi-

RIA standardite ja

jarelevalve osakonna

pohifookuses
olid 2019. aastal
kohalikud
omavalitsused.

mustele. Oleme loonud ISKE
portaali (iske.ria.ee), kus on kitte-
saadav kogu vajalik info. Samas
tuleb meeles pidada, et RIA ei
rakenda infoturbemeetmeid teiste
asutuste eest.

Praeguseks on ISKE rakenda-
mise seis riigiasutustes uldiselt
hea. Enamikus neist on auditeid

1ibi viidud juba mitu korda ning olulisi puudusi reeg-

lina ei ole. Kohalikel omavalitsustel ei ole kohustust

Mida
RIA teeb?

O Abistame ja ndustame
infostisteemide kolmeast-
melise etalonturbesitsteemi
ISKE rakendamisel.

0 Kontrollime turvameetmete
rakendamist riigi ja kohaliku
omavalitsuse asutuste, oluli-
se ja elutahtsa teenuse,
sideteenuse, usaldusteenu-
se ja digitaalse teenuse
osutajate infostisteemides.

0 Uuendame ja tdiendame
rakendatavaid néudeid
vastavalt muutunud
ohtudele ja keskkonnale.

auditeid 14bi viia. RIA standardite ja jirelevalve osa-
konna péohifookuses olidki 2019. aastal kohalikud

omavalitsused.

MIDA TULEVIK TOOB?
Praegu on avaliku teabe seaduse alusel
kehtestatud nn ISKE midruse kohaselt
ISKE ainukene aktsepteeritav néuete
kogum. Lihiajal on kavas lisada selle
korvale ka rahvusvaheliselt tunnustatud
ja levinud infoturbestandard ISO
27001. Mitmed asutused on ndidanud
iles huvi selle rakendamise vastu.
Paralleelselt kiib ka Eesti uue info-
turbestandardi  viljatéotamine. Uus
standard sisaldab rohkem riskipchist
lihenemist ning hakkab tulevikus
asendama ISKEt. Uus standard ei ole
nii mahukas ning on rakendaja jaoks
lihtsam, paindlikum ja arvestab erine-
vate asutuste suuruse, eripirade ja voi-
malustega. ®
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ENNETUS-
KAMPAANIAGA

uberohtude vastu

RIA kiberturvalisuse teenis- Reklaamide ja teises pooles kiiberhiigieeni baas-
tuse analllsi- ja ennetusosa- _ tarkuste rdhutamiseks ulatusliku
konna theks olulisemaks PR teg.e,\,vuste teavituskampaania, mille péhiliseks
ilesandeks on ennetustegevused. kaudu lOUdS|d sihtrihmaks olid elanikud vanuses

Neist koige silmapaistvamad on
avalikkusele ~suunatud teavitus-
kampaaniaid, mille eesmirk on tut-
vustada kiiberohtusid ja pakkuda

lahendusi nendega toimetulekuks.

EAKATE MURED
RIA on teavituskampaaniaid korraldanud juba aastaid.
Niiteks 2016. aastal koos sihtasutusega Vaata Maail-
ma tehtud Nuti-Mati kampaania témbas tihelepanu
nutiseadmete turvalisusele, 2013. aastal tritasime
kampaaniatega vihendada aegunud Windows XP
kasutajate hulka.

Niitid on aga aeg vaadata teavitustegevused tle stis-
teemsemalt. Kasutades statistikaameti, Eurostati ja
teiste uuringutulemusi, pitidsime teavituskampaania-
te sihtrihmi tipsemalt piiritleda. Uuringutest jii sel-
gelt silma grupp, kelle kiiberhiigieen polnud kiita, kuid
kellele pole kiiberturvalisuse osas
kuigi palju tihelepanu pooératud —
vanemaealised elanikud.

Noorematele internetikasutajatele
on niiteks Lastekaitseliit, politsei-
ja piirivalveamet ja mitu ministee-
riumi oma haldusala ametitega aas-
tate jooksul tisna palju tihelepanu

muutuvas kiiberruumis ise dppima

ja hakkama saama.
Seetottu korraldasime 2019. aasta
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kampaania sénumid
vahemalt 80%
sihtrOhmast.

KABID ja
KANNUD
48

kohtades eri paroole
p6oranud. Eakamad on pidanud aga 11% 55+-aastastest
kasutab eri kohtades

eri paroole
Allikas: Eurobarometer 2017

55+. Meie meediapartner Havas 161
meeldejdiva sdonumi ,Ole IT-vaat-
ik ning korraldas tele-, raadio-,
vili- ja netireklaamid, mis 2019.
aasta stgisel oma sini-valge kont-
rasti ja retrokujundusega histi silma paistsid.

RAAMATUKOGUST SAAB ABI
Kampaania kiigus tegime koost66d ka raamatukogu-
hoidjate liiduga. Novembris toimunud infopieval oli
inimestel iile Eesti voimalik minna kiiberturvalisuse
kusimustega oma kohalikku raamatukogusse néu
kisima. Infopdevast vottis osa tle saja raamatukogu,
mille Gheks eesmirgiks oli rdhutada ka sénumit, et
kohalik raamatukogu voikski olla koht, kust saab oma
nutiseadmete turvalisuse osas edaspidigi abi.
Reklaamide ja PR-tegevuste kaudu jéudsid kam-
paania sonumid vihemalt 80 protsendini sihtrithmast.
Samuti niitas jireluuring, et enam kui
veerand meie kampaania reklaame nii-
nud inimestest uuris kiiberturvalisuse
kohta lisaks v6i astus vihemalt {ihe
sammu, et enda voi lihedaste turvali-
sust/privaatsust internetis suurendada.
Uhelt poolt soovisime kampaaniaga
eakatele rohutada, et kiiberturvalisus on
oluline, teisalt utsitasime avalikkust
aitama oma eakamaid s6pru ja sugulasi,
et nad oskaks kiiberruumis turvalise-
malt kdituda.
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RAAMATUKOGUST SAAB ABI: novembris toimunud infopadeval oli inimestel voimalik
minna kiiberturvalisuse kiisimustega kohalikku raamatukogusse nou kiisima.

M|da 1) 123456 ei ole hea parool
RIA teeb?

°Kasvatam>e kiiberhtigieeni (DERSRITEIesUY :) Tark ei torma petukirjale vastama
taset Eestis.

0 Viime labi teavitus- ja
en.rl.gtuskampaanlal'd. :} fpita ldhedasel kiiberruumis arukam olla_
Maodunud aastal olid
fookuses eakad, tanavu
ettevGtjad. 1) fAra topi oma PIN2 uiidrastesse kohtadesse

0 Pakume avaliku sektori =
tootajatele ja perearstidele
kiiberhtgieeni testi ja

Bppekeskkonda DigiTest. lT-voatlik.u
kampaanla IT-vaatliku

videoklippi naidati
JARGMINE KAMPAANIA a rVU d eS Facebookis ja Youtube'is
ON ETTEVOTJATELE
2020. aastal liigume teavitustegevustega
edasi koigepealt viikeste ja keskmise
suurusega ettevotete suunas. Just neid
mdjutavad teenusekatkestused, luna-

vararinnakud  ja  meilikontode
kompromiteerimise kaudu kor-

raldatud finantspettused koige [T-vaatliku
alusamalt. Mida rohkem on 4 i naidati
vausan . kutsus 20. novembril bannerreklaami naidati
ettevotjatel teadmist vdimalike 2019 vanemaealisi internetiplatvormidel
kiiberohtude kohta, seda paremini kiiberturvalisuse kohta

oskavad nad tellida IT-teenuseid ja ndu kiisima.

kaitsta oma ettevotet kiiberriskide eest.

Samal ajal jitkame kiberhiigiceni
praktikate mootmist, et jargmisi kampaa-
niaid veel paremini sihtida. 2019. aasta IT-vaatliku
kampaania jdrel kisisime Eesti inimestelt, milliseid
kiiberturvalisuse parimaid praktikaid nemad jirgivad,
ja 2020. aastal uurime ettevotjaid. @
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Kiiberturvalisus

LOODAME
PARIMAT,

valmistume halvimaks

2 O ’I 5 aasta joulude eel jdid Lidne-Ukrainas
.asuvas Ivano-Frankivski  oblastis
230 000 inimest elektrita. Seekord ei pohjustanud kat-
kestust tavapirased kahtlusalused, vaid teadaolevalt
esimene edukas kiiberriinne elektrisiisteemide vastu.
2017. aasta mais pidi Suurbritannia riiklik tervis-
hoiuteenistus tihistama 19 000 kohtumist patsienti-
dega. Pohjus: WannaCry-nimelise lunavara tdttu
langes rivist vilja hulk haiglate arvuteid.

SOLTUME UHA ROHKEM IT-ST
Meie heaolu, julgeolek ja elu-
tihtsad teenused séltuvad aina
rohkem infotehnoloogiast ning
seetottu on selle tookindlus ja
kaitse eriti olulised. Nagu
Ukrainas ja Suurbritannias juh-
tunu kinnitas, voib IT-siistee-
mide vastu toime pandud riinne
jouda kiiresti ja valusalt fitisilis-
se maailma.

Selle nimel, et Eesti elutiht-
sate ja oluliste teenuste osutajate infostisteeme oleks
voimalikult raske riinnata, et oleks teada, kuidas riin-
naku korral kiituda ja vbimalike intsidentide m&jud
oleksid véimalikult viiksed, tootab RIAs kriitilise
informatsiooni infrastruktuuri kaitse (KIIK) osakond.

MIS ON MIS?
Kriitiline taristu on vara, siisteem v6i nende osa, mis
on hidavajalik eluliselt tihtsate tihiskondlike toimin-
gute toimimiseks. Niiteks tervishoiu, turvalisuse, jul-
geoleku, inimeste majandusliku ja sotsiaalse heaolu
toimimiseks.
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Seekord ei RIA  juhtimisel
pohjustanud katkestust
tavaparased kahtlus-
alused, vaid teada- me
olevalt esimene
edukas koberrunne
elektrisisteemide
vastu.

Kiriitilise info taristu on vdrgu- ja infosiisteemid,
mille toimimine, tookindlus ja turvalisus on olulised
kriitilise taristu toimimiseks. Kui sellised stisteemid
saavad kahjustada v6i hivivad, méjutab see oluliselt
kogu riiki.

RIA korraldab kriitilise info taristu kaitset, sealhul-
gas koostame kiiberintsidendist péhjustatud hadaolu-
korra riskianalttse, arendame vajalikke turvameet-
meid, korraldame turvatestimisi ning noustame
elutihtsate ja oluliste teenuste osutajaid kriiside enne-

tamisel ja lahendamisel.
koostatakse
regulaarselt ulatuslikust kiiberint-
sidendist pdhjustatud hidaolu-
korra riskianaltiisi. Selles hinda-
hidaolukorra  tekkimise
toendosust ja tagajirgi ning toome
vilja abinéud, kuidas hidaolukor-
da idra hoida véi kui see ei 6nnestu,
siis tagajirgi leevendada.

2020. aastal on meie fookuses
energia- ja meditsiinisektor. Alus-
tame koolitustega perearstidele, kelle IT-stisteemid
peavad 2022. aastast vastama kiiberturvalisuse seadu-
ses kehtestatud néuetele. Energiafirmade kiiberturbe
eest vastutajatele korraldame &ppuse, et nad saaksid
harjutada suure méjuga kiberintsidendi lahendamist.

korraldasime
ise Voi

aitasime
korraldada




Riigi Ulesanded

RIGI-

TRANS-
KASSA PORT

TOIDU-
POED

Kriitiline taristu
ja elutahtsad teenused

RAADI

Uldhuviteenused

Elutahtsad teenused,
mis on aluseks
teistele teenustele.

Mida
RIA teeb?

© Kogume ja haldame infot
kriitilise informatsiooni

RASKE OPPUSTEL, KERGEM LAHINGUS
Oppuste korraldamine on meie igapievane
t66. Siin on méned niited.

Eelmise aasta mirtsis harjutasime koos
Soome kolleegidega, kuidas lahendada
energiaettevotteid tabanud lunavara-
riinnakut. Aprillis koordineerisime Eesti
osalemist maailma suurimal rahvusvaheli-
sel kiberkaitsedppusel Locked Shields.

Aitasime ette valmistada ja mingisime kaasa

mais  toimunud NATO  kriisiohjedppust
CMX2019, mille stsenaariumisse olid sisse kirju-
tatud kiiberrtinnakud. Léime kaasa detsembris Tartus
toimunud NATO arendusviejuhatuse kiiberkaitse-
Sppuse CyberCoalition 2019 korraldamises.

Lisaks korraldame igal aastal kaitsevie kevadise
suur6ppuse ajal dppust Kiibertorm, milles harjutame
tsiviil- ja militaarjdudude koost66d kiiberintsidendi
lahendamisel. 2019. aastal mingisime selle 6ppuse
raames libi intsidente energeetikasektoris, 2020. aastal
on kaasatud telekomi valdkond.

4
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planeeritud

taristu kohta.

© Koostame iilevaateid
kriitilise informatsiooni
taristu riskidest.

© Tootame valja turvameet-

Eestis on . L

meid, juhendeid ja

© Noustame elutdhtsate

teenuste osutajaid kriiside

ennetamisel ja lahendamisel.
elutihtsa o Korraldame'kptwallkke 'Ja
teenuse rahvusvahelisi 6ppuseid.
osutajat. © Tostame teadlikkust

kiberturbest.

Lisaks toimub 2020. aastal tleeuroopaline kiiber-
oppus CyberEurope, mille Eesti-poolne korraldaja on
RIA. Kui eelmise CyberEurope’i dppuse kiigus 2018.
aastal mingiti 1dbi kiberintsidente lennunduses, siis
seekord on fookuses tervishoiuasutused.

Mida rohkem ja keerukamad on &ppused, seda liht-
sam on reaalses kriisiolukorras. Kuigi loodame, et meil
ei lihe 6ppustel omandatut kunagi vaja, peame voima-
likeks hidaolukordadeks valmis olema. Siis pole 6ppi-
miseks aega. @

Meie fookuses
on ENERGIA-

ja TERVISHOIU-
valdkond

infoturbe
on teadlikkuse
tostmise
koolitust
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VALISSUHTED:

150 delegatsiooni aastas

sees, oleme viga aktiivsed ka vilissuhtluses. Uhelt

poolt on meie huvi teha koost66d partnerriikide-
ga ning teisalt soovivad paljude riikide esindajad
kiilastada RIAt, et saada inspiratsiooni ja infot, kuidas
meie e-riik toimib. Kilalised soovivad oma silmaga
niha ja korvaga kuulda, kuidas on tles ehitatud riik,
kus inimesed ei pea asutustesse kohale minema ega
ooteruumides sabas seisma. Enamikus maades see nii
veel pole.

Lisaks sellele, et RIA kogub ja jagab infot Eesti

2019 OLI REKORDAASTA
2019. aastal kiilastas RIAt 150 vilisriigi delegatsiooni,
mis on rekord. Eksootilisemad ja kaugemad neist olid
Brunei, Kambodza, Aruba, Sri Lanka, Kariibi mere
riigid, Austraalia, Tai, Rwanda, Svaasimaa, mitmed
Ladina-Ameerika riigid jt. Kiilaliste arvu poolest olid
kolm esimest riiki Jaapan, Saksamaa ja USA.

Niivérd suure hulga kilaliste vodrustamine oli Ght-
lasi RTA panus Eesti Vabariigi
mitu aastat kestnud ja edukalt

kulmineerunud ~ kampaanias
URO  julgeolekundukogusse
kandideerimisel.

Aeg-ajalt voorustame RIAs
viga korgel tasemel kilalisi.
Meid on viisanud nii pea-
ministrid, paljude riikide IKT
ministrid ja aseministrid kui ka
kroonitud pead. Kiilaliste pea-
miseks huviks on saada otseallikast infot e-riigi tles-
chituse ja igapievase juhtimise kohta. RIAs saavad nad
tlevaate nii riigi infostisteemi baaselementidest kui ka
sellest, kuidas e-riiki kiiberohtude eest kaitsta.

Vilisriikide kiilalistest enamuse moodustavad teiste
riikide valitsusasutused. Mitmed neist on Eestis juba
teist voi kolmandat korda. Kui esimesel korral kiilasta-
ti e-Eesti esitluskeskust, siis jargmisel korral soovitak-
se rohkem stivitsi minna. Selleks tullaksegi RIAsse ja
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Kui esimesel korral
kulastati e-Eesti
esitluskeskust, siis
jargmisel korral
soovitakse rohkem  ELi

suvitsi minna.

kohtutakse ka ettevotetega, kes on riigi partneritena
osalenud digitaalse keskkonna tlesehitamisel. Samuti
kulastavad meid tliépilased ja erasektor.

MIS KULALISI HUVITAB?
Kiilaliste jaoks on kdige huvipakkuvam teema andme-
vahetus. Niib, et enamik maailma riike otsib lahen-
dust, mis vbimaldaks asutuste (ja erasektori) vahel
turvaliselt andmeid vahetada. Eesti X-tee on toos
olnud juba 18 aastat ning v6ib pakkuda inspiratsiooni
teistele riikidele oma lahenduseni joudmisel.
Teemade poolest on edetabelis jirgmised elektroo-
niline identiteet ja tdusva valdkonnana kiiberturvali-
sus.

KUS ME ISE KAIME?

Lisaks kiilaliste voorustamisele kdivad RIA eksperdid
ka ise vilisriikides. Peame ldbirdikimisi, esineme ja
opime.

Korraldame aastas viis-kuus sisu-
kat kahepoolset kohtumist peamiste
partnerriikidega, et arutada méle-
male poolele huvi pakkuvaid teema-
sid. Sellistel koosolekutel selgitame
ja vdimalusel thildame oma seisu-
kohti kiisimustes, mis on teemaks
té6gruppides ja  maailmas
aktuaalsed. RIA-1 on tihe koost66 ka
Euroopa Liidu kiiberturbeagentuu-
riga ENISA.

2019. aastal kiisid RIAkad maailma eri paigus esi-
nemas ligi veerandsajal korral: mitmel puhul Austraa-
lias, Singapuris, Ameerikas, araabia maades ja mitmes
Euroopa riigis. See annab véimaluse tutvustada Eestit
ja thtlasi aitab avada uksi erasektorile. Samas 6pivad
meie esinejad teisi kuulates ja kohtumistel alati mida-
gi uut. Eesti e-riigi arendamisel ja kaitsmisel on tarvis
uute lahendustega kursis olla ning kasuks tuleb ka voi-
malikult lai kontaktide vérgustik. @



KAUGED KULALISED:

2019. aasta septembris kiilastas
RIAt Abu Dhabi digiminister doktor
Rauda Al-Saadi, keda tervitas

RIA rahvusvaheliste suhete

2019. aastal
kiilastas RIAt

juht Piret Urb.
vélisriigi
delegatsiooni
esinesid RIA té6tajad 2018. aastal

valisriikides: mitu korda
Austraalias, Singapuris,
Ameerikas, araabia
maades ja mitmel pool
Euroopas.

. Kdlaliste arvu poolest olid kolm esimest riiki
JAAPAN, SAKSAMAA ja USA Kiilalistele
! enim huvi pakkuvad teemad on andmevahetus,
elektrooniline identiteet ja kiberturvalisus.

Mida
RIA teeb?

0 Kujundame oma
valissuhtluses Eesti
digiriigi mainet.

0 Hangime uusi
teadmisi ja kontakte,
mis tulevad kasuks
meie e-riigi arendami-
sel ja kaitsmisel.

0 Korraldame
kahepoolseid
kohtumisi peamiste
partnerriikidega.

Eksootilisemad ja kaugemad neist
olid Brunei, Kambodza, Aruba,

Sri Lanka, Kariibi mere riigid,
Austraalia, Tai, Rwanda, Svaasimaa.
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Rahvusvaheline

suhtlus

RIA RAHVUS-

VAHELISED

projektid

jaoks on viga olulised ka rahvusvahe-
lised projektid, sest need aitavad hoida
Eesti positiivset kuvandit ning tosta

kiiberturvalisuse taset kogu maailmas. Samuti annavad
need meie t66tajatele hea véimaluse panna proovile
oma koolitajaoskused, leida to6alaseid kontakte tile
maailma ning jagada parimaid teadmisi ja kogemusi
teiste riikidega. RIAs tegeletakse praegu kolme rah-
vusvahelise projektiga: EU CyberNet, Cyber4Dev ja
Interreg Europe CYBER.

MIS ON EU CYBERNET?
EU CyberNet on Euroopa Liidu uus initsiatiiv. Maa-
ilma suurima arenguabi andjana on Euroopa Liit (EL)
votnud sihiks suunata kolmandatele riikidele antavat
abi enam digiteerimise ja kiiberkaitse valdkonda, aren-
dada litkmesriikide kiiberekspertide omavahelist koos-
t66d ja nende professionaalseid oskuseid.

Projekti tulemusel luuakse ELi-tilene kiiberturvali-
suse ekspertvorgustik, mida litkmesriigid ja ELi insti-

y@é EU
s CyberNet

Projekti Idpuks peab vérgustikku olema hélmatud enam
kui 500 ekspertija 150 partnerasutust, alustades
riiklikest kiiberkeskustest ning I6petades Ulikoolide ja
mdttekodadega. Oleme toctanud vélja kommunikat-
sioonistrateegia, loomisel on eksperte koondav
kodulehekdlg. Toimunud on esimesed EU CyberNeti
koolitused ning eksperdi lahetamine missioonile.
PROJEKTI KESTUS: 1. september 2019 —

31. august 2023

PROJEKTI KOGUEELARVE: 4 miljonit eurot

42

tutsioonid saavad kasutada kiiberturvalisusega seotud
abikdeprojektide elluviimiseks kolmandates riikides.

Miks on selliste projektide edukus ELi jaoks oluli-
ne? Sest Euroopa kiiberturvalisus algab piltlikult nii
iga eurooplase teadlikkusest kui ka meie koostoo-
vbimest kiiberturbeekspertidega viljaspool Euroopat.

Vérgustiku loomiseks kuulutas Euroopa Komisjon
2019. aasta kevadel vilja rahvusvahelise hanke. Selle
voitjaks osutus RIA juhitud rahvusvahelise (Eesti,
Saksamaa, Luksemburg ja Soome) konsortsiumi pak-
kumine. EU CyberNeti meeskond asub RIA struk-
tuuris ning see hakkab koordineerima ELi korraldata-
vate kiiberturvalisuse projektide tegevust kolmandates
riikides ning vahendama eksperte.

EU CyberNeti projekti muudab nii RIA kui laie-
malt Eesti jaoks mirkimisvédrseks muu hulgas ka see,
et oleme selle projekti elluviimisel juhtrollis. Just RTIA
vastutab Euroopa Komisjoni arengukoosté6 pea-
direktoraadi DG DEVCO lepingupartnerina kogu
Euroopa kiiberturbe kogukonda kaasava projekti
elluviimise eest.

Ootused ELi institutsioonide ja litkmesriikide poolt
on suured, sest valdkond vajab senisest paremat koor-
dinatsiooni ja Ghtsemat lihenemist. Selle t66le saami-
ne on suur viljakutse, aga saame sellega kindlasti vii-

rikalt hakkama.

MIS ON CYBER4DEV?

Euroopa Liidu arenguabiprojekt EU Cyber Resilience
for Development Project ehk Cyber4Dev on Eesti,
Hollandi ja Suurbritannia juhitav rahvusvaheline pro-
jekt, milles Eesti on oma ekspertidega koige kaalukam
panustaja. Selle projekti eesmirk on suurendada kooli-
tusprogrammide abil Aafrika, Aasia, Ladina-Ameeri-
ka ja Kariibi piirkonna riikide kiiberturvalisust. Pro-
jekti kdigus abistatakse osalejaid kiberjulgeoleku
strateegiate koostamisel ja elluviimisel, tostetakse kii-
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2019. aastal toimus Cyber4Devi projekti raames

48 Uritust, kus osales kokku 28 eksperti ja tle 400
koolituja. Lisaks toetati 25 sihtriigi eksperdi osalemist
rahvusvahelistel erialafoorumitel Euroopas.
PROJEKTI KESTUS: 1. jaanuar 2018 — 30. juuni 2021
PROJEKTI KOGUEELARVE: 11 miljonit eurot
PROJEKTI VEEBILEHT: cyber4dev.eu

berintsidentidele reageerimise to6rithmade (CERT)
t66voimet ning toetatakse regionaalset ja rahvusvahe-
list koostood.

2019. aastal korraldas Cyber4Dev sihtriikides kooli-
tusi ja Gppevisiite erinevatele gruppidele alates poliiti-
kutest ja 16petades tehnikutega. Projekti kiigus on
toetatud CERT1 loomist Botswanas ning Sri Lanka
CERTi intsidendihalduse véimekuse arendamist,
aidatud Rwanda kiiberturvalisuse keskusel koostada
esimest riiklikku kiiberstrateegiat, ndustatud Sri Lan-
ka kuberturvalisuse seaduse koostajaid ja eID arenda-
jaid, koolitatud mitmete Aafrika riikide CERTe intsi-
dendihalduse teemal ning korraldatud esimene riiklik
kiiberturvalisuse 6ppus Mauritiusel.

Eelmisel aastal laienes projekti geograafiline haare:
lisaks Aafrika ja Aasia riikidele alustati tegevust
Ladina-Ameerikas ja Kariibidel. RIA-1 on selle piir-
konnaga juba aastatepikkune koostéokogemus tinu
Ameerika Riikide Organisatsioonile (OAS), kes on
Eesti eksperte sageli oma koolitustele kaasanud. Eesti
kogemus turvalise digiriigi ehitamisel on tuntud ja
hinnatud tile maailma.

MIS ON

Interreg Europe CYBER on Euroopa Regionaalaren-
gu Fondi rahastatav projekt, mille eesmirk on toetada
kiberturvalisuse valdkonna viikeste ja keskmise suu-
rusega ettevotete konkurentsivéimet. Projektis osaleb
seitse riiki: Prantsusmaa (juhtiv partner), Eesti, Itaalia,
Hispaania, Belgia, Slovakkia ja Sloveenia.

Eestis arendatakse selle projektiga ettevotlust ja
innovatsiooni kiiberturbe vallas. Selleks tootatakse
vilja poliitikainstrumente, tehakse riiklikku koostood
ja korraldatakse rahvusvahelisi konsultatsioone pro-
jektipartneritega. Eesti ettevotetel avaneb voimalus
luua suhteid partnerriikide ja nende ettevbtetega ning
RIA-I tekib parem arusaam, kuidas toetada innovat-

Cyber4Devi projektijuht
Cyber4Devi jaoks

tootades naudin enim seda,

kui pihendunud on meie
koolitustel osalejad. Nad on tais
tahtmist 6ppida, kiisimusi kiisida

ja uusi valjakutseid vastu votta. Jagame projekti
kaigus eelkdige Eesti teadmisi ja Euroopa Liidu
kogemust ning usun, et 6pime selle kaigus ka ise
palju uut. Meie projekti sihtriikides kaib ulikiire
digitaalne Uleminek. Arenguriigid teevad mitmes
valdkonnas hippelisi edusamme, kasutades
uuenduslikke digitaalseid platvorme, eksperimentee-
rides finants- ja mobiiltehnoloogias, kasutades
vorguvdliseid taastuvenergialahendusi ja toetades
kodumaiste ettevdtete tekkimist. Cyber4Devi
eesmark on tOsta kiiberturvalisuse teadlikkust nii
Uhiskonnas kui ka poliitikakujundajate seas, kes
soovivad suure innuga ,digitaalse revolutsiooni” vilju
|6igata. Aitame neil mdista, kui oluline on investeeri-
da digitaalsete lahenduste turvalisusesse, et need
peaksid vastu potentsiaalsetele kiiberriinnakutele
ning et riik suudaks kiiberintsidentidele koordineeri-
tult reageerida ja neist kiiresti taastuda.

siooni. Projekti eesmirk on vaadata otsa Eesti kiiber-
turbe Gkoststeemile, médrata olemasolevad partnerid,
leida iles 6kostisteemi murekohad ja nendega stste-
maatiliselt tegeleda.

Projekti tulemusel valmivad analiiiisid viikeste ja
keskmise suurusega ettevotete rahvusvahelise laiene-
mise ja koost66 tarbeks ning samal teemal pakutakse
ka konsultatsioone.

CYBERﬂ

Interreg Europe

European Union
Eurcpean Regional
Development Fund

PROJEKTI KESTUS: 1. juuni 2018 — 31. mai 2023
PROJEKTI KOGUEELARVE: 1 864 242 eurot
PROJEKTI VEEBILEHT: www.interregeurope.eu/cyber
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RIA ARVUD
& INIMESED

kujundab ja kindlustab Eesti info-
thiskonna alustalasid: arendame ja
haldame e-riigi keskseid taristuteenu-

seid ning tagame riigi kiiberturvalisuse. Koos loome ja
kaitseme maailma parimat digitaalset ihiskonda.

RIA
kollektiiv
arvudes

RIAkatest on

RIA
tootajad jaavad
vanusevahemikku

..ja

...neist
korgharidusega
tootajaid on

Kokku labisid

Oleme kokku leppinud tihistes viirtustes, mida olu-
liseks peame ning oma kditumises ja otsustes jargime:
0 votame vastutuse: ehitame parimat digiriiki,

mis loob inimestele ja Uhiskonnale uusi vdimalusi,

teadvustame oma rolli organisatsioonis ja teame,

kuidas oma to6ga I6pptulemust m&jutame;

O opime ja jagame: pidevalt arenevas digitaalses
Uhiskonnas peame nii organisatsiooni kui ka
t60tajatena olema arenemisvéimelised ja avatud;

0 teeme koostodd: tulemuste saavutamiseks vajame
htsust, Gksteise mdistmist ja toetamist ning
Uihisele eesmargile pihendumist.

RIA keskmine té6taja

on 37-AASTANE MEES,

kes on RIAs t66tanud
3,6 AASTAT.

2019. aastal oli
RIA keskmine tootajate arv

Personali koguvoolavus oli

RIAkad 2019. aastal

16.03.2020

seisuga oli RIA AL el

tegi RIA
investeeringuid

keskmine brutopalk

euro eest

RIA majandamis-
kulude maht oli

miljoni
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RIAkad RIAst

TARMO HANGA

tehnoloogiaosakonna juhataja
RIAs todtanud tle

kiimne aasta

RIAs olen 6ppinud kompromissi-
de tegemist ja seda, kuidas
séilitada elutervet suhtumist.
IT-valdkonna inimestel on Uldine stressitase paris
kdrge, seega olen 6ppinud, kuidas sellega hakkama
saada, et endal oleks jatkuvalt I6bus. Toole peab
tulema rodmsalt ja entusiastlikult, mitte vastumeelselt.
Kas pérast kimmet aastat on RIAs jatkuvalt huvitav
tootada? Ma hindan oma tookohta selle jargi, et mul

ei tohi hakata igav ja peaks jaguma valjakutseid.

Peab tekkima tunne, et sa oled Eesti ja IT-maailma
jaoks saanud midagi olulist ara teha. RIAs on

need tingimused taidetud.

SEIKO KUIK

pressiesindaja

RIAs todtanud Uihe aasta

RIAs on huvitavad teemad ja
huvitavad inimesed. Korvalt q{
vaadates ei teadnudki, kui tahtis

roll on RIA-| digiriigi toos hoidmisel

ja arendamisel. Siin on véimalus anda oma panus,
et e-riik uuele tasemele viia. Koik toctajad

panustavad sellesse.

-

KATLIN PIRK
biiroohalduse peaspetsialist
RIAs tédtanud kaks aastat

Ma pole RIAs t6otatud aja jooksul
veel kordagi igavust tundnud. Iga
paev toob erinevaid Ulesandeid ja
proovikive, uusi tutvusi ja teadmisi. RIA on mulle
andnud suure kogemustepagasi. Olen siin saanud
enesekindluse ja julguse tegeleda minu jaoks uute
asjadega. ToOkaaslaste ja juhtide toetuse abil saan
pidevalt areneda ning taustajduna anda oma vaikese
panuse veelgi parema e-riigi loomisesse.

MARGUS ARM

peadirektori asetditja

riigi infosiisteemi alal
RIAs to6tanud kolm

ja pool aastat

Tulin RIAsse 2016. aasta
septembris erasektorist elD
valdkonna juhiks. Oma senise RIAs to6tatud aja pdhjal
saan Gelda, et siin on vaga dge. Kogu lugupidamise
juures oma eelmiste tookohtade ja tooandjate vastu
julgen siiski 0elda, et nii pénev, huvitav ja kiire ei ole
mul varasemates tockohtades olnud. Siin on iga paev
uued ja ponevad Ulesanded, mis md&jutavad pea kogu
e-Eesti toimimist. Pidev kokkupuude vdaga meeldivate,
teotahteliste ja vastutustundlike kolleegidega nii RIAst
kui ka teistest asutustest annab juurde tahet ja joudu
iga paev pingutada selle nimel, et k&igil Eestis paremini
ldheks, et me oleksime jatkuvalt eesrindlik e-riik.

ANNIKA KLUGE

elD osakonna projektijuht

RIAs to6tanud neli aastat

Mulle meeldib, et RIAs saan
tootegemise kohta ja aega ise
valida — mdistlikult muidugi, et
koosolekuid ikka ka pidada saaks!
Tunnen, et mind usaldatakse ja saan otsuste tegemisel
kaasa raakida. Inimesed on koostoovalmid ja dgedad
ning t66 mitmekesine. Tunnen end kasulikuna.

LIINA ARENG

Cyber4Devi projektijuht

RIAs tédtanud (le viie aasta
Minu arvates on RIA Eesti riigi
kdige agedam asutus, kus
tootada. RIA erinevad tksused
teevad omavahel palju koostodd,
ollakse Uhise eesmargi nimel valjas. Mulle meeldib,
et RIAs leitakse alati véimalusi, kuidas toetada idee
elluviimist, mitte ei otsita buirokraatlikke péhjendusi,
et seda takistada.

S

Loome ja kaitseme koos maailma parimat digitaalset Uhiskonda!
Kui soovid liituda RIAga, saada enda iseloomustus ja CV
aadressile personal@ria.ee
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