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Operatsioonisiisteerhinux RedHat EL 5.0.

AndmebaasPostgreSQL, versioon 8.8t{p://www.postgresql.orgy/

RakendusserveBEA Weblogic 9.2 Express.

JVM: BEA jRockit 9.0.

Ulesehitus

RIHA on loodud klassikalise kolmekihilise Java E&héndusena. Kasutatavaks Java EE
spetsifikatsiooniks on 1.4. Spetsifikatsioonist ltatakse peamiselt ainult alusteenuseid,
rakenduse peamised funktsionaalsed osad luuakiseidevabavaraliste raamistike abil.
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Andmekiht
RDBMS

Projektis kasutatav andmebaas on PostgreSQL, wers®o2 [Http://www.postgresql.ordy/
Baasi ei vaadelda ainult andmehoidlana vaid kamksat ka tootjaspetsiifilisi vBimalusi
rakenduse parendamiseks — néaiteks mittetriviaatsgthgud realiseeritakse kasutades kas
vaateid voi stored procedure, kasutatakse indeksegltrigereid, jne.

Baasisuhtluses kasutatav JDBC draiver on JDBC #/pgéupi JDBC3 Postgresgl Driver,
Version 8.2-50@&lraiver.

Andmebaasi logimine

Kdikidel baasis olevate tabelitel on kaks trigefitiger logger t66tab pérast seda, kui on
lisatud uued tdhendused vdi uuendatud/eemaldaemasiolevad. Esimene trigger kirjutab
tabelissesystem.logi iga veeru muudatuse andmed, aja ja tegija. Taymsdém.logi omab
samuti seda trigerit, aga uute tdhenduste lisansisel triger ei aktiveeru. Teine triger on
timestamp, mis kirjutab igasse tabelisse sisestamise ja darmaise enne loomise aega, ning
uuendamise aja ja tegija nime.

Teenuste kiht
Rakenduses kasutatav teenuste kihi raamistik omgnttp://www.springframework.ong

versioon 2.0. See on maailmas tanasel paeval Jatkophil kirjutatavate lahenduste jaoks
de-facto standard. Raamistik pakub jargmist:

e |oC konteiner. Rakenduse Ulesehitusel realisesgtdomponentidevahelised seosed
dependency injection printsiibi alusel.
e AOP raamistik. Aspektidena realiseeritakse jargnmaeendust horisontaalselt l1abiv
funktsionaalsus:
0 Transaktsioonid
o Audit
0 Autoriseerimine
o Puhverdamine
e Keskkond raamistike ja teenuste integreerimiseks
o ORM (Hibernate, JDO, iBatis, TopLink, ...)
o MVC (Struts, JSF, ...)
o Transaktsioonid (JTA, Hibernate, ...)
0 Integratsiooniteenused (Web services, JMS, JCA)
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0 Muud teenused (Quatz, JavaMall, ...)

Rakenduse teenuste kihi Ulesehitusel jargitaksevicgerOriented Architecture (SOA)
pShimotteid.

DAO (andmete haldus)

Andmekasutus abstraheeritakse Spriegiplating lahenduse abil teenuste kihist valja. Mustri
kasutus annab teenuste kihile sdltumatuse kasatitamdmekihi meediumist.

Turvalisus

Autentimis- ja autoriseeerimisraamistikuna kaskiseaAcegi Security System for Spring
(http://www.acegisecurity.odg 1.0 uusimat stabiilset versiooni. Teek toetabkk&nam
levinud autentimismeetodeid (sh. ka rakenduses tksat X509 sertifikaadi pohilist
autentimist) ning piirab teenuste meetodite, mudsdjekte ning kujunduse elementide
kasutamist vastavalt kasutaja Gigustele.

Ajateenused

Kellast kaivitatavate teenuste realisatsioonis utatakse Quartz 1.6
(http://www.opensymphony.com/qualttéhnoloogiat.

Veebiteenused

Veebiteenused luuakse Spring Web Services 110tB:{/static.springframework.org/spring-
ws/site) raamistiku abil.

Puhverdamine

Puhverdamise tehnoloogia on EhCache hiBp(//ehcache.sourceforge.netPuhverdamine
on realiseeritud aspektina.
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E-kirjad

E-kirjade saatmiseks kasutatakse JavaMail API 1.4.1tehnoloogiat
(http://java.sun.com/products/javamiail/

XML marshalling

XML marshalling (XML dokumente Java objektideks teisendamine gtwyadi) teostatakse
kasutades Castor 1.1.2.1 tedkid://www.castor.org/

ID-kaart

ID-kaardiga  seotud operatsioonide jaoks kasutatakseligiDoc 2.3.2 teek
(http://www.sk.ee/pages.php/020207010802

WSDL parsimine

WSDL failide parsimiseks kasutatakse WSDL4J 1.6.1 eekt
(http://vmgump.apache.org/gump/public/wsdl4j/wsdiex.htm)

OWL parsimine

OWL failide parsimiseks kasutatakse Jena 2.5.5 (tetgjc//jena.sourceforge.nit/

Presentatsioonikiht
Presentatsioonikihi alustehnoloogiad on Servlet 2Rlja JSP 2.0.
Presentatsioonikihi raamistikuna kasutatakse Araifleip://www.araneaframework.ofg/

versioon 1.1. (OOP lahenemisviis, lihtne AJAX telmogia rakendamine, taaskasutatavad
GUI komponendid jne).
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Integratsioon viliste siisteemidega

Liidesed on toodud eraldi dokumendis ,RIHA liide&igeldus".

Teised tehnoloogiad
Logimine

Logimisraamistikuna kasutatakse Log4j 1.2 raankstik (http://logging.apache.org/logdj/
Raamistik vBimaldab logida vaga paindlikult konfigarides logisid erinevate tasemetega
ning vdimaldades logi valjundit suunata erinevatkésdjatele (failisisteem, andmebaas,
syslog deemon, ...).

Ehitamine

Ehitamisvahendina kasutatakse ANT 1.7@p://ant.apache.oygskripte. Tegemist on Java
maailmagle facto standardiks oleva paindliku utiliidiga.

Uhiktestid

Uhiktestide teostamise raamistik on JUnit c#d://www.junit.org). Maailmas enimlevinud
vahend Uhiktestide teostamiseks Java komponentidele

Uldkasutatavad komponendid

keskne staatiliste ja dinaamiliste loendite haldus;

andmetabelite struktuurist sdltumatu keskne logenfiktsionaalsus ja veebiliidesed
suisteemsete parameetrite monitooring;

autentimine (ID-kaart, Mobiil-ID, internetipanga®1)SP legacy paring, OCSP-péaring
autentimisel),

autoriseerimine (veebipdhine kasutajaliides, anoéi@odhine autoriseerimine,
delegeeritav kasutajate ja Giguste haldus);

PONPE

o
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tarkvara versioonihaldus (versioon kuvatakse kiaalliidfs(J Wp.ea hm S .m(!\!g

funktsioonide ligipadsudbiguste administreerimineébodite valjakutsed on kaitstud

staatiliselt. GUI elemendid samuti);

8. mitmed turvalisuse tagamise meetmed lisaks tavafeiea(turvalisuse meetmed
realiseeritud Acegi teeki kasutades);

9. keskkondade tooreziimid:

a. arenduskeskkond vs toodangukeskkond,;

b. testkeskkond vs mitte-testkeskkond

c. tavaline (brauser -> Apache (pordid 80, 443)) isvendatud-skaleeritud
(brauser -> 443:pound (SSL terminaator) -> 80:squebikiirendi) ->
80:apache) todreziim(rakendus suudab kasutadavarthkonfiguratsioone
kasutades siisteemseid parameetreid ning konfiguoaidaile).

No

Veebipohine administreerimise rakendus

Eraldi seisvat administreerimise rakendust kaskisataet administreerida tldkasutavaid
komponente. Siia kuuluvad diguste haldamise kompaidegtldised digused ja asutusega
seotud digused), loendid, stisteemsed paramedistbesnsed teated). Administreerimise
rakendus vdimaldab autoriseerimist ka teistes rdikeest

Kuidas seda t66tab

Administreerimise rakendus on séltumatu rakendussilleeritakse eraldi. Weblogic-u
domeeni konfiguratsioon on nagu RIHA rakendusel.

RMI autoriseerimine

Administreerimise rakendus annab teistele rakeetti®MI liidese, mis vBimaldab kasutajat
autoriseerida. Kui administreerimise rakendus &ditse, siis ehitatakse ka client.jar moodul,
mis sisaldab AutoriseerimineRMIService liidestuskesfunktsioonidega.

Kasutaja getAutoriseeritudKasutaja(String isikukood);

Tagastab antud isikukoodiga autoriseeritud kasutdge struktuur sisaldab kasutaja rollide
nimikirja, kus iga roll sisaldab tldised ja asutssetud Gigused.

Kasutaja getAutoriseeritudKasutaja(String isikukood, LegacyParing legacyParing);

Tagastab antud isikukoodiga ja LegacyParing stuukdega autoriseeritud kasutaja.
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Roll getTaidatud(Roll roll, boolean portaaliJal egacy);

Tagastab rolli koos Giguste nimikirjaga

RIHA rakendus kasutab seda liidest, et autorisadkabutajat. Kasutatud mooduli klassid
asuvad YLD moodulites.

Uldine RMI vahemiilu

Administreerimise rakendus kasutab koos RIHA rakeeda uldist vahemalu. Siin
kasutatakse RMI tehnoloogiat, mis voimaldab le&lsi takendusi sisevorgu piires (multicast
query). Naiteks kui administreerimise rakendus natudendi vaartust, siis see muudatus
koheselt jdustub RIHA-s ja teistes slisteemides asiwad naiteks klastris.

Rakenduse ehitamine

Rakenduse ehitamise protsessis luakse 2 faili. REAR ja SYSTEM.EAR. SYSTEM.EAR
see on administreerimise rakendus. Ehitatakseid&atghr mis sisaldab RMI autoriseerimise
lidest. RIHA.EAR-s sisaldub client.jar. Teised ezklused vdivad ka kasutada client.jar. YLD
moodul, mis asub ee.ria.yld paketis on ka RIHA.El&RA SYSTEM.EAR'is

Rakenduse installerimine

Weblogicu domeeni, kus SYSTEM.EAR installeritakseadistused on samad, mis RIHA
rakenduses. Need kaks rakendust vdivad asuda kadaineenil. On vaja, et
administreerimise rakendus peaks olema kaivitatune é&cui RIHA rakendus, sest ilma selleta
ei ole vBimalik autentida RIHA kasutajat. Naiteks keed asuvad Ghes domeenis, siis
parameeter “deployment order” bea konsoolis aditngesimise rakenduse seadetes peab
olema vaiksem kui RIHA’s

Rakenduses kasutatakse RMI autoriseerimist, mentidb, et on vaja haalestada RMI
seadistused.

Need asuvad kataloogis conf/toodang/system/ vditest/system/ (s6ltub keskkonnast) failis
RMIListener.properties. Siin méaratakse pordid, kaisutavad administreerimise rakendust

Kataloogis conf/test/ vdi conf/toodang (sdltub Kesmhknast) failis RMIConnection.properties.
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Siin maaratakse IP address ja pordid, mida kadwlidia rakenda uxgsﬁaamg .m(!\!g

administreerimise rakendusega.

/RIHA \ ﬁ?akenduse \

haldamine (System)

[ Uld moodul },a[ Uld moodul 1

. . Autoriseerimine
—I RMI autoriseerimin l— moodu
\_ J \_ /

RMI autoriseerimine

/Rakendus X \

[ Uld moodul 1

\ /

Joonis 1. Administreerimise rakenduse Ulesehitus
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Koigi rakenduste visuaalset ja kﬁitumismude]/ﬁ tSUStc » HRQAV,
komponendid

1.
2.

3.
4.

accessibility: mitmekeelsuse tugi

Uhine dinaamiline metaandmetel péhinev menulustdiessak- ja parempoolne
menuu, Ajax tehnoloogial menttpunktide avaminaljgesmine); reeglite
kirjeldamine ligipdasuks menuudele;

uldkasutatavad veebielementide esitamise funkt&ipon

enamkasutatavad kasutajaliideste komponendid:ithlmérarhiad, lipikmenadd.

Protsessid ja neid toetav tarkvara

1.

2.

3.

4 keskkonda (raamistiku arenduskeskkond -> areradl&lond -> testkeskkond ->
toodangukeskkond); tarkvara automaatseks keskkendheliseks tarkvara ja
andmete erinevuse tuvastamiseks ja erinevusi kimvate skriptide loomiseks ja
kaivitamiseks;

protseduurid suuremahuliste muudatuste teostamjaedissteemse tarkvara
vahetamiseks;

avaliku keskkonna hot-standby ja skaleeritud rakehitht.

Kasutatava tarkvara koondvaade

Vajadus Vahend Kommentaar
Operatsioonististeem | Linux RedHat EL 5.0 Tasuline
Andmebaas Postgres 8.2 Tasuta, kasutatakse olemasolevat installatsiooni
Rakendusserver BEA Weblogic Express | Tasuline
9.2
JVM BEA jRockit 9.0 Koos eelmises punktis toodud litsentsiga tasuta
IoC + AOP Spring 2.0 Vabavara
MVC Aranea 1.1 Vabavara
Security Acegi 1.0 Vabavara
Trikikuvad iText 1.4 Vabavara
Puhverdamine EhCache 1.3 Vabavara
XML marshalling Castor 1.1.2.1 Vabavara
Veebiteenused Spring WS 1.0.3 Vabavara
ID-kaart JDigiDoc 2.3.2 Vabavara
WSDL parsimine WSDL 1.6.1 Vabavara
OWL parsimine Jena 2.5.5 Vabavara
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Ajateenused Quartz 1.6

Uhiktestid JUnit 4.4 Vabavara

Ehitamine Ant 1.7 Vabavara

Logimine Log4j 1.2 Vabavara

AJAX tugi Prototype Vabavara
Versioonihaldus SVN Vabavara

Konfig. haldus Changelogic Projekti piires tasuta
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