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0 Muudatused ISKE rakendusjuhendi versioonis 6.00

0.1 Uuendamine ja imberté6tamine

ISKE rakendusjuhendi versioonis 6.00 on katalooge ja turvaspetsifikatsioone uuendatud ja
taiendatud vastavalt BSI etalonsiisteemi (detsember 2009 ja september 2011) saksakeelsete
versioonide pdhjal vastavalt BSI alussiisteemis tehtud muudatustele ja tdiendustele. Lisaks on
kédesolevas rakendusjuhendi versioonis oluliselt muudetud, uuendatud ja tdiendatud ISKE H
turbeastme katalooge.

Rakendusjuhendi versioonis 6.00 lisandus ISKE rakendamise 11. samm - konfiguratsiooni ja
muudatuste halduse kdigushoidmine. Lisaks viidi 2011. aastal 1dbi kataloogide tervikluse kontroll,
mille kdigus iihtlustati meetmete ja moodulite nimetused dokumendi 1dikes.

ISKE kataloogide versioonis 6.00 on tdlgitud originaaljuhendist kdigi moodulite kirjeldused ning
kdik olulisemad meetmed ja nende selgitused. Lisaks tolkimisele on meetmeid vastavalt Eesti
oludele kohandatud.

Kui peaks leiduma veel meetmeid ISKE turbeastmetes ,,L.” ja ,,M”, millel puudub kiesolevas
ISKE rakendusjuhendis piisav selgitus, siis neid meetmeid ei ole kohustus rakendada.

Koik parandusettepanekud ja info ebatdpsuste kohta palume saata iske(@ria.ee.

0.2 Muudatused moodulites

0.2.1 Lisandunud moodulid
* B 1.15 Andmete kustutamine ja hivitamine

Kasutusest kdrvaldatud, edasi antud ning pruugituna ostetud andmekandjatel vdib tihti
leiduda konfidentsiaalset infot, mis poleks tohtinud seda teavet haldavast institutsioonist
kunagi vdljuda. Moodul B 1.15 Andmete kustutamine ja hévitamine kirjeldab, kuidas valida
meetodeid, mille abil on voimalik andmeid ja andmekandjaid taielikult ja turvaliselt
kustutada voi hivitada. Salvestatud andmete vddrkasutuse viltimiseks peab igal
institutsioonil olema kindlaks méératud protsess, mis sdtestab andmekandjate kustutamise ja
hévitamise. Protsessi peavad olema kaasatud nii digitaalsed andmekandjad (nt kdvakettad)
kui ka analoogandmekandjad (nt paberdokumendid).

¢ B 1.16 Nouete haldus

Igal institutsioonil tuleb tuvastada kdik enda ja oma todprotsesside jaoks olulised seadustest
tulenevad, lepingulised ja muud ettekirjutused. Institutsioon peab tagama nende jargimise,
rakendades selleks vajalikke lilevaatemeetmeid. Antud teema on moningate uute seaduste
joustumise tottu veelgi suurema téhelepanu alla sattunud ning seetdttu kasitletakse seda aina
sagedamini mérksona all Compliance (vastavus). Moodul B 1.16 Nouete haldus ei sisalda
ithtki paris uut olulist meedet. Parema vordluse saamiseks normidega ISO 27001 ja 27002
on kokku kogutud meetmed, mis késitlevad compliance-teemavaldkonna juhtsiisteeme.
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0.2.2

B 3.210 Klient Windows Vista all

Lisandunud on moodul B 3.210 Klient Windows Vista all, mis tdiendab nende moodulite
ridu, mis kédsitlevad Windowsi operatsioonisiisteemide turvalist kditamist. Kéesolev moodul
kasitleb klient-operatsioonisiisteemi Windows Vista versiooni Enterprise. Kasutajale
selgitatakse turbealaseid kontseptsioone ja antakse konkreetsete konfiguratsioonide pdhjal
turbealaseid soovitusi.

B 3.304 Virtualiseerimine
B 3.305 Terminaliserver
B 4.8 Bluetooth

B 5.17 Samba

Moodulis B 5.17 Samba on peamiselt vaatluse all Samba turvaomadused. Samba on tasuta
kattesaadav autentimis-, faili- ja printimisteenus, mis vdimaldab omavahel koostddd teha nii
Microsoft Windowsi operatsioonisiisteemidel kui ka Unixi maailmal.

B 5.18 DNS-server

B 5.19 Interneti kasutamine

Uuendatud moodulid
B 1.5 Andmekaitse
B 3.401 Kodukeskjaam (PBX)
B 4.4 Virtuaalne privaatvork (VPN)
B 5.3 Rithmatarkvara
B 5.4 Veebiserver
B 5.8 Kaugtoo

Ulal nimetatud moodulite sisu on ISKE-s uuendatud.

Meetmete voi ohtude miiratlus muutus jirgnevates moodulites:

B 1.0
B 1.1
B1.2
B13
B 1.6
B 1.7
B 1.8
B1.9
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* BI1.10
* Bl.l1
e Bl.12
 Bl.l4
* B2l

* B24

* B26

* B27

* B29

* B2I11
* B3.101
« B3.102
* B3.106
e B3.107
* B3.201
* B3.202
* B3.203
* B3.204
* B3.207
* B3.209
* B3.301
* B3.302
* B3.303
* B3.401
* B3.406
* B4l

e B43

* B44

* B45
 BS53

* B54

* B59
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0.2.3

B5.15

B5.16

Valja jaetud moodulid
B 3.103 - Server Windows NT all
B 3.205 - Klient Windows NT all
B 3.403 - Automaatvastaja
B 5.1 - Vorddigusteenus (p2p)
B 5.10 — Internet Information Server (IIS)

B 5.11 — Apache veebiserver

0.3 Muudatused meetmetes

0.3.1

Lisandunud meetmed

M1.70-M1.74
M 2.105

M 2.431 -2.474
M 3.67-3.82

M 4.56

M 4.136 -M 4.150
M4.161 —M 4.167
M 4.198 —M 4.199
M 4.201 - M 4.231
M 4.234 -M 4.252
M 4.254 - M 4.298
M 4.325 -M 4.369
MS57-M5.10
M5.13-MS5.21

M 5.24 -M 5.25
M 529 -M5.35
M 5.39

M 5.44 -M 547
M 551 -M5.52

M 5.54
M5.56-M 5.64
M 5.66 -M 5.72
M5.76 -M 5.81
M 5.83 —-M 5.96

ISKE rakendusjuhend: november 2011



e M598-M5.100

e MS5.108-M5.112
e MS5.115-M5.141
* MS5.151-M5.164
* M6.110-M6.145

Lisaks on oluliselt muudetud, uuendatud ja tidiendatud ISKE H turbeastme katalooge.

0.3.2 Uuendatud meetmed

e M2.27
e M232
s M2.122
* M2.123
e M2.173
s M2.174
s M2.176
e M2392
e M45

* M4.6

* M4.10
* M4l
* M4.97
e M498
* M6.26
* M6.90

0.3.3 Valja jaetud meetmed

M2.54-M2.58
M2.67-M2.68
M 291 -M 2.94
M2.118-M 2.121
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M2.267-M2.271
M 2.275

M3.16

M3.19
M3.36-M3.37
M 4.8

M4.12

M 4.38 -M 4.39
M 4.45 -M 4.46
M4.50-M4.51
M 4.53 —-M 4.55

M 4.58

M4.76 -M 4.77
M4.174 -M 4.175
M4.178 -M 4.197
M536-M5.37
M 541 -M543
M 5.53

M 5.55

M 5.82

M 5.101 -M 5.107
M6.2-M6.15

M 6.28

M 6.30

M 6.40

M 6.42

M 6.44

M 6.63

M 6.85-M 6.87
M 6.89

ISKE rakendusjuhend: november 2011



0.4 Muudatused ohtudes

0.4.1 Lisandunud ohud
e G1.1-G1.19

e G21-G213
e G228-G2.29
c G232

e G236-G237
e G254-G255
* G2.60

* G296

* G2.100

* G2.148-G2.154
e G331

e G33

* G37-G39

e G3.13

* G3.16

* G328

e G336-G3.38
e G343-G345
* G379

e G399-G3.107
* G4.10

* G412

* G420

* G422

* G432-G433
e G435

e G437
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* G439

* G4.60

* G474-G4382
e G52

* G59-G5.16

* G519-Gs5.21
e G523-G5.29
* G542-G5.44
* G548

e G571-G5.73
e G575

e G577-G5.78
* G585

e G587-G5.88
e GS5.110-G5.112
e G5.133

* G5.143

* G5.147-G5.162

0.4.2 Valja jaetud ohud
e (G225
+ G230-G231
* G256
* (G2.65
« G2%
* G297
* G3.15
+ G3.18-G3.20
* G357-G3.59
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e G3.62-G3.63
* G438

* G4.18-G4.19
* G429

* G517

e G536-G5.38
* G545-G547
* G574

* G576

e G5.108-G5.109
« G5.127
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1 Luhiulevaade

ISKE pdhineb turvet vajavate infovarade kirjeldamisel tiilipmoodulite abil ning sisaldab
vahendeid iga tliipmooduli turvaklassi midramiseks ja mooduli ndutava turbeastme
madramiseks selle turvaklassi jargi. Soltuvalt tiitipmooduli ndutavast turbeastmest médratakse
mooduli turvaspetsifikatsiooni kaudu etalonkataloogidest turvameetmed ja kontrollitakse
mooduli turvalisust ohtude etalonkataloogi abil.

1.1 Rakendusala

ISKE on moeldud andmekogude pidamisel kasutatavate infosiisteemide ja nendega seotud
infovarade turvalisuse saavutamiseks ja sdilitamiseks.

ISKE on rakendatav ka muudes riigi- ja omavalitsusasutustes, driettevotetes ja mittetulunduslikes
organisatsioonides.

ISKE ei ole mdeldud riigisaladust kiitlevate infosiisteemide turbeks.

1.2 Etalonturbe olemus

Etalonturve on tlipiseeritud minimaalne turvameetmestik, mida tuleb rakendada infovaradele
ettendhtud turvataseme saavutamiseks ja séilitamiseks. Kdesolevad meetmed on koostatud tiiiipiliste
infovarade turvaanaliiiisi ja nende turbe pikaajalise praktika pdhjal.

"Minimaalne" tdhendab seda, et ndutava turvataseme saavutamiseks tuleb rakendada koik
konkreetse infovara tiiiibi ja konkreetse noutava turvataseme kohta spetsifitseeritud kohustuslikud
meetmed. Lisaks on igal turvatasemel soovituslikud meetmed, mida soovitatakse rakendada, kuid
mis ei ole kohustuslikud.

Uhtlasi tihendab selline minimaalsus optimaalsust, sest kasvdi {ihest kohustuslikust meetmest
loobumine voib tdhendada seda, et ndutavat turvataset ei saavutata. Muude meetmete pdhjendamatu
lisamine toob kaasa lisakulud, infovarade kdideldavuse languse ja tooprotsesside aeglustumise.

Infosiisteemid tootavad pidevalt muutuvas keskkonnas, kus tekib iiha uusi ohte. Seetdttu ei saa
etalonmeetmestik piisida muutumatuna, vaid vajab regulaarset uuendamist. Selliste uuenduste
sooritamine sagedamini kui kord aastas ei ole reaalne. Kuni rakendusjuhendi jairgmise versiooni
ilmumiseni tuleb asutuste infoturbe eest vastutajail hoolikalt jilgida teavet uute ohtude kohta ja
vajaduse korral rakendada lisaks etalonmeetmetele muid abindusid nende ohtude tdrjeks. Lisaks
jaavad alati ohud, mida ei kisitle kidesolev juhend, selle tulevased versioonid ega ka enamik teisi
turvastandardeid, kuid millega tuleb igapdevaselt arvestada.

1.3 Astmeline etalonturve

Infosiisteemide turvanouete analiilisimisel ilmneb tavaliselt, et asutuses on kasutusel turvanduete
taseme poolest iiksteisest erinevaid siisteeme. On selge, et neile on otstarbekas rakendada vastavalt
erineva tugevusega turvameetmestikke.

ISKE pakub kolme turbeastet: madalat (L), keskmist (M) ja korget (H). Meetmestik on ehitatud
kihilisena, nii et keskmine aste saadakse teatud meetmete lisamise teel madala astme omadele ja
korge aste saadakse teatud meetmete lisamisel keskmise astme omadele.
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1.4 ISKE rakendusjuhendi struktuur

ISKE rakendusjuhendi pohikomponendid on infovarade spetsifitseerimise ja turvaanaliiiisi juhised
ning jargmised etaloninstrumendid:

1) turvaklasside mééramise 4-tasemeline skaala, vt jaotis 2.3,

2) tabel ndutava turbeastme (L/M/H) méédramiseks turvaklassi jirgi, vt jaotis 3.1

3) infovarade tiilipmoodulite turvaspetsifikatsioonide (5 rithma, 77 tiilipi) kataloog B, vt jaotis 5
ISKE kataloogid 6 00.pdf failist,

4) ohtude (5 gruppi, 478 liiki) kataloog G, vt jaotis 6 ISKE kataloogid 6 00.pdf failist,

5) turbeastmete L ja M turvameetmete (6 rithma, 1096 liiki) kataloog M, vt jaotis 7

ISKE kataloogid 6 00.pdf failist,

6) turbeastme H turvameetmete (4 rithma, 222 liiki) kataloog H, vt jaotis 8

ISKE kataloogid 6 00.pdf failist.

Viidatud vodrkeelsetest alusmaterjalidest voib leida muid abivahendeid: metoodilisi juhiseid,
turvameetmete rakendamise pohjalikke juhendeid, dokumenteerimisvorme jm.

ISKE rakendusjuhendi lahutamatuks osaks on ISKE kataloogid, mis on mérgitud kui Lisa 1.

1.5 ISKE rakendamine

ISKE rakendamine asutuses ei ole iihekordne projekt. Tegemist on pideva protsessiga, kuna
muutuvad nii IT keskkond, turvaohud ja —meetmed kui ka ISKE rakendusjuhend ise. Asutuse IT
keskkonna voi siisteemide muudatuste puhul tuleb uuesti kontrollida, millised moodulid, ohud ja
turvameetmed lisandusid ning vajadusel rakendada vajalikke turvameetmeid; soovitatav on
arvestada ISKE noudmisi juba enne selliste muudatuste tegemist. Sama tuleks teha pérast ISKE
rakendusjuhendi uuendamist.

Tihti tekib kiisimus, millistest vahenditest peaks ISKE rakendamist finantseerima. Kédesolevas
jaotises toodud iiheteistkiimnest rakendamise t60st esimesed kaheksa on seotud pigem siisteemide
analtiiisi ja ISKE rakendamise kavandamisega ning ei ndua eriti suuri rahalisi ressursse. Seega saab
need igal juhul dra teha ning nendest tuleks alustada.

ISKE téielikul esmakordsel rakendamisel voivad siiski olla vajalikud suhteliselt suuremad ressursid
kui seda on vaja hilisema rakendatuse kontrollimiseks ja uutest rakendusjuhendi versioonidest
tingitud muudatuste elluviimiseks. Seepérast tuleks ISKE esmakordne tdielik rakendamine ette
planeerida ning taotleda vajadusel vastavate ressursside eraldamist eelarvesse.

Edasine asutuse IT keskkonna vastavus ISKE metoodikale tuleks tagada hoolduse ja arenduse
raamides, planeerides niiteks vastavad vahendid vajadusel igasse algatatavasse projekti.

ISKE rakendamise paremaks korraldamiseks asutuses oleks soovitav méérata ISKE rakendamise
eest vastutav isik — ISKE koordinaator. ISKE rakendamine asutuses ei ole mitte ainult IT osakonna
sisene ,,projekt™, vaid pigem kogu asutust ldbiv programm voi tegevuste kogum. ISKE koordinaator
ei pea olema infoturbe eest vastutav isik (aga voib seda olla) ega ei pea ka tingimata olema isik IT
osakonnast. ISKE koordinaatori roll on pigem projektijuhi tiilipi, kes koordineerib ja korraldab
ISKE rakendamist, kutsub kokku koosolekuid, jélgib ja kontrollib rakendamisplaani tditmist jne. On
soovitav, et ISKE koordinaatoril oleks hea side asutuse juhtkonna ning erinevate osakondadega.
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1.5.1 ISKE rakendamise 11 sammu

1. Asutuse IT eest vastutav todtaja koostods ISKE koordinaatoriga ja asutuse juhtkonnaga viib 14bi
infovarade inventuuri ja spetsifitseerimise vastavalt juhistele jaotises 2.1.

2.ISKE koordinaator koostdos pohitegevuse poole esindajatega viib ldbi andmekogude
kaardistamise. Iga andmekogu omanik (ehk peakasutaja) (vt. jaotis 4 ,,omaniku‘ definitsioon)
maérab koostdos ISKE koordinaatori ja infoturbe juhi/spetsialistiga andmekogule turvaklassi
vastavalt jaotises 2.3 antud juhistele ning margib turvaklassid infovarade spetsifikatsioonidesse.
Lisaks tuleb edastada turvaklass RIHAsse https://riha.eesti.ee/ kaudu.

3. IT eest vastutav to6taja koos infoturbe spetsialistiga mdarab muude infovarade turvaklassi
vastavalt juhistele jaotises 2.4 ning mérgib turvaklassid infovarade spetsifikatsioonidesse.

4. Infoturbe spetsialist méérab jaotises 3.1 oleva tabeli abil kdikide turvaklassiga infovarade
vajaliku turbeastme ja mérgib turbeastmed infovarade spetsifikatsioonidesse.

5. Kui korgeimaks vajalikuks turbeastmeks osutus M voi H, otsustab juhtkonna esindaja koos IT
eest vastutava todtaja ja infoturbe spetsialistiga, kas rakendada kogu asutuses iihte turbeastet voi
jaotada asutus eri turbeastmetega tsoonideks. Viimasel juhul kavandavad nad tsoonid ja selliste
tsoonide loomiseks vajalikud muudatused. Kui turvaastmete madaramisel ei ilmnenud vajadust
turbeastet L iiletavaks turbeks, rakendatakse aste L kogu asutuse ulatuses.

6. Infoturbe spetsialist vaatab labi tiilipmoodulite kataloogi B (jaotis 5 failist

ISKE kataloogid 6 00.pdf), vordleb seda infovarade spetsifikatsioonidega ja margib
spetsifikatsioonidesse tiilipmoodulite tdhised vastavalt juhistele jaotistes 3.1 ja 3.2. Kui
tiilipmoodulite kataloogi lédbivaatusel ilmneb veel spetsifitseerimata varasid, spetsifitseerib ta nad
to0 selles jargus. Tiiipmoodulid, millele vastavaid varasid asutuses ei ole, jaetakse arvestamata; see
noue ei puuduta organisatsioonilisi varasid, mis kuuluvad mooduliriithma B1.

7. Infoturbe spetsialist koostab kdrgeimast madratud turbeastmest 1dhtudes turbehalduse meetmete
loetelu, leides need meetmed mooduli B1.0 turvaspetsifikatsiooni pohjal turvameetmete kataloogist
M (jaotis 7 failist ISKE kataloogid 6 00.pdf) ja turbeastme H korral ka kataloogist H (jaotis 8
failist ISKE kataloogid 6 00.pdf).

8. Infoturbe spetsialist koos juhtkonna esindaja ja asutuse IT eest vastutava tootajaga koostab plaani
infoturbe halduse (moodul B1.0) meetmete rakendamiseks, seejérel maarab muude infovarade turbe
rakendamise prioriteedid ja turbe rakendamise plaani, arvestades ka meetmete rakendamise
maksumuse ning ajalise kestvuse prognoose. Infoturbe halduse kavandamisel voib lisaks
etalonmeetmete juhistele abivahendina kasutada ka standardites EVS-ISO/IEC TR 13335 ja EVS-
ISO/IEC 27002 antud juhiseid. Plaani koostades on eelnevalt vajalik omada iilevaadet, missugused
turvameetmed on juba rakendatud ja millised ei ole rakendatud.

9. Infoturbe spetsialist korraldab plaani tiitmise, koostades turvameetmete loetelud tiitipmoodulite
turvaspetsifikatsioonide ja turvameetmete kataloogide pdhjal, juhindudes turbehalduse meetmetest
ja kaasates to0sse asjakohaseid tootajaid ja informeerides regulaarselt juhtkonda.

10.  Pérast iga infovara turvameetmete evitamist kontrollib infoturbespetsialist ohtude kataloogi
G (ohtude kataloog on kéttesaadav veebilehelt www.ria.ee/27220) alusel tegelikku turvaolukorda,
arvestades tegelikke ohte konkreetse infosiisteemi 16ikes. Kui ilmneb mingeid ohte, mida
tiilipmooduli turvaspetsifikatsioon ei arvesta, kontrollib ta rakendatud turvameetmete piisavust
tegelikes tingimustes ning rakendab vajaduse korral tdiendavaid turvameetmeid.
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11. Konfiguratsiooni ja muudatuste halduse kédigushoidmine, st kdik muudatused infovarade,
tiilipmoodulite, turvaklasside ja meetmete osas tuleb asutuses kasutusel olevasse todvahendisse
sisestada, et oleks tagatud ajakohane iilevaade asutuse infovaradega toimuvast.

Turvameedet ei pea rakendama juhul kui konkreetse turvameetme rakendamine ei vihenda
riske ja/v6i turvameetme rakendamine on kulukas vorreldes turvameetme rakendamisest
tulenevate riskide vihendamisega. Samuti ei pea igat turvameedet rakendama, kui riskid on
kaetud teiste meetmete rakendamisega. Riigiasutustes tuleb konkreetsete turvameetme mitte
rakendamine aktsepteerida infoturbe juhi voi infoturbe eest vastutava isiku poolt. Seejuures
tuleb asutuse juhti teavitada turvameetmete mitterakendamisest tulenevatest riskidest.

Rakendusjuhendis on lisaks veel “z” ja “w” turvameetmed.
] ]

"z" tdhistab soovituslikke meetmeid, mis voivad osutuda vajalikeks eelkdige kdrgema
turvandudluse puhul.

"w" tdhistab meetmeid, mille eesmérgiks on aidata mdista ja rakendada teisi turvameetmeid

Jargnevalt on esitatud ISKE rakendamise 11 sammu loeteluna.

1. infovarade inventuur;

2. andmekogude kaardistamine,
andmekogudele turvaklassi ja turbeastme méairamine,

margib andmekogude turvaklassid RIHAsse;

muude infovarade turvaklassi mddramine;

koikide turvaklassiga infovarade vajaliku turbeastme mééaramine;

infovarade tsoneerimine (vajadusel);

tilipmoodulite spetsifitseerimine;

turvameetmete loetelu koostamine;

turvameetmete rakendamise plaani koostamine;

Al R ARl

turvameetmete rakendamine;

10. tegeliku turvaolukorra kontroll;

11. konfiguratsiooni- ja muudatustehalduse sisseviimine.

Kui asutuses tehakse muudatusi andmekogude osas (luuakse uus andmekogu, andmekogu andmete
koosseis muutub vmt) ja/vdi nendega seotud infovarade 13ikes, siis alustatakse kogu rakendamise
protsessiga algusest peale voi sellest etapist alates, mida muudatus mdjutas.
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1.6 Etalonturbe taiendamine

ISKE rakendusjuhend ilmub tdiendatud kujul uue versioonina kord aastas, soltuvalt allikmaterjali
(jaotis1.7) uute versioonide avaldamisest. Iga jargmine versioon voib sisaldada uusi tiitipmooduleid
koos vastavate turvameetmetega ja/voi uusi turvameetmeid senistele tlilipmoodulitele. ISKE
rakendusjuhendi uue versiooni ilmumisel vaatab infoturbe spetsialist 1dbi tdiendused moodulite
loetelus ja moodulite turvaspetsifikatsioonides ning korraldab uutele moodulitele vastavate
infovarade turbe ja voimalikud senistele moodulitele vastavate varade turvameetmete tdiendused
iihe aasta jooksul peale uue juhendi ametlikku kinnitamist majandus- ja kommunikatsiooniministri
poolt. Aasta peale uue rakendusjuhendi avalikustamist lisatakse tdiendused/muudatused
auditeerimisele kuuluvate objektide nimekirja

1.7 Allikad ja lisateabeviited

ISKE pdhineb Saksamaa Infoturbeameti (Bundesamt fiir Sicherheit in der Informationstechnik, BSI)
poolt publitseeritaval IT etalonturbe késiraamatul (I7 Grundschutzhandbuch’il). BSI slisteem on
vaga ulatuslikult ja detailselt dokumenteeritud ning seda tdiendatakse regulaarselt kord aastas.

Nende moodulite kirjelduste, ohtude ja turvameetmete puhul, kus tédpsustavad mérksonad ja
lisaseletused puuduvad voi osutuvad ebapiisavaiks, on soovitatav hankida lisateavet BSI
késiraamatust.

BSI kodulehekiiljelt on saadaval jairgmised materjalid.

1. Inglisekeelne juhend IT Baseline Protection Manual (november 2005 aasta versioon):
IT-Grundschutz Catalogues 2005 (.pdf)

2. Saksakeelne juhend I7-Grundschutzhandbuch (september 2011 aasta versioon):
IT-Grundschutz-Kataloge 2011- 12. Ergénzungslieferung (.pd

Turbehalduse korraldamisel voib moningaid kasulikke juhiseid leida jargmistest standarditest
EVS-ISO/IEC 27002. Infotehnoloogia. Turbemeetodid. Infoturbe halduse tegevusjuhis
EVS-ISO/IEC 27001. Infotehnoloogia. Turbemeetodid. Infoturbe halduse siisteemid. Nouded.
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2 Infovarade vajaliku turvataseme maaramine

2.1 Infostisteemide analiitis

See on ettevalmistav t66, mis loob ldhteandmed infosiisteemide turvaanaliiiisiks ja selle
dokumenteerimiseks. T60 sooritatakse kolmes etapis. Koik koostatavad spetsifikatsioonid peavad
sisaldama turvaklassi, turbeastme ja tiilipmooduli tdhise lahtreid, mis tdidetakse hiljem.

Inventuuri ja spetsifitseerimise detailsus sdltub asutuse vajadustest. Uldine pdhimdte on, et
detailsuse aste peaks voimaldama ISKE rakendamist ning ei tohiks tekitada asutusele asjatut aja- ja
tookulu. Voimalusi detailsuse astme midramiseks:

* Spetsifitseerida sellise detailsusega, nagu seda on vaja ISKE rakendamiseks — moodulite
madramiseks, ISKE rakendamise to6de planeerimiseks ja tditjate kaasamiseks jne. Niiteks,
kui asutuses on kasutusel Windows Server 2003, peab see olema spetsifikatsioonis kirjas, et
rakendada moodulit B3.108, planeerida selle meetmed, méérata tditjad ning kontrollida
téitmist.

* Spetsifitseerida sellise detailsusega, nagu on vaja IT keskkonna haldamiseks ja/vdi
siisteemide konfiguratsioonihalduseks. Néiteks, asutustes tuleb niikuinii omada iilevaadet IT
keskkonnast (seadmed, litsentsid, slisteemid jne). Selline iilevaade, mida on vajadusel
tdiendatud, voib olla ISKE rakendamiseks piisav.

211 Infosuisteemide inventuur

Kuna enamik arvutisiisteeme on tdnapédeval ihendatud koht- ja sisevorkudega, alustatakse seda
etappi asutuse arvutivorkude dokumenteerimisest. Arvutivorkude dokumenteerimist voiks alustada
vorguskeemi koostamisest (nt. vorkude topoloogia skeem). Vorguskeem on komponentide
graafiline esitus, mis nditab kuidas erinevad komponendid on iiksteisega iihendatud. Vorguskeem
peaks infoturbe seisukohast sisaldama minimaalselt jirgmisi komponente:

* [T siisteemid s.t. serverid, tddkoha arvutid, vorguseadmed (nt. marsruuterid, kommutaatorid,
traadita vorgu seadmed), vOrguprinterid jne;

* Komponentide vahelisi vorguiihendusi s.t. kohtvorgu iihendusi (nt. Ethernet tehnoloogial
baseeruvaid), WLANI iihendusi jne;

* Kohtvdrgu ithendusi laivorguga s.t. interneti ihendusi, ithendusi teiste lokatsioonidega,
sissehelistamisel baseeruvaid iihendusi jmt.

Inventuuri vastavaust tuleb kontrollida vihemalt korra aastas. Soovituslik on koik infosiisteemides
toimunud muudatused, mis omavad tdhtsust ISKE rakendamise osas, koheselt inventuuri
kajastavasse todvahendisse sisse markida.

21.2 Infovarade spetsifitseerimine

Iga vorguskeemil voi toovahendis kajastatud komponendi kohta peaks olema saadaval minimaalne
informatsioon, mida vdib siilitada eraldi tabelis, kataloogis voi tooriistas/haldusvahendis.
Minimaalselt peaks iga komponendi kohta olema saadaval jargmine informatsioon:
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* Unikaalne nimetus (nt. seadme tdielik nimi voi id number);

» Tiilip (nt. x rakenduse andmebaasi server, to6jaam, sideslisteem vmt);
* ja funktsioon;

» Kasutatav platvorm (s.t. riistvara ja operatsiooni siisteem);

e Todviis (s.t. kditav, toetav vOi autonoomne);

* Kasutatav rakendus ja andmebaas;

* Asukoht (nt. hoone ja ruumi number);

* Vastutav administraator ja kasutajad (liksus/ametikoht/roll/...);

* Olek (kasutuses, testimisel, plaanitud)

» Kasutatavad kommunikatsiooni liidesed (internet, Bluetooth, WLAN adapter);
* Vorguiihenduse tiilip ja vorguaadress.

Lisaks seadmetele tuleb spetsifitseerida tildkasutatavad infrastruktuuri osad (nt arhiivi- ja
laoruumid, koosolekuruumid, serveriruumid, seadmekapid, toitekilbid, toiteliinid jne).

Virtuaalsed IT siisteemid, virtuaalkohtvorgu tihendused (VLANId) ja virtuaalse privaatvorgu
ithendused (VPNid) jmt. tuleks samuti esitada vorguskeemidel ja seda juhul kui virtuaalsed
lahendused erinevad oluliselt fiitisilistest lahendustes. Eelneva esitamiseks voib olla mdistlik
joonistada kaks eraldi skeemi.

Lihtudes eelnevast voib infovarad liigitada kas kiitavateks, toetavateks ja autonoomseteks
varadeks. Jargnevalt on defineeritud nimetatud varade tiilibid:

Kiitavad infovarad — varad, mis otseselt on vajalikud andmekogu t66 tagamiseks (nt.
rakendus, andmebaas, server jmt.);

Toetavad infovarad — varad, mis on vajalikud andmekogude ja/v3i nendega seotud kiitavate
varade toimimise tagamiseks, kuid mis ise ei ole otseselt vajalikud andmete to6tlemiseks ega
ka andmekogust andmete kéttesaadavaks tegemisega (nt. varundusserver, vorguseadmed,
tulemtiiir vmt).

Autonoomsed infovarad—varad, mille esmane funktsioon ei ole seotud andmete

ega andmekogudega (nt. to6ruumid, majad).

Eelneval viisil eri tiilipi varadeks jagamine voib eri asutustes erineda ja siinkohal ei saa ette anda ka
ainudigeid lahendusi. Olulisem siinkohal on hinnata varade toetusastet. Selleks antakse vajalikud
juhised kédesoleva rakendusjuhendi punktis 2.4.
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213 Infovarade grupeerimine

Pérast inventuuri labiviimist selgub tihti, et infovarade iithikuid on niivord suurel hulgal, et nende
haldamine on vdga keeruline. Lisaks on hiljem keeruline pidada arvestatust konkreetsele infovarale
rakendatud turvameetme(te) iile. Seetdttu on maistlik sarnased infovarad grupeerida. Sarnaste
infovarade grupeerimisel iihte gruppi voib arvestada jargmiste tunnustega:

* Infovarad on sama tiilipi;

* Infovarad on konfigureeritud ja konfigureeritakse iihetaoliselt;

* Infovarad on lihendatud vorku iihetaoliselt (IT siisteemid samasse kommutaatorisse);
* Infovaradel on samad administratiivsed ja infrastruktuursed nduded;

e Infovaradel on samad kaitse nouded;

Infovarade grupeerimisel tuleks lisaks eelnevale arvestada, et turvameetmete rakendamise protsessis
oleks jatkuvalt vGimalik pidada arvestust turvameetmete rakendatuse iile.

Lihtsaks niiteks infovarade grupeerimisel on asutuse tddjaamad. Uhte gruppi vdib grupeerida
asutuse té0jaamad, mille operatsioonisiisteemiks on Windows Vista ning mis on keskselt ja
ihetaoliselt hallatud.

2.2 Turvalisuse néitajad

221 Informatsioon ja andmed

Informatsioon ehk teave on igasugune teadmine, mis puudutab objekte - nditeks fakte, stindmusi,
asju, protsesse voi ideid ja millel on teatavas kontekstis eritdhendus.

Andmed on informatsiooni taastdlgendatav esitus, mis sobib edastuseks, tolgenduseks voi
tootluseks. Informatsioonil iseenesest puudub vorm, see tekib alles esituse ehk andmete kaudu.
Andmed on informatsiooni esitus mingil eelnevalt kokkulepitud kujul ja kandjal, néiteks
paberdokumendina, digitaalsalvestisena magnetkettal, mikrofilmina, fotona jne.

2.2.2 Informatsiooni turvalisus ja turvaeesmargid

Igasugusel andmetena talletataval voi edastataval informatsioonil on enamasti véértus tarbija
(inimese vai tehnilise siisteemi) jaoks. Seetdttu on vajalik andmeturve, mis peab tagama andmete
védrtuse sdilimise, st andmete turvalisuse. Traditsiooniliselt on andmete turvalisuseks peetud
eelkodige nende konfidentsiaalsust ehk salastatust. Tanapédevalgi kiputakse tihti samastama
andmeturvet salastusega, kuigi andmeturbe ulatus on tunduvalt laienenud. Andmete turvalisus kui
tildeesmérk on mitmemodtmeline ja koosneb osaeesmarkidest.

Mitmesuguste turbemetoodikate aluseks voivad olla erinevad turvamudelid, mis hdlmavad 3-6
osaeesmarki. Levinuim on turvamudel, mis pohineb kolmel osaeesmérgil, andmete kolme omaduse
ja nimelt kdideldavuse, tervikluse ja konfidentsiaalsuse tagamisel. Sellisel mudelil pohineb ka
ISKE.
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Andmete kiideldavus on eelnevalt kokkulepitud vajalikul/noutaval tooajal kasutamiskolblike
andmete digeaegne ja holbus kiittesaadavus (st vajalikul/noutaval ajahetkel ja
vajaliku/ndoutava aja jooksul) selleks volitatud tarbijaile (isikutele v6i tehnilistele vahenditele).
Kéideldavus on esmane ndue iga infosiisteemi koigile andmetele ja muudele infovaradele;
kiideldavuse kadumisel on kogu infosiisteem tarbetu.

Andmete terviklus on andmete 6igsuse/tiielikkuse/ajakohasuse tagatus ning péritolu
autentsus ja volitamatute muutuste puudumine.

Asutuse normaalse t60 iiks eeldusi on, et iga andmekogumi (dokumendi, faili, sdiliku, registri kirje
jne) kohta saab teha kindlaks, kes ja millal on selle loonud, ning olla kindel selles, et see
andmekogum ei ole pirast loomist stiihiliste tegurite toimel voi kellegi tegevuse tulemusena
volitamatult muutunud. Kdik andmed peavad alati olema seostatavad nende looja, loomisaja,
konteksti jms asjaoludega ning nende seoste rikkumisel, samuti andmete endi kaotsiminekul voi
muutumisel on t66d negatiivselt mdjutavad tagajérjed.

Andmete konfidentsiaalsus on andmete kiittesaadavus ainult selleks volitatud tarbijaile
(isikutele voi tehnilistele siisteemidele) ning kittesaamatus koigile iilejainutele.

Avalike andmete turbe korral peavad olema tagatud kéideldavus ja terviklus.

Uheski praktilises siisteemis ei ole olemas tiielikku turvet, st tiielikku kdideldavust, tiielikku
terviklust ja tdielikku konfidentsiaalsust. Millistele infoturbe aspektidele tuleb konkreetsete andmete
korral tahelepanu pdorata, oleneb konkreetsest infoslisteemist ja selle otstarbest, st kdideldavate
andmete vairtusest. Enamasti tuleb arvesse votta turvalisuse kdiki kolme komponenti, kuid
erinevate kaaludega. Organisatsioonis ndutav infoturbe tase sdltub organisatsiooni iilesannetest,
Oigusaktidest ja eeskirjadest, organisatsiooni tegevuse sisemisest korraldusest, infosiisteemide ja ka
teenuseandjate ja koostdo- vdi lepingupartnerite tagatud v3i ndutud turvatasemest jms. Niisiis
tdhendab andmete turvalisus, et on saavutatud kolm eesmiirki: teabe kiideldavus (K), teabe
terviklus (T), teabe konfidentsiaalsus (S).

2.3 Andmete turvaklassi maaramine

Infosiisteemi ja selles olevate andmete turbe rajamine tdhendab turvameetmestiku valimist vastavalt
turvavajaduste alusel kehtestatud turvanduetele. Mida suuremad on nduded konkreetsete andmete
turbele, st andmete kdideldavusele, terviklusele ja konfidentsiaalsusele, seda tugevam
turvameetmestik tuleb rakendada.

Asutuse infosiisteemi turvanduded sodltuvad paljudest asjaoludest. Neid ja andmete vairtust teab
koige paremini andmete omanik, kes seetdttu kdige paremini oskab neist tuletada konkreetsetele
andmetele sobiva turvataseme, tipsemalt - konkreetsetele andmetele sobiva kdideldavustaseme,

terviklustaseme ja konfidentsiaalsus taseme.

Andmete vajaliku turbetaseme peab miirama andmete omanik. Infoturbe spetsialist ei saa
madrata andmete vajalikku turbetaset, kuna ta ei tarvitse teada andmete turbevajaduse tausta ja
pohitegevuse poolelt andmetele esitatavaid ndudeid. IT vdi infoturbe spetsialist voib olla nduandja
rollis. Parast andmete turbetaseme ja turvaosaklasside midramist omaniku poolt on soovitav lasta
need asutuse juhtkonnal kinnitada.

Turvaspetsialisti seisukohalt voib turvatasemete kombinatsioone, st turvaklasse vaadelda kui teatud
turvameetmestike siimboleid, mis on sdltumatud turvavajaduste pdhjustest. Asutuste tootajate
seisukohalt voib turvaklasse vaadelda kui teatud turvanduete komplekside siimboleid. Niiteks ei
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olene konfidentsiaalsust tagavad turvameetmed sellest, kas kaitstavad andmed on drisaladus voi
delikaatsed isikuandmed, vaid iiksnes sellest, mil méiéral neid on vaja kaitsta.

Vajalike turbetasemete méadramiseks on mdistlik kasutada hindamisskaalat. ISKE pShineb
neljapallilisel skaalal ja eelnevalt nimetatud (jaotis2.2) kolmel turvaecesmérgil. Rakendades kolmele
turvaeesmargile neljapallilist skaalat médratletakse alljdrgnevad turvaosaklassid, mille tédhised
koosnevad turvaeesmargi tihisest ja turvataseme vaartusest.

Kaideldavus:

KO0 — t66kindlus — madal, lubatud summaarne td0seisak on lle 1 66paeva nadalas;
K1 — t66kindlus — lubatud summaarne seisak nadalas kuni 1 66paev;

K2 — t66kindlus — lubatud summaarne seisak nadalas kuni 2 tundi;

K3 — td6kindlus — lubatud summaarne seisak nadalas kuni 10 minutit;

Terviklus:

TO0 — info allikas, muutmise ega havitamise tuvastatavus ei ole olulised; info digsuse, taielikkuse ja
ajakohasuse kontrollid pole vajalikud;

T1 - info allikas, selle muutmise ja havitamise fakt peavad olema tuvastatavad; info digsuse, taielikkuse,
ajakohasuse kontrollid erijuhtudel ja vastavalt vajadusele;

T2 — info allikas, selle muutmise ja havitamise fakt peavad olema tuvastatavad; vajalikud on perioodilised
info digsuse, taielikkuse ja ajakohasuse kontrollid;

T3 — infol allikal, selle muutmise ja havitamise faktil peab olema tdestusvaartus; vajalik on info digsuse,
taielikkuse ja ajakohasuse kontroll reaalajas.

Konfidentsiaalsus:

S0 — avalik info: juurdepaasu teabele ei piirata (st lugemisdigus koéigil huvitatutel, muutmise digus
maaratletud tervikluse nduetega);

S1 - info asutusesiseseks kasutamiseks: juurdepaas teabele on lubatav juurdepaasu taotleva isiku
digustatud huvi korral;

S2 - salajane info: info kasutamine lubatud ainult teatud kindlatele kasutajate gruppidele, juurdepaas
teabele on lubatav juurdepaéasu taotleva isiku digustatud huvi korral,

83 — lisalajane info: info kasutamine lubatud ainult teatud kindlatele kasutajatele, juurdepaas teabele on
lubatav juurdepaasu taotleva isiku digustatud huvi korral.

Andmete turvaklass on kolme turvaosaklassi konkreetne kombinatsioon. Nende kdikvoimalike
kombinatsioonide arv on 4x4x4, seega on erinevaid turvaklasse 64.

Andmete turvaklassi tdhis moodustatakse osaklasside tdhistest nende jarjestuses K-T-S.

Uks konkreetne andmete turvaklass on niiteks K2T3S1. Selline tihis on aluseks andmetele ja
muudele infovaradele kohustuslike etalonturvameetmete méiramisel. Andmeturbe eesmérkide
tagamiseks peavad olema rakendatud turvameetmed, mis vastavad infovara turvaklassile.
Turvameetmed valitakse turvaklassile vastavast etalonmeetmete kataloogist konkreetse infovara
etalonturbe spetsifikatsioonide alusel.

Andmete turvaklassi mddramiseks teostab andmete omanik infosiisteemides kdideldavate andmete
turvaanaliiiisi, midrates selleks kdigi andmeliikide turvaosaklassid tilaltoodud kriteeriumide alusel.
Uhe andmekogu eri andmeliikidel voib olla erinev turvaklass.

Andmete turvaklass ei ole piisav asendamaks andmekogust pakutavate teenuste teenustaseme
lepinguid voi kokkuleppeid. Teenustaseme lepingus tuleks detailsemal tasemel méérata teenuse
osutamise tingimused (nt. paringutele vastamise aeg, planeeritud hooldustédde tegemise aeg,
noutav rikete korvaldamise aeg, riketest teavitamise kontaktid, varundamise tingimused jmt.).
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Turvaosaklasside mddramisel tuleb arvestada jargmist tiilipi nouetega (vt joonis 1):
Seadustest ja lepingutest tulenevad nouded

Seadustest tulenevad nduded nt. teabe konfidentsiaalsusele. Kui teave on seadusandluses
tunnistatud avalikustamisele kuuluvaks teabeks (nt. 1dhtuvalt Avaliku teabe seadusest), siis tuleks
maédrata konfidentsiaalsuse turvaosaklassiks SO. Kui teave on seaduse alusel tunnistatud vastava
tasemega juurdepéddsupiiranguga teabeks, siis tuleks sellele vastavalt nduetele méarata
konfidentsiaalsuse turvaosaklass S1, S2 vo1 S3. Delikaatsete isikuandmete to6tlemisel tuleks
madrata teabe konfidentsiaalsuse turvaosaklassiks vihemalt S2.

Lepingutest tuleb ldhtuda juhul kui nendest tulenevad kohustused andmete kéideldavusele,
terviklusele ja/voi konfidentsiaalsusele. Kui néiteks riigiasutus tarbib teise riigiasutuse poolt
pakutavaid teenuseid ja nende vahel on sdlmitud leping, mis méérab eraldi nduded andmete
kaideldavusele, terviklusele ja konfidentsiaalsusele, siis tuleb turvaosaklasside madramisel
arvestada nimetatud nduete ja kohustustega.

Pohitegevuse (voi dritegevuse) protsessidest tulenevad nouded

Pohitegevusest voivad tuleneda konkreetsed nduded pakutavatele IT teenustele ning need madravad
ka nduded andmete kiideldavuse, terviklusele ja konfidentsiaalsusele. Kui asutuse teenindusbiirood
peavad teenindama kodanikke nt. vahemikus E-R 09.00-18.00, siis nendel aegadel peavad toimima
IT siisteemid ja peab olema tagatud andmete kdideldavus.

Tagajirgede kaalukuse hindamine

Tagajargede kaalukus tdhendab turvaintsidendist tekkivate kahjude hindamist. Kahjusid voib
hinnata neljatasemelisel skaalal:

g0 — turvaintsidendiga (st info kéideldavuse ja/voi konfidentsiaalsuse ja/voi tervikluse nduete

mittetditmisega) ei kaasne miarkimisvéérseid kahjusid;

gl — kaasnevad véhe olulised kahjud, turvaintsident (st info kdideldavuse ja/vdi konfidentsiaalsuse

ja/voi tervikluse nduete mittetditmine) pohjustab tdendoliselt méarkimisvairseid takistusi asutuse
funktsiooni tditmisele voi markimisvéarseid rahalisi kaotusi;

g2 - kaasnevad olulised kahjud, turvaintsident (st info kéideldavuse ja/voi konfidentsiaalsuse ja/voi

tervikluse nduete mittetditmine) pdhjustab tdendoliselt olulise takistuse asutuse funktsiooni
tditmisele vo1 ohtu inimeste tervisele voi keskkonnasaaste ohtu voi olulisi rahalisi kaotusi;

g3 - kaasnevad véga olulised (missioonikriitilised) kahjud, turvaintsident (st info kiideldavuse

ja/vai konfidentsiaalsuse ja/voi tervikluse nduete mittetditmine) pohjustab tdendoliselt asutuse
funktsiooni tditmatajatmise voi markimisvédrseid hdireid riigikorralduses voi ohtu inimelule voi
keskkonnasaastet voi vdga olulisi rahalisi kaotusi.
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Joonis 1. Turvaosaklassid ja turvaosaklasside mddramise nouded

Kui eelnevalt nimetatud nduded méadravad erinevad tasemed, siis tuleb turvaosaklassi méddramisel

ldhtuda korgeimast tasemest.

Niiteks, tervikluse turvaosaklassi korral seadustes/lepingutest ei tulene noudeid, pShitegevuse

nduded médravad taseme ,,2” ja tagajirgede kaalukus miérab taseme ,,3”, siis ldhtudes eelnevast
médratakse turvaosaklassiks T3.

Turvaanaliiiisi siistemaatiliseks sooritamiseks ja dokumenteerimiseks kasutatakse infosiisteemide

spetsifikatsioone, mis koostati infoslisteemide analiiiisi tulemusena (jaotis2.1). Andmete
turvaklassid mérgitakse spetsifikatsioonidesse vastavate andmeliikide voi siisteemi rakenduste
nimetuste juurde. Turvaanaliiiisi kdigus vaadatakse ldbi koik spetsifitseeritud infosiisteemid.

Andmete turvaanaliiiisi sooritab andmete omanik.
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2.4 Muude infovarade turvaklassi maaramine

Kui andmete turvaklassid on méératud, méaédratakse muude infovarade turvaklassid, alustades kdige
korgemate turvaklassidega andmeid kaitlevatest infostisteemidest.

Jargmisena vaadatakse koiki siisteemiga seotud infovarasid ( sh tugi- jm toetavad siisteemid s.t.
toetavate ja autonoomsete varad) ja hinnates nende tihtsust kdrgeima turvaklassiga andmekogude
seisukohalt, alljargnevas tabelis oleval skaalal.

Vara roll Kriteerium

Tahtis lima nimetatud varata ei saa andmekogu toimida ja see vara on otseselt vajalik andmekogu
toimimiseks ja/voi muude vahenditega saab andmekogu toimida suhteliselt liihikest aega.

Véhe Andmekogu saab toimida ja/vdi tdid/teenuseid/funktsioone saab ka taita muul viisil.
tahtis

Kui vara osutub korge turvaklassiga andmekogu jaoks tdhtsaks, tuleb talle méiérata samasugune
turvaklass, muul juhul v3ib klass olla tihe taseme vorra madalam. Turvaosaklassi v3ib alandada
ainult juhul, kui see ei ohusta kogu siisteemi turvalisust ega ole seatud turvalisuse klassiga
vastuolus.

Naéiteid vara turvaklassi méddramistest: Kui andmekogu turbeaste on H ja H turbeaste tuleneb
kiideldavusest, siis on enamikel juhtudel mdistlik méaérata korged kdideldavuse nduded ka kdigile
andmekogu kdideldavust tagavatele varadele s.t. rakendus, andmebaas, operatsioonisiisteem, server,
vorguseadmed, tulemiiiir, serveriruum, kaablid ja tookohad, mis vajavad korget kdideldavust
andmete kiditlemise mdttes. Turbeastet on mdistlik alandada niiteks jirgmiste toetavate varade jaoks
- kontoriruumid, koosoleku saalid ja need to6jaamad, mille kasutajad ei pea pddsema andmekogule
ligi H kdideldavuse tasemel. Jélgima peab ka seda, et kui andmekogu konfidentsiaalsust on vaja
tagada S2 tasemel, siis td0jaama turvaklass, kus andmeid toddeldakse, peab olema sama. Lisaks, kui
siisteemi arhitektuur seda lubab, voib andmekogu teenustele méérata ka eraldi turvaklassid.

Kui aga H turbeaste tuleneb andmete konfidentsiaalsuses, siis ei pea tingimata H turbeastet
midrama nt. kaabeldusele ja seda juhul kui kaablis on andmed kriipteeritud kujul.

Muudest infosilisteemidest sdltumatute infosilisteemide puhul vaadeldakse kdigepealt andmete
turvaklassi. Kui see on suhteliselt madal, hinnatakse kogu siisteemi téhtsust; selleks voib samuti
kasutada tilaltoodud tabelit. Kui siisteem tervikuna osutub hetkel kdideldavatest andmetest
olulisemaks (nditeks maksumust arvestades), antakse talle vastavalt korgem turvaklass.
Infosiisteemile midratud turvaklass méiiratakse ka temaga otseselt seotud infovaradele.

Hetkel mitte kasutusel olevate infovarade puhul (veel kdiku andmata toite- voi sideliinid, testimisel
olev tarkvara jms) tuleb hindamisel arvestada nende tulevast otstarvet.

Ulalloetletud infovarade turvaklassid miirab asutuse infotehnoloogia eest vastutav spetsialist
koos infoturbespetsialistiga.

To0 selles jargus tuleb hoolikalt jélgida siisteemidevahelisi seoseid, hoolitsedes selle eest, et oluliste
infostisteemidega seotud muude siisteemide liiga ndrk turve ei ohustaks oluliste siisteemide
turvalisust.

Kui asutuse struktuur, ruumid, tehniline taristu ja tingimused vdimaldavad kulude kokkuhoiuks
kasutada tsoneerimist erinevate ISKE klasside osas, siis vOib seda kasutada.

ISKE rakendusjuhend: november 2011 25



Muude infovarade toetusastme méédramisel tuleb arvestada ohte ja riske, mis vdivad tuleneda vara
turbeastme alandamisest ning kas asutus on valmis neid riske aktsepteerima.
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3 Noutava turbeastme ja turvameetmestiku maaramine

3.1 Turbeastme maaramine turvaklassi jargi

Turvaklassi jargi madratakse koigi eelnevalt spetsifitseeritud (jaotis2.1) ja turvaanaliiiisi tulemusena
turvaklassi saanud infovarade ndutav turbeaste.

Turvaklasse ehk kolme turvaosaklassi erinevaid kombinatsioone on kokku 64.
Alljargnev tabel seab nende 64 kombinatsiooniga vastavusse kolm etalonturbe astet:

KO | K1 | K2 | K3

* madal turbeaste (L), T0 22

¢ Kkeskmine turbeaste (M), S2

* korge turbeaste (H). S3
S0
T | $1
S2
S3
S0
T2 | $1
S2
S3
S0
T3 | $1
S2
S3

I|IT|T|(IT|T|T|T|T|(T|IT|T|[T|T|T(T|T

ITIT|T(ZITZLZZ2|ILZ I (|| Z | r
ITIT|T(ZITZZZT|IZ I (|| Z (|
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Iga infovara turvaklassi osaklasside jargi leitakse sellest tabelist vastava vara jaoks ndutav
etalonturbeaste ja mérgitakse see infovarade spetsifikatsiooni (jaotis2.1) vastavasse lahtrisse.

Seejérel leitakse tiilipmoodulite kataloogist (jaotis 6 failist ISKE kataloogid 6 00.pdf) sellele
infovarale vastava tliiipmooduli tihis ja mérgitakse see infovarade spetsifikatsiooni (jaotis2.1)
vastavasse lahtrisse.

Kui kdikide spetsifitseeritud varade turbeastmed on méiratud, sdltub edasine tegevus saadud
turbeastmete arvust:

kui koikidel varadel on iihesugune turbeaste, voib miérata turvameetmed tiilipmoodulite
turvaspetsifikatsioonide ja turvameetmete kataloogi abil;

kui turbeastmeid on kaks vo1 kolm, tuleb analiiiisida voimalust asutuse infoturbe otstarbekaks
tsoneerimiseks, vt punkti 2.4.

Tsoneerimise otstarbekas korraldamine voib nduda muudatusi siisteemide funktsioonides ja
paigutuses, ruumide funktsioonides jne. Enne 16plikke turvaotsustusi tuleb muudatused kavandada,
kinnitada ja plaanida. Optimaalse tsoneerimise huvides vdib olla vajalik tdsta monede infovarade
eelnevalt leitud turbeastet, monedel varadel voib seda aga funktsioonide {imberpaigutamise
tulemusena langetada.
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3.2 Turvaklassita infovarade turbeastme maaramine

Jaotises 3.1 on juhised turvaklassiga infovarade, st spetsifitseeritud infovarade noutava turbeastme
madramiseks. Spetsifitseerimisele kuulusid aga ainult andmed, materiaalsed infovarad ja tarkvara.
Kaitset vajavad aga ka tookorraldusprotsessid ja muud organisatsioonilised ressursid, ka infoturbe
haldus ise sdltub ndutavast turbetasemest.

Koik sellised spetsifitseerimata varad on kirjeldatud vastavate tiilipmoodulitena (jaotis 5 failist
ISKE kataloogid 6 00.pdf), mis kuuluvad peamiselt tiiiipmoodulite rithma B1.

Kogu tiitipmoodulite riihmale B1 tuleb médrata kdrgeim jaotises 3.1 méddratud turbeaste.

Kui tiiipmoodulite ldbivaatusel ilmneb, et spetsifitseerimata on jddnud veel mingeid infovarasid,
tuleb uurida nende seoseid juba liigitatud infovaradega ja méérata selle pdhjal turbeaste.

3.3 Turvameetmete maaramine

Kui koigi infovarade ndutav turbeaste on méératud, tuleb leida igale infovarale vastavad
tiiipmoodulid jaotisest 5 (ISKE kataloogid 6 00.pdf). Tiilipmoodulite spetsifikatsioonides on ka
loetelu rakendamisele kuuluvatest turvameetmetest.

Seejuures tuleb silmas pidada etalonturbe kihilisust. See tdhendab, et astme M rakendamiseks tuleb
rakendada astme L ja astme M turvameetmed ning astme H rakendamiseks tuleb rakendada astme
L, astme M ja astme H turvameetmed.

Korgeima kihi meetmed jagunevad

kohustuslikeks (kataloogi H alamkataloogi HG meetmed) ja

tingimuslikeks (kataloogi H alamkataloogide HK, HT, HS meetmed).

Tingimuslike meetmete rakendamine séltub mooduliriihma kdrgeima tasemega turvaosaklassi(de)st:
K3 korral tuleb rakendada kdik alumises tabelis loetletud HK-meetmed

T3 korral tuleb rakendada kdik alumises tabelis loetletud HT-meetmed

S3 korral tuleb rakendada koik alumises tabelis loetletud HS-meetmed

Turvameetmete midramist tuleb alustada mooduliriihmaga B1 ja mooduliga B1.0, mis méarab
infoturbe halduse meetmed.

Seejirel tuleb miirata turvameetmed korgeima turbeastmega infovaradele ning saavutada nende
kiire kihthaaval rakendamine.

Edasine varade kisitlemise jarjestus pole eriti oluline ja voib sdltuda konkreetsetest tingimustest.

Kui koik turvameetmed on méératud, tuleb kontrollida kdigi moodulispetsifikatsiooni ohtude veeru
ja kataloogi G (jaotis 6 failist ISKE kataloogid 6 00.pdf) andmetega vorreldes tegelikku
ohusituatsiooni voimalike kataloogis puuduvate ohtude avastamiseks. Kui selliseid uusi ohte
ilmneb, tuleb uurida, kas médratud etalonmeetmed on nende tdrjeks piisavad voi tuleb rakendada
veel mingeid lisameetmeid.
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4 Kasutatud moisted ja luhendid

Kéesolevas seletussonastikus selgitatakse moningaid infoturbes ja IT-etalonturbes kasutatavaid
olulisi moisteid.

Administraator

Administraator haldab ja hooldab arvuteid ning arvutivorke. Ta installeerib operatsioonisiisteeme ja
rakendusprogramme, loob uusi kasutajatunnuseid ja jagab to0ks vajalikke digusi. Seejuures on tal
tavaliselt ulatuslik voi isegi piiramatu ligipdds hallatavatele arvutitele voi vorkudele.

Andmekaitse

Andmekaitse peab tliksikisikut kaitsma selle eest, et tema isikuandmeid kasutades ei kahjustataks
tema isikudigusi. Andmekaitseks nimetatakse seepdrast isikuga seotud andmete kaitset igat liiki
kuritarvituste eest kolmandate isikute poolt (mitte segi ajada moistega ,,andmete turvalisus®).
Inglise keeles on mdistele ,,andmekaitse* kaks vastet: ,,data protection “ tdhistab andmekaitset kui
oiguslikku terminit, moistet ,,privacy ““ kasutatakse aga tihiskondlikku eluviisi (privaatsféaari kaitse)
kirjeldamiseks. Viimane termin on kasutusel peamiselt ameerika keeleruumis, kuid viimasel ajal
itha enam ka ELs.

Andmekaitse haldus

Andmekaitse haldusega tdhistatakse protsesse, mis on vajalikud tagamaks andmekaitse diguslike
nduete rakendamist informatsioonitdtluse planeerimisel, kasutusele votmisel, kasutamisel ja parast
kasutuselt korvaldamist.

Andmekogu

Andmekogu on riigi, kohaliku omavalitsuse vo1 muu avalik-digusliku isiku vai1 avalikke tilesandeid
tditva eradigusliku isiku infosiisteemis toddeldavate korrastatud andmete kogum, mis asutatakse ja
mida kasutatakse seaduses, selle alusel antud digusaktis voi rahvusvahelises lepingus sitestatud
ilesannete tditmiseks.

Andmete omanik (sageli nimetatakse ka ,,peakasutaja‘)

Isik, kes vastutab andmete eest terve elutsiikli jooksul (s.t. vastutab muuhulgas andmete loomise,
klassifitseerimise, kasutamise, ligipddsude reguleerimise ja administreerimise eest). See, et isik on
kiesoleva juhendi mdistes andmete ,,omanik®, ei tdhenda, et isikul on tegelikud omandidigused
nende varade suhtes. Andmete omanik delegeerib iildjuhul andmete ja siisteemide, milles andmed
paiknevad, tehnilise administreerimise I'T osakonnale. IT osakond tavaliselt haldab ja administreerib
infovarasid andmete omaniku eest ja vastavalt andmete omaniku poolt esitatud nouetele. IT
osakond v3ib omakorda delegeerida moningaid haldamise ja administreerimise aspekte edasi,
nditeks vilisele teenusepakkujale. Osapool, kellele niimoodi funktsioone delegeeriti, vastutab oma
ilesannete tditmise eest, kuid ei muutu kéesoleva juhendi mdistes andmete omanikuks.

Andmete turvaanaliiiis

Turvaklassi midramiseks sooritatav andmete tahtsuse hindamine ning andmete turvalisuse
puudumisest tulenev kahjude hindamine.
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Andmete turvalisus

Andmete turvalisuse all mdistetakse andmete kaitsmist nende konfidentsiaalsuse, kdideldavuse ja
tervikluse ndudest ldhtuvalt.

Andmevarundus (ingl. k. ,,backup®)

Andmevarundus tdhendab, et andmete vdoimaliku kaotsimineku puhuks tehakse olemasolevatest
andmetest turvakoopiad. Andmevarundus holmab koiki tehnilisi ja organisatoorseid meetmeid, et
kindlustada siisteemide kdideldavus, terviklus ja jérjekindlus (consistency), kaasa arvatud neis
siisteemides salvestatud ja tootlemise eesmirkidel kasutatavad andmed, programmid ja toimingud.

Reeglipdrane andmevarundus tihendab, et rakendatavad meetmed vdimaldavad pérast
kaideldavuse, tervikluse voi jarjekindluse ndude rikkumist kahjutoonud juhtumi poolt sdltuvalt
andmete tundlikkusest kas koheselt vdi lithikese aja pirast taastada siisteemide, andmete,
programmide v4i toimingute endise seisundi.

Arvutiviirus

Arvutiviirus on soltumatu alamprogramm, mis ennast taastootes teostab siisteemides, teistes
programmides voi nendega seotud keskkondades manipulatsioone, mis ei ole kasutaja poolt
kontrollitavad.

Autentimine(ingl. k. ,,authentication*)

Autentimiseks nimetatakse kommunikatsioonipartneri tdendamist, et ta on tdepoolest see, kelle ta
iitleb end olevat. Seda vdib teha parooli sisestamise, kiipkaardi voi biomeetria abil.

Autentsus

Maistega ,,autentsus‘ téhistatakse funktsiooni, mis tagab, et kommunikatsioonipartner on tdepoolest
see, kelle ta iitleb end olevat. Autentse informatsiooni puhul on tagatud, et see péarineb nimetatud
allikast. Mdistet kasutatakse mitte ainult isikute, vaid ka IT-komponentide ja rakenduste identsuse
kontrollimisel.

Autonoomsed infovarad — varad, mille esmane funktsioon ei ole seotud andmete ega
andmekogudega (nt. to6ruumid, koosolekuruumid, majad).

Autoriseerimine

Autoriseerimise puhul kontrollitakse, kas isikule, IT-komponendile v4i rakendusele on antud digus
teatud kindla toimingu ldbiviimiseks.

Audit

Audit on siistemaatiline kontroll etteantud turvaeeskirja sobivuse ja selle jargimise iile. Audit peab
olema soltumatu ja neutraalne.

Biomeetria

Biomeetria all moistetakse isiku automatiseeritud tuvastamist tema kehaliste tunnuste pdhjal.
Kehalisi tunnuseid kasutatakse selleks, et kasutajat saaks eriliste omaduste abil tiheselt autentida.
Autentimiseks voib kasutada {iht voi mitut jargnevat biomeetrilist tunnust:

- 1iris
- sormejéljed

- ndo proportsioonid
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- hiéle ja kone isedrasused

- kéekiri

- arvuti klaviatuuri kasutamise eripdra
Black-Box turvatestimine

Black-Box testimine tdhendab, et simuleeritakse riindaja kditumist, eeldades, et riindaja ei oma tildse
vO1 omab vaid pinnapealset informatsiooni riinnatava kohta.

Brauser

Sonaga ,,brauser* (sonast ,,fo browse*, eesti keeles ,,raamatus tuhnima®, ,,lehitsema®, ,,ringi
uitama“) tdhistatakse tarkvara, mis vdimaldab pééseda internetti. Programm tdlgendab saabuvad
andmed ja esitab need teksti ja pildina ekraanile.

BSI (Bundesamt fiir Sicherheit in der Informationstechnik, Saksamaa Infoturbeamet)

Asutus, mis arendab ja haldab ISKE aluseks olevat etalonturbe kédsiraamatut /7-
Grundschutzhandbuch, vt http://www.bsi.bund.de/index.htm

Business Continuity Management

Moistega ,,Business Continuity Management* (BCM) tdhistatakse koiki organisatoorseid, tehnilisi
ja personali puudutavaid meetmeid, mis on vajalikud asutuse voi ettevotte pohitegevuse jatkamiseks
parast hadaolukorra tekkimist voi turvasiisteemi riket. BCM toetab ka tegevusprotsesside jatkuvat
toimimist pikemaajaliste rikete voi hdirete korral.

,Demilitariseeritud* tsoon

,Demilitariseeritud* tsoon on vahevork, mis asub sisevorgu ja interneti vahel ning mis ei kuulu ei
ihe ega teise vorgu juurde. Tegemist on omaette vorguga, mis ei ole aga nii tugevalt turvatud nagu
sisevOrk. Lihtsate turvaliiiiside puhul luuakse DMZd tavaliselt paketifiltri kolmandale liidesele. Kui
turvaliilis koosneb alusstruktuurist paketifilter — rakendusliilis ehk Application-Level-Gateway
(ALG) — paketifilter on ALG liides tavaliselt DMZ-liideseks. Juhul kui paketifiltril voi ALG-1 on
rohkem kui kolm liidest, vdib moodustada veel teisigi DMZid.

Digitaalne allkiri

Digitaalne allkiri on kontrollinformatsioon, mis lisatakse sonumile vai failile, ja mida
iseloomustavad jargmised omadused:

- digitaalne allkiri voimaldab selle looja iiheselt kindlaks méérata;

- digitaalne allkiri voimaldab kontrollida, kas fail, millele on lisatud digitaalne allkiri, on identne
failiga, mis tdepoolest allkirjastati.

Etalonmeetmed

Tiiiipsed katalogiseeritud ja valimismetoodikaga varustatud turvameetmed, mille hulgast tehtav
valik soltub turvaklassist ja andmeid todtleva infosiisteemi koostisest.

Etalonturbe astmelisus
ISKE metoodikas on vilja toodud kolm astet: "L" — madal, "M" — keskmine, "H" — korge.

"Z" téhistab soovituslikke meetmeid, mis voivad osutuda vajalikeks eelkdige korgema
turvandudluse puhul.
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"W" tihistab meetmeid, mille eesmérgiks on aidata mdista ja rakendada teisi turvameetmeid
Etalonturve

Turvameetmestik, mille rakendamine on vajalik andmete turvalisuse saavutamiseks ja sdilitamiseks.
Haavatavus (ingl. k. "vulnerability')

Haavatavus on kaitse seisukohalt IT-siisteemi vdi institutsiooni oluline viga. Selle pdhjused voivad
olla kontseptsioonis, kasutatavates algoritmides, teostuses, konfiguratsioonis, rakenduses ja ka
organisatsioonis. Haavatavus voib viia selleni, et oht vOib muutuda reaalsuseks ja institutsiooni voi
siisteemi kahjustatakse. Haavatavuse tottu muutub objekt (institutsioon voi siisteem) ohule
vastuvotlikuks.

Héadaolukord

Héadaolukord on kahju tekitav olukord, kus institutsiooni protsessid voi ressursid ei toimi nii, nagu
nad peaksid toimima. Vajalike protsesside ja ressursside kédideldavust ei dnnestu selleks ette ndhtud
aja jooksul taastada. Igapdevased tooprotsessid on tugevalt pérsitud. Vimalikke teenindusleppeid
(Service Level Agreements, SLA) ei suudeta tdita. Tekivad suured kuni viga suured kahjud, mis
mdjutavad mérkimisvéérselt ja vastuvdetamatult suurel mééral ettevotte aasta tulemit voi
ametiasutuste iilesannete tditmist. Hidaolukordade korvaldamiseks igapdevastest toOprotsessidest
enam ei piisa. Nende kdrvaldamiseks l&heb eraldi tarvis hidaolukordade likvideerimiseks moeldud
tookorraldust.

Infosiisteem

Andmeid tootlev, salvestav voi edastav tehniline siisteem koos tema normaalseks talituseks vajalike
vahendite, ressursside ja protsessidega.

Infotehnoloogia (IT)

Infotehnoloogia (IT) holmab koiki tehnilisi vahendeid, mis on vajalikud informatsiooni
tootlemiseks voi edastamiseks. Informatsiooni to6tlemise alla kuuluvad info kogumine,
arvelevdtmine, kasutamine, salvestamine, iilekandmine, programmikohane to6tlemine, internetis
esitamine ja informatsiooni véljastamine.

Infoturbe haldus

Antud moiste all peetakse silmas planeerimis- ja juhtimisiilesandeid, mis on vajalikud labimdeldud
ja mdjusa infoturbe loomiseks ja katkematuks rakendamiseks. Samadel pohjustel, mida nimetati
eelnevate maistete ,,infoturve* ja ,,IT-turbe* puhul, kasutatakse I'T-etalonturbes liithemat mdistet ,,I'T-
turbe haldus®.

Infoturbe juht

Ettevotte vai asutuse [T-turvaosakonna péadev isik, kes on vastutav kdigi [T-turvakiisimuste eest,
osaledes IT-turvaprotsessis ja IT-turvahaldusmeeskonna t66s, aidates kaasa IT-turvaeeskirja, I'T-
turvakontseptsiooni ja teiste dokumentide (nt hidaolukorraks valmisolek) véljatdotamisele ning
planeerides ja kontrollides nende rakendamist.

Infoturve

Infoturbe eesmaérgiks on kaitsta informatsiooni, olgu siis tegemist paberil, arvutis voi ka peas
salvestatud informatsiooniga. See on turvameetmete loomise, valimise ja rakendamise protsesside
kogum. IT-turve tegeleb esmajoones elektrooniliselt salvestatud informatsiooni ja selle to6tlemise
kaitsmisega. Mdiste ,,infoturve* on seetottu laiem kui I'T-turve ning see leiab jérjest enamat
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kasutamist. Kuna aga kirjanduses voib ikka veel leida pdhiliselt mdistet ,, I T-turve®, kasutatakse just
seda maistet selles, nagu ka teistes IT-etalonturbe alastes publikatsioonides.

Infovara

Varad, kuhu kuuluvad andmed, andmebaasid, rakendustarkvara, siisteemitarkvara, arvutid, serverid,
marsruuterid, kommutaatorid, andmekandjad, serveriruumid, majad jmt. Infovarad voib liigitada
kaitavateks, toetavateks ja autonoomseteks infovaradeks (vt. eraldi definitsioone).

Infrastruktuur

IT-etalonturbes tihistatakse moiste ,,infrastruktuur* informatsiooni toGtlemise ja Infotehnoloogia
paigutamise jaoks kasutatavaid hooneid, ruume, energiavarustust, kliimaseadmeid ja kaabeldust.
Siia ei kuulu IT-siisteemid ja vorguithenduselemendid.

Intranet

Intranet on sisemine vork, mis on vorgu té0shoidja tdieliku kontrolli all (kindel asutus voi ettevote).
Tavaliselt on péds intranetti teistest vorkudest (nt internet) kaitstud tulemiiiiriga.

ISKE

Infosiisteemide kolmeastmelise etalonturbe siisteem.

ISKE koordinaator

Roll, mille téitja tilesandeks on kogu ISKE juurutamise koordineerimine ja juhtimine asutuses.
ISKE rakendamise kord

ISKE rakendusjuhendi jaotistes 1...3 esitatud protseduurid ja meetodid ISKE rakendamiseks.
IT

Infotehnoloogia.

IT-etalonturbe analiiiis

IT-etalonturbe analiiiisi hulka kuulub modelleerimine koos vajalike turvameetmete
viljaselgitamisega ja pohiturvakontroll, mille kédigus vorreldakse ettevottes voi asutuses hetkel
kasutuses olevat turvameetmete rakendamist sellega, milline see peaks olema.

IT-etalonturve

Moiste ,,IT-etalonturve* tihistab infoturbe haldussiisteemi iilesehitamise metoodikat, samuti IT
varade kindlustamist standardturvameetmetega. Lisaks tdhistatakse selle mdistega ka seisukorda,
mille korral on normaalse kaitsevajadusega I'T-siisteemidele vajalik rakendada
standardturvameetmeid.

IT-Grundschutzhandbuch

ISKE aluseks olev BSI poolt publitseeritav etalonturbe kisiraamat
(http://www.bsi.de/gshb/index.htm).

IT-turbe haldus

IT-turbe haldus téhistab planeerimis-, juhtimis- ja kontrolliilesandeid, mis on vajalikud 1dbimdeldud
ja mojusa infoturbe loomiseks ja katkematuks rakendamiseks. Tegemist on pideva protsessiga, mille
kéigus tuleb strateegiad ja kontseptsioonid nende joudluse ja mdjususe seisukohalt korduvalt iile
vaadata ja neid vajadusel tdiendada.
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IT-turbe pohiviirtused

IT-etalonturbes vaadeldakse pdhivdirtusena konfidentsiaalsust, kdideldavust ja terviklust. Igal
kasutajal on kaitsevajaduse kindlaks médramisel loomulikult digus pdhivdirtustena késitleda ka
muid omadusi, kui see on talle vajalik. Teisteks IT-turbes kasutatavateks olulisteks iildmdisteteks on
néiteks:

- autentsus (authenticity)

- kohustuslikkus (Ziability)

- usaldusvédrsus (trustworthy)

- salgamise vddramine (non-repudiation)
IT-turvakontsept

IT-turvakontsept on vajalik I'T-turvastrateegia rakendamiseks. Selles on kirjas institutsiooni poolt
planeeritavad sammud, et saavutada enda poolt piistitatud turvaeesmirgid. IT-turvakontsept on
ettevotte voi asutuse IT-turvaprotsessi keskne dokument, millest iga konkreetne IT-turvameede
peaks lahtuma.

I'T-turvakontseptsioon

IT-turvakontseptsiooni koostamine on IT-turbe halduse iiks olulisemaid iilesandeid. Lahtuvalt I'T-
struktuuri analiiiisi tulemustest ja kaitsevajaduste kindlaks méaramisest identifitseeritakse selles
vajalikud IT-turvameetmed ja pannakse need kirja [T-turvakontseptsiooni.

IT-struktuuri analiiiis

IT-struktuuri analiiiis sisaldab noutud informatsiooni valitud IT varade, IT-rakendamise, IT-
siisteemide, vorkude, ruumide, hoonete ja ihenduste kohta selliselt, et see oleks abiks IT-
etalonturbes kirjeldatud jargnevate sammude rakendamiseks.

IT-turve

IT-turve véljendab olukorda, milles on Infotehnoloogia kasutamisel tekkivad riskid — pdhjustatuna
kas ohtudest vOi haavatavast kohast - vajalike meetmete abil viidud miinimumini. [T-turve on seega
seisund, milles on informatsiooni ja Infotehnoloogia konfidentsiaalsus, terviklus ja kdideldavus
kaitstud tdnu vastavate meetmete rakendamisele. IT-turbes on kolm pohivaartust: konfidentsiaalsus,
kaideldavus ja terviklus. Igal kasutajal on kaitsevajaduse kindlaks madramisel loomulikult digus
pOhivéairtustena késitleda ka muid omadusi, kui see on talle vajalik. Teisteks IT-turbes
kasutatavateks olulisteks iildmdisteteks on nditeks:

- autentsus

- kohustuslikkus

- usaldusvéirsus

- salgamise vddramine
IT varad

IT varade all madistetakse infrastruktuuriliste, organisatoorsete, inim- ja tehniliste komponentide
kogumit, mis on vajalik teatud kasutusvaldkonna informatsioonitddtluse iilesannete tditmiseks. I'T
varad voib holmata nii iihe institutsiooni kogu infotehnoloogiat kui ka iiksikuid valdkondi, mis on
liigendatud vastavalt organisatoorsetele struktuuridele (nt osakonna vork) voi silmas pidades iihist
IT-kasutajaskonda (nt personaliinfosiisteem).
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Juurdepéiis

Juurdepidisu all moistetakse informatsiooni voi andmete kasutamist. Juurdepadsudiguses
madratakse kindlaks, millised isikud oma todiilesanne tottu voi millised IT-rakendused on volitatud
informatsiooni, andmeid voi ka I'T-rakendusi kasutama voi 1dbi viima transaktsioone.

Kahjurprogramm / Kahjurtarkvara (ingl. k. Malware)

Mbisted ,.kahjustusfunktsioon®, , kahjurprogramm®, , kahjurtarkvara“ ja ,,malware* kasutatakse tihti
stinoniiiimidena. Sona ,,malware* on tuletatud inglisekeelsest véljendist ,,Malicious sofiware “ ning
see tdhistab tarkvara, mis on loodud eesmaérgiga teostada soovimatuid ja enamasti kahjulikke
funktsioone. Olgu siin nimetatud arvutiviirused, ussid ja trooja hobused. Kahjurtarkvara on loodud
tavaliselt {iht kindlat rakendussiisteemi varianti silmas pidades, enamasti {ildlevinud siisteemide ja
programmide jaoks.

Kahjustusfunktsioon

Kahjustusfunktsiooniks peetakse kasutajapoolset soovimatut funktsiooni, mis voib
ettekavatsematult voi ka teadlikult juhituna ohustada IT-turvalisust.

Kaitsevajadus

Kaitsevajadus kirjeldab, milline kaitse on piisav ja sobilik tegevusprotsessidele, nende kdigus
toodeldavale informatsioonile ning kasutatavale infotehnoloogiale.

Kaitsevajaduse méairatlemine

Antud mdiste tdhendab, et iga konkreetne institutsioon omab sobilikke kriteeriume, mille alusel
madratleda, millist kaitsevajaduste kategooriat IT-komponentidele rakendada.

Kasutajatunnus (sageli ka kasutajakonto)

Kasutajatunnus on nimi, millega kasutaja end IT-siisteemis identifitseerib. See vdib olla kasutaja
tegelik nimi, pseudoniilim, lithend vdi kombinatsioon tdhtedest ja/vdi numbritest.

Keylogger

Moistega ,.keylogger tahistatakse klaviatuurile tehtud iga klahvivajutuse salvestamist riist- voi
tarkvara poolt, et neid siis voimalikult tihelepandamatult riindajale edastada, kes voib saadud
informatsioonist vélja filtreerida temale olulised andmed, nt sissepdédsuparoolid voi krediitkaardi
numbrid.

Klient

Kliendiks nimetatakse tark- voi riistvara, mis voimaldab kasutada serveri teatud teenuseid. Tihti
kasutatakse mdistet ,.klient* tookoha arvuti kohta, millel on vorgus juurdepéds serveri andmetele ja
programmidele.

Kohustuslikkus (ingl. k. Liability)

Kohustuslikkuse all mdistetakse kokkuvdetuna kahte IT-turvaeesmarki: autentsust ja salgamise
vadramist. Informatsiooni valdkonda iilekantuna tdhendab see, et informatsiooni allikas on
tdestanud oma identsuse ja teate saamist ei saa vaidlustada.

Konfidentsiaalsus

Konfidentsiaalsuse all moistetakse informatsiooni kaitsmist selle volitamatu kasutamise eest.
Konfidentsiaalsed andmed ja informatsioon peaksid olema lubatud viisil kittesaadavad vaid neile,
kel on Gigus neid kasutada.
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Kriipteerimine

Kriipteerimine muudab kriipteerimata teksti soltuvalt lisainformatsioonist, mida nimetatakse
,»votmeks®, salajaseks (kriipteeritud) tekstiks, mida ei saa votit mitteomavad isikud lahti
kriipteerida. Vastupidist muutmist, salajase teksti tagasimuutmist kriipteerimata tekstiks,
nimetatakse lahti kriipteerimiseks.

Kumulatsiooni efekt

Kumulatsiooni efekti all mdistetakse olukorda, kui mitmete (nt viiksemate) kahjude kuhjumise
tagajarjel voib IT-slisteemis tekkida suurem kogukahju ning sellest tulenevalt v4ib IT-siisteemi
kaitsevajadus kasvada. Kumulatsiooni efekti vallapdistjaks voib olla ka asjaolu, et iihes I'T-
siisteemis kasutatakse mitmed IT-rakendusi voi toodeldakse suuremat hulka tundlikku
informatsiooni, nii et kahjude kuhjumise tottu voib olla kogukahju suurem.

Kaiideldavus

Teenuste, IT-siisteemi funktsioonide, IT-rakenduste voi IT-vorkude voi ka informatsiooni
kaideldavus on tagatud, kui neid saab kasutada ettendhtud viisil.

Kiitavad infovarad

Varad, mis otseselt on vajalikud andmekogu t66 tagamiseks (nt. rakendus, andmebaas, server jmt.);
Ligipais

Ligipaasuga tdhistatakse IT-slisteemide, slisteemi komponentide ja vorkude kasutamist.

Padsudigused vdimaldavad isikul seega kasutada kindlaid ressursse, nagu néiteks IT-silisteemid voi
siisteemi komponendid ja vorgud.

Maksimumprintsiip

Maksimumprintsiibi kohaselt médédrab tugevaimat moju avaldanud kahju voi kahjude summa
tegevusprotsessi, rakenduse voi I T-silisteemi kaitsevajaduse.

Meetmete kataloog

IT-etalonturbe kataloogides soovitatakse igas moodulis sobivat meedet, mis on kataloogideks
kokkuvoetuna liigendatud infrastruktuuriks, organisatsiooniks, personaliks, riistvaraks/tarkvaraks,
kommunikatsiooniks ja valmisolekuks hédaolukorras.

Modelleerimine

Vastavalt [T-etalonturbele moistetakse modelleerimise all ettevotte voi asutuse IT varade
kaardistamist 1dhtudes I'T-etalonturbe kataloogides sisalduvatest moodulitest. Vastavalt I'T-
etalonturbe kataloogi ptk 2.2 sisaldab iga moodul viidet, millisel puhul seda rakendada ja milliseid
eeldusi tuleks seejuures silmas pidada.

Moodul

Mobistet kasutatakse IT-etalonturbe kataloogis sisalduvate soovituste struktureerimiseks. Moodulid
on iihe tasandi (nt IT-silisteemid, vorgud) iiksused. Neis kirjeldatakse osalt tehnilisi komponente (nt
kaabeldus), osalt organisatoorseid meetmeid (nt hidaolukorraks valmisoleku kontseptsioon) ja
erilisi rakendusvorme (nt kodune tookoht). Igas moodulis kirjeldatakse kindlat IT-komponenti ja
nimetatakse ohud, samuti antakse soovitusi organisatoorsete ja tehniliste turvameetmete
rakendamiseks.
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Nuhkvara (ingl. k. ,,Spyware*)

Nuhkvaraks nimetakse programme, mis koguvad kasutaja arvutist salaja informatsiooni ning
edastavad selle infost huvitatud osapoolele. Nuhkvara peetakse tihti vaid ebameeldivaks?!, kuid ei
tohiks unustada, et nuhkvara kaudu saab vélja uurida ka konfidentsiaalset informatsiooni nagu nt
paroolid.

Oht (ingl. k. "applied threat')

Ohuks nimetatakse olukorda voi siindmust, mis avaldab mdju konkreetse objekti haavatavale
kohale.

Ohukataloog

Ohukataloogid on IT-etalonturbe kataloogide iiheks osaks, sisaldades infotehnoloogiale kahju
toovate voimalike ohtude kirjeldusi. Ohud on kataloogis liigendatud jargnevalt: vddramatu joud,
organisatoorsed puudused, inimvead, tehnilised rikked ja riinded.

Omanik
vt. andmete omanik.
Paik (ingl. k. Patch)

Paik (ingl. k. ,,patch®, eesti ,,paik ehk hadaparandus programmis*) on véike programm, mis
korvaldab kasutusprogrammidelt voi operatsioonisiisteemidelt tarkvaravead, nt turvaaugud.

Paketifilter

Paketifiltri all mdistetakse spetsiaalse tarkvaraga I'T-siisteeme, mis filtreerivad kindlate reeglite
alusel vorgust véljaminevaid ja sissetulevaid saadetisi. Paketifiltri tilesandeks on andmepakettide
edasisaatmine voi tithistamine UDP/IP- ja TCP/IP-kihi pdise andmetes sisalduvate andmete pdhjal
(nt IP-aadress ja pordi number). Vastavad otsused teeb paketifilter vastavalt kasutaja poolt ette
antud filtreerimisreeglitele. Paljudel juhtudel pakuvad paketifiltrid ka ,,Network Address
Translation (NAT) voimalust, mille puhul asendatakse IP-pakettide saatja aadressid paketifiltri IP-
aadressiga. Niimoodi varjatakse kaitstava vorgu struktuuri.

Penetratsiooni test

Penetratsiooni test on eesmargipdrane, tavaliselt simuleeritud riinnak IT-siisteemile, et kontrollida
olemasolevate turvameetmete olemasolu.

Proksi (ingl. k. Proxy)

Proksi on vorkudes teatud liiki asendajaks. Ta votab teateid vastu ja edastab need vorgu teise kohta.
Proksi abil on vdimalik filtreerida andmevoogu ja edastada vajalikke andmeid.

Rakendusliiiis (ingl. k. Application-Level-Gateway)

Kasutaja tasandil vitavad tulemiiiiri funktsioonid enda kanda niinimetatud Application-Level-
Gateway’'d (ALG-d) ehk rakendustaseme liitisid. Kaudselt tdidavad ALGd ka ISO/OSI mudeli 1.-3.
kihi funktsioone. ALGsid nimetatakse ka tihti turvaproksideks. Proksid katkestavad otsese
andmevoo allika ja selle sihtkoha vahel. Kliendi ja serveri vahelises kommunikatsioonis, mis
toimub {ile proksi, votab proksi vastu kliendi paringud ja saadab need edasi serverile. Proksi toimib
analoogselt ka siis, kui tihenduse loomine toimub vastupidises jérjekorras, st serverilt kliendi
suunas.
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Koik iihendused kahe arvuti vahel kulgevad sellisel juhul otseselt proksi kaudu. Selline
kommunikatsioonivorm voéimaldab proksil néiteks filtreerida teatud protokollikaske.

RIA
Riigi Infosiisteemide Arenduskeskus.
RIHA

Riigi infosiisteemide haldussiisteem, vt https://riha.eesti.ee
Risk

Risk on tihti ettendgelikkusel pohinev prognoos. Negatiivses mottes on risk seotud voimaliku kahju
tekkimisega. Positiivses mottes vOib risk olla seotud aga ka vdimaliku kasusaamisega (voimalus).
See, mida moista kahju voi kasu all, soltub vaartushinnangutest. Riski defineeritakse tihti ka kui
kombinatsiooni tdendosusest, milles voiks kahju tekkida. Erinevalt ,,ohust* sisaldab madiste ,,risk*
ka hinnangut selle kohta, millise konkreetse kahju v3ib iga vastav juhtum endaga kaasa tuua.

Riskianaliiiis (ingl. k. Risk Assessment / Analysis)

Riskianaliiiisiga piilitakse méératleda, millised kahjutoovad siindmused vdivad aset leida ja milline
on nende toimumise tdendosus ning millised negatiivsed tagajérjed vdivad nendega kaasneda.

Rootkit

Rootkit on kahjurprogramm, mis sisaldab siisteemprogrammide manipuleeritavaid versioone. Unix’i
keskkonnas on nendeks tavaliselt programmid login, ps, who, netstat jm. Manipuleeritavad
stisteemprogrammid vdimaldavad riindajal varjata, et ta on edukalt omandanud administraatori
oigused sisselogimisel, nii et ta voib seda juurdepédédsuteed ka hiljem uuesti kasutada.

Riinne

Riinne on tahtlikult tekitatud oht, tipsemalt soovimatu voi volitamata tegutsemine kasusaamise
eesmargil vai selleks, et kolmandat osapoolt kahjustada. Riindajad vdivad tegutseda ka kellegi
tellimusel, kes soovivad riindest kasu saada.

Salgamise viidramine (ingl. k. non-repudiation)

Informatsiooni ja andmete saatmise puhul on oluline tagada, et nende saatmist ja vastuvotmist ei
saaks eitada. Eristatakse

- péritolu salgamist: teate saatjal ei tohi olla hiljem voimalik vaidlustada asjaolu, et antud
teade on tema saadetud;

- sisu salgamist: teate saajal ei tohi olla hiljem vdimalik saadetud teate kittesaamist
vaidlustada.

Server

Serveriks nimetatakse tark- vdi riistvara, mis pakub teistele (klientidele) kindlaid teenuseid.
Tavaliselt nimetatakse nii arvutit, mis teeb oma riist- ja tarkvararessursid teistele arvutitele vorgu
kaudu kittesaadavaks. Néiteks aplikatsiooni-, andme-, interneti- voi e-posti-server. Tihti tekitavad
segadust x-serverid, kuna selle serveri protsess toimib tdokoha arvutis, seega kliendi jaoks server-
klient-vorgus.
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Sissepids

Sissepéds tdhendab sisenemist piiritletud alale, nagu néiteks ruumidesse voi mingi hoone kaitstud
piirkonda. Sissepéddsudigused lubavad seega isikutel astuda kindlasse piirkonda, nagu niiteks
territooriumile, hoonesse voi selle kindlatesse ruumidesse.

Tagauks (ingl. k. backdoor)

Tagausteks nimetatakse kahjurprogramme, mille iilesandeks on hoida - selleks luba omamata - lahti
ligipads IT-siisteemile, voimaldades tungida mérkamatult siisteemi. Sealjuures on sissetungijal
voimalikult paljudele andmetele juurdepéés, mis aitab tal peita riindejélgi.

Terviklus

Terviklus tdhistab andmete korrektsuse ja siisteemide laitmatu funktsioonivéime tagamist. Kui
moistet , terviklus* kasutatakse andmete kohta, véljendab see, et andmed on tdielikud ja muutusteta.
Infotehnoloogias on sel moistel tavaliselt aga laiem tdhendus ning seda kasutatakse informatsiooni
kohta. Mdistet ,,informatsioon* kasutatakse seejuures andmete kohta, millele saab olenevalt seosest
omistada kindlad atribuudid nagu néiteks autor voi koostamisaeg. Informatsiooni tervikluse kadu
voib seega tdhendada, et viimatinimetatuid on lubamatult muudetud st autori andmeid on voltsitud
v0i1 koostamisajaga on manipuleeritud.

Toetavad infovarad

Varad, mis on vajalikud andmekogude ja/voi nendega seotud kiditavate varade toimimise
tagamiseks, kuid mis ise ei ole otseselt vajalikud andmete to6tlemiseks ega ka andmekogust
andmete kittesaadavaks tegemisega (nt. varundusserver, vorguseadmed,tulemiiiir vmt).

Trooja hobune

Trooja hobune, sageli ka troojalaseks nimetatud, on varjatud, mittedokumenteeritud funktsiooni voi
mojuga programm. Trooja hobune levib mitte ise, vaid peibutab kasutajat kiivitama néiliselt
kasutoovat programmi.

Tugev autentimine

Tugeva autentimise all mdistetakse kombinatsiooni kahest autentimistehnikast, nagu parool pluss
transaktsiooni numbrid (iihekordsed paroolid) vai pluss kiipkaart. Seepdrast nimetatakse seda sageli
ka kahefaktoriliseks autentimiseks.

Turbeaste

Infoturbe niitaja, mis méiératakse turvaklassi pohjal vastavalt ISKE rakendusjuhendis antud
juhistele. ISKEs on kolm turbeastet L — madal, M — keskmine ja H — korge.

Tulemiiiir

Tulemiiiir (tdhistatakse ka mdistega ,,turvaliiiis“) on tark- ja riistvara tehnilistest komponentidest
koosnev siisteem [P-vorkude turvaliseks ithendamiseks (vt Turvaliiiis)

Turvaintsident

Stindmus ja/voi siindmused, millega kaasneb andmete ja/voi muude infovarade kédideldavuse,
tervikluse ja/voi konfidentsiaalsuse kadu ja/voi tekib oluline oht andmete kéideldavuse, tervikluse
ja/voi konfidentsiaalsuse kao tekkeks.
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Turvaklass

Andmete tihtsusest tulenev andmete noutav turvalisuse tase, vdljendatuna neljaastmelisel skaalal
ning kolmekomponendilisena, st kolme turvaosaklassi ithendina. Andmete turvaklassi tahis
moodustatakse turvaosaklasside tdhistest nende jirjestuses K-T-S, nt K2T3S1.

Turvakontseptsioon

Turvakontseptsioonis méiératakse kindlaks ja siistematiseeritakse kontseptsioonilised turvanouded
ning kirjeldatakse nende rakendamiseks vajalikke meetmeid.

Turvaliiiis

Turvaliilis (nimetatakse tihti ka tulemiiiiriks) on tark- ja riistvaratehnilistest komponentidest
koosnev siisteem, mis tagab IP-vorkude turvalise iihendamise. Selleks piiratakse kommunikatsiooni
tehnilisi voimalusi vastavalt kehtivale infoturbepoliitikale.

Vorguiihenduse turvalisus tdhendab seejuures eranditult iiksnes volitatud siisteemi juurdepéddsu voi
soovitud andmevooge erinevate vorkude vahel ning kdikide edastatavate andmete kontrollitavust.

Turvaosaklass

Andmete tdhtsusest tulenev infoturbe eesmirgi saavutamise ndutav tase viljendatuna
neljaastmelisel skaalal. Kolmest infoturbe eesmaérgist tuleneb kolm turvaosaklassi. Turvaosaklassi
téhis koosneb turvaeesmaérgi téhisest (nt K, T, S) ja turvataseme vaartusest (nt 0,1,2,3), nt K2.

Turvameede

Organisatsioonilised toimingud ja vahendid, tehnilised protsessid ja tehniliste vahendite
rakendamine andmete ja infosiisteemide andmete turvalisuse saavutamiseks ja sdilitamiseks
Turvameetmeks (liihidalt meetmeks) nimetatakse koiki tegevusi, mille eesmérgiks on turvariskide
vihendamine ja nende ennetamine. Seda saab teha nii organisatoorsete kui ka inim-, tehniliste- voi
infrastruktuure puudutavate turvameetmete abil. Stinoniilimidena kasutatakse ka mdisteid
,turvaabindu® voi ,,kaitsemeede®. Kasutatakse ka inglisekeelseid mdisteid "safeguard”, "security
measure” vo1 "measure”. Ingliskeelses keeleruumis kasutatakse "safeguard” korval tihti ka mdistet
"control”.

Turvapoliitika (ingl. k. Security Policy)

Turvapoliitikas formuleeritakse kaitseeesmargid ja lildised turvameetmed ettevotte voi asutuse poolt
ametlikult etteantud nduetest 1dhtuvalt. Uksikasjalikud turvameetmed sisalduvad mahukamas
turvakontseptsioonis.

Tiiptarkvara

Tiiiiptarkvara all moistetakse tarkvara (programmid, programmi moodulid, abiprogrammid jne) ja
selle juurde kuuluvat dokumentatsiooni, mis on loodud turu tildisi vajadusi silmas pidades ja mitte
iihe kindla tellija soovil. Iseloomulikuks asjaoluks on, et see on kasutaja poolt ise installeeritav ning
kasutajaspetsiifiliseks kohandamiseks on vajalikud vaid viikesed kulutused.

Varad

Kdik, mis omab organisatsiooni jaoks védrtust. Varana voib késitleda andmeid, tarkvara,
arvutitookohti, arvutivorku, servereid, inimesi, ruume, immateriaalseid varasid (nt. mainevéaartus)
jmt.
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Vorguplaan
Vorguplaan on graafiline iilevaade vorgu komponentidest ja nende {ihendustest.

Uss

Usside (arvuti-, interneti-, meiliuss) puhul on tegemist kahjurvaraga, mis sarnaselt viirusega iseend
taastoodab ja kasutab iseseisvaks levimiseks vorke.

VLAN

Virtuaalseid kohtvorke (VLANe) kasutatakse vorkude loogiliseks struktureerimiseks. Seejuures
moodustatakse fiitisilise vorgu sisse loogiline vorgustruktuur, et tihendada funktsionaalselt
kokkukuuluvad to6kohad ja serverid iihte virtuaalsesse vorku.

VPN

Virtuaalne privaatvork (VPN) on vork, mida fiitisiliselt rakendatakse teise vorgu (tihti internet) sees,
kuid mis on loogiliselt sellest vorgust lahutatud. VPNides saab kriipteerimismeetmete abil kaitsta
andmete terviklust ja konfidentsiaalsust, samuti saab kindlalt autentida kommunikatsioonipartnerit,
seda ka juhul, kui mitmed vdrgud voi arvutid on rendiliinide voi avalike vorkude kaudu iiksteisega
ithendatud. Moistet ,, VPN kasutatakse tihti tdhistamaks kriipteeritud tihendusi, transpordikanali
kindlustamiseks voib siiski kasutada ka teisi meetodeid, nditeks kasutatud iilekandeprotokolli
spetsiaalseid funktsioone.

Viirtus (ingl. k. asset)
Viirtused on koik see, mis on institutsioonile oluline (varad, teadmine, esemed, tervis).
WLAN

Moistega ,, WLAN* (traadita kohtvork) téhistatakse traadita vorke, mis pohinevad Institute of
Electrical and Electronics Engineers (IEEE) IEEE 802.11ga tdhistatud standardite gruppidel.
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