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 SUBJECT  \* MERGEFORMAT 

ISKE rakendamine maavalitsuses
Turvameetmete rakendamise plaan
1. Turvameetmete rakendamise plaan
ISKEt täpselt järgides tuleb maavalitsuses kaardistatud 37-le infovara grupile ning infoturbe üldkomponentidele kokku rakendada 1605 turvameedet, mis jagunevad ISKE kolme turbeastme (L, M ja H) vahel alljärgnevalt:
Turbeaste L   -  1222 turvameedet

Turbeaste M  -  286 turvameedet

Turbeaste H  -  97 turvameedet

Turvameetmete rakendamist tuleb alustada madalama turbeastmega turvameetmetest kõrge turbevajadusega infovaradele. 
ISKE moodulite alusel jagunevad turvameetmed jämedalt kahte gruppi:

· infoturbe üldkomponentide turvameetmed (moodul B1)

· infovaradele rakendatavateks turvameetmeteks

Maavalitsuse jaoks väljatöötatud turvameetmete rakendamise plaani kohaselt oleks otstarbekas määrata turvameetmete rakendamise prioriteedid mõlemale grupile eraldi. Seega tuleks rakendamisel töötada mõlema grupi turvameetmetega paralleelselt, kuna mõlema grupi turvameetmete rakendamine nõuab täiesti erinevat lähenemist (juhtimisalane <-> tehniline lähenemine), siis meie hinnangul võiks kummagi grupi turvameetmetega tegeleda erinevad inimesed.
1.1 Infoturbe üldkomponentide turvameetmete rakendamise plaan
Infoturbe üldkomponentide rakendamise järjekorra määramiseks on turvameetmete Excel failis esimesse veergu sisestatud turvameetme rakendamise prioriteet. Infoturbe üldkomponentide turvameetmete rakendamist tuleb alustada väiksemast prioriteedi numbriga ja lõpetades suurema prioriteedi numbriga turvameetmetega. Igale prioriteedile vastava turvameetme loetelu saab väga lihtsalt kasutades excel failis filtrit.

Üldkomponentide turvameetmete prioriseerimise metoodika on näha allolevas tabelis. 
	LVM
Priori-teet
	Turvameetmete faili filtri seaded
Veerg B "Infovara" filtreerida "Üldkomponendid"
	Filtreeritud turvameetmete arv

	
	turvameet-me turbeaste 
	Z-ga?
	Moodul
	

	1
	*
	ei
	B1.0 infoturbe haldus
	16

	2
	L
	ei
	Custom: Does not equal - B1.0
	157

	3
	M
	ei
	Custom: Does not equal - B1.0
	47

	4
	H
	ei
	Custom: Does not equal - B1.0
	43

	5
	*
	ja
	*
	33


Esmajärjekorras tuleks alustada infoturbe haldusest, ning seejärel minna üle nõrgemate turvameetmete rakendamisele kogu moodulirühmale B1 ja lõpetades tugevamate (ehk kulukamate) ning vabatahtlike turvameetmetega kogu moodulirühmale.

1.2 Infovarade turvameetmete rakendamise plaan

Maavalitsuse infovaradele on defineeritud tunduvalt rohkem rakendamisele kuuluvaid turvameetmeid, kui üldkomponentide turvameetmeid. Seetõttu on ka nende rakendamise prioriseerimise metoodika mõnevõrra erinev.

1309 rakendamisele kuuluvat infovarade turvameedet on jaotatud 27-sse erineva prioriteediga gruppi. Sarnaselt üldkomponentidele on turvameetmete Excel tabelis iga turvameetme kohta määratud prioriteedi number. Kasutades Excel filtrit on võimalik väga lihtsalt saada nimekiri igas etapis rakendamisele kuuluvatest turvameetmetest. 
Infovarade turvameetmete prioriseerimise metoodika on näha alljärgnevas tabelis.

	LVM
Priori-teet
	Turvameetmete faili filtri seaded
	Filtreeritud turvameetmete arv

	
	turvameet-me turbeaste 
	Z-ga?
	Infovarad
	

	1
	L
	ei
	Maabaas (H)
	72

	2
	L
	ei
	Intranet (H)
	15

	3
	L
	ei
	Kaabeldus (H)
	10

	4
	L
	ei
	Arhiiviruum maja3 (H)
	4

	5
	L
	ei
	Serveriruum (H)
	9

	6
	L
	ei
	Maja3 (H)
	12

	7
	L
	ei
	Andmekogusid käitavad Infovarad turbeastmega "M"
(filtreerida vabalt valitud järjekorras)
	445

	8
	L
	ei
	Toetavad Infovarad turbeastmega "M"
(filtreerida vabalt valitud järjekorras)
	120

	9
	L
	ei
	Toetavad Infovarad turbeastmega "L"
(filtreerida vabalt valitud järjekorras)
	193

	10
	L
	ei
	Autonoomsed Infovarad turbeastmega "M"
(filtreerida vabalt valitud järjekorras)
	25

	11
	L
	ei
	Autonoomsed Infovarad turbeastmega "L"
(filtreerida vabalt valitud järjekorras)
	52

	12
	M
	ei
	Custom: Does not equal - Üldkomponendid
	111

	13
	H
	ei
	Custom: Does not equal - Üldkomponendid
	47

	14
	L
	ja
	Custom: Does not equal - Üldkomponendid
	87

	15
	M, HT
	ja
	Custom: Does not equal - Üldkomponendid
	107


Nii nagu tabelist näha, tuleb esmalt rakendada madala turbeastmega turvameetmed kõrge turbevajadusega infovaradele, milleks on maavalitsuses esmajärjekorras Maabaas.
Seejärel minnakse üle Maabaasiga seotud kõrge turbevajadusega infovaradele (prioriteedid 2-6). Järgmisena käsitletakse teisi andmekogusid käitavaid infovarasid, toetavaid infovarasid ja autonoomseid infovarasid (prioriteedid 7-11). Seejärel tuleks välja ehitada M ja H astme turvameetmed jättes Z-ga tähistatud vabatahtlikud turvameetmed viimaseks.
1.3 Üldised suunised turvameetmete rakendamisel
Turvameetmete tabelis on märgitud rohelise taustaga turvameetmed, mille kohta puudub piisav eesti või inglisekeelne selgitus. ISKE kohaselt on nende turvameetmete rakendamine vabatahtlik, kuid ilmselt on see põhjendatav piiratud tõlkeressursiga, mitte metoodiliste põhjendustega. Seetõttu käsitleb maavalitsusele välja töötatud turvameetmete rakendamisplaan neid turvameetmeid võrdselt teistega. 

Turvameetmete rakendamise käigus on ilmselt otstarbekas laiendada turvameetmete tabelit uute filtreeritavate veergudega, milleks võivad näiteks olla:
· turvameede juba rakendatud (ja/ei)

· turvameetme rakendamise kuupäev / plaanitud kuupäev, mille võib kirjutada iga turvameetme kohta eraldi või grupeerituna kas turbeastme või näiteks mooduli kaupa.
· kas turvameedet üldse rakendatakse (ja/ei). Eitava vastuse korral kindlasti põhjalik selgitus mitterakendamise põhjuste kohta, mille võib kirjutada Excel kommentaarina.
· ....

2. Hinnang turvameetmete rakendamise kuludele/investeeringutele.
Infoturve on pidev protsess, mille esmaseks käigushoidmise eesmärgiks on organisatsiooni infovarade erinevate riskide maandamine. ISKE sätestab turvametmete leidmise ja rakendamise metoodika, mille kaudu on saavutatav teatud avaliku sektori asutustele optimaalne turvalisus. Eeldatakse, et edasine riskide maandamise oleks turvameetmete maksumuse tõttu kulukam infovarade hinnast.
Samal ajal on ISKE rakendamine (s.o. turvametmete määramine ja väljaehitamine) kriteeriumiks asutuse turvataseme hindamisel, ning seetõttu nõutakse avaliku sektori asutustelt kõikide ISKE metoodika alusel väljatöötatud turvameetmete väljaehitamist ehk rakendamist. Seega on ISKE absoluutne ja ISKE vastavause deklareerimiseks tuleb rakendada kõik turvameetmed.
Teisest küljest on selge, et ISKE metoodika alusel leitud ligikaudu 1600 turvameetme rakendamine nõuab rohkelt tehnilisi investeeringuid ning ka organisatoorseid ressursse.
Analoogselt käesoleva dokumendi esimesele punktile jagunevad ka turvameetmete rakendamise kulud infoturbe üldkomponentide rakendamise kuludeks ja tehniliste turvameetmete rakendamise kuludeks. Suure osa infoturbe üldkomponentide rakendamine ei nõua investeeringuid tehnoloogiasse. Need meetmed oleks võimalik rakendada maavalitsuse omavahenditega (ehk siis oma tööjõuga), kuid väga suure töömahu tõttu nõuaks see lisatööjõu kaasamist lisaks olemasolevale infotehnoloogia personalile. Tehnoloogiliste turvameetmete (kõik v.a. B1 moodulid) rakendamine nõuab lisaks omavahenditele investeeringuid tehnoloogiasse. 

Pärast turvameetmetega põhjalikult tutvumist tuleks meie kokkuvõtva hinnangu kohaselt kõikide määratud turvameetmete kiireks ja detailseks rakendamiseks maavalitsuses :

· suurendada infoturbele spetsialiseerunud personali

· suurendada infoturbe eelarvet ligikaudu suurusjärgu võrra[image: image1.png]
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