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Kéesolevas infoturbe soovituste juhendis on esitatud kompaktne {ilevaade tdhtsamatest
organisatoorsetest, infrastruktuuri alastest ja tehnilistest IT turvameetmetest. Juhend on moeldud IT
juhtidele ja infoturbe valdkonna eest vastutavatele inimestele riigiasutustes, kohalikes omavalitsustes,
viikestes ja keskmistes ettevGtetes. Juhendit saavad kasutada ka asutuste juhtkonnad ja teisedki
tootajad iilevaate saamiseks olulisematest infoturbe alastest turvameetmetest ja olukorra hindamiseks
oma asutuses.

Juhendi ndol on tegemist Saksamaa Infoturbeameti (BSI, Bundesamt fiir Sicherheit in der
Informationstechnik) dokumendi ,,Leitfaden IT-Sicherheit* osalise tdlkega, mida on kohandatud Eesti
oludele. Nimetatud dokumendi koostamisel on kasutatud BSI IT etalonturbe juhendit, millest on vélja
toodud olulisemad infoturbe alased turvameetmed ja mis peaks olema rakendatud igas head infoturbe
taset soovivas ettevottes. BSI IT etalonturbe juhend on olnud aluseks ISKE (Infosiisteemide

kolmeastmelise etalonturbe siisteem, www.ria.ee/iske) rakendusjuhendi koostamisel. ISKEt juurutavad

asutused saavad kdesolevat juhendit kasutada infoturbe teadlikkuse tdstmiseks organisatsioonis ja

vajadusel ISKEst tulenevatele turvameetmetele rakendusprioriteetide mééramisel.

Toomas Viira
Infoturbe juht

Riigi Infosiisteemide Arenduskeskus

,,Leitfaden IT-Sicherheit*
saksa keelne tekst www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf

.| T Security Guidelines”™
inglise keelne tekst www.bsi.de/english/gshb/quidelines/guidelines.pdf
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Dr. Udo Helmbrecht, Saksamaa infoturbeameti, BSI (Bundesamt fiir Sicherheit in der
Informationstechnik) president.

T66- ja driprotsessid pohinevad {iha enam IT-lahendustel. Seetdottu muutub iiha téhtsamaks info- ja
kommunikatsioonitehnoloogia turvalisus ja usaldusviirsus. Oige IT-turvakontseptsiooniga saab panna
tugeva aluse usaldusvéirse IT-turbeastme saavutamisele. Kéesolev juhend aitab Teil saada
kompaktses vormis tlilevaate tdhtsamatest turbemeetmetest. Praktikat kajastavad néited aitavad Teil
néha ohtusid ning kirjeldavad hddavajalikke organisatoorseid, infrastruktuurilisi ja tehnilist laadi
abindusid. Oma hetkeolukorra analiilisimiseks on toodud kontrollnimekirjad. Koik see kokku kinnitab
tosiasja:

suuremat turvalisust on vOimalik saavutada ka ilma suure IT-eelarveta.
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,IT-turbejuhend* annab Teile kompaktse iilevaate tahtsamatest organisatoorsetest,
infrastruktuurilistest ja tehnilistest IT-turvameetmetest. See on suunatud IT eest
vastutavatele tootajatele ning nii vdikese kui ka keskmise suurusega ettevotete ja
ametiasutuste administraatoritele.
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1. Sissejuhatus

Elu 21. sajandil pole ilma info- ja kommunikatsioonitehnoloogiata peaaegu et enam ettekujutletav.
Seetdttu muutub {iha tihtsamaks ka igasuguste IT-slisteemide kaitse. Vajaduse IT-turvameetmete
tohususe tdstmiseks loovad ka muudatused seadusandluses, millel kohaselt peavad juhatused ja
juhatuse esimehed puuduliku juhtimise ja ebapiisava riskiennetuse eest isiklikult vastutama.

Praktikas on aga moistliku turbeastme saavutamine ja selle hoidmine tihti viga raske. PShjuseid
selleks on mitmeid: puudulikud ressursid, liiga piiratud eelarved ning viimaks, mida ei saa sugugi
alahinnata, méngib selles oma rolli ka IT-siisteemide iiha kasvav keerukus. Saadaval on kdige
erinevamaid lahendusi nii IT-turvet pakkuvate toodete kui ka ndustajate niol. Valik on véga lai, mis
muudab iilevaate sdilitamise raskeks isegi ekspertidele.

Kéesolev juhend annab kompaktse ja koigile arusaadava iilevaate tihtsamatest IT-turvameetmetest.
Kesksel kohal on organisatoorsed abindud ja voimalike ohtude kirjeldamine praktikast kogutud néidete
pohjal. Tehnilistest detailidest on siinkohal teadlikult loobutud.

Kokkuvdte: juba ainuiiksi kdesolevas juhendis toodud soovituste jarjekindel ellurakendamine voi selle
jérgimine IT-teenusepakkujatega sdlmitavate lepingute koostamisel loob kindla aluse usaldusvéérse
IT-turvalisuse taseme tekkeks.
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2. Fookuses on IT-turve

Turvalisus on inimese ja seega terve meie iihiskonna iiheks pohivajaduseks. Just
globaliseerumisajastul, mil mobiilsus aina kasvab ning tdostusrahvaste soltuvus info- ja
kommunikatsioonitehnoloogiast {iha suureneb, suureneb aina enam ka vajadus kaitse jarele.

Haavatavus ja oht sattuda IT-riskide tagajirjel suurtesse majanduslikesse kahjudesse avaldavad survet
ning sunnivad tegutsema aktiivse [T-turvahalduse suunas, mis oleks vdimeline kahjusid &ra hoidma ja
jédkohtusid minimeerima. Asjakohane vastutus ei lasu mitte mingil juhul vaid puudutatud IT-
osakondadel. Pigem kehtib siin tosiasi, et IT-turvalisus on juhtide pdrusmaa. Oma roll on selles ka
seadusandlusel. Erinevad seadused ja ettekirjutused teevad juhatuste esimehed ja juhatused voimalike
vajakajadamiste puhul isiklikult vastutavaks.

Kiillaltki laialt on levinud arusaam, et [T-turvameetmed on ilmtingimata seotud kdrgete
investeerimiskuludega, kuna raha tuleb paigutada nii turvatehnikasse kui ka korge kvalifikatsiooniga
personali. See viide ei pea alati paika. Kdige olulisemateks edufaktoriteks on terve inimméoistus,
labimdeldud organisatoorne reeglistik ning usaldusvéirsed ja motiveeritud todtajad, kes jargivad
iseseisvalt, distsiplineeritult ja igapdevaselt turbealaseid ettekirjutusi. Toimiva ja efektiivse IT-
turvakontseptsiooni loomine ei pea seega olema ilmtingimata kulutus, mida ei joua mitte keegi kinni
maksta. Kdige tohusamad meetmed on iillatavalt lihtsad ja sellele lisaks veel ka tasuta!

Teiseks laialdaselt levinud vdidrarusaamaks on oma kaitsevajaduste hindamine. Tihti v3ib kuulda
vditeid nagu:

,»meil ei ole veel mitte kunagi midagi juhtunud*“: See on véga julge viide. Vodib-olla pole aset leidnud
turvaintsidente seni veel tuvastatud!

,,No mida meie kéest ikka vdtta on, meie andmed ju ei ole ju nii salajased*. Antud hinnang on paljudel
juhtudel osutunud liiga pealiskaudseks. Voimalike kahjustsenaariumite pdhjalikul hindamisel saab
ruttu selgeks, et tegelikkuses toodeldakse siiski ka andmeid, mille sattumine valedesse kitesse voib
endaga kaasa tuua nende andmete laiaulatusliku véadrkasutuse.

,,Meie vork on kindel*. Tihti alahinnatakse potentsiaalsete riindajate vGimeid. Lisaks kehtib tosiasi, et
ka kogenud vorgu- voi turvaspetsialistid ei pruugi olla kdiketeadjad ning ka nemad ise vdivad aeg-ajalt
teha vigu. Viljast tellitud kontrollide kdigus tuvastatakse peaaegu alati ka tosiseid kitsaskohti, mistSttu
on need head abivahendiks kaitseks organisatsioonisiseste ,,silmaklappide‘ vastu.

,,Meie tootajad on usaldusvéarsed. Erinevad statistilised andmed radgivad hoopis teist keelt: suurem
osa turvanduete rikkumistest pannakse toime organisatsiooni enda to6tajate poolt. Need ei pruugi iildse
olla teadlikud rikkumised. Kui vdimalikest probleemidest ei olda piisavalt teadlikud, vdivad
laiaualatuslike tagajargede pohjusteks olla ka hooletus, liigne agarus ja liigne uudishimu.

Kdik peaksid endale teadvustama, et turvalisus ei ole mitte staatiline seisund, vaid pidev protsess.
Seetottu peaksid kdik endalt ikka ja jélle kiisima:

Millised voiksid olla erinevad védrkasutuse variandid juhul, kui teie ettevotte voi ametiasutuse
konfidentsiaalne info peaks sattuma kolmandate isikute kitte?

Millised oleksid tagajirjed meie jaoks, kui leiaks aset olulise info muutmine, nt andmeedastuse kdigus
vOi meie serveril? Pohjusena voib kdne alla tulla mitte ainult kolmandate isikute pahatahtlik soov, vaid
ka tehniline rike.

Mis juhtuks, kui organisatsiooni jaoks vajalikud arvutid voi muud IT-komponendid {ihtékki rivist vélja
langeksid ja neid ei saaks enam pikema aja jooksul (péevi, kuid, ...) kasutada? Kas t66d suudetaks
jatkata? Kui suur oleks voimalik kahju?
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Hasti 1abimdeldud IT-turvakontseptsiooni juurutamise tagajérjel voite mone aja méddudes
méirgata, kuidas lisaks turvalisuse kasvule hakkavad ilmnema veel ka muud eelised. IT-juhid
tdheldavad tihti jargnevaid ,,korvalmdjusid*:

Todtajad muutuvad enesekindlamaks, t66 kvaliteet kasvab.

Igapdevane IT-turbega arvestamine loob t661 dhkkonna, mida iseloomustab vastutuskindel
tegutsemine, orienteeritus oma klientidele to6tajate samastumine organisatsiooni eesmarkidega.

Konkurentsieelised

Toestatav IT-turve loob usaldusviirsust ka klientide ja teiste koostodpartnerite silmis ning viimased
koguni nduavad seda iiha sagedamini.

IT-stisteemide hooldamiseks kulub margatavalt vdhem aega. Administraatorid to6tavad efektiivsemalt.

Administraatorid ja kasutajad tunnevad oma siisteeme palju paremini. IT-silisteemid on hésti
dokumenteeritud ning see lihtsustab administreerimistdid, planeerimist, tarkvara esmapaigaldamist ja
vigade korvaldamist. Hea IT-turvakontseptsioon aitab muuhulgas viltida probleeme, mille all
administraatorid tavaliselt viiga kannatavad: kasutajad rakendavad iihe ja sama toGiilesande tditmiseks
erinevaid programme, hooldada tuleb erinevaid operatsioonisiisteeme, paralleelselt kasutatakse {ihe
tarkvara erinevaid versioone, igal kasutajal on individuaalsed volitused, kasutajad rakendavad isiklikku
tarkvara ja koostavad oma tdokohaarvuti ise, omamata asjakohast oskusteavet. Arvutipark on
muutunud loomaaiaks, mille tsentraalne haldamine ei tule kone allagi. Igat arvutit tuleb suure vaevaga
eraldi analiiiisida ja selle alusel hooldada.
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3. IT-turvet puudutavad olulised mdisted

IT-turve koosneb kolmest pbhivaartusest: konfidentsiaalsus, kdideldavus ja terviklus.
Konfidentsiaalsus: konfidentsiaalset infot tuleb kaitsta volitamata avalikustamise eest.

Kaideldavus: kasutaja peab saama talle vajalikul hetkel kasutada talle vajaminevaid teenuseid, talle
vajaliku IT-siisteemi funktsioone ja talle vajalikku infot.

Terviklus: andmed peavad olema tiielikud ja muutmata. Mdistega ,,informatsioon” tahistatakse
infotehnoloogias ,,andmeid*, millele saab sdltuvalt kontekstist lisada erinevad tdiendeid nagu autor voi
loomise aeg. Informatsiooni tervikluse kadu voib seega tdhendada, et seda on volitamata kujul
muudetud, on vdltsitud selle autori andmeid vdi on manipuleerituid nende loomise ajaga.

Téiendavad tihtiesinevad moisted on:

Autentimine: siisteemi sisse logides toimub autentimisprotsessi kdigus sisselogiva isiku identiteedi
kontrollimine. Antud mdistet kasutatakse ka IT-komponentide vdi rakenduste identiteedi
kontrollimisel.

Autoriseerimine: autoriseerimise kdigus kontrollitakse, kas teatud isikul, IT-komponendil voi
rakendusel on olemas vajalikud volitused, mis lubavad tal teatud tegevusega jétkata.

Andmekaitse: andmekaitse all peetakse silmas isiku isikuandmete kaitsmist kolmandate isikute poolt
toime pandud véarkasutuse eest (mitte segi ajada andmeturbega).

Andmeturve: andmeturbe all peetakse silmas andmete kaitsmist eesmérgiga tagada nende
konfidentsiaalsus, kdideldavus ja terviklus. Sama asi teisisonu kannab nimetust IT-turve.

Andmevarundus (ingl Backup): andmevarunduse kdigus luuakse andmekao véltimiseks
olemasolevatest andmehulkadest varukoopiad.

Penetratsiooni test: penetratsiooni test on sihiparane, reeglina simuleeritud, IT-siisteemi vastu
suunatud riindekatse. Seda rakendatakse olemasolevate turvameetmete tohususe kontrollimiseks.

Riskianaltits (ingl Risk Assessment / Analysis): riskianaliiiisi abil kontrollitakse, kui tdenédoline on
teatud liiki kahju tekkimine ja hinnatakse vastava kahju voimalikke negatiivseid tagajargi.

Turvapoliitika (ingl Security Policy): turvapoliitikaga sdnastatakse turbega seotud eesmérgid ja
iildised turvameetmed, millest saavad ettevotte voi ametiasutuse ametlikud ettekirjutused.
Turvameetmete detailsemad kirjeldused kajastuvad palju laialdasemas turvakontseptsioonis.

IT-turbejuhend: juuli 2009 10



4. Seadused ja maarused

Jargnevalt on toodud olulisemad seadused ja méddrused, mis otseselt voi kaudselt reguleerivad
infoturbe valdkonda Eestis.

Isikuandmete kaitse seadus — seadus reguleerib isikuandmete to6tlemisel fiiiisilise isiku pdhidigusi ja
pohivabadusi, eelkdige digust eraclu puutumatusele.

Avaliku teabe seadus — seaduse eesmérk on tagada iildiseks kasutamiseks moeldud teabele avalikkuse
ja igatihe juurdepéésu véimalus, ldhtudes demokraatliku ja sotsiaalse digusriigi ning avatud iihiskonna
pohimdtetest, ning luua voimalused avalikkuse kontrolliks avalike lilesannete tditmise {ile.

Infosisteemide turvameetmete susteem — mairusega kehtestatakse riigi ja kohaliku omavalitsuse
andmekogudes sisalduvate andmekoosseisude tootlemiseks kasutatavate infosiisteemide ning nendega
seotud infovarade turvameetmete siisteem.

Digitaalallkirja seadus — seadus sitestab digitaalallkirja kasutamiseks vajalikud tingimused ning
sertifitseerimisteenuse ja ajatempliteenuse osutamise lile jirelevalve teostamise korra.

Infouhiskonna teenuse seadus — seadus sétestab nduded infoiihiskonna teenuse osutajale, jarelevalve
teostamise korralduse ja vastutuse seaduse rikkumise eest

Elektroonilise side seadus — seaduse eesmirk on luua elektroonilise side arenguks vajalikud
tingimused, et soodustada elektroonilise side vorkude ja teenuste arengut konkreetseid tehnoloogiaid
eelistamata ning tagada elektroonilise side teenuse kasutajate huvide kaitse vaba konkurentsi
soodustamise teel ja raadiosageduste ning numeratsiooni otstarbekas ja diglane planeerimine,
eraldamine ning kasutamine.

Autoridiguse seadus — Autoridiguse seaduse eesmirk on tagada kultuuri jarjepidevus ja
kultuurisaavutuste kaitse, autoridigusel pohinevate tootmisharude ja rahvusvahelise kaubanduse areng
ning luua autoritele, teose esitajatele, fonogrammitootjatele, raadio- ja televisiooniorganisatsioonidele,
filmi esmasalvestuse tootjatele, andmebaasi tegijatele ning teistele kdesolevas seaduses nimetatud
isikutele soodsad tingimused teoste ja muude kultuurisaavutuste loomiseks ja kasutamiseks.

Karistusseadustik — seadus sétestab siilitegude eest karistamise korra.
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5. Niimoodi ei tohi: hoiatavad naited kahjude kohta

Naide nr 1: Andmevarunduse (Backup-i) tegematajatmine

Advokaadibiiroo kasutab oma véikeses vOorgus tsentraalselt toimivat serverit, kuhu salvestatakse kdik
andmed. Server sisaldab endas lindiajamit, millele salvestatakse regulaarsete ajavahemike tagant
andmete varukoopia. Andmevarundusi sisaldavaid linte hoiab administraator oma biiroo lukustatavas
kapis. Uhel pdeval, kui serveris tekib kdvaketta defekti tagajirjel avarii, on tarvis lintide peale
varundatud andmed taastada. Taastamise kdigus selgub, et lindiajam on olnud juba ilmselgelt pikemat
aega katki ning lintidele pole mitte mingisuguseid andmeid {ildse salvestatudki. Ainus tookorras
varundatud andmetega lint parineb viie aasta tagant. Koik viimaste aastate andmed on kaotsi ldinud.

Andmetest varukoopiate tegemise planeerimisel on administraatoril jadnud kahe silma vahele veel ka
iiks tdiendav oht: isegi juhul, kui lindiajam oleks to6tanud korralikult, oleks tulekahju voi muu sarnase
katastroofi korral lisaks originaalandmetele hivinud ka kapis hoitud andmete varukoopiad.

Turvameetmed

» Regulaarne andmevarunduslintide kontrollimine

» Andmetaastuse kontrollimine ja harjutamine

» Andmevarunduslintide hoidmine véljaspool oma biirooruume, nt panga hoiulaekas.

Naide nr 2: Arvutiviiruste rinnaku alla sattumine

Ettevote kasutab laialdaselt viirusetorjeprogramme. Viirusesignatuuride vérskendamine leiab aga aset
vaid pisteliselt, nt ainult operatsioonisiisteemi tdiendite paigaldamise kéigus. Uhel pdeval lackub IT-
osakonda hoiatus teatud uut liiki e-maili viiruse kohta, mis levib kulutulena iile interneti ja nakatab
aina uusi ja uusi adressaate. Ettevottel ei ole kahjuks automaatselt toimivat tiiendite laadimise
mehhanismi, mille abil oleks vdimalik kiirkorras paigaldada koikidesse arvutitesse uued
viirusesignatuurid. Avariilahendusena iithendatakse internetist lahti meiliserverid. Viirus on aga siiski
joudnud juba tungida sisevorku ning selle edasilevimist ei ole vdimalik enam peatada. Kuna kdnealune
viirus kustutab Office-dokumente, tuleb koik arvutid vorgust lahti ithendada ja vélja liilitada, kuni IT
eest vastutavatel tootajatel Onnestub paigaldada igasse arvutisse iikshaaval uued viirusesignatuurid
ning viiruste riinnaku ohvriks langenud arvutid suure vaevaga viirustest dra puhastada. Kogu IT-
kasutus on mitmeks padevaks peaaegu seisma pandud. Havitatud andmed, viivitused tdoiilesannete
taitmisel ja kaotsildinud t66tunnid on tekitanud markimisvéarne kahju. Vahetult pérast t66 16petamist
tekib Internetti sellest viirusest juba uus variant, mida ei suuda eelneva vaevarikka t66 kdigus
varskendatud viirusetdrjeprogramm veel tuvastada. Kogu t606 algab jille otsast peale.

Turvameetmed
P Turvatdiendite virskendamise kontseptsiooni véljatddtamine
» Mitte unustada ettevottes olevaid ,,liiksikuid IT-saarekesi® (nt siilearvuteid ja testimisarvuteid)
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Naide nr 3: Administraatori toolt kdrvalejadmine

Keskmise suurusega ettevottes todtab administraator, kes on juba aastaid ainuisikuliselt vastutav
koikide PCde installeerimise ja konfigureerimise ning vorgu kditamise eest. Uhel paeval satub
administraator raskesse Onnetusse ja pole parast seda enam toovoimeline.

Juba mdne pdeva moddudes kuhjuvad vorgus serveritega seotud probleemid: slisteem véljastab
veateateid ja hoiatusi, mida kaastodtajad ei ole vGimelised korrektselt interpreteerima ega 1abi to6tama.
Veidi aja pérast on juba mitmes arvutis tekkinud avarii, arvuteid pole enam vdimalik kasutada ning
parast taaskdivitust ei toimi enam iildse mitte midagi. Alustatakse otsinguid administraatori tdoalases
dokumentatsioonis, mille jarel selgub, et olemasolev siisteemikeskkond on praktiliselt
dokumenteerimata. Hoiule pole antud isegi mitte administraatori paroole. Kiire lahenduse lootuses
kohalekutsutud IT-tugiteenust pakkuv firma pole puuduva parooli ja dokumentatsiooni tdttu voimeline
olemasolevat siisteemi uuesti kdima saama. Suure vaevaga piiiitakse vélja selgitada serveritele
installeeritud rakendusi ning asukohti, kuhu need rakendused salvestasid firma jaoks olulisi andmeid.
Protsessi tuleb kaasata tdiendavaid viliseid eksperte, kuna lisaks laialdaselt levinud standardsetele
rakendustele tuvastatakse siisteemis ka konkreetsete tootjate individuaalseid lahendusi, millega
siisteemi tarnija, kellele on tehtud {ilesandeks funktsioonid taastada, pole mitte kunagi varem kokku
puutunud.

Ajaks, mil koik suudetakse taastada ja kdik igapdevatdoks vajalikud slisteemid uuesti tavaparasesse
tookorda seada, on méddunud mitu nddalat. Vahepealsel ajal ei suutnud ettevote tdita oma olulisi
tellimusi, kuna selleks vajalik info ja rakendused ei olnud kéttesaadavad. Liites antud olukorrast
tekkinud kahjule juurde kulutused, mis tuli kanda IT-tugiteenuse véljastpoolt sisseostmisega, joutakse
kuuekohalise summani. EttevGte plisimajédédmine on ohus. Lisaks muule tuleb puuduvale
administraatorile leida veel ka sobiv jarglane.

Turvameetmed

P Siisteemiseadete ja -parameetrite pohjalik dokumenteerimine

P Paroolide turvaline hoiuleandmine

P Olulisemate avariijuhtude protseduurilisi juhiseid sisaldava avariiplaani koostamine
» Tootajate asenduskorra méidratlemine

Naide nr 4: Hakkerid rindavad labi interneti

Psiihholoogi praksis iihes vdikelinnas. Oma patsientide toimikuid haldab ta arvutiga, mis on varustatud
internetiiihendusega. Ta tunneb oma arvutit hésti ja reeglina installeerib ta vajamineva tarkvara ise. Ta
usub, et tema andmed on kaitstud, kuna siisteemi sisselogimiseks peab ta sisestama parooli. Uhel
paeval levib linnakeses kulutulena kuuldus, et keegi anoniiiimne isik on avalikustanud linna kohalikus
internetifoorumis tema patsientide konfidentsiaalsed andmed. Politsei algatab juhtunu osas
psiihholoogi suhtes juurdluse ja jouab jareldusele, et praksise arvuti oli volitamata juurdepédédsude eest
ebapiisavalt kaitstud ning tdendoliselt oli tegu mone hékkeri riilnnakuga. Prokurdr esitab stiiidistuse
patsientide konfidentsiaalsete andmetega hooletus {imberkdimises. Patsientidele tekitatud kahju on
viga suur ning selle 16pliku suuruse hindamine on peaaegu voimatu.

Turvameetmed
P Internetiiihenduse turvamine
» Konfidentsiaalsete andmete kriipteerimine
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Naide nr 5: Oma téotajad

Pikkade traditsioonidega viikeettevote toodab juba aastaid spetsiaalseid vérve ja lakke vastavalt oma
salajasele koostisele. Uhel pieval asub iiks endine turundusosakonna toétaja todle konkureerivasse
firmasse. Pool aastat hiljem toob konkureeriv ettevote turule peaaegu identsed lakid. Esmalt ei ole
kuidagi mdistetav, kuidas said ettevotte saladused ettevotte ruumidest vdljuda, kuna turvakaalutlustel
puudub arendusosakonnal nii intranet kui ka internetiiihendus. Seetdttu kahtlustab ettevote oma endise
tdotaja poolt toimepandud to6stusspionaazi ja esitab tema vastu siilidistuse.

Kriminaalpolitseil onnestub erivarustuse abil toestada, et kahtlustatava arvutisse on salvestatud ja
hiljem kustutatud kahtlasi faile, mis v3isid sisaldada konealuseid salajasi koostisi. Seistes silmitsi
antud infoga, annab kahtlustatav oma tunnistuse. Arendusosakonna ruumid ei olnud 66siti lukus ning
seetdttu oli neisse voimalik markamatult siseneda kdigil tootajatel, kelle oli olemas majavoti. Pérast
toOpéeva 10ppu sisenes konealune isik arendusosakonda ja tekitas enesele Boot-disketi abil
paroolkaitsest mo6da minnes juurdepddsu vajaminevasse arvutisse. Tema uus to6andja oli nimelt tema
kiest toovestlusel kiisinud, kas ta toob endaga kaasa ka ,,vaartuslikke lisateadmisi antud valdkonna
kohta“, mis voiksid teda teiste kandidaatide seast esile tOsta.

Nii vargale kui ka tema uuele iilemusele esitatakse siilidistus ning nad saavad karistada. Kahjutasu osas
jouavad puudutatud ettevotted kohtuvélisele kokkuleppele. Sellele vaatamata on ettevote oma
konkurentsieelise suures osas kaotanud, mis muudab ettevStte majandusliku seisu iiha kehvemaks.

Turvameetmed
P Ruumide ja hoone kaitsmine volitamata sissepédésu eest
» Oluliste andmete kriipteerimine
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6. Sagedasemad vajakajaamised

Analiiiisides tiiiipilisi vigu ja vajakajéamisi, selgub, et need pole iildsegi vdga tihedalt seotud ei
ettevotete suuruse ega nende tegutsemisvaldkonnaga. Koostatud nimekirja alusel saate ka ise
kontrollida, millised spetsiaalsed vajakajadmised véivad muutuda oluliseks Teie todokeskkonnas ning
kuidas selliseid olukordi hinnata. Jirgnev peatiikk késitleb eelpool kirjeldatud puudujddke uuesti ja
nditab, kuidas neile konkreetsete turvameetmete ja moistliku tookoormusega vastu seista.

6.1 Ebapiisav IT-turvastrateegia

Turvalisusele ei poorata piisavalt tdhelepanu

IT-turvalisusele pooratakse vorreldes teiste valdkondadega (kulutustega, mugavusega, suure
funktsionaalsusega, ...) tihti palju vihem téhelepanu. IT-turvalisuses ndhakse vaid suurt kuluallikat ja
takistust. Eriti vihe tdhelepanu pooratakse turvaomadustele just uute rakenduste voi siisteemide
soetamisel ning vahel jdetakse see valdkond koguni ldbimdtlemata. Selle pohjused on erinevad: IT-
turbevaldkond ei saa juhatuselt piisavalt tuge, ebapiisav turvaaspektide uurimine, valdkonna uued
trendid, turunduslikud pdhjused, liiga véike eelarve jne. Nende puudujiikide tottu kasvab ju ,,ainult™
voimalik risk! Koige dnnetumatel juhtudel liikatakse hddavajalike turvameetmete rakendamine ikka ja
jélle médramata tulevikku edasi, sest iga kord lasuvad prioriteedid neil t66del, mis on vahepeal uutena
juurde tekkinud.

Uheks néiteks niisugusest olukorrast on kiiresti kasvav téiesti kaitseta traadita vorkude arv alates ajast,
mil vastavad WLAN-kaardid muutusid igaiihele taskukohaseks. Vaimustumine uuest tehnoloogiast ja
vGimalus loobuda tiiiitutest kaablitest jatavad turbeaspektid unarusse. Lugematul hulgal firmasid
»avaldavad seeldbi vabatahtlikult oma konfidentsiaalseid andmeid ja voimaldavad mdnikord koigile
huvilistele tasuta internetiiihendusi.

Puuduvad turbetaseme sdilitamiseks vajalikud kestvad protsessid

Turvalisust luuakse tihti vaid isoleeritud iiksikprojektide tarbeks. Vastavad projektid on vajalikud, et
alustada spetsiifiliste {ilesannete tditmist ja kontrollida vajalikke asjaolusid voimalikult siigavalt. Tihti
jéetakse aga niisuguste protsesside raames vilja todtamata usaldusvéirsed protsessid, mis suudaksid
tagada projekti raames saadud tulemuste ja eesmirkide jarjepideva rakendamise. Naiteks analiilisitakse
vaga laialdaselt voimalike kitsaskohti ja sdnastatakse soovitused nende kdrvaldamiseks. Nende
hilisemal ellurakendamisel puudub aga jérjekindlus. Samamoodi koostatakse uute siisteemide
juurutamisel tihti detailsed juhised, kuidas peaks toimuma turvaline alusinstallatsioon. Kogemused
nditavad, et hiljem, t606 kdigus, vdivad parameetrid pidevalt muutuda. Sellele vaatamata kontrollitakse
vaid véga harva, kas koik vastab algsetele ettekirjutustele. Sellekohaseid néiteid voib leida suurel
hulgal. Paljud sellised vajakajddmised viitavad organisatsiooni halvale IT-turvahaldusele: mdnikord
pole teada, kes vastutavad konkreetselt turbega seotud iilesannete eest ning mdnikord ei kontrollita
kokkulepitud meetmeid regulaarselt.

Turvet puudutavad ettekirjutused on jietud dokumenteerimata

Paljudes suurtes organisatsioonides on olemas kirjalikult fikseeritud turvapoliitika koos asjakohaste
rakendusjuhistega. Enamikes vdikestes ning keskmise suurusega ettevotetes ja ametiasutustes seda aga
ei ole. Lisaks on paljud suunised sonastatud liiga abstraktselt ja jétavad liiga palju
tdlgendamisvabadust. Isegi kui suunised on olemas, ei edastata neid tihti sugugi mitte koikidele
puudutatud osapooltele. Tihti puudub todtajatel ka konkreetne lepinguline kohustus kehtivatest
suunistest tipselt kinni pidada. See voib viia olukorrani, kus turbealaseid rikkumisi pole kas vdimalik
vOi on viga raske karistada.
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Puudulikud kontrollimehhanismid ja selgitust6é nduete rikkumise puhul

Olemasolevatest turvapoliitikatest ja turvajuhenditest on kasu vaid siis, kui nende jargimine on
kontrollitav. Praktikas niisuguseid kontrolle aga tihti ette ei vOeta, seda kas tehnilistel,
administratiivsetel voi koguni diguslikel pohjustel. Samuti on olukord problemaatiline siis, kui tdotajad
tunnevad, et ei pea turvarikkumiste eest vastutama. Mdlemad olukorrad toovad endaga kaasa kehtivate
ettekirjutuste iihe kasvava eiramise, suurendades seeldbi turvariski, ja pdddivad reaalsete kahjudega.

6.2 IT-ststeemide halb konfigureerimine

Volituste jagamisel ei rakendata piisavas mahus vajalikke piiranguid

IT-turbe iheks kuldseks reegliks on nn. parajasti piisava informeerituse pShimote (nn. need-to-know
principle): iga kasutaja (ja ka iga administraator) tohiks ligi pddseda ainult sellistele andmehulkadele ja
kdivitada ainult selliseid programme, mis on tema igapievatooks otseselt vajalikud. Praktikas tdhendab
antud pohimotte jargimine siiski tdiendavat administratiivset ja tehnilist koormust. Seetdttu ongi
paljudel tootajatel juurdepiis erinevale konfidentsiaalset liiki infole ja programmidele, mida neil
tegelikult ei tohiks olla. Kuna té6koha PCd ja serverid on organisatsioonides reeglina omavahel
vorguiithenduses, voimaldatakse juurdepddsupiirangute kehtestamata jatmisega tootajatele tihti
juurdepéis ka teiste tootajate andmetele ja arvutitele. Tihti pole andmete ,,omanikud* sellest isegi
teadlikud. Seetdttu voib laialdaste volituste vadrkasutus aset leida ka kogemata, st vajalike teadmiste
puudumise tottu.

Halvasti konfigureeritud IT-siisteemid

Praktikas tekib vaieldamatult kdige rohkem turvaauke mitte tarkvaravigade tSttu, vaid
administraatorite eksimuste 1dbi. Kui tiiliptarkvara olemasolevaid turvafunktsioone kasutataks téies
ulatuses ja Oigesti, oleksid ettevotete ja ametiasutuste IT-turbetase palju korgem. Standardsete
biliroorakenduste keerukus touseb aasta-aastalt. Turvalisus on administraatorite jaoks nende
igapdevatoos vaid liks paljude teiste, osaliselt isegi konkureerivate todililesannete seas.
Administraatorid on reaalselt vaid vaevu suutelised valesid (ebaturvalisi) parameetriseadistusi
taielikult viltima. Paljudele asjast puudutatutele on see dilemma véga tuttav, kuid ilma piisava
tilemustepoolse toeta on positiivsetele muudatustele lootmine siinkohal ebareaalne.

6.3 Ebaturvalised vorgu- ja internetilihendused

Tundlikud siisteemid ei ole avalike vorkude eest piisavalt kaitstud

Senikaua, kuni info ja andmed tehakse kittesaadavaks vaid sisevorgus, jadb turvaauguga seotud
potentsiaalsete kahtlusaluste hulk veel kiillaltki iilevaatlikuks (kaastdotajad). Internetiiihenduse puhul
tuleb aga arvestada sellega, et kitsaskohti voivad hakata otsima ja dra kasutama ka anoniiiimsed
kolmandad osapooled nagu nt hdkkerid. Olemasolevate rakenduste turvaline Internetti ithendamine
eeldab asjaosalistelt administraatoritelt eriteadmisi, milleta on konfiguratsioonivead peaaegu
véltimatud. Tundlik informatsioon, tundlikud siisteemid ja allvorgud jaetakse tihti hoopis kaitseta voi
siis kaitstakse neid avalike vorkude eest vaid puudulikult. Isegi tulemiiiiri kasutamine ei iitle reaalse
turvaolukorra kohta tegelikult mitte midagi. Paljud IT eest vastutavad td6tajad arvavad, et nende
hallatavad vorgud on véljapoole kaitstud. Viliste turbespetsialistide kontrollid avastavad aga paljudel
juhtudel siiski tosiseid turvaauke.
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6.4 Turbealaste ettekirjutuste eiramine

Turbemeetmed jdetakse mugavusest tditamata

Ka kodige parematest turvapoliitikatest ja turbefunktsioonidest pole midagi kasu, kui neid eiratakse voi
kui neid ei rakendata. Tihti jdetakse konfidentsiaalsed dokumendid voi e-mailid kriipteerimata isegi
siis, kui sobivad mehhanismid on téiesti kdepérast. Turvalisi, reeglipiraste ajavahemike tagant
muudetavaid paroole peetakse sama tiilituks nagu parooliga kaitstud ekraani pimenduspilti. Téiesti
suvalisel vooral helistajal, kes vdidab ennast olevat IT-osakonna uus td6taja, piisab ainult ,,ilusti
kiisimisest ja talle avaldatakse kdik paroolid.

Vaatamata sellele, et andmekadudega seotud riskid on kdigile osapooltele teada, tehakse andmetest,
eriti siilearvutite andmetest, varukoopiaid ainult harva voi jaetakse iildse tegemata. Isegi kui andmetest
tehakse regulaarselt varukoopiaid, on need tihti puudulikud vdi sisaldavad vigu. Automaatselt toimiva
varukoopiate tegemise siisteemi puhul ei tea tootajad tihti iildse, milliste ajavahemike tagant
varukoopiad luuakse ning kui pika aja jooksul varukoopiate andmekandjaid séilitatakse. Sarnaseid
nditeid vOiks loetleda veel palju rohkem ning need kinnitavad, et kui tootajad ei aktsepteeri
turvameetmeid voi kui neid pole vdimalik tehnoloogia abil kohustuslikuks muuta, on isegi lihtsad
turvameetmed méératud ldbikukkumisele. See ei kehti mitte ainult tavakasutajate, vaid ka
administraatorite puhul. Viimased pdoravad vaid vidga harva piisavalt tdhelepanu parameetriseadistuste
turvalisusele. Lisaks to6tavad administraatorid sageli privilegeeritud siisteemivolitustega. Seda ka
juhtudel, kus see pole tehniliselt iildse vajalik, kuna nii on palju mugavam kui ennast veel teist korda
sisse logida.

Kasutajad ja administraatorid on puudulikult koolitatud

Kuna ettevotetes ja ametiasutustes kasutatavad IT-slisteemid ja rakendused muutuvad pidevalt, nduab
see todtajatelt suurt omainitsiatiivi, et suuta nendega kompetentselt iimber kiia. Uha keerukamaks
muutuvate siisteemide valdamiseks ei sobi aga ménguline isedppimine, kuna tihti ei tehta seda ka mitte
testimiskeskkonnas. Késiraamatuid pole alati kohapeal olemas. Tihti pole ka aega, et neid lugeda.
Koolitused ei suuda alati katta neid spetsiifilisi teemavaldkondi, mida inimestel tarvis ldheb. Pealegi on
igasugused seminarid reeglina kiillaltki kallid ning koolituse ajaks peavad to6tajad oma igapdevatoost
korvale jadma. Pealegi ei ole iiksikasjalikud teadmised ainult véljavalitud valdkondadest (nt Windows
2000st, Lotus Dominost v0i Apachest) enamasti piisavad, kuna siinkohal ei tegelda sisuliste
ristviidetega erinevate aspektide vahel.

6.5 IT-susteemide halb hooldamine

Saadaolevad turvatdiendid jdetakse paigaldamata

Tihti jatavad administraatorid saadaolevad turvatiiendid digeaegselt paigaldamata. Paljud viiruste voi
ussviiruste tekitatud kahjud ilmnevad alles mone aja mdddudes parast nende ilmsikstulekut. Reeglina
on tootjad selleks ajahetkeks oma tarkvara turvatdiendid juba véljastanud. Enamike toodete puhul
ilmuvad asjakohased turvatdiendid juba viga lithikese aja moddudes. Oma kasutuskeskkonna jaoks
vajalike tdiendite viljavalimine ja testimine nduab tdiendavat aecga. Paljud administraatorid ootavad
seetOttu dra, kuni jouab kitte aeg, mil tuleb teha jargmine plaaniparane tarkvaravarskenduse paigaldus.
Selline teguviis on hoolimatu.

IT-turbejuhend: juuli 2009 17



6.6 Hooletu Umberkaimine paroolide ja turvamehhanismidega

Paroolidega kaiakse iimber liiga hoolimatult

Enamikel juhtudel kasutatakse juurdepaédsude kaitsmiseks lahendusi, mis kiisivad kasutajalt parooli.
Antud lahendustega kaasnevad alati probleemid, kui paroolid valitakse ebaturvalised (nt kas liiga
lithikesed vai liiga kergesti draarvatavad). IT-siisteemidesse murtakse iga piev sisse, kuna riindajal on
onnestunud teada saada parool, tikskoik, kas siis siistemaatilise labiproovimise, draarvamise voi
spioneerimise teel. Eriti kergeks muudab kurikaeltele, kel on sissepdis biirooruumidesse,
konfidentsiaalse info kéttesaamise see, kui paroole hoitakse sona-sdnalt arvuti klaviatuuri all voi
kirjutuslaua iilemises sahtlis.

Olemasolevad turvamehhanismid jietakse kasutamata

Paljud tooted tarnitakse juba sisseehitatud turvamehhanismidega, kuid mugavusest, umbusust voi
ithilduvusprobleemidest tingituna jéetakse need kas sisse liilitamata voi seadistatakse need liiga
norgatoimeliseks. Niiteks traadita vorkude (WLANide) olemasolevaid kriipteerimisfunktsioone
kasutatakse ainult vdga harva.

6.7 Ebapiisav kaitse sissemurdmiste ja looduskahjude eest

Ruume ja IT-slisteeme kaitstakse ebapiisavalt varguste ja looduskahjude eest

Murdvarastele ja nippajatele on nende t&6 tihti liigagi kergeks tehtud. Odseks praokile jietud aknad,
lukustamata IT-ruumid, jarelvalveta jaetud kiilalised voi autosse unustatud siilearvutid pakuvad
kutsumata kiilalistele suurel hulgal voimalusi. V&rreldes riistvara kaotsiminekuga néiteks varguse voi
vandalismi tdttu on andmete kaotsiminek iildjuhul palju raskemate tagajirgedega. Uheltpoolt on nende
taastamine seotud vidga suure vaevaga. Teiselt poolt dhvardab oht, et varas voib hakata
konfidentsiaalseid andmeid oma huvides dra kasutama. Katastroofe nagu tulekahjusid voi iileujutusi
tuleb ette kiill suhteliselt harva, aga kui need siiski aset leiavad, on nende tagajérjed tihti fataalsed.
Seetdttu tuleb IT-turvalisuse oluliste koostisosadena kisitleda ka tuleohutuse ja veekahjude
drahoidmise suurendamiseks rakendatavaid meetmeid, samuti voolutoite tagamist.
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7. Olulised turvameetmed
7.1 Sustemaatiline 1dahenemine I T-turvalisusele

Piisav arvestamine IT-turvalisusega:

IT-turbeaspektidega tuleb arvestada piisavas ulatuses ja voimalikult vara
kdikide projektide puhul

Vdimalikult suur programmide hulk koos paljude funktsioonidega, kasutusmugavus, madalad
soetamis- ja kditamiskulud on aspektid, mis on peaaegu alati konkureerivad IT-turvalisusega. Sellele
vaatamata on alati ilmtingimata soovitatav arvestada IT-turbeaspektidega juba projekti algusest peale
(nt uue tarkvara soetamisel voi toOprotsesside planeerimisel). Eriti oluline on vaadata kriitilise pilguga
just uusi tehnikalahendusi. Siinkohal on véltimatuks eelduseks juhatuse tasandi selge toetus IT-
turvalisusele seatud eesmérkidele! Hiljem tekkivad turbepuudujddgid voivad viia ebasoovitud
tagajdrgedeni. Kui koostamisel ja planeerimisel tehtud vead tulevad ilmsiks alles hiljem, vdib nende
parandamine olla tihti seotud kas vastuvdetamatult suurte kuludega voi osutuda isegi voimatuks.
Julgus teha kdrpeid mugavuse arvelt voi loobuda teatud funktsioonidest voib dra hoida suuri
turvaintsidentidest tekkivaid kulusid ja suuri investeeringuid tdiendavatesse IT-turvaseadmetesse.

78 Puuduvate ressursside puhul tuleks kaaluda alternatiivseid lahendusi.

Tihti viib soovitud eesmérgini mitu erinevat teed. Kulukate ja pikaajaliste projektidega kaasneb
suurem risk, et need vdivad kas aja, raha, voi muutunud raamtingimuste tdttu pooleli jitta. Seetottu
tuleks kaaluda ka alternatiivseid lahendusi, mille eesmérgid on algul veidi tagasihoidlikumad. Palju
viikesi samme on palju kergem teoks teha kui iihte suurt. Ka see on omaette turbeaspektiks.

Samm sammu jarel kdrgema I T-turvalisuse suunas:

XMl Tuleb maaratleda IT-turvaeesmargid, et tootada valja asjakohased abindud.

IT-turvalisusega tegelema hakates on esimeseks sammuks hetkeolukorrast iilevaate loomine:

Millised on kehtivad raamtingimused? (seadused, lepingud, klientide soovid, konkurentsiolukord)?
Millist rolli médngivad ettevotte voi ametiasutuse jaoks IT ja IT-turvalisus?

Milliseid védrtusi on tarvis kaitsta (oskusteavet, drisaladusi, isikuandmeid, IT-silisteeme)? Millised
voivad olla potentsiaalsed kahjud?
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Iga turvaanaliiiisi hddavajalikuks koostisosaks on kaitsevajaduse kindlaksméédramine. Selle eesmargiks
on vilja selgitada, kas turbealased eesmérgid ja nendest tuletatud turvameetmed on piisavad ja sobivad
kokku vastavate individuaalsete oludega. Kuna raamtingimised vodivad aja jooksul muutuda, tuleks
regulaarselt kontrollida, kas kaitsevajadusele antud hinnang vastab jatkuvalt hetkeolukorrale voi mitte.
Kaitsevajaduse kindlaksméiramisel on abiks, kui ldhtuda kolmest IT-turbe pShivairtusest, milleks on
konfidentsiaalsus, terviklus ja kaideldavus.

Iga sbnastatud turvaeesmargi ja iga selle juurde kuuluva meetme kohta

= tuleks kehtestada asjakohased reeglid.

IT-turvalisus on pikaajaline protsess. See véide kirjeldab viga hésti kdesoleva teema peamist
probleemi: enamik IT-turvalisusega seotud iilesandeid tuleb regulaarselt korrata ja uuesti 14bi tootada.
Iga sOnastatud meetme puhul tuleks vilja selgitada, kas seda on tarvis rakendada ainult tiks kord voi
korduvalt (néide: viirusetdrjetarkvara viirusesignatuuride regulaarne virskendamine).

Koostada tuleks tegevusplaan, mis kajastaks selgelt turvaeesmargid ja
turvameetmete prioriteete.

Igaiiks, kes on IT-turvalisuse tdstmiseks vajalike mdistlike sammude iile jarele moelnud, seisab peagi
silmitsi rohkemate lilesannetega, kui ta on suuteline ajaliselt ja rahaliselt ellu viima. SeetSttu on vajalik
seada sOnastatud turvaeesmargid ja turvameetmed téhtsuse jarjekorda. Prioriteetide méératlemisel
tuleks arvestada ka tasuvusanaliiiisi tulemusi.

Valtida tuleks liiga Uksikasjalikke turbendudeid.

Turbealased ettekirjutused tuleks koostada voimalikult sellised, et neid oleks voimalik ka reaalselt
tdita, mitte sellised, et suurem osa toGtajatest peab neid kas ebareaalseteks voi koguni kiuslikeks.
Lisaks on iseenesest moistetav, et ettekirjutuste ja meetmete rakendamiseks on tarvis luua nii tehniline
kui ka organisatoorne infrastruktuur. Vastasel juhul tekib oht, et igasuguseid ettekirjutusi ei voeta
enam tdsiselt ning neid hakatakse iiha enam ja enam eirama. Kahtluse korral tuleks noudeid pigem
natuke pehmendada ning kontrollida selle eest veidi rangemalt nende tditmist. Samuti on soovitatav
koik meetmed, mis puudutavad juba siigavalt juurdunud toSharjumusi, kasutajatega eelnevalt 14bi
arutada.
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/A Kindlaks tuleb maarata tootajate vastutusalad.

Iga tuvastatud iilesande puhul tuleb kindlaks médérata konkreetne isik, kes vastutab selle teostuse eest.
Samamoodi tuleks kdikide iildistava sdnastusega turvapoliitikate puhul tépselt kindlaks méérata,
millistele to6tajatele need kehtivad: kas need puudutavad ainult plisikohaga to6tajaid, iihte kindlat
osakonda voi koiki?

Igal vastutaval tootajal peab olema ka asendaja. On oluline, et asendaja suudaks vastavaid
tooiilesandeid ka reaalselt tdita. Kas tootaja sai oma iilesannete tiitmiseks vajalikud juhised? Kas
hidavajalikud paroolid on avariijuhtudeks hoiule antud? Kas tal 1dheb tarvis dokumentatsioone?

Olemasolevad poliitikad ja to0tajate vastutusalad tuleb teha teatavaks.

Ettevotetes kiisitlusi ldbi viies hakkab IT-turvalisuse puhul tihti silma, et to6tajad ei tunne kehtivaid
poliitikaid kas iildse v0i tunnevad neid ainult osaliselt. Aeg-ajalt ei ole to6tajad nende olemasolust
iiletildse teadlikud. Seetottu tuleks tagada, et kdik puudutatud isikud tunneksid ettevotte turvapoliitikat
selle koige uuemas versioonis. Koik tootajad peaksid teadma, kes on nende kontaktisikud nii ettevottes
kui ka viljaspool ettevotet ning teadma ka nende isikute kompetentsi piire. See ei aita mitte ainuiiksi
probleemide puhul kiiremini abi saada. See aitab viltida ka olukordi, kus to6tajaid voidakse kas suure
veenmisjou vOi hirmutamise abil viia selleni, et nad annavad konfidentsiaalset infot (paroole jms) edasi
volitamata isikutele.

Siinkohal tuleks arvestada ka diguslike aspektidega, et turvanduete rikkumiste eest karistamine ei
saaks 10ppeda ainuiiksi sellega, et siilidistatav suudab oma teguviisi digusega vélja vabandada, viidates
selleks iiksnes oma teadmatusele. Vajadusel on kiillaltki kasulik lasta toGtajatel oluliste ettekirjutuse
tundmist kirjalikult kinnitada.

IT-turbe kontroll ja sailitamine:

IT-turvet tuleks regulaarselt kontrollida.

IT-turvalisuse taset tuleks regulaarselt hinnata ja kontrollida. Piisava eelarveressursi korral tuleks
kaaluda kord aastas séltumatute ekspertide abi kasutamist, kes kontrolliksid eriti kriitilisi IT-valdkondi.
Pilk peab olema suunatud tulevikku: kas vahepeal on tekkinud uusi turvastandardeid vi uusi olulisi
tehnoloogiaid? Kas klientide ja koostdopartnerite ootused voivad olla muutunud?
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Olemasolevaid tooprotsesse ja turvapoliitikaid tuleks regulaarselt

o kontrollida, kas need on jatkuvalt otstarbekohased ja efektiivsed.

Olemasolevate protsesside ja suuniste optimeerimine ei ole mitte ainult IT turvalisuse eest vastutava
tootaja kohustus. Turvapoliitikate sonastamise kdigus tuleb tegeleda kolme pdhikiisimusega: kas need
on vananenud, kas need on puudulikud ning kas need on reaalselt tdidetavad? Selleks, et tootajad
aktsepteeriksid turbealaseid ettekirjutusi, ei tohi need tunduda tiilikate ega ebamdistlikena. Nimetatud
lahtepunktidele toetudes tuleks kriitilise pilguga iile vaadata kdik IT-turbega seotud tooprotsessid.
Mitte miski ei suuda siinkohal asendada hinnanguid, mida annavad tooprotsessidele todtajad, kes on
kohustatud neid ise tditma. Kui kiisitluse tulemusel peaks selguma, et iiksikuid meetmeid ei peeta
sugugi otstarbekaks, tuleks iiheskoos vilja selgitada voimalikud pdhjused ja leida neile ka lahendused.

Edasiviivad sammud:

Kahe jargnevalt kirjeldatava meetme tdhendus sdltub vidga suurel mééral konkreetse ettevotte voi
ametiasutuse suurusest. Mida rohkem té6tajaid on nendest puudutatud, seda hddavajalikum ja
moistlikum on nende rakendamine.

INBl Pikemas perspektiivis tuleks Ules ehitada laiaulatuslik turvahaldus.

Head IT-turbetaset on suuremates organisatsioonides voimalik saavutada eelkdige siis, kui samm-
sammult seatakse sisse laiaulatuslik turvahaldus. See peaks sisaldama kiesolevas juhendis toodud
aspekte, kuid lisaks on see veel palju pohjalikum. Kiisitlused on ndidanud, et ettevdtetes, kus on
loodud laialdane turvahaldus, on turvaintsidentide arv mérgatavalt vahenenud.

Kdik olemasolevad turvapoliitikad tuleks kirja panna Gihtse

12 turvakontseptsioonina.

Organisatsiooni turvapoliitikad on soovitatav dokumenteerida. Selleks on nii Internetis kui ka erialases
kirjanduses ilmunud piisavalt nditeid, mida v3ib vabalt kasutada ja muuta vastavalt oma otstarbele.
Mbonikord vdib olla lihtsamaks lahenduseks vdtta iile vooras, histi struktureeritud poliitika selle
asemel, et hakata aja jooksul liha kasvanud, halvasti struktureeritud ja kohati vastuolulisi oma
reeglistikke iimber to6tama.

Kogemused néitavad, et kdige paremini saab niisuguseid poliitikaid tdiendada ja ajakohaseks muuta
seeldbi, et jagada need mitmesse (vihemalt kolme) tinglikku ossa:
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koige esimeses ja abstraktsemas osas sonastatakse ainult iildised turvaeesmérgid ja voetakse
pohijoontes kokku oma organisatsiooni [T-turbealane filosoofia. See koosneb ainult monest
lehekiiljest, on ,,juhatuskdlbulik ning tuleks kdige kdrgema juhtorgani poolt vastu votta.

Teises jargmises osas tuleks detailselt sonastada turvaeesmargid, anda pohjalik tilevaade tehnilistest
nduetest ja sinna juurde kuuluvatest meetmetest. See osa peaks olema voimalikult detailne, kuid samas
ei peaks see ldhemalt kajastama ei toote eripdradega seotud aspekte ega ka tooteomadusi. Juhul kui
kasutuselevoetavates toodetes ja IT-lahendustes esineb muudatusi, tuleb ka turvaeesmérke pidevalt
korrigeerida.

Kolmas osa peaks sisaldama teises osas sonastatud ettekirjutuste lahendusi konkreetsete
tooteseadistuste néol ning kirjeldama ka rakendatavaid mehhanisme. Niipea kui rakendatav toode on
muutunud, tuleb sisse viia vajalikud muudatused. Kahjuks esineb siinkohal tihti olukord, et algselt
sonastatud nduded jadvad ellu viimata, kuna tootel kas ei ole vajaminevaid funktsioone voi neid on
keeruline rakendada. Sellisel juhul tuleb nduded kas uuesti 1ibi mdelda voi votta kasutusele moni muu
lahendus. Uks on kindel: realiseerimisel esinevad puudused tuleb ilmtingimata téipselt fikseerida.
Olukorrast tuleb teavitada koiki vastutavaid td6tajaid, et neil oleks voimalik tekkinud riski hinnata.

7.2 1T-susteemide turvalisus

M Olemasolevaid turvamehhanisme tuleks ka reaalselt kasutada.

Paljud ténapdevased programmid, mida kasutatakse tavapérases klient-server pohimottel toimivas
biiroo sidevorgus, on varustatud arvukate suurepdraste turvamehhanismidega. Turvaaugud tekivad
peaaegu alati kas valest konfigureerimistest voi teadmatusest, kuidas olemasolevaid voimalusi digesti
dra kasutada. SeetGttu tuleks analiilisida tootjafirma poolt lisatud turvafunktsioone, need endale selgeks
teha ja ellu rakendada, et viltida olukordi, kus olemasolevad turbenduded jaetakse kas iildse ellu
viimata voi viiakse ellu ainult vahikdigul. Niimoodi on vdimalik tehnoloogi abil kehtestada ka selliseid
turbealaseid ndudeid, mille puhul tuleks vastasel korral loota ainult to6tajate koostoovalmidusele.

(8 \/iirusetorjetarkvara tuleb rakendada labivalt.

Virskena hoitava viirusetdrjetarkvara kasutamine on véltimatu. Arvutiviirused vdivad levida
andmekandjatel ja iile vorkude (Interneti, intraneti). Viirusetorjetarkvara kasutamine on kohustuslik ka
neis arvutites, mis ei ole Internetti ithendatud!

E-mailide ja igasuguse muu 1dbi Interneti toimuva kommunikatsiooni korral on soovitatav rakendada
tsentraalselt toimivat viirusekontrolli. Lisaks tuleks igasse arvutisse kohapeal paigaldada
viirusetOrjetarkvara, mis tootaks pidevalt taustal (resident). Reeglina on piisav, kui kontrollida ainult
kiitatavaid faile, skripte, makrofaile jms. Sellele vaatamata on soovitatav regulaarsete ajavahemike
tagant (nt enne péevas vdi kuus ettendhtud andmete varundamist) ka koik failid siiski iile kontrollida.
Seda tuleb alati teha ka siis, kui on tuvastatud viirusesse nakatumine!
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Soovitusi arvutite turvalisuse kohta leiate muuhulgas ka Arvutikaitse kodulehelt
http://www.arvutikaitse.ee .

Téahelepanu:

isegi neil juhtudel, kui Teie viirusetorjetarkvara on kdige varskemas seisus, ei tdhenda see
veel sugugi, et oleksite arvutiviiruste, ussviiruste véi muu pahavara eest absoluutselt
kaitstud. Te peate arvestama, et uute viiruste eest on Teie susteem vahemalt senikaua
kaitseta, kuni tootjad suudavad oma viirusetdrjetarkvarale sobivad viirusesignatuurid vélja
téotada. Ohtu kujutab endast ka pahavara, mis levib Ule Interneti ja on konstrueeritud
tehniliselt selliselt, et nakatab sulgemata turvaaugu kaudu otse arvuti. Uheks kuulsaks
naiteks selle kohta on ussviirus ,,Lovsan* (W32.Blaster.Worm), mis kasutas ara Windows
2000 ja XP turvaauku. Antud ussviirust oli vGimalik peatada ainult tulemiriga, muutes selle
seadistused vBimalikult piiravaks, kuid mitte tsentraalselt e-postifiltrite abil.

(EM Andmetele ligipaéas tuleks piirata vajaliku miinimumini.

IT-turbe iiheks kuldseks reegliks on parajasti piisava informeerituse pohimote: iga kasutaja (ja ka iga
administraator) tohiks ligi padseda ainult sellistele andmehulkadele ja kéivitada ainult selliseid
programme, mis on tema igapdevatooks otseselt vajalikud. Muuhulgas tdhendab see seda, et iihe
konkreetse osakonna (nt miiligiosakonna, arendusosakonna, personaliosakonna, juhatuse jne) tdotajatel
ei tohiks olla voimalust piiramatult tutvuda teiste osakondade toGtajate infoga, vilja arvatud juhul, kui
neil on seda oma tooiilesannete tiitmiseks tarvis. Rakendusprogrammide, eriti siisteemihalduse
programmide kasutamist tohiks samuti voimaldada ainult sellistele tootajatele, kes neid ka tdepoolest
vajavad.

Antud pohimdtte rakendamine ei eelda tilemééra suurt tookoormust: vajalikud volitused voetakse
kokku sobivatesse volituste profiilidesse. Neile toetudes luuakse vajalikud kasutajagrupid voi rollid.
Siisteemikasutaja individuaalseid volitusi saab juhtida l&bi tema grupikuuluvuse voi lébi erinevate
rollide, mis kasutajale kas lubatakse voi keelatakse. Regulaarsete ajavahemike tagant tuleks
kontrollida, kas padsudigused, mida tootaja reaalselt kasutab, vastavad too6taja tegevuste profiilile, voi
oleks otstarbekas neid hoopis piirata. Juurdepddsudigustest parema iilevaate saamiseks voib oma vorku
regulaarselt kontrollida sobivate tarkvaratdoriistade abil. See aitab tuvastada ressursse, mille ligipads
on jédnud voib-olla tahtmatult avatuks koigile suvalistele kolmandatele osapooltele. Paljud selleks
sobivad tarkvaratdoriistad on saadaval tasuta.

Samuti on tarvis luua asjakohane protsess, mille abil saaks toGtajatele nende volitusi todleasumisel,
toofunktsioonide muutumisel voi todtajate lahkumise jarel vastavalt kas sisse seada voi tithistada.

G KOik stisteemikasutajad tuleks liigitada rollide ja profiilide alla.

Uksikutele isikutele vdi isikuriihmadele juurdepésudigusi andes tuleks jilgida, et neile ei antaks
kompotti erinevatest volitustest. Suurema hulga inimeste haldamise puhul viib niisugune teguviis
paratamatult kdrge halduskoormuseni, suurendab t66de keerukust ning vastuvotlikkust
kdikvoimalikele vigadele. Seetdttu pakuvad peaaegu kdik standardsed rakendused ka voimalust luua
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sobivad volituste profiilid, mille abil saab omakorda luua vajalikud rollid. Igale kasutajale omistatakse
(samamoodi nagu ka igale administraatorile) iiks v0i mitu rolli, mida tal on lubatud oma t66 viltel
kasutada. Uhelt poolt lihtsustab see volituste haldamist, muutes selle iihtlasi ka turvalisemaks. Teiselt
poolt jillegi suurendab see ka paindlikkust, kuna t66tajal on vdoimalik sdltuvalt oma téoiilesannetest
vOi tegevustest kasutada erinevaid rolle.

(WAl Administraatorite volitusi tuleks piirata vajaliku miinimumini.

Paljud siisteemiadministraatorid td6tavad itheainsa administratiivse rolli alt, millel puuduvad
praktiliselt igasugused piirangud ning mis vdimaldab kasutada koiki siisteemiprivileege. Selline
olukord suurendab administraatori enda poolt toimepandava véarkasutuse riski ja suurendab ohtu, et
kolmandad, selleks volitamata isikud suudavad administraatorirolli edukalt {ile votta. Seetottu tuleks
administraatori to0 jagada voimalusel erinevateks administratiivseteks rollideks. Soltuvalt
administratiivsest rollist vdivad erinevad administraatorid tegeleda nt kas ainult printerite haldamisega,
uute kasutajate loomisega voi andmetest varukoopiate tegemisega. Ideaaljuhul voiks olla isegi eraldi
administraator, kes tegeleb logiandmete analiilisimisega ja teiste administraatorite t60 jalgimisega.

(M Programmiprivileege tuleks piirata.

Téitmisprogrammid on varustatud sarnaselt kasutajatega teatud juurdepéddsudiguste ja
stisteemiprivileegidega. Paljudel juhtudel parib programm lihtsalt selle kasutaja volitused, kes
programmi parasjagu kéivitas. Mdnikord nendest volitustest aga ei piisa. Vai siis on tegu
serveriprotsessidega, mis peavad olema varustatud kdrgete privileegidega. Niisugustel juhtudel on
programmid monikord varustatud nn Root-volitustega ja need vdivad kasutada samamoodi nagu iiks
,,kOikvOimas* siisteemiadministraator ka koiki siisteemiressursse. Kui riindajal dnnestub selline
programm oma késutusse saada, parib ta ka koik vastava programmi volitused. Ka programmidele
tohib anda vaid sellised volitused, mis on hddavajalikud nende veatuks funktsioneerimiseks.

Tootja standardsed algseadistused tuleb kohandada oma vajadustele
sobivaks.

Paljud operatsioonisiisteemid ja tarkvararakendused on tootjate poolt véljastatud juba sellise
algseadistusega, mis lubab neid parast paigaldamist voimalikult sujuvalt ja mugavalt kasutama hakata.
(Sama véide kehtib ka terviklike IT-siisteemide ja kodukeskjaamade kohta). Standardse installatsiooni
koostamisel ei méngi IT-turbeaspektid tootja poolt tehtud valikute puhul mitte mingisugust rolli.
Pakutav mugavus meeldib vaieldamatult koikidele kasutajatele, kes ei tunne puudutatud siisteemi voi
pole sellega piisavalt tuttavad. Aluskonfiguratsiooniga piiratakse toote olemasolevaid funktsioone
vOimalikult vdhe, mis lubab omas keskkonnas segamatult sidet pidada. Tihti on tootja poolt sisseseatud
standardsed paroolid ja kasutajakontod. Véérkasutuse viltimiseks tuleb need desaktiveerida. Seega ei
tohiks varskelt installeeritud siisteemi, mis ei ole veel oma (turbe-) vajadustega kooskdlla viidud, mitte
kunagi otse igapdevasesse kasutusse iile votta!
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Eriti tuleks karastada avalike arvutite ja olulisemate serverite operatsioonisiisteeme. Niinimetatud
karastamine (ingl hardening) tdhendab IT-turbe puhul seda, et tootest eemaldatakse kdik sellised
tarkvarakomponendid ja funktsioonid, mis ei ole vastava programmi to6ks hiddavajalikud. Tihti
onnestub riindajal serverisse sisse murda mone programmi kaudu, mis ei peaks iildse olema sellele
serverile installeeritud. Pealegi, mida rohkem programme arvuti sisaldab, seda rohkem kulub aega
arvuti regulaarsele hooldusele ja virskendusele. Neil pdhjustel tuleks kdik ebavajalikud
rakendusprogrammid eemaldada. Sama kehtib ka iiksikute tarkvaratooriistade, draiverite,
komponentide jms kohta. Ldpliku lahendusena on voimalik eemaldada isegi liksikuid ebavajalikke
kiske (nt operatsioonisiisteemi rutiine ehk standardprogramme).

Kéasiraamatuid ja toote dokumentatsiooni tuleks lugeda véimalikult

20. varakult.

Kogenud administraator voib olla paljudel juhtudel suuteline erinevaid siisteeme to6le panema ka ilma
kasiraamatut lugemata. Selline edu osutub aga tihti petlikuks. Néiteks voivad tdhelepanuta jaédda tootja
hoitavad teated, mille eiramisel vdivad hiljem tekkida iillatavad probleemid: iihilduvusprobleemid,
siisteemi avariid vOi avastamata jadnud kitsaskohad. Tootja poolt pakutavate abivahendite ja info
ignoreerimine on mirk hoolimatust ja ebaprofessionaalsest tegevusest, kuna sellega voetakse
ebavajalikke riske.

Installeerimist60de ja ststeemi kohta on tarvis koostada pohjalik

ek dokumentatsioon, mida tuleb regulaarselt varskendada..

Enne installeerimistoodega alustamist, installeerimise kdigus ja parast installeerimise ldppemist on
soovitatav vastavad todetapid kirja panna. Korduvate to6de puhul aitab see jduda kiiremini soovitud
eesmargini ja tuvastada probleemide korral kiiremini nende pdhjuseid. Samuti on oluline, et siisteemi
dokumentatsioon oleks mdistetav ka kolmandatele (nt ,,asendusadministraatorile* voi puhkuse ajaks
leitud asendajale). Sellega vdhendatakse avariide tekke ohtu juhtudel, kui vastutav administraator
peaks t66lt viiga ootamatult kdrvale jiima. Onnestunud hiikkeririinnaku puhul suudetakse seelibi
kiiremini tuvastada ka siisteemis tehtud volitamata muudatusi.

7.3 VOrgu- ja internetitihendused

Enamikele kasutajatele, kes on varustatud internetiithendusega, on tihtsamateks internetirakendusteks
nende e-mail ja veebilehitseja. Seetdttu pole ka ime, et just siin on varjul viga palju ohtusid. Failide
allalaadimise kéigus vdidakse muuhulgas sisse tuua ka pahavara, mida viirusetorjetarkvara ei pruugi
alati tuvastada. Internetis surfates voidakse kéivitada ebasoovitud protsesse, ennekdike siis, kui
lubatakse kiivitada igasugust kahtlase sisuga materjali (vt lisaks meede nr 26).
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s \/orkude kaitsmiseks tuleb kasutada tulemudire.

Mitte iihtki arvutit, mida kasutatakse toootstarbel, ei tohi ithendada Internetti, ilma et kasutataks
sobivat tulemiiiiri!

Ka suurte sisevorkude puhul leidub tavaliselt mitmeid, erinevate kasutajagruppide ja erinevate
kaitsevajadusega alamvorke. SeetSttu peab ,,oma‘ alamvorku tihti naabervorkude eest kaitsma, et
ennetada ohtusid, mis on kvalitatiivselt vorreldavad Internetist tulenevate ohtudega (nt ettevotte
personaliosakonna vorgu eraldamine ettevotte iilejddnud vorgu eest). Sel pohjusel peaksid
kaitsemehhanismid olema installeeritud ka vorgu iileminekutesse.

Mis asi on tulemir?

Tulemudr on riistvarast ja tarkvarast koosnev stisteem, mis kontrollib vorkudevahelisi
tihendusi ning selle peamiseks eesmargiks on kaitsta oma vdrku (intranetti) riinnete eest,
mida sooritatakse Interneti vahendusel. Tulemidirid algavad lihtsatest, osaliselt ka tasuta
arvutiprogrammidest (ingl Personal Firewall), mis kaitsevad enamasti ainult seda arvutit,
millesse need on installeeritud. Suuremates vrkudes kasutatakse seevastu juba keerukamaid
tulemiitrististeeme, mis koosnevad mitmetest riist- ja tarkvarakomponentidest.

yXMl Turvaline tulemddr peab taitma teatud miinimumnoudeid.

Sisevorgu kaitsmiseks vihem usaldusvéérsete naabervorkude eest tuleb valida sobiv tulemiitiri tiitip.
Tulemiiiiri arhitektuuri puudutava kontseptsiooni véljatdStamine ja tulemiiiiri installeerimine peaks
jédma spetsialistide parusmaaks. Reeglina on soovitatav kasutada mitmeastmelist tulemiiiiri
kontseptsiooni, mille puhul on véimalik jarele ithendada veel ka tdiendavaid filtrielemente (nt
marsruutereid). Erijuhtumite puhul, kus on tegemist nt iihe ainsa arvutiga voi kus keeruline
tulemiiiirisiisteem ei tule muudel pdhjustel kone alla, suudab kaitset vajavale arvutile vihemalt
baasturvet pakkuda ka nn Personal Firewall.

Tulemiiiiride filtreerimisreeglid muutuvad aja jooksul iiha pikemaks ning nende iilevaatlikus kipub
kaduma. Tulemiiiiride administraatorid annavad tihti liiga palju jérele kasutajate poolt tagantjérele
esitatud ndudmistele ja ndrgendavad reegleid. Ka iilemusele ei tohiks siinkohal teha mitte
mingisuguseid erandeid! Seetdttu on vaja regulaarselt kontrollida, kas olemasolevad filtreerimisreeglid
on piisavalt terviklikud, kas neid oleks voimalik lihtsustada ning kas need kehtestavad piisavas mahus
vajalikke piiranguid. Peale selle tuleks aeg-ajalt kontrollida, kas olemasoleva tulemiiiiri kontseptsiooni
poolt loodav IT-turvalisus vastab kas juba juurutatud voi ldhiajal kasutuselevoetavate sideprotokollide
nduetele. Samuti vivad kehtivatele tulemiiiiri kontseptsioonidele uusi noudeid esitada ka uued
kasutuselevdetavad tehnoloogiad. Pohjalikke tehnilisi juhiseid tulemiiiiride (turvaliiiiside) kohta leiate
Riigi Infosiisteemide Arenduskeskuse internetilehel (http://www.ria.ee/ISKE) olevast ISKE
rakendusjuhendi dokumendist.
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Taiendavat infot tulemiri arhitektuuri kohta

Ka tulemiiiir ise vdib langeda riinnaku ohvriks. Mitmeastmeliselt koostatud turvastrateegiad
on vajalikud selleks, et tagada minimaalse kaitse sailimine ka siis, kui tulemuiiri tks
komponent on langenud rinnaku ohvriks.

Koikvdimalikud serverid, mis vajavad oma funktsiooni t6ttu otsest internetitihendust ja on
internetist eraldatud vaid tulemuiride vi teiste kaitsemehhanismide (nt prokside) abil, tuleb
paigutada nn demilitariseeritud tsooni (DMZ). Uldise turvalisuse tagamisel mangib
siinkohal olulist rolli serverite Gige asetus Uksteise suhtes kaskaadis ja nende jaotamine
DMZi erinevate alamvaldkondade vahel (koos oma IP-aadressidega).

yZ/3 \/aljapoole pakutavate andmete hulka tuleks piirata vajaliku miinimumini.

Paljusid tundliku sisuga andmeid tehakse kasutajatele kittesaadavaks ka 14bi avalike vorkude. Seeldbi
muutuvad konfidentsiaalsed andmed viljast ligipddsetavaks. Nende kaitsmine soltub eranditult vaid
usaldusvéirsetest autentimis- ja autoriseerimismehhanismidest. Kui viimased on aga valesti
konfigureeritud voi kui need sisaldavad turvaauku, satuvad kaitset vajavad andmed kergesti valedesse
kitesse. Nimetatud vigade esinemine on pigem reegel kui erand. Seetdttu tuleks iga konkreetse juhtumi
puhul kontrollida, kas tundlikke andmeid on iileiildse tarvis kéttesaadavaks teha voi toodelda
viljaspool oma hésti kaitstud vorku.

Valjapoole pakutavaid teenuseid ja programmide funktsioone tuleks piirata

25. o . .
vajaliku miinimumini.

Koikvoimalikud véljapoole pakutavad funktsioonid, serveriteenused ja avatud sidepordid tdstavad
turvaaukude tekkimise riski. Seetottu tuleks iga juhtumi puhul hoolikalt kontrollida, kas potentsiaalseid
ohuallikaid on iileiildse tarvis aktiveerida ja viljapoole pakkuda voi mitte. Sellega kaasnev turvarisk
voib olla soltuvalt kasutatavast tehnoloogiast ja juurutamisviisist vdga erinev. Kasutuses olevate
lahenduste puhul tuleks regulaarselt kontrollida, kas leidub tiksikuid teenuseid vdi funktsioone, mida
mitte keegi ei kasuta, aga mis on siiski kas kogemata v6i mugavuse tottu sisse liilitatud. Sarnaste
piirangutega saavutatakse hoitakse muuhulgas kokku administraatori to6aega, mida on véimalik palju
otstarbekamalt kulutada nt teiste protsesside administreerimiseks, mis tagab suurema turvalisuse.

Veebilehitsejatega imberkaimisel tuleb olla eriti ettevaatlik ja riskantsed
tegevused tuleks keelata.

Veebilehitsejates tohiks lubada kasutada ainult selliseid skriptikeeli ja multimeedia pistikprogramme
(Plugln), mis on tdepoolest tooks hddavajalikud. Eriti kriitilised skriptikeeled tuleks igal juhul
desaktiveerida.
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Taiendav info

Vastavad skriptid, protokollid vdi lisaprogrammid, mida Teil konkreetselt tuleks valtida,
voivad tehnoloogia arengu tdttu korduvalt muutuda. Ajakohast infot riskantsete
tehnoloogiate kohta leiate vastavatelt internetilehtedelt. Hetkel kuuluvad eriti ohtlike
tehnoloogiate alla ActiveX, Active Scripting ja JavaScript.

Y@ Ettevaatust e-mailide manustega.

Sissetulnud meilidega kaasasolevad kahjulikud manused kujutavad endast suurt ohtu, kui need
kaivituvad soovimatult. Mitte iikski kasutaja ei tohiks selliseid manuseid sinisilmselt ilma
kontrollimata avada. Viirusetorjetarkvara kasutamine on kohustuslik! Kahtluse korral peaks adressaat
enne manuse avamist konsulteerima meili saatjaga. Eriti ohtlikud on sellised e-maili-programmid, mis
avavad manused automaatselt, ilma kasutajalt selleks eelnevalt luba kiisimata. E-mailide manuste
automaatset avamist saab tehniliselt viltida seelébi, et valitakse e-maili-programm, millel puudub
vastav funktsioon, tehakse vajalik konfiguratsioon voi kasutatakse tdiendavaid programme.

Paljude Internetiga seotud turvaprobleemide lahendamiseks piisab

28. eraldiseisva surfamiseks mdeldud Interneti PC sisseseadmisest.

Uheks lihtsaks ja soodsaks lahenduseks, kuidas Internetis surfamisest tingitud arvukaid ohtusid
minimeerida, on sisse seada eraldiseisev Interneti-PC, millel puudub iihendus kogu iilejadnud
sisevorguga. Sellist arvutit v3ib kasutada Internetis teostatavateks otsinguteks, ilma et peaks loobuma
vajalikest funktsioonidest ja kasutusmugavusest. Sellises arvutis voib kontrollida ka allalaetud faile
viiruste suhtes ning seejérel voib need kas andmekandjatel voi e-maili vahendusel sisevorku edasi
transportida.

Taiendavad meetmed

Turbemeetmed on soovitatav muuta tehnoloogia abil kohustuslikuks, et kasutajad ei saaks
turvamehhanisme kas vaarkasutusest v6i koguni ettekavatsetult vélja lllitada ega nendest
modda hiilida.

Ohtlike skriptide edasikandumist surfamise kdigus ja potentsiaalselt ohtlike e-postimanuste
levikut saab tokestada tulemiiuri tsentraalse seadistuse ehk niinimetatud proksi kasutamise
abil.
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7.4 Inimfaktor: turvanduete tundmine ja jargimine

yAB Turvapoliitikaid ja turvandudeid tuleb jargida

Turvapoliitikatest on kasu vaid siis, kui neid jérgitakse. Ka koige parematest turvafunktsioonidest ja -
programmidest pole mitte mingisugust kasu, kui neid ei kasutata. Kdikide vajalike turvanduete
jarjepidev kasutamine eeldab igalt to6tajalt pidevat osalemist dpiprotsessis ning see hakkab
jatkusuutlikult funktsioneerima alles siis, kui nende jargimisest on saanud rutiinne tegevus. Koikidel
todtajatel peaksid olema IT-turbest vihemalt algteadmised, nad peaksid alati kaasa motlema ja suutma
ohtusid hinnata. Ka koige tdiuslikumad turvapoliitikad ei suuda iialgi piisavalt arvestada kdikide
igapdevatoos esineda vGivate turbeaspektidega.

Tookohas peaks valitsema kord ning konfidentsiaalne info ei tohi olla vabalt

30. .
ligipaasetav.

,.Kord peab olema!* Selle {itluse kohta vGidakse olla eri meelt. IT-turbe puhul on korrast
kinnipidamine kahtlemata tShus vahend, mis vdimaldab viltida arvukaid ohte. Konfidentsiaalset infot
sisaldavad andmekaustad tuleks tookohalt lahkudes panna kas kappi voi seifi luku taha. Kui
andmekandjad nagu lindid, disketid voi CD-ROMIid sisaldavad konfidentsiaalset infot, ei tohiks ka
need niisama avalikult ringi vedeleda. Vajadusel tuleks andmekandjad andmete volitamata taastamise
viltimiseks nduetekohaselt utiliseerida. Konfidentsiaalseid andmeid sisaldavad véljatriikid tuleb
suunata purustisse, mitte visata tavalisse paberikorvi. Kovakettad ja CD-ROMid tuleb kas turvalisel
moel kustutada voi hévitada.

Antud meetme rakendamise eelduseks on muidugi asjaolu, et turbevajaduse viljaselgitamise
kéigus on teatud andmed ja kaustad liigitatud konfidentsiaalseteks ning todtajad on vastavate
ettekirjutustega kursis.

Hooldus- ja parandustfdde kaigus tuleb jargida spetsiaalseid

ol ettevaatusabindusid.

Suurim oht konfidentsiaalsete andmetega tutvumiseks voi nende rekonstrueerimiseks kolmandate
isikute poolt (reeglina isegi defektsetelt andmekandjatelt) esineb juhtudel, kus arvutid voi kdvakettad
viiakse kas parandusse v0i visatakse minema. Sel pdhjusel ei tohiks mitte kunagi jitta hooldefirma
tehnikuid IT-slisteemide voi kodukeskjaama juurde jarelvalveta. Kui andmekandjad lahkuvad majast,
tuleb neist enne kdik andmed hoolikalt kustutada.

Tahelepanu: failid, mis on kustutatud tavaparaste meetoditega, on hiljem spetsiaalsete tooriistade abil
jétkuvalt kas téielikult voi osaliselt loetavad. Olulised failid tuleb seetottu kustutada turvaliselt.
Enamlevinud operatsioonisiisteemide jaoks on selleks saadaval lisaprogrammid.
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KyM Tootajaid tuleb regulaarselt koolitada.

Paljud vead tekivad kas teadmatusest voi probleemide puudulikust teadvustamisest. See véide kehtib
otse loomulikult ka IT-turbe kohta.

Regulaarne tdienddpe on viltimatu eriti just administraatorite ja IT-turbe eest vastutavate tootajate
puhul. Ka kitsa eelarvega aegadel ei tohiks koolitusmeetmetest siiski tdielikult loobuda, seda ka juhul,
kui kallite meetmete rakendamine nagu nt seminaride kiilastus ei tule kone allagi. Hea erialase
kirjanduse ost tasub ennast alati.

Koolitused ei tohiks aga piirduda ainult tehniliste teemadega. Turvalisuse ahela kdige ndrgemaks liiliks
on siiski peaaegu alati moni kaastdotaja. USA kongressi ees esines kunagi liks laialdaselt tuntud
»ekspert™ viitega, et tal Onnestus illegaalsel teel nimekate suurettevotete vorkudesse tungida ja sealt
infot varastada. Ainult harva kasutas ta selleks tehnilist laadi riinnet, enamjaolt olevat olnud kiillaltki
lihtne viia asutuste tootajaid selleni, et need talle vajalikud turvakoodid lihtsalt edasi annaks.

Seetdttu on tarvis regulaarselt rakendada meetmeid, mis suudaks tdsta koigi kaastdotajate teadlikkust
turbe olemusest (ingl Security Awareness). Selleni voib jouda erinevaid teid pidi:
organisatsioonisisesed loengud, ringkirjad, plakatid, néitlikustavad materjalid, turvaintsidentide
avaldamine jms.

Viga oluline on to6tajaid teavitada ka sellest, millisel kujul on vGimalik suhelda oma
koostdopartneritega: kes on kontaktisikud? Milline on nende kompetents? Kuidas toimub
autoriseerimine? Millist infot tohib edasi anda organisatsioonivilistele tootajatele?

Ka sidekanalid peavad olema selged: millist infot tohib vahetada e-mailide vahendusel? Millised on
koostdopartnerite diged telefoninumbrid voi veebiaadressid?

Uha sagedamini esineb olukordi, kus petturid piiiiavad vale identiteedi alusel loodud e-mailidega
suunata pahaaimamatuid internetikasutajaid voltsitud veebilehtedele (nt pankade kodulehtedele) ja
nGuavad seal salajase info nagu PIN-koodi, parooli vdi TANi (Transaction authentication number)
sisestamist (Phishing).

Edasi aitab liikuda vaid aus enesehinnang: monikord tuleb p66rduda

c ekspertide poole.

Koikide IT-turbeaspektide kohta ei pruugi olla organisatsioonis alati ilmtingimata kogu vajalikku
oskusteavet. Praktiline kogemus néitab, et kvalifikatsiooni tdstmise meetmetest ei piisa, kuna
konealused isikud on vastavate erialaste nduetega juba ainuiiksi ajaliselt iile koormatud. Siinkohal
tuleks l14dbi moelda ja uuesti kehtestada tdotajate vastutusalad. Paljudel juhtudel on soodsamaks
lahenduseks kasutada vélist abi v0i jagada spetsiaalsed iilesanded dra erinevate teenusepakkujate
vahel. Oma voimete lilehindamine voi kokkuhoid vales kohas vdivad olla véiga raskete tagajiargedega.
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Kdikide eksisteerivate turbealaste ettekirjutuste jaoks tuleb Ules ehitada
kontrollimehhanismid.

Koikide turvet puudutavate ettekirjutuste iilimaks eesmérgiks on alati saavutada todtajatepoolne
moistmine, arusaam nende vajalikkusest ja nende vabatahtlik jargimine. Ettekirjutuste jirgimine voib
siiski ka erinevatel pdhjustel 1dbi kukkuda. Teadlik eiramine on siinkohal pigem erand. Pigem on
peamisteks pohjusteks hoopis eksimused ja jareleandmised. Nende véltimine sobivate abindude abil on
koigi osapoolte huvides. Sel pdhjusel tuleks iga olemasoleva turbeettekirjutuse korral kohe vilja
moelda ka see, kuidas hakatakse kontrollima vastava ettekirjutuse tiitmist. Kontrollimine voib olla
lahendatud nt tehniliste kontrollitoriistade abil, audiitorite voi revidentide kaasabil, olemasolevate
logiandmete analiiiisimise teel, tilemuste poolt ldbiviidavate pisteliste kontrollidena jne. Enesekontroll,
nt vastavate kontrollnimekirjade 14bitodtamine, ei tohiks voimalikest valikutest kindlasti mitte olla
viimane. Vajadusel voib kehtestada ndude, et todtajad peavad tdidetud kontrollnimekirjad allkirjastama
ja edasi andma.

Turvanduete rikkumistega kaasnevad tagajarjed tuleks kindlaks méarata ja
avalikustada.

Koikidele puudutatud osapooltele peaks olema teada, et nii ettekavatsetult kui ka kogemata
toimepandud turvameetmete rikkumistel on omad tagajirjed. Antud asjaolu rohutamiseks tuleks
selgesOnaliselt (nt organisatsioonisiseses turvapoliitikas) dra mérkida, milliste tagajargedega tuleb
arvestada tdsiste juhtumite puhul.

KM Turvanduete tuvastatud rikkumisi tuleks ka reaalselt karistada.

Turvanduete rikkumiste tuvastamise korral tekib ikka ja jélle kiisimus, kuidas peaksid {ilemused oma
alluvast rikkuja suhtes kdituma. Karmid karistused ei ole kergete rikkumiste puhul kindlasti sobilikud,
eriti veel, kui tegu on esimese korraga. Samamoodi on aga ka vale suured rikkumised voi nende
jérjekindel eitamine hoopis karistamata jétta. Selline teguviis edastab ainult valesid signaale mitte
ainult rikkujatele, vaid ka neile, kes sellest kuulevad. Seetottu tuleb siindmustele adekvaatselt
reageerida. Niipalju kui see on konkreetses olukorras vdimalik, tuleks kdigile selgeks teha, et
rikkumistele jargnevad ka sanktsioonid.
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7.5 IT-slsteemide hooldamine: turvalisust puudutavate varskendustega
Umberkaimine

XYM Turvatdiendeid tuleb paigaldada regulaarselt.

Kdige suurema prioriteediga turvatiienditeks on monikord lausa iilikiirelt levivate arvutiviiruste tottu
viirusetdrjetarkvara turvatiiendid. Samuti tuleks regulaarselt viarskendada veebilehitsejaid, e-posti-
programme ja operatsioonisiisteeme. Regulaarselt tuleb virskendada ka kogu iilejdénud
rakendustarkvara ja teatud riistvarakomponente.

Turvakaalutlustel rakendatava tarkvara suhtes tuleks regulaarsete

ek ajavahemike tagant labi viia péhjalikud uuringud.

IT-siisteemide turvalisuse tagamiseks on hidavajalik, et regulaarselt hangitaks uut informatsiooni
avastatud turvaaukude ja nende likvideerimiseks kasutatavate abivahendite kohta. Otsinguid
kergendavad virsked soovitused Internetis ja erialastes véljaannetes. Programmide ,,uuemates‘
versioonides (nt veebilehitsejate puhul) on turvaaugud reeglina tootja poolt juba korvaldatud. See aga
ei tdhenda, et voiksite individuaalsest 1dhenemisest loobuda, kuna uued versioonid sisaldavad reeglina
ka uusi funktsioone ja vigu, mis voivad endaga kaasa tuua veel hoopis teistsuguseid ohtusid.

Iga tootaja, kes vastutab siisteemide eest, peaks regulaarsete ajavahemike tagant leidma endale vajaliku
aja, et viia l4bi vastavad internetiotsingud ja vahetada kogemusi oma ala spetsialistidega. Jatkuvalt on
saadaval suur hulk tasuta infoteenuseid, mille kvaliteet on tihti palju kdrgem kui tasuliste pakkujate
oma.

Kuna igasuguseid virskendusi ja uusi turvapaiku ilmub pidevalt suurel hulgal, on tarvis asjakohast
valikuprotsessi. Reeglina ei ole koiki neid voimalik installeerida kohe ja kindlasti mitte
hédaabilahendusena. Seetdttu peaks juba eelnevalt olema vélja todtatud pohimotted, et oleks teada,
missuguste valikukriteeriumite alusel otsustatakse, milliseid varskendusi tohib ja milliseid peab
installeerima ning millises ajanihkes see peaks toimuma.

Vajaminevate turvatéiendite paigaldamise jaoks tuleks koostada téokava.

Isegi kui siisteemi eest vastutav tdotaja jatab olulised turvatdiendid paigaldamata, ei tdhenda see veel,
et slisteem peaks selle tottu automaatselt seisma jidma voi et sellele jargneb vahetult moni
hikkeririinnak. Seega on kindel, et tdiendite paigaldamine nduab suurt distsipliini, mistdttu peaks see
juba algusest peale olema juurutatud konkreetse protsessina. Eriti oluline on, et tdiendite véimalikult
kiirest paigaldamisest kujuneks vélja rutiin just viirusetdrjetarkvara puhul.
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IOl Tarkvaramuudatusi tuleks testida.

Teoorias tuleks koik tootmisreziimi tarkvarasse sisseviidavaid muudatusi eelnevalt pdhjalikult
testimiskeskkonnas kontrollida, et kdik siisteemid to6taksid parast muudatuste sisseviimist sujuvalt
edasi. Ka viirusetorjetarkvara tidiendid ise on suutnud ettevotete vorke tdiesti seisma panna, kuna
programm identifitseeris ettevotte oma tarkvara ekslikult uue viirusena ja liilitas selle seetdttu vélja.

Oluliste turvatéiendite testimine toimub suurel ajasurvel, kuna on véga oluline, et need saaksid
paigaldatud voimalikult kiiresti. Praktikas tdhendab see seda, et mdistliku kompromissi leidmiseks
tuleb administraatoritel kdik IT-turvanduded ja olemasolevad ressursid viaga hoolikalt 14bi kaaluda.

7.6 Turvamehhanismide kasutamine: paroolide ja kripteerimisega
Umberk&imine

Y8 Turvamehhanismide valikul tuleb olla vaga pdhjalik.

Paljud tootjad on oma toodetesse juba lisanud erinevaid valikuliselt kasutatavaid turvamehhanisme
nagu paroolkaitset voi kriipteerimist. Turvaliste kriipteerimisprotseduuride loomine on iilimalt
keeruline teadus. On tdiesti vOimatu, et tootearendajad, kes pole antud valdkonnaga pikki aastaid
tegelenud, suudaksid luua turvalisi protseduure. Sellele vaatamata leidub ikka veel suurel hulgal
tootjaid, kes pakuvad oma toodetes enda poolt arendatud kriipteerimismehhanisme, mis on reeglina
kiillaltki ebaturvalised. Juhul kui turvalistest protseduuridest ollakse suuresti soltuvad, tuleks vaadata
kriitilise pilguga, millist protseduuri tootja kasutab. Vdimalusel peaks olema tegu standardiseeritud,
iildtunnustatud algoritmidega.

Isegi siis, kui teatud turvafunktsiooni suhtes ollakse kahtleval seisukohal, on soovitatav, kui
parematoimelised ei tule kdne alla, seda siiski kasutada. Halb kaitse on siiski parem kui kaitse
puudumine. Olemasolevaid kaitsemehhanisme tuleks aga sellisel juhul kditada kdige korgemas
turvaastmes. Praktikas kasutavad paljud online-teenuste pakkujad nt SSL-kriipteeringu puhul,
arvestades vanemate veebilehitsejate omadustega, ikka veel ebaturvalist 40-bitist votmepikkust.

val Kasutada tuleb hoolikalt valitud (turvalisi) paroole.

Halvasti valitud paroolid asuvad koige sagedamaini esinevate IT-turvalisuse puudujdikide pingereas
kiillaltki tipus. Eriti kipuvad neid vajakajdamisi dra kasutama hékkerid. Selleks, et kaitsta ennast
hikkerite tooriistade vastu, mis proovivad tdiesti automatiseeritult 14bi kdikvoimalikud tdhemaérkide
kombinatsioonid voi mis todtavad parooli leidmiseks ldbi terveid sdnaraamatuid enamlevinud
sonakombinatsioonide ja neile lisatud numbrite kohta, peab parool vastama teatud kvaliteedinduetele.
Parool peaks olema pikem kui seitse tdhemérki, seda ei tohiks esineda sdnaraamatutes, see ei peaks
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sisaldama nime (kindlasti tuleks valtida kirjandusest voi filmist périt lemmikkangelase nime) ning see
peaks sisaldama ka viitemérke voi numbreid. Viimase puhul tuleks aga viltida liiga levinud variante,
nagu lihtsalt numbrite lisamist parooli 10ppu vdi mdne enamlevinud viitemérgi nagu ,,$, !, 2, #“
lisamist muidu véga lihtsa parooli algusesse voi 1oppu.

Vigagi maistlik ndue, et parooli tuleks regulaarsete ajavahemike tagant muuta, tekitab suure dilemma:
koiki paroole on véga raske endale meelde jatta. Vilja arvatud moningate erandite puhul, mis jadvad
korgturvalisuse valdkonda, on seetdttu lubatud oma paroole iiles kirjutada ja need turvalisse kohta
hoiule panna (mis ei tdhenda otse loomulikult seda, et neid voiks hoida monitori kiiljes vai kirjutuslaua
iilemises sahtlis).

Probleemi kujutab endast harjumus kasutada {ihesuguseid paroole paljudel erinevatel otstarvete ehk
kasutajakontode puhul. Kui parool peaks iihest rakendusest valedesse kitesse sattuma, proovib oskaja
riindaja selle parooli kindlasti 14bi ka muudes rakendustes, mida see isik kasutab. SeetSttu tuleks iga
kasutusjuhu puhul hinnata, millised vdivad olla sellise ,,t66 lihtsustamise* voimalikud tagajérjed.

VKM Eelseadistatud voi tihjad paroolid tuleb &ra muuta.

Moningad tarkvaratooted lahkuvad tootja juurest seisundis, mille puhul on kontod ja nende paroolid
kas tithjad voi on koik {ihesugused ja kdigile teada. Paljud hékkerid teavad seda ja proovivad riinnete
puhul esmalt 14bi, kas kontode puhul pole unustatud neid uute paroolidega varustada. Seetottu tuleks
vérskelt installeeritud toodete puhul késiraamatutest jérele uurida, kas tootel on sellised kontod voi
mitte. Turvaprobleemi kujutavad endast ka hooldefirmad, kes kasutavad vélise hooldusjuurdepiisu
jaoks kas halbu v&i koguni iihesuguselt seadistatud paroole. Uksikjuhtumitel on tuvastatud, et tootjad
on jétnud programmi dokumentatsioonis kajastamata, et nende programm on varustatud nn tagaustega
(ingl backdoors), mille eesmérgiks on nt tagada tugiteenuse osutamisel lihtne
administreerimisjuurdepiis. Seetottu peaks kas tootjafirma vdi hooldusfirma konkreetselt kinnitama, et
nemad selliseid meetodeid ei kasuta.

Antud hoiatus ei kehti mitte ainult IT-siisteemide, vaid ka moodsate kodukeskjaamade puhul.

Tookohalt lahkudes peaksid téokohaarvutid olema kaitstud ekraani
pimenduspildi ja paroolikaitsega.

Iga levinud operatsioonisiisteemiga kaasneb véimalus klaviatuuri ja monitori teatud ooteaja moéddudes
lukustada. Lahtilukustamine toimub alles parast korrektse parooli sisestamist. Ekraani pimenduspilte
tuleks kasutada juhtudel, kui volitamata kolmandatel isikutel on vdimalus arvuti diguspirase kasutaja
lithikese eemalviibimise tottu saada juurdepdds tema arvutile. Lukustusfunktsiooni ooteaega ei tohiks
seadistada liiga liihikeseks, kuna vastasel korral hakkab see kasutajat ennast segama. Tihti kasutatakse
ajalise piiranguna viit minutit alates viimasest kasutajasisestusest. Lisaks peaks olema vdimalus
lukustust vajadusel ka kohe sisse liilitada (Windowsi all joutakse antud valikuni
klahvikombinatsiooniga Ctrl+Alt+Del).
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IS Tundlikke andmeid ja stisteeme tuleb Kkaitsta.

Hiljemalt siis, kui kellelgi dnnestub luua endale otsene juurdepdis konfidentsiaalset infot sisaldavale
kovakettale, on koik kriipteerimata andmed vabalt loetavad. Ekspertidest riindajate vastu pakuvad
operatsioonisiisteemide voi rakenduste enda sisseehitatud kaitsemehhanismid vaid véhe kaitset.
Seepdrast tuleks konfidentsiaalsete failide puhul kaaluda nende kriipteerimist. Siilearvutid tuleks
voimalusel kriipteerida téielikult, kuna neid on eriti lihtne varastada. Hiid tooteid leiab nii vdhese raha
eest kui ka péris tasuta. Tootevalikul tuleks arvestada, et selleks kasutatud kaitsemehhanismid oleksid
hinnatud turvaliseks. Tootjate omaarendused on harva turvalised. Informeerige ennast turvaliste
algoritmide ja votmepikkuste kohta erialase kirjanduse voi vastavate turvet késitlevate netilehekiilgede
abil.

7.7 Kaitse katastroofide ja looduskahjude eest

Valja tuleks tootada avarii kontrollnimekirjad ja need igale tootajale laiali
jagada.

Juhtudel, kus arvuti streigib, printer enam ei prindi, kui tekib voolukatkestus, kui vork satub viiruse
kiiiisi voi kui andmeid on kogemata &ra kustutatud, peaks iga tdotaja teadma, mida tal teha tuleb. Koik
vastutavad todtajad peaksid neile moeldavad stsenaariumid 14bi méngima ja koostama nimekirja
vastutavatest toOtajatest ja nende telefoninumbritest. Tiilipiliste stsenaariumite lithike kirjeldus oleks
samuti kasulik. Néited: kuidas toimub andmete taastamine varundatud andmete (backupi) hulgast?
Kuidas toimub printimisserveri taaskdivitamine?

yal Koiki olulisi andmeid tuleb regulaarselt varundada (backup).

Andmevarunduseks (backupiks) saab kasutada hulgaliselt erinevaid tarkvara- j riistvaralahendusi. On
tdhtis, et sisseseatud backup kataks ka tdepoolest kogu olulise info. Jagatud heterogeensetes
keskkondades kujuneb sellest aga suur viljakutse. Lahendusse tuleb kaasata ka mobiilsed 1oppseadmed
nagu siilearvutid, vorguiihenduseta iiksikarvutid ja pihuarvutid. Regulaarselt tuleks jérele kontrollida,
kas backup ka reaalselt toimib ja kas varundatud andmeid on vdimalik taastada.

Backup-andmekandjad tuleb panna hoiule kuhugi turvalisse kohta, vdimalikult véljaspool ettevotte voi
ametiasutuse enda hoonet. Hoiukoht peaks olema piisavalt kaitstud igasuguste looduskahjude nagu nt
tule, vee jms m&jude eest.

Koik kasutajad peavad teadma, millistest andmetest kunas ja kuidas varukoopiaid tehakse. Reeglina
tehakse varukoopiad ainult teatud valitud kaustadest ja failidest, vaid harva tehakse backup kogu
olemasolevast materjalist.
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IT-stisteeme tuleb sobival moel kaitsta tule, Glekuumenemise, veekahjustuste

" Ja elektrikatkestuste eest.

IT-varades ei pruugi kahjusid tekitada mitte ainult IT-va4rkasutus ja IT vastu suunatud tahtlikud
riinded. Tihti tekivad méarkimisvéérsed kahjud ka tule, vee voi elektri fiilisikaliste mojude tottu.
Paljusid seadmeid tohib kéitada ainult teatud kindlates siseruumi kliimatingimustes. Seetdttu tuleks
eriti tdhtsad IT-komponendid (serverid, varukoopiate tegemise seadmed, marsruuterid jms) paigutada
piisavalt kaitstud ruumidesse. Lisaks peaksid niisugused seadmed olema veel {thendatud ka katkematu
toiteallikaga, millel on lisaks ka liigpinge kaitse. Kasulikke nidpunéiteid saab antud valdkonna kohta nii
Pédsteameti nduannete veebilehelt (www.rescue.ee) kui ka ISKE rakendusjuhendis toodud
nouannetest.

Rakendada tuleb sissepaésu turvamise ja murdvaraste vastaseid

49. kaitsemeetmeid.

Ka viikesed ettevotted ja ametiasutused peaksid mdtlema selle peale, kuidas kaitsta ennast
murdvaraste ja muude kutsumata kiilaliste eest. Juba moningad lihtsad meetmed vdivad siinkohal
kaasa tuua turvalisuse méargatava kasvu. Tuleks luua tilevaade, millistes kohtades viibivad kiilastajad ja
voorad isikud reeglina kdige rohkem ning millistele IT-siisteemidele on neil voimalik sel ajal ligi
padseda. Eriti oluline on, et serverid ja arvutid, millega paasetakse ligi konfidentsiaalsetele andmetele,
seataks tiles selliselt, et voorastel ei oleks voimalik neid markamatult kasutama hakata. Kiilalisi tuleks
saata kogu nende kiilastusaja véltel ja seda mitte ainult viisakusest. Soltuvalt olukorrast v3ib olla
mottekas teatud biirooruumid todtajate eemaloleku ajaks lukku panna ja aknad (nt 1dunapausi ajaks)
sulgeda, mitte irvakile jitta. [gasuguste meistrimeeste, hooldetehnikute ja puhastusteenindajate
kutsumist tuleks teadlikult ette planeerida ja kdigile tootajatele teada anda. Siilearvuteid ei tohiks mitte
kunagi jitta jarelvalveta autosse voi 60seks voi pikema eemalviibimise korral niisama biiroosse jitta.
Siinkohal toodud soovituste loetelu pole kindlasti mitte tdielik, st kdik konkreetsed juhtumid tuleb
hoolikalt 1abi mdelda ja neid vastavalt tdiendada.

Soovitus:

kusige murdvaraste vastase kaitse juurutamisel ndu ekspertidelt v6i laske see politseil ile
kontrollida, veendumaks, et Te ei tee murdvarastele nende t66d liiga lihtsaks.

SV KOik olemasolev riistvara ja tarkvara tuleb kirja panna inventari loetelusse.

Inventarist on soovitav koostada nimekiri, mida tuleks ka regulaarselt varskendada. Paljudel juhtudel
on selleks voimalik kasutada raamatupidamisest saadud andmeid. Kuid ka sellistel juhtudel jaéb siiski
tihti ebaselgeks, kus vastavad asjad viimati asusid, kas mdni kadunud ese on teatud ajaks juba pikka
aega kadunud olnud voi on see alles ésja kaotsi ldinud. Inventari loetelu, milles kajastuks muuhulgas
ka esemete hinnanguline véértus, vajavad ka kindlustusfirmad, et kahju korral nduetekohaselt toimida.
Sellele lisaks saab inventari loetelu alusel regulaarselt kontrollida, et esemete vadrtus ei oleks
kindlustatud oma tegelikust vadrtusest vaiksema summa peale.
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8. ISKE

Eelnevates peatiikkides sai valgustatud ja selgitatud erinevaid IT-turbe aspekte, tuues vélja pShjuseid,
miks korraliku turbe tagamiseks ei piisa ainult tehniliste mehhanismide ja funktsioonide
rakendamisest. Tehnilisi turbefunktsioone on tarvis {imbritseda organisatoorsete, personali- ja
ehituslik-fiilisikaliste meetmetega. Soov IT-turvalisust siistemaatiliselt ja laiaulatuslikult parandada
seab Teie ette viljakutse, kuidas tuleks saavutada vdimalikult optimaalne turbealane funktsionaalsus ja
hoida seejuures kulutused kontrolli all. Lisaks peavad lahendused olema ka reaalselt kasutatavad ja
piisavalt mugavad, et nendest puudutatud td6tajad neid oma igapievatdos ka aktsepteeriksid. Kédesolev
peatiikk annab tldiseid juhised professionaalse IT-turvakontseptsiooni koostamiseks ja piitiab
selgitada, kuidas voiks RIA poolt arendatav ISKE rakendusjuhend Teile seejuures kasulik olla.

8.1 ISKE kasutamine professionaalse I T-turvakontseptsiooni
valjatootamise alusmaterjalina

Pdhjalik, aga kallis: riskianaltts

Uheks turvakontseptsiooni koostamise vdimaluseks on viia ldbi traditsiooniline riskianaliiiis. Selle
raames t0Gtatakse olemasolevate IT-varade jaoks vilja individuaalsed turvameetmed. Luuakse
iilevaade kaitset vajavatest vaartustest (IT-siisteemidest, andmetest, oskusteabest jms) ning
analiiiisitakse tépselt 14bi, millistele ohtudele on need avatud. Lopetuseks analiiiisitakse, kui suur on
turvaintsidendi esinemise toendosus, milliste kahjudega tuleks sellisel juhul arvestada, milliseid
turvameetmeid voiks rakendada selle kaitseks ning kui suur on loodava turvakontseptsiooni
rakendamise tagajirjel alles jaav jadkrisk.

Riskianaliiiisid annavad véirtuslikku infot, kuid individuaalse 1&henemise tdttu nduavad need viga
palju t66d. Tarvis on eksperte, kes valdaksid vajalikku oskusteavet. Pealegi on olulised lahteandmed
nagu turvaintsidendi esinemise tdendosus vOi kahju suurus véga raskesti moddetavad, mistottu jadvad
need hinnangud vdga umbkaudseteks. Neil pohjustel on riskianaliiliside tegemine seotud suurte
kuludega.

ISKE pakub efektiivset alternatiivi

Alternatiivse lahendusena riskianaliiiisile saab turvakontseptsiooni koostamiseks kasutada ISKE
rakendusjuhendit. ISKE rakendusjuhend koosneb ISKE rakendamise metoodika kirjeldusest ja
kataloogidest, mis sisaldavad endas moodulite, ohtude ja turvameetmete katalooge. Etalonturve toetub
tosiasjale, et suurt osa IT-slisteemidest ja rakendustest rakendatakse kasutajate poolt sarnasel moel ja
neid kéitatakse vorreldavates kasutuskeskkondades. Ndidetena voib siinkohal tuua Unixil tootavad
serverid, Windowsi klient-PCd v&i andmebaasirakendused. Tiilipsete komponentide kasutamise tottu
tekivad IT-kditamises ikka ja jélle sarnased ohud. Kui spetsiaalseid turvandudeid ei kasutata, pole
vastavad ohud suures osas iildsegi seotud konkreetse kasutusvaldkonnaga. Sellest on tuletatud kaks
metodoloogilist pohimotet:
[ ] laiaulatuslik riskianaliiiis ei ole alati hiadavajalik: IT-siisteemide kiitamisel tekkivaid ohtusid ja
ohtudest tekkivate kahjude tdendosust on voimalik teatud eelduste tditmisel ildistavalt hinnata.

[] Iga rakendusjuhtumi puhul ei ole tdiesti uute turvameetmete viljatootamine alati hidavajalik:
standardsetest turvameetmetest on voimalik tuletada meetmepaketid, mis suudavad tavapéraste
turbenduete puhul tagada sobiva ja piisava kaitse voimalike ohtude vastu.

Nimetatud oletustele toetudes pakub ISKE rakendusjuhend vélja oma IT-turvakontseptsioonide
loomise ja kontrollimise metoodika. ISKE rakendusjuhendis on samm-sammult toodud erinevad
etapid, mille alusel saab IT-turvahaldust praktikas iiles ehitada ja kditada. ISKE késitleb viga
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pohjalikult seda, kuidas tuleks IT-turvakontseptsiooni praktikas koostada ning kuidas tuleks vilja
tootada ja rakendada asjakohased ISKE turvameetmed. Sellega késitleb etalonturve ka viga tildsonalisi
ndudeid kehtestavaid ISO-standardeid nr 13335, 27001 ja 27002 ning annab kasutajatele palju
juhiseid, taustateadmisi ja néiteid, kuidas seda kdike ellu rakendada. Etalonturbe iiheks tdhtsamaks
eesmérgiks on vihendada IT-turbeprotsessi kdigushoidmisele kuluvat t66d, pakkudes kompleksselt ja
jatkusuutlikult infoturbe parandamiseks teadaolevat metoodikat. Seetdttu kajastavad ISKE kataloogid
tiiipiliste IT-siisteemidega kaasnevaid standardseid ohtusid ja nende turvameetmeid, mida vajadusel
ellu rakendada. Materjalidest leiate tiiiipiliste IT-slisteemide jaoks mdeldud, praktikas ldbiproovitud
standardsed turvameetmed, mida tuleb moistliku turbeastme saavutamiseks juurutada vastavalt
kaasaegsetele tehnilistele nduetele. Selle raames késitletakse erinevaid valdkondi nagu infrastruktuur,
organisatsioon, personal, tehnoloogia ja avariiplaanid, ja luuakse niimoodi terviklik l&henemine. Erilist
tahelepanu poodratakse vajalike tehniliste teadmiste edasiandmisele. Seega saab etalonturbe katalooge
kasutada muuhulgas ka vordlus- ja infomaterjalina.

ISKE rakendamine toob kasutajatele eelise

ISKE abil on IT-turvakontseptsiooni ellurakendamine lihtne ning selleks ei kulu {ilemééra palju t6od.
Saavutatav turbeaste on piisav madala (L), keskmise (M) ja korge (H) kaitsevajaduste katmiseks. Kui
tuleb kaitsta siisteeme, mida ISKE rakendusjuhendi kataloogides ei kisitleta, tuleb 14bi viia tdiendav
turvaanaliiiis. Kokkuvatlikult voib vilja tuua jargmised 1T-etalonturbest lahtumise eelised:

] Standardseid turvameetmeid kirjeldatakse konkreetselt ja detailselt.

To66 tulemusena valmivaid IT-turvakontseptsioone on voimalik tdiendada ja varskendada ning
need on kompaktsed, kuna viitavad olemasolevatele vordlusallikatele.

[]

] Soovitatavad turvameetmed on praktikas 14bi proovitud ja vélja valitud selliselt, et nende
juurutamine toimuks voimalikult véikeste kuludega.

[]

Kuna IT-etalonturve kui tehniline juhend ja nduandja késitleb erinevaid turbealaseid kiisimusi
moodulite kaupa, saavad seda edukalt kasutada ka need, kes soovivad luua otsast peale tervet
uut turvakontseptsiooni.

ISKE on riigi ja kohaliku omavalitsuse andmekogude tootlemisel seatud kohustuslikuks
rakendamiseks méaédrusega nr 252 Infostisteemide turvameetmete stisteem.

ISKE rakendusttoriist, Teie professionaalne abimees

Lisaks koikvoimalikele IT-etalonturvet késitlevatele materjalidele vdimaldab RIA kasutada ka
spetsiaalset tooriista - ISKE rakendustooriista. Selle, ISKE rakendusjuhendil pShineva
tooriista ndol on kasutajatel voimalik saada abi turvameetmete valimisel ja rakendamisel.
ISKE rakendustooriist voimaldab struktureeritult analiiiisida koiki kogutud andmeid. Tarkvara
taisfunktsionaalne versioon erinevatele platvormidele on saadaval tasuta. Tdiendavat infot
ISKE rakendustooriista kohta leiate veebilehelt http://www.ria.ee/isketooriist

Allikad

ISKE rakendusjuhendit uuendatakse kord aastas. Lisaks on nii saksa kui ka inglise keeles tasuta
kittesaadavad BSI IT-etalonturbe juhendid ja kataloogid.

ISKEga seotud kiisimuste, arvamuste, ettepanekute korral pddrduda meili teel iske@ria.ee
Kogu ISKE-t puudutav informatsioon on toodud Internetis aadressil www.ria.ce/iske
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8.2 ISKE kataloogide ulesehitus

Etalonturbe kataloogide moodulid jagunevad vastavalt teemakasitlustele viide ossa:

1. Uldised IT-turbeaspektid

Siia alla kuuluvad nt moodulid nagu personal, IT-turvahaldus ja andmevarunduse kontseptsioon.

2. Ehituslikud ja tehnilised tingimused (infrastruktuur)
Sellesse ossa kuuluvad nt moodulid, mis késitlevad hooneid, serveriruumi ja kodust todkohta.

3. IT-susteemid
IT-etalonturbe kataloogides on olemas asjakohased moodulid tiitipiliste IT-siisteemide kohta nagu
nt Unix-siisteem, kaasaskantav PC, kodukeskjaam.

4. 1T-sUsteemide erinevad vorgutihenduste aspektid

Antud moodulites kisitletakse nt heterogeensete vorkude ithendamist ning vorgu- ja
stisteemihaldust.

5. IT-rakendused
Teatud rakenduste nagu e-maili, veebiserveri ja andmebaaside kohta on olemas spetsiaalsed
moodulid.

Iga IT-ctalonturbe kataloogides olev moodul sisaldab liihikest teemakirjeldust ja nimekirja viidetega
antud valdkonnas olulistele ohtudele ning ka nende drahoidmiseks modeldud standardsetele
turvameetmetele.

8.3 IT-etalonturbeanaltitsi labiviimine

ISKE rakendusjuhend kirjeldab, kuidas Iuua erinevatele IT-lahendustele standardsete turvameetmete
baasil IT-turvakontseptsioone ja kuidas neid kontrollida. Samuti antakse laialdast infot selle kohta,
kuidas igapdevatdos turvameetmeid ellu rakendada ja tagada vajalik IT-turve. ISKE kataloogide
standardsed turvameetmed loovad madala (L), keskmise (M) voi korge (H) turbeastme turvalisuse.
Vajadusel tuleb neile lisaks rakendada veel ka tdiendavaid IT-turvameetmeid. Tdiendavad
turvameetmed voivad osutuda vajalikuks nt ka juhtudel, kus kasutatakse spetsiaalseid komponente,
mida ISKE kataloogid ei kajasta, kuid mis on vaadeldavate IT-varade turbe jaoks viga olulised.

ISKE rakendamise sammudest loe tipsemalt ISKE rakendusjuhendi punktist 1.5.
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9. Lisa

9.1 Kontrollnimekirjad

Kaéesoleva peatiiki kiisimused votavad lithidalt kokku 50 IT-turvameetme sisu ja vdoimaldavad saada
iilevaate oma ettevotte vol ametiasutuse voimalikest kitsaskohtadest.

IT-turvahaldus

L]

Kas ettevotte voi ametiasutuse juhtkond on kehtestanud IT-turbega seotud eesmaérgid ja
saanud aru oma vastutusest IT-turbe tagamisel? Kas kdikide seadustest ja lepingutest
tulenevate aspektidega on piisavalt arvestatud?

Kas IT-turvajuhi (voi IT-turvaeksperdi) ametikoht on olemas?

LI

Kas koikide projektide puhul (nt uute vorkude planeerimisel, uute IT-siisteemide ja rakenduste
ostmisel, viljasttellimise- ja teenuselepingute solmimisel) arvestatakse piisavalt varakult ka IT-
turvanduetega?

Kas on olemas iilevaade olulisemate rakenduste ja IT-siisteemide ning nende kaitsevajaduste
kohta?

Kas on olemas tegutsemiskava, mis seab prioriteediks turvaeesmérgid ja reguleerib vastuvdetud
IT-turvameetmete ellurakendamist?

Kas koikide IT-turvameetmete puhul on kindlaks méératud, kas neid tuleb rakendada ithekordselt
vOi regulaarsete intervallide tagant (nt viirusetorjetarkvara tdiendite laadimine)?

Kas koikide IT-turbemeetmete puhul on kindlaks méaratud tootajate padevused ja vastutusalad?

o O o o

Kas vastutavate to6tajate puhul on kindlaks méaratud ka nende asendajad ning kas asendajad on
nende tooiilesannetega kursis? Kas olulisemad paroolid on avariijuhtudeks turvaliselt hoiule
pandud?

Kas olemasolevad ettekirjutused ja vastutusalad on koikidele puudutatud isikutele teada?

Kas on loodud kontrollnimekirjad, mida tuleb jargida uute td6tajate todlevotmisel voi vanade
tootajate lahkumisel (volitused, votmed, juhendamine jne)?

Kas IT-turvameetmete efektiivsust kontrollitakse regulaarselt?

Ld it

Kas on olemas dokumenteeritud IT-turvakontseptsioon?

T

susteemide turvalisus

Kas kasutatakse rakendustes ja programmides olemasolevaid kaitsemehhanisme?

Kas viirustorjetarkvara kasutatakse laialdaselt?

Kas koikidele siisteemikasutajatele on méédratud oma rollid ja profiilid?

Kas on kindlaks médratud, millistele andmetele tohivad erinevad kasutajad ligi padseda?
Kas on rakendatud moistlikke piiranguid?

Kas administraatorid on jaotatud erinevate rollide ja profiilide alla voi tohib iga
administraator teha koike?

Kas on teada ning kas on kehtestatud normid, millised privileegid ja digused tohivad
programmidel olla?

L) O O Oogin

Kas programmide ja IT-siisteemide standardsed turvaseadistused on kohandatud
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vastavalt vajadustele voi kasutatakse neid jatkuvalt tootjafirma tarneseisundis?

Kas turvalisust mojutavad ebavajalikud programmid deinstalleeritakse ja nende
funktsioonid liilitatakse jérjekindlalt vélja?

Kas késiraamatuid ja toote dokumentatsiooni loetakse piisavalt varakult?

0]

Kas installeerimistodde ja siisteemi lile peetakse pohjalikku dokumentatsiooni ning kas
seda virskendatakse regulaarselt?

Vorgu- ja internetiihendused

[ ]| Kas kasutatakse tulemiiiiri?

[ ]| Kas tulemiiiiri konfiguratsiooni ja toimimist kontrollitakse regulaarselt piisava
pohjalikkusega?

[ ]| Kas on loodud kontseptsioon, millised andmed tehakse kittesaadavaks vélistele
kasutajatele?

[ ]| Kas on méadratletud, kuidas kdituda ohtlike lisaprogrammidega (Pluglnidega) ja
aktiivsisuga?

[ ]| Kas kdik ebavajalikud teenused ja programmide funktsioonid on desaktiveeritud?

[ ]| Kas veebilehitsejad ja meiliprogramm on konfigureeritud turvaliselt?

[ ]| Kas todtajad on saanud piisava koolituse?

Turvanduete jargimine

[ ]| Kas tundliku informatsiooni ja andmekandjatega kiiakse hoolikalt iimber?

[ ]| Kas enne andmekandjate ja IT-siisteemide hooldustodde voi remonditodde tellimist
kustutatakse nendest kdik tundlikud andmed?

[ ]| Kas to6tajaid koolitatakse turbega seotud teemade osas regulaarselt?

[ ]| Kas to6tajate turbealase teadlikkuse tdstmiseks on rakendatud mingisuguseid
meetmeid?

[ ]| Kas kehtivate turvanduete tditmist kontrollitakse ning kas turvanduete rikkumisi
karistatakse?

IT-stisteemide hooldamine: varskendustega Umberkaimine

[ ]| Kas turvavirskendusi paigaldatakse regulaarselt?

[ ]| Kas ametisse on médratud vastutav isik, kes peab regulaarselt koguma tdiendavat infot
rakendatava tarkvara turvalisuse ja selle olulisemate turvavirskenduste kohta?

[ ]| Kas tarkvaramuudatuste kasutamise jaoks on olemas vastav testimiskontseptsioon?

Paroolid ja krupteerimine

[ ]| Kas kasutatavad programmid ja rakendused vdimaldavad kasutada turvamehhanisme
nagu paroole voi kriipteerimist? Kas vastavad turvamehhanismid on sisse liilitatud?
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Kas algseadistusega paroolid vai tlihjad paroolid on dra muudetud?

Kas koik todtajad on ldbinud koolituse, kuidas valida endale turvalisi paroole?

Kas tookohalt lahkudes kaitstakse tookohaarvuteid ekraani pimenduspildi ja
paroolkaitsega?

O O

Kas tundlikud andmed ja eriti ohustatud silisteemid nagu siilearvutid on kriipteerimise
voi muude kaitsemeetmete abil piisavalt hésti kaitstud?

Valmisolek hadaolukorraks

L]

Kas on koostatud avariiplaan, mis sisaldab tegevusjuhiseid ja
kontaktandmeid?

L]

Kas koigi voimalike avariiolukordadega on arvestatud?

L]

Kas koik tootajad tunnevad avariiplaani sisu ning kas avariiplaan on hésti
kéttesaadav?

Andmete varundamine

Kas andmevarunduse kohta on olemas strateegia?

Kas on kindlaks méaaratud, kui kaua séilitatakse erinevat liiki andmeid?

Kas andmete varundamisse on kaasatud ka siilearvutid ja ilma vdrguiihenduseta
stisteemid?

Kas andmevarunduslinte kontrollitakse regulaarselt?

[]
[]
[]
[]
[]

Kas andmete varundamise ja taastamise protseduurid on dokumenteeritud?

Infrastruktuuri turvalisus

[

Kas IT-siisteemid on piisavalt kaitstud tulekahju, {ilekuumenemise, veekahjustuste,
liigpinge ja elektrikatkestuste eest?

[

Kas juurdepdis tdhtsatele IT-slisteemidele ja ruumidele on reguleeritud? Kas
kiilastajaid, remonditddlisi, hooldetehnikuid jne tuleb alati saata ning kas neid isikuid
jélgitakse?

Kas infrastruktuur on murdvaraste eest piisavalt kaitstud?

LI

Koik olemasolev riistvara ja tarkvara on kantud inventari loetellu?

IT-turbejuhend: juuli 2009 43




9.2 Naide: valdkonnad, mis peaksid olema reguleeritud kodukeskjaama
turvakontseptsioonis

» Ametisse peaksid olema nimetatud kodukeskjaama eest vastutav tootaja ja tema asendaja.
» Siisteemis tuleks tuvastada ebavajalikud funktsioonid ja need sulgeda.
» Tehaseparoolid tuleks dra muuta.

» Konfigureerimis- ja hooldustoodeks vajalikud paroolid tuleks avariijuhtudeks turvaliselt
deponeerida.

» Koostada tuleks ettekirjutused, mis kehtivad tasuliste numbrite ja vélismaale helistamise
kohta (nt tasulistele teenusenumbritele helistamise sulgemine).

» Regulaarselt tuleks analiiiisida logifaile, et tuvastada voimalikud korvalekalded.
Korvalekalleteks on nt volitamata sissevalimised hoolduseks reserveeritud ithenduste kaudu,
ithenduse loomine pérast todpdeva 16ppu, korduvad helistamised PIN-koodide
stistemaatiliseks ldbiproovimiseks, ruumide jalgimissiisteemi sisseliilitamine jms tegevus.

» Kodukeskjaama konfiguratsioonist tuleks regulaarselt luua varukoopia.

» Tootja kdest tuleks muretseda vdi siis ise koostada tehniline dokumentatsioon ja liihike
juhend igapédevase kasutamise kohta.

» Kodukeskjaam tuleb sisse tootada avariiolukordade kdsiraamatusse (nt loetleda
veatuvastuse voimalused, mirkida dra hooldetehniku telefoninumber jne).

P Tootajatele tuleks selgitada vdimalikke ohtusid (nt ruumi pealtkuulamise voimalust
mobiiltelefoni abil, pilisivorguseadmete ja automaatvastajate voimaliku véédrkasutust salajaste
koneluste pealtkuulamiseks).

» Vdaimalusel tuleks lasta vélistel ekspertidel regulaarselt kontrollida kodukeskjaama
turvalisust.
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9.3 Taiendav informatsioon

Internetis on vabalt saadaval pdhjatu hulk informatsiooni erinevate IT-turvet puudutavate
kiisimuste kohta ning selle hulka kuuluvad tihti ka vdga head infoallikad.

Looge enda jaoks otsingumootorite abil teemast oma iilevaade!

Peagi néete, et ratast ei ole tarvis enam ise leiutama hakata, vaid et eksisteerib juba suur hulk
dokumente, mis moodustavad hea aluse nende iseseisvaks kasutamiseks. Jargnevalt on toodud
moningad huvitavad aadressid.

Informatsioon ISKE kohta
www.ria.ee/iske neilt lehekiilgedelt leiate kogu info ISKE kohta.

CERT (Computer Emergency Response Teams)

Infot arvutiviiruste ja teiste uute nii riist- kui ka tarkvaras ilmsiks tulnud turvaprobleemide
kohta avaldatakse nn CERTide (Computer Emergency Response Teams) infolehekiilgedel.
CERTid vastavad IT-turbega seotud teemadele preventiivselt, hoiatavad turvaaukude eest ja
levitavad infot turvalisust puudutavate siindmuste kohta. Nende informatsioonile toetudes on
slisteemi eest vastutavatel todtajatel ja 10ppkasutajatel voimalik astuda kiireid asjakohaseid
samme potentsiaalsete ohtude ennetamiseks. Niimoodi on vdimalik ennetada kahjude
tekkimist.

Turvaintsidentide ilmsikstulekul pakuvad CERTid soltuvalt oma eripdrast ka tagantjérele
rakendatavaid abiteenuseid, mis aitavad vihendada siindmuste negatiivseid tagajirgi, toetavad
nende korvaldamist voi aitavad teil olukorda vahetult mdista ja lahendada vairarusaamu.

www.cert.ee CERT-EE kisitleb Eesti arvutivorkudes toimuvaid turvaintsidente, teostab
ennetavaid tegevusi nende drahoidmiseks ning tdstab kasutajate turvateadlikkust. Tuge
osutatakse asutuste voi interneti teenuse pakkuja siisteemiadministraatoritele,
vorguadministraatoritele voi klienditoele. Koostddd tehakse nii riigiasutuste kui erasektoriga.
Loppkasutajad peaksid turvaintsidentide korral podrduma oma interneti teenuse pakkuja poole
vOi siis oma organisatsiooni slisteemiadministraatorite poole, kes vajadusel teevad koostood
CERT Eestiga.

Info seisuga: juuli 2009
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