ISO 27002

ISKE

Skoop

ISKE rakendusjuhend ja kataloogid,
Peatiikk 1, BSI-Standard 100-2 Peatiikk 1,
Sissejuhatus

Terminid ja definitsioonid

ISKE rakendusjuhend, sdnastik

Standardi struktuur

ISKE rakendusjuhend ja kataloogid,
Sissejuhatus

Riskide kaalutlemine ja
kisitlus

4,1

Turvariskide kaalutlemine

M 2.195 Infoturbe kontseptsiooni
koostamine

BSI-Standard 100-2 peatiikk 4.3
BSI-Standard 100-2 peatiikk 4.6

4,2

Turvariskide késitlus

BSI-Standard 100-3 I'T-etalonturbel
pohinev riskianaliiiis

BSI-Standard 100-2 peatiikk 4
M 2.339 Ressursside 6konoomne
kasutamine infoturbeks

Turvapoliitika

5,1

Infoturbepoliitika

5.1.1

Infoturbepoliitika dokument

M 2.192 Infoturbepoliitika koostamine

BSI-Standard 100-2, peatiikk 3 I

B 1.0 Infoturbe haldus

M 2.335 Infoturbe eesmaérkide ja strateegia
kehtestamine

Infoturbepoliitika l&bivaatus

BSI-Standard 100-2 peatiikk 3.3.5

B 1.0 Infoturbe haldus

M 2.193 Infoturbeks sobiva
organisatsioonilise struktuuri rajamine

M 2.199 Infoturbe kéigushoidmine

M 2.200 Infoturbearuanded juhtkonnale ja
hinnangud infoturbele

Infoturbe korraldus

6,1

Sisemine korraldus

B 1.0 Infoturbe haldus

6.1.1

Juhtkonna kohustumus
infoturbe alal

BSI-Standard 100-2, peatiikk 3.1

B 1.0 Infoturbe haldus

M 2.192 Infoturbepoliitika koostamine

M 2.200Infoturbearuanded juhtkonnale ja
hinnangud infoturbele

Infoturbe koordineerimine

M 2.193 Infoturbeks sobiva
organisatsioonilise struktuuri rajamine




BSI-Standard 100-2 peatiikk 3
B 1.0 Infoturbe haldus
B 1.13 Infoturbe teadlikkus ja - koolitus

6.1.3 Infoturbekohustuste BSI-Standard 100-2, Peatiikk 3.4.2
jaotamine M 2.193 Infoturbeks sobiva
organisatsioonilise struktuuri rajamine
M 2.225 Teabe, rakenduste ja IT-
komponentide alase vastutuste kinnitamine

6.1.4 Infotdotlusvahendite B 1.9 Riist- ja tarkvara haldus
volitamise protsess B 1.0 Infoturbe haldus

M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld

M 2.216 IT-komponentide kinnitamise
protseduur

6.1.5 Konfidentsiaalsuslepped M 3.55 Konfidentsiaalsuslepingud

B 1.2 Personal

M 2.226 Asutusevilise personali kasutamise
protseduur

M 3.2 Uute todtajate kohustamine eeskirju
jargima

6.1.6 Kontakt ametivoimudega B 1.3 Hiidaolukorraks valmisoleku
kontseptsioon

B 1.8 Turvaintsidentide késitlus

M 6.59 Turvaintsidentide késitlemise eest
vastutavate isikute midramine

M 6.61Turvaintsidentide késitluse
laiendamisstrateegia

M 6.65 Asjassepuutuvate isikute
teavitamine turvaintsidentidest

6.1.7 Kontakt erihuvigruppidega |M 2.35 Teabe hankimine turvaaukude
kohta
M 2.199 Infoturbe kédigushoidmine
6.1.8 Infoturbe sdltumatu M 2.199 Infoturbe kiigushoidmine
labivaatus BSI-Standard 100-2 Peatiikk 6

B 1.0 Infoturbe haldus
M 2.200 Infoturbearuanded juhtkonnale ja
hinnangud infoturbele

6,2 Vilised pooled
6.2.1 Viliste pooltega kaasnevate |B 1.11 Viiljastellimine
riskide viljaselgitamine B 1.9 Riistvara ja tarkvara haldus
B 4.4 Virtuaalne privaatvork (VPN)
M 2.251 Viljasttellimisprojektide
turvanduete spetsifitseerimine
6.2.2 Turvalisuse eest M 5.88 Leping andmevahetuse kohta
hoolitsemine klientidega kolmandate pooltega
tegelemine M 5.87 Leping kolmandate poolte

vorkudega tihendamise kohta

6.2.3 Turvalisuse eest B 1.11Viljasttellimine




hoolitsemine lepetes

M 5.87 Leping kolmandate poolte

kolmanda poolega vorkudega tihendamise kohta
M 5.88 Leping andmevahetuse kohta
kolmandate pooltega

Varade haldus

7,1

Vastutus varade eest

7.1.1

Varade inventariloend

BSI-Standard 100-2, peatiikk 4.2

B 1.0 Infoturbe haldus

B 1.1 Arhiveerimine

M 2.139 Olemasoleva vorgukeskkonna
labivaatus

M 2.195 Infoturbe kontseptsiooni
koostamine

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus

Varade omanikud

M 2.225 Teabe, rakenduste ja I'T-
komponentide alaste vastutuste
kinnistamine

Varade lubatav kasutamine

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kiitlus

M 1.33 Kaasaskantavate [ T-siisteemide
hoidmine reisil

M 1.34 Kaasaskantavate [ T-siisteemide
hoidmine pdhiasukohas

M 2.455 Infoturbepoliitika kehtestamine
riihmatarkvara jaoks

M 2.218 Andmekandjate ja I'T-
komponentide kaasavdtmise protseduurid
M 2.226 Asutusevilise personali kasutamise
protseduurid

M 2.235 Interneti-PC kasutamise suunised
M 2.309 Mobiilse I'T-kasutuse turvapoliitika
ja eeskirjad

M 5.88 Leping andmevahetuse kohta
kolmandate pooltega

7,2

Léabivaatuse ldhteandmed

7.2.1

Liigitussuunised

BSI-Standard 100-2, peatiikk 4.3
B 1.0 Infoturbe haldus
M 2.195 Infoturbe kontseptsiooni
koostamine
M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus

7.2.2

Teabe mérgistamine ja
kiitlus

BSI-Standard 100-2, peatiikk 4.3

B 1.0 Infoturbe haldus

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus

Inimressursside turve

8,1

Enne to6suhet




Rollid ja kohustused

M 2.1 Struktureeritud andmetalletus

B 1.1 Organisatsioon

B 1.2 Personal

M 2.5 Vastutuse ja ililesannete jaotamine

M 2.193 Infoturbeks sobiva
organisatsioonilise struktuuri rajamine

M 2.198 Personali teadvustamine infoturbe
kiisimustes

M 3.1 Uute to6tajate esmane juhendamine
ja véljadpe

M 3.26 Personali juhendamine IT-vahendite
turvalise kasutamise alal

Taustakontroll

M 3.33 Personali taustakontroll
B 1.2 Personal
M 3.50 Personali valimine

Toolepingu sitted

M 2.226 Asutuseviilise personali
kasutamise protseduurid

M 3.2 Uute tootajate kohustamine
eeskirju jirgima

B 1.2 Personal

M 3.1 Uute tootajate esmane juhendamine
ja véljadpe

8,2

Toosuhte ajal

8.2.1

Juhtkonna kohustused

M 2.198 Personali teadvustamine
infoturbe kiisimustes

B 1.13 Infoturbe teadlikkus ja - koolitus

M 2.226 Asutusevilise personali kasutamise
protseduurid

M35

8.2.2

Infoturbeteadlikkus, -haridus
ja -koolitus

B 1.13 Infoturbe teadlikkus ja - koolitus
M 2.312 Infoturbealase koolitus — ja
teadvusetusprogrammi kavandamine

M 3.5IT-turvameetmete alane koolitus

8.2.3

Distsiplinaarprotsess

M 2.39 Vastutus turvapoliitika rikkumise
eest

B 1.8 Turvaintsidentide kisitlus

M 2.192 Infoturbepoliitika koostamine

M 3.26 Personali juhendamine IT-vahendite
turvalise kasutamise alal

8,3

Tobsuhte 10petamine voi
muutmine

8.3.1

Lopetamiskohustused

M 3.6 Reguleeritud protseduur toosuhte
lopetamiseks

B 1.2 Personal

M 2.226 Asutusevilise personali kasutamise
protseduurid

8.3.2

Varade tagastamine

M 3.6 Reguleeritud protseduur toosuhte




lopetamiseks
M 2.226 Asutusevilise personali kasutamise
protseduur

8.3.3

Padsudiguse dravotmine

M 3. 6 Reguleeritud protseduur téoosuhte
lopetamiseks

M 2.30 kasutajate ja kasutajarithmade
méédramise protseduurid

M 2.226 Asutusevilise personali kasutamise
protseduurid

Fiiiisiline ja
keskkonnaturve

9,1

Turvalised alad

9.1.1

Fiusiline turvameede

M 1.55 Perimeetri kaitse
M 2.17 Sisemised reeglid ja reguleerimine

B 2.1 Hooned

M 1.10 Turvauksed ja -aknad
M 1.17 Péaisla

M 1.19 Sissemurdmiskaitse
M 1.50 Kaitse suitsu eest

Fiitisilise sissepddsu
reguleerimise meetmed

M 2.17 Sisenemise reeglid ja
reguleerimine

B 2.1 Hooned

B 2.9 Arvutuskeskus

M 1.49 Tehnilised ja organisatoorsed
nouded arvutuskeskusele

M 1.58 Tehnilised ja organisatoorsed
nouded serveriruumidele

M 2.6 Sissepddsudiguste andmine

Kabinettide, ruumide ja
rajatiste turve

Kataloogide alajaotus B2 infrastruktuur

B 2.3 Biirooruum

B 2.4 Serveriruum

M 1.12 Kaitstavate hooneosade
méirgistamata jdtmine

M 1.13 kaitset vajavate ruumide paigutus
M 1.15 Aknad ja uksed suletud

M 1.18 valve- ja tuletdrjesignalisatsioon
M 1.51 Tulekoormuse viahendamine

M 1.58 Tehnilised ja organisatoorsed
noduded serveriruumidele

Kaitse véliste ja
keskkonnaohtude eest

Kataloogide alajaotus B2 infrastruktuur
M 1.1 Vastavus normidele ja eeskirjadele
M 1.6 Tuletorje- eeskirjade tditmine

M 1.13 Kaitset vajavate ruumide paigutus
M 1.16 Hoone sobiv asukoht

M 1.18 Valve — ja tuletdrjesignalisatsioon
M 1.55 Perimeetri kaitse




Tootamine turvalistel aladel

Kataloogide alajaotus B2 infrastruktuur

M 1.49 Tehnilised ja organisatoorsed
nduded arvutuskeskusele

M 1.58 Tehnilised ja organisatoorsed
nduded serveriruumidele

M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld

M 2.16 Vilipersonali ja kiilastajate valve ja
saatmine

M 2.17 Sisenemise reeglid ja reguleerimine
M 2.18 Kontrollringkaigud

Avalikud juurdepédsu-, tarne-
ja laadimisalad

M 2.17 Sisenemise reeglid ja
reguleerimine

M 1.55 Perimeetri kaitse

M 2.2 Ressursside haldamine

M 2.6 Sissepddsudiguste andmine

M 2.16 Vilispersonali ja kiilastajate valve ja
saatmine

M 2.90 Kohaletoimetamise kontroll

9,2

Seadmete turve

9.2.1

Seadmete paigutus ja kaitse

M 1.29 I'T-siisteemide 0ige paigutus

M 1.28 Puhvertoiteallikas (UPS)

M 1.45 Aridokumentide ja -andmekandjate
sobiv talletus

922

Tehnilised tugiteenused

M 1.28 Puhvertoiteallikas

Schicht 2 Infrastruktu
M 1.56 Varutoite allikas

923

Kaabelduse turve

B 2.2 Elektrotehniline kaabeldus

B 2.12 I'T-kaabeldus

M 1.2 jaotusseadmete pdédsueeskirjad

M 1.22 Liinide dige dimensioneerimine
M 5.4 Kaabelduse dokumenteerimine ja
margistus

M 5.5 Minimaalselt ohtlikud kaablitrassid

924

Seadmete hooldus

M 2.4 Hooldus — ja remonditoode reeglid

925

Seadmete turve véljaspool
territooriumi

B 2.10 Riistvara ja tarkvara inventuur

B 3.203 Siilearvuti

M 1.33 Kaasaskantavate [T-silisteemide
hoidmine reisil

M 1.61 Mobiilse tookoha sobiv valimine ja
kasutamine

M 2.309 Mobiilse IT-kasutuse turvapoliitika
ja eeskirjad




M 2.218 Andmekandjate ja I'T-
komponentide kaasavdtmise protseduurid
M 2.112 Kodutédjaamade ja asutuse
vahelise failide ja andmekandjate
transportimise reguleerimine

M 4.29 Kaasaskantavatele [T-siisteemidele
moeldud kriipteerimistoote kasutamine

9.2.6 Seadmete turvaline B 1.15 Andmete kustutamine ja
korvaldamine vdi taaskasutus | hdvitamine
M 2.431 Korrakohased protseduurid
informatsiooni kustutamiseks voi
havitamiseks
M 4.234 IT-slisteemide ja andmekandjate
viljavahetamise kord
9.2.7 Omandi véljaviimine M 2.218 Andmekandjate ja I'T-
komponentide kaasavotmise
protseduurid
M 2.36 Siilearvuti viljaandmise ja
tagastamise reeglid
10 Side ja kaituse haldus
10,1 Kéitumisprotseduurid ja
-kohustused
10.1.1 Dokumenteeritud M 2.219 Infotootluse pidev
kéitumisprotseduurid dokumenteerimine
B 1.9 Riistvara ja tarkvara haldus
B 4.2 Vorgu- ja siisteemihaldus
M 2.1 I'T-kasutajate vastutuse ja reeglite
kehtestamine
M 2.201 Infoturbe protsessi
dokumenteerimine
10.1.2 Muutusehaldus B 1.14 Turvapaikade ja muudatuste
haldus
10.1.3 Kohustuste lahusus M 2.5 Vastutuse ja iilesannete jaotamine
10.1.4 Arendus-, testimis-ja M 2.62 Parametriseering
toovahendite lahusus M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld
M 2.82 Tiiiliptarkvara nduete kataloogi
koostamine
M 4.95 Minimaalne operatsioonisiisteem
10,2 Kolmanda poole
teenusetarnete haldus
10.2.1 Teenusetarnimine B 1.11 Viiljastellimine

M 2.250 Viljasttellimise strateegia
méédramine

M 2.251 Viljasttellimisprojektide
turvanduete spetsifitseerimine

M 2.252 Viljasttellitava teenuse sobiva
tarnija valimine




M 2.53 Faksi desaktiveerimine Shtul
M 2.254 Viljast tellitud projektide
infoturbekontseptsiooni loomine

M .6.83 Viljasttellimise avariipartii

10.2.2

Kolmanda poole teenuse seire
ja ldbivaatus

M 2.256 Infoturbe planeerimine ja
kaigushoidmine viljasttellimise tegevuste
ajal

B 1.11 Viljasttellimine

10.2.3

Kolmanda poole teenuste
muutuste haldus

B 1.14 Turvapaikade ja muudatuste
haldus

M 2.34 IT-siisteemi muudatuste
dokumenteerimine

10,3

Siisteemide plaanimine ja
vastuvotmine

10.3.1

Suutvuse haldus

M 2.214 I'T-kasutuse kontseptsioon

10.3.2

Susteeemide vastuvotmine

M 2.62 Tarkvara vastuvotuprotseduurid
B 1.14 Turvapaikade ja muudatuste haldus
M 2.85 Tiitiptarkvara kinnitamine

M 2.216 I'T-komponentide kinnitamise
protseduur

M 4.65 Uue riist- ja tarkvara testimine

10,4

Kaitse kahjur- ja mobiilkoodi
eest

10.4.1

Kahjurkoodi torje meetmed

B 1.6 Viirusetorje kontseptsioon

B 1.8 Turvaintsidentide kisitlus

M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld

M 2.10 riistvara ja tarkvara inventuur
M 2.35 parametriseering

M 2.154 viirusetorje kontseptsiooni
loomine

M 6.23 Kiitumisreeglid arvutiviiruste
esinemisel

10.4.2

Mobiilikoodi torje meetmed

M 5.69 Aktiivsisu torje

B 1.6 Viirusetdrje kontseptsioon

M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld

M 2.198 Personali teadvustamine infoturbe
kiisimustes

M 4.23 Lokaalse paketifiltri rakendamine
M 4.100 Turvaliiiis ja aktiivsisu

M 4.199 Ohtlike failivormingute viltimine

10,5

Varundamine

10.5.1

Teabe varuandamine

B 1.4 Andmevarunduspoliitika

M 6.20 Varukoopia andmekandjate dige
ladustus

M 6.32 Regulaarne andmevarundus




M 6.41 Andmete taastamise harjutamine

10,6

Vorguturbe haldus

10.6.1

Vorguturbe meetmed

B 4.1 Heterogeensed vorgud

B 4.4 Virtuaalne privaatvork (VPN)

M 2.38 Administraatorirollide jagamine

M 2.169 siisteemihalduse strateegia
véljatootamine

M 2.279 marsruuterite ja kommutaatorite
turvapoliitika koostamine

M 4.79 Kohapealse vorguhalduse turvalised
padsumehhanismid

M 4.80 Kaug-vorguhalduse turvalised
padsumehhanismid

M 4.81 Vorgutoimingute audit ja logimine
M 4.82 Vorgu aktiivkomponentide turvaline
konfigureerimine

M 5.7 Vdorguhaldus

M 5.9 Serveri logi

M 5.68 Kriipteerimisprotseduuride
kasutamine vorgusuhtluses

M 5.71 Sissetungi tuvastuse ja sellele
reageerimise slisteemid

10.6.2

Vorguteenuste turve

B 4.1 Heterogeensed vorgud

B 3.301 Turvaliiiis (tulemiiiir)

B 4.2 Vorgu- ja siisteemihaldus

B 4.4 Virtuaalne privaatvork (VPN)

B 4.5 IT-stisteemi kohtvorguiihendus ISDN
kaudu

M 4.133 Sobivate autentimismehhanismide
valimine

M 5.68kriipteerimisprotseduuride
kasutamine vorgusuhtluses

M 5.71 Sissetungi tuvastuse ja sellele
reageerimise siisteemid

10,7

Infokandjate kaitlus

10.7.1

Ird-infokandjate haldus

M 2.3 Andmekandjate haldus

B 5.14 Mobiilsed andmekandjad

M 2.218 Andmekandjate ja IT-
komponentide kaasavdtmise protseduurid

10.7.2

Infokandjate kdrvaldamine

B 1.15 Andmete kustutamine ja
héavitamine

M 2.431 Korrakohased protseduurid
informatsiooni kustutamiseks voi
hivitamiseks

M 4.234 IT-siisteemide ja andmekandjate
véljavahetamise kord

10.7.3

Teabe kéitluse protseduurid

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus
B 5.2 Andmekandjatel toimuv




andmevahetus

B 5.3 Rithmatarkvara

M 2.7 Siisteemi ja vorgu padsudiguste
andmine

M 2.42 Vodimalike suhtluspartnerite
madramine

M 4.34 Kriipteerimise, kontrollsummade ja
digitaalallkirjad rakendamine

10.7.4

Sisteemi dokumentatsiooni
turve

10,8

Infovahetus

10.8.1

Infovahetuse poliitikad ja
protseduurid

M 2.393 Infovahetuse reguleerimine

B 3.402 Faks

B 3.403 automaatvastaja

B 3.404 Mobiiltelefon

B 5.2Andmekandjatel toimuv
andmevahetus

B 5.3 Rithmatarkvara

B 5.14 Mobiilsed andmekandjad

B 5.19 Interneti kasutamine

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kaitlus

M 2.398 printerite, koopiamasinate ja
multifunktsionaalsete seadmete soetamise
ning véljavalimise kriteeriumid

M 5.88 Leping andmevahetuse kohta
kolmandate pooltega

10.8.2

Infovahetuslepped

M 5.88 Leping andmevahetuse kohta
kolmandate pooltega

M 2.45 Andmekandjate iileandmine

M 2.455 Infoturbepoliitika kehtestamine
rihmatarkvara jaoks

10.8.3

Fiitisiliste infokandjate
transport

M 5.23 Andmekandjate sobivate
edastusviiside valimine

M 2.3 Andmekandjate haldus

M 2.4 Hooldus- ja remonditéode reeglid
M 2.44 Andmekandjate pakkimine
edasiandmiseks

M 2.45 Andmekandjate iileandmine

M 2.112 Kodutddjaamade ja asutuse
vahelise failide ja andmekandjate
transportimise reguleerimine

M 2.218 Andmekandjate ja I'T-
komponentide kaasavdtmise protseduurid

10.8.4

Elektrooniline sonumivahetus

B 5.3 Riihmatarkvara

B 5.19 Interneti kasutamine

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus

M 5.54 Meili lilekoormuse ja spAmmi tdrje




M 5.56 Meiliserveri turvaline kasutamine
M 5.108 Rithmatarkvara voi meilisiisteemi
kriiptograafiline kaitse

10.8.5

Talitusinfostisteemid

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kiitlus

M 2.1 I'T-kasutajate vastutuse ja reeglite
kehtestamine

M 2.7 Siisteemi ja vorgu padsudiguste
andmine

M 2.8 IT-rakendustele ja andmetele
padsudiguste andmine

M 2.220 Piidsu reguleerimise suunised
M 2.338 Sihtrithmakohase
infoturbepoliitika koostamine

10,9

Elektronkaubanduse teenused

10.9.1

Elektronkaubandus

B 5.4 Veebiserver

M 2.162 Kriiptoprotseduuride ja -toodete
vajaduse méadramine

M 2.164 Sobiva kriiptoprotseduuri valimine
M 2.172 Veebilehe kasutamise
kontseptsiooni viljatdotamine

M 2.220 Piidsu reguleerimise suunised
M 4.176 Autentimismeetodite valimine
veebisaitide jaoks

M 5.87 Leping kolmandate poolte
vorkudega tihendamise kohta

M 5.88 Leping andmevahetuse kohta
kolmandate pooltega

10.9.2

Tehingud vorgu kaudu

B 1.7 Kriiptokontseptsioon

M 2.162 Kriiptoprotseduuride ja -toodete
vajaduse médramine

M 2.164 Sobiva kriiptoprotseduuri valimine
M 4.176 Autentimismeetodite valimine
veebisaitide jaoks

M 5,88 Leping andmevahetuse kohta
kolmandate pooltega

10.9.3

Avalik teave

B 5.4 Veebiserver

B 5.19 Interneti kasutamine

M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus

M 2.272 Veebitoimetajate meeskonna
loomine

M 4.93 Regulaarne tervikluse kontroll
M 4.94 Veebiserveri failide turve

10,1

Seire

10.10.1

Revisjonlogimine

M 2.64 Logifailide kontroll

M 2.110 Andmeprivaatsuse suunised
logimisprotseduuridele

M 4.81 Vorgutoimingute audit ja logimine




M 5.9 Serveri logi

10.10.2

Susteemide kasutamise seire

M 2.64 Logifailide kontroll

M 2.133 Andmebaasisiisteemi logifailide
kontroll

M 4,81 Vorgutoimingute audit ja logimine
M 5.9 Serveri logi

10.10.3

Logiteabe kaitse

M 2.220 Paisu reguleerimise suunised
M 2.110 Andmeprivaatsuse suunised

M 4.34 Kriipteerimise, kontrollsummade ja
digitaalallkirjade rakendamine

M 4.93 Regulaarne tervikluse kontroll

M 4.135 Siisteemifailide padsudiguste
andmise kitsendused

10.10.4

Administraatori- ja operaatori
logid

M 2.64 Logifailide kontroll

M 2.110 Andmeprivaatsuse suunised

M 2.133 Andmebaasisiisteemi logifailide
kontroll

M 4.5 Kodukeskjaama (PBX) haldustoéde
logi

M 4.25 Logimine Unix-siisteemis

10.10.5

Tdrgete logimine

M 2.215 Torkekisitlus
M 4.81 Vorgutoimingute audit ja logimine

10.10.6

Kellade stinkroniseerimine

M 4.227 Lokaalse NTP-serveri
rakendamine aja siinkroniseerimiseks

11

Pidsu reguleerimine

11,1

Tooalane vajadus padsu
reguleerida

11.1.1

Pédsu reguleerimise poliitika

M 2.220 Paisu reguleerimise suunised
B 5.15 Uldine kataloogiteenus

M 2.5 Vastutuse ja ililesannete jaotamine
M 2.7 Siisteemi ja vorgu padsudiguste
andmine

M 2.8 IT-rakendustele ja andmetele
padsudiguste andmine

M 2.30 Kasutajate ja kasutajariihmade
méédramise protseduurid

11,2

Kasutajate padsu haldus

11.2.1

Kasutajate registeerimine

M 2.30 Kasutajate ja kasutajariihmade
méiiramise protseduurid

M 2.31 Volitatud kasutajate ja
oiguseprofiilide dokumenteerimine

M 2.63 Parametriseering

M 3.2 Uute tootajate kohustamine eeskirju
jargima

M 3.6 Reguleeritud protseduur t666suhete
1dpetamiseks

M 4.13 Identifikaatorite hoolikas jaotamine
M 2.402 Paroolide uuendamine




11.2.2

Privileegide haldus

M 2.220 Piaisu reguleerimise suunised
M 2.20 Liinide kontroll

M 2.38 Administraatorirollide jagamine

M 4.312 Kataloogiteenuste monitooring

11.2.3

Kasutajate paroolide haldus

M 2.11 Paroolide kasutamise reeglid

M 2.22 Paroolide deponeerimine

M 4.7 Algparoolide muutmine

M 4.133 Sobivate autentimismehhanismide
valimine

M 5.34 Uhekordsed paroolid

11.2.4

Kasutajate padsudiguste
labivaatus

M 2.31 Volitatud kasutajate ja
oiguseprofiilide dokumenteerimine
M 2.199 Infoturbe kédigushoidmine

11,3

Kasutaja kohustused

11.3.1

Paroolide kasutamine

M 2.11 Paroolide kasutamise reeglid

M 2.22 Paroolide deponeerimine

M 3.5 IT-turvameetmete alane koolitus

M 3.26 Personali juhendamine IT-vahendite
turvalise kasutamise alal

M 4.7 Algparoolide muutmine

11.3.2

Jarelvalveta kasutajaseadmed

M 4.2 Ekraanilukk

M 1.45 Aridokumentide ja -andmekandjate
sobiv talletus

M 1.46 Vargustorjevahendid

M 2.37 Korrastatud to6laud

M 3.26 Personali juhendamine IT-vahendite
turvalise kasutamise alal

11.3.3

Tiihja laua ja tiihja ekraani
poliitika

M 2.37 Korrastatud toolaud

B 3.406 Printerid, koopiamasinad ja
multifunktsionaalsed seadmed

M 4.1 Parametriseering

M 4.2 Parametriseering

11,4

Vorkpédsu reguleerimine

11.4.1

Vorguteenuste kasutamise
poliitika

M 2.220 Paisu reguleerimise suunised
B 4.4 Virtuaalne privaatvork (VPN)

M 2.71 Turvaliiiisi (turvamiiiiri)
turvapoliitika

M 2.169 Siisteemihalduse strateegia
vidljatdotamine

M 2.457 Interneti turvalise kasutamise
kontseptsioon

M 2.214 IT-kasutuse kontseptsioon

11.4.2

Kasutajate autentimine
vilisiihendustes

B 4.4 Virtuaalne privaatvork (VPN)

B 4.5 IT-siisteemi kohtvorguiihendus ISDN
kaudu

M 2.7 Siisteemi ja vorgu padsudiguste
andmine

M 2.220 Piidsu reguleerimise suunised




11.4.3

Seadmete identifitseerimine
vorkudes

M 4.82 Vorgu aktiivkomponentide
turvaline konfigureerimine

M 4.133 Sobivate autentimismehhanismide
valimine

11.4.4

Kaugdiagnostika ja
-konfigureerimise portide
kaitse

B 4.4 Virtuaalne privaatvork (VPN)
M 4.80 Kaug-vorguhalduse turvalised
padsumehhanismid

11.4.5

Eraldamine vorkudes

M 5.77 Alamvorkude rajamine
M 5.61 Sobiv fiilisiline segmenteerimine
M 5.62 Sobiv loogiline segmenteerimine

11.4.6

Vorguithenduse
reguleerimine

B 3.301 Turvaliiiis (turvamiiiir)

B 4.4 Virtuaalne privaatvork (VPN)

M 4.238 Lokaalse paketifiltri rakendamine
M 5.13 Vorgu iihendusaparatuuri dige
kasutamine

11.4.7

Vorgu marsruutimise
reguleerimine

B 3.301 Turvaliiiis (tulemiiiir)

B 3.302 Ruuter ja kommutaatorid

M 4.82 Vorgu aktiivkomponentide turvaline
konfigureerimine

M 5.61 Sobiv fiiiisiline segmenteerimine

M 5.70 Aadressi tolkimine — Network
Address Translation (NAT)

11,5

Operatsioonisiisteemi paédsu
reguleerimine

M 4.15 Turvaline sisselogimine

M 2.220 Paidsu reguleerimise suunised

M 2.321 Klient-server-vorgu kasutuselevotu
planeerimine

M 2.322 Klient-server-vorgu turvapoliitika
kehtestamine

M 4.133 Sobivate autentimismehhanismide
valimine

11.5.1

Turvaline
sisselogimisprotseduur

M 4.15 Turvaline sisselogimine

M 2.220 Piisu reguleerimise suunised

M 2.321 Klient-server-vorgu kasutuselevotu
planeerimine

M 2.322 Klient-server-vorgu turvapoliitika
kehtestamine

M 4.133 obivate autentimismehhanismide
valimine

11.5.2

Kasutajate identifitseerimine
ja autentimine

M 2.30 Kasutajate ja kasutajarithmade
méiramise protseduurid
M 2.220 Piidsu reguleerimise suunised

11.5.3

Paroolihalduse siisteem

M 2.11 Paroolide kasutamise reeglid
M 4.133 Parametriseering

11.5.4

Siisteemiutiliitide kasutamine

M 4.135 Siisteemifailide pidsudiguste
andmise kitsendused

11.5.5

Seansi kontrollaeg

M 3.18 PC kasutajate
viljalogimiskohustus
M 4.2 Ekraanilukk




M 4.41 Sobivate IT-stisteemide turvatoodete
valimine

11.5.6 Uhendusaja piiramine M 4.16 Konto- ja/voi terminalipaiisu
piirangud
M 4.133 Parametriseering
11,6 Rakenduste ja teabe padsu
reguleerimine
11.6.1 Teabepéésu kitsendamine M 2.8 I'T-rakendustele ja andmetele
pidsudiguse andmine
M 2.30 Kasutajate ja kasutajariihmade
miiramise protseduurid
M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus
M 2.220 Piidsu reguleerimise suunised
11.6.2 Tundlike siisteemide M 5.77 Alamvorkude jagamine
isoleerimine M 5.61 Sobiv fiiiisiline segmenteerimine
M 5.62 Sobiv loogiline segmenteerimine
11,7 Mobiil- ja kaugt6o
11.7.1 Mobiiltdotlus ja -side B 2.10 Mobiilne tookoht
B 3.203 Siilearvuti
B 3.404 Mobiiltelefon
B 3.405 Pihuarvuti (PDA)
M 1.33 Kaasaskantavate [T-siisteemide
hoidmine reisil
M 2.309 Mobiilse IT-kasutuse turvapoliitika
ja eeskirjad
M 2.218 Andmekandjate ja IT-
komponentide kaasavdtmise protseduurid
11.7.2 Kaugtoo B 5.8 Kaugtoo
12 Infosiisteemide hankimine,
viljatootamine ja hooldus
12,1 Infosiisteemide turvanduded
12.1.1 Turvanduete analiiiis ja M 2.80 Tiiiiptarkvara nouete kataloogi
spetsifitseerimine koostamine
B 1.10 Titiptarkvara
B 1.9 Riistvara ja tarkvara haldus
M 2.62 Parametriseering
M 2.66 Sertifikaatidega arvestamine IT
soetamisel
M 2.83 Tiiliptarkvara testimine
12,2 Oige t66tlus rakendustes
12.2.1 Sisendandmete valideerimine | M 2.83 Tiiiiptarkvara testimine
M 2,363 SQL-injektsiooni kaitse
12.2.2 Sisemise todtluse kontroll M 2.378 Siisteemiarendus

M 2.82 Tiitiptarkvara testimisplaani
véljatddtamine
M 2,83 Tiiliptarkvara testimine




12.2.3 Sonumite terviklus M 4.34 Kriipteerimine, kontrollsummade
ja digitaalallkirjade rakendamine
B 1.7 Kriiptokontseptsioon
12.2.4 Viljundandmete M 2.83 Tiiiiptarkvara testimine
valideerimine
12,3 Kriiptograafilised
turvameetmed
12.3.1 Kriiptograafiliste B 1.7 Kriiptokontseptsioon
turvameetmete kasutamise M 2.161 parametriseering
poliitika
12.3.2 Votmehaldus B 1.7 Kriiptokontseptsioon
M 2.46 Kriipteerimise dige korraldus
M 2.164 Sobiva kriiptoprotseduuri valimine
12,4 Siisteemifailide turve
12.4.1 Tootarkvara ohje B 1.9 Riist- ja tarkvara haldus
B 1.10 Titiptarkvara
M 2.62 Tarkvara vastuvotuprotseduurid
M 2.85 Tiitiptarkvara kinnitamine
M 2.87 Tiiliptarkvara installeerimine ja
konfigureerimine
M 2.88 Tiitiptarkvara litsentsi- ja
versioonihaldus
12.4.2 Siisteemi testandmete kaitse | M 2.83 Tiiiiptarkvara testimine
12.4.3 Programmide ldhtekoodi M 2.378 Siisteemiarendus
pédsu reguleerimine M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld
M 2.62 Tarkvara vastuvotuprotseduurid
M 4.135 Siisteemifailide pddsudiguste
andmise kitsendused
12,5 Turve arendus- ja
tugiprotsessides
12.5.1 Muutuseohje protseduurid B 1.14 Turvapaikade ja muudatuste
haldus
M 2.9 Aktsepteerimata riist- ja tarkvara
kasutuse keeld
M 2.34 IT-siisteemi muutuste
dokumenteerimine
M 2.62 Tarkvara vastuvotuprotseduurid
12.5.2 Rakenduste tehniline M 4.78 Konfiguratsioonimuudatuste
labivaatus pérast hoolikas teostamine
operatsioonisiisteemi B 1.14 Turvapaikade ja muudatuste haldus
muudatusi M 2.62 Tarkvara vastuvotuprotseduurid
12.5.3 Tarkvarakomplektide M 2.9 Aktsepteerimata riist- ja tarkvara
muudatuste kitsendused kasutuse keeld
12.5.4 Infolekked M 2.224 Trooja hobuste torje

M 2.66 Sertifikaatidega arvestamine IT
soetamisel




M 2.87 Tiiliptarkvara installeerimine ja
konfigureerimine

M 2.214 IT-kasutuse kontseptsioon

M 3.10 Usaldusvairse administraatori ja
tema asetéitja valimine

M 4.35 Saatmisele eelnev andmete kontroll

12.5.5 Viljastellitud tarkvaraarendus | B 1.1 Organisatsioon
M 2.250 Viljasttellimise strateegia
M 2.251 Viljastellimisprojektide
turvanduete spetsifitseerimine
M 2.252 Viljastellitava teenuse sobiva
tarnija valimine
M 2.253 Viilise teenusepakkujaga sdlmitava
lepingu koostamine
M 2.254 Viljast tellitud projektile
infoturbekontseptsiooni loomine
M 2.255 Turvaline tileviimine viljast
tellitud projektides
M 2.256 Infoturbe planeerimine ja
kdigushoidmine viljasttellimise tegevuste
ajal
12,6 Tehniliste norkuste haldus
12.6.1 Tehniliste ndrkuste ohje M 2.35 Teabe hankimine turvaaukude
kohta
M 2.273 Turvalisust mdjutavate paikade ja
varskenduste kiire paigaldamine
13 Infoturbeintsidentide
haldus
13,1 Teatamine
infoturbeslindmustest ja
-norkustest
13.1.1 Teatamine
infoturbestindmustest
13.1.2 Teatamine turvandrkustest B 1.8 Turvaintsidentide kisitlus
M 2.35 Teabe hankimine turvaaukude kohta
M 6.60 Turvaintsidentide
kasitlusprotseduurid ja teavitamiskanalid
13,2 Infoturbeintsidentide ja
-tdiustuste haldus
13.2.1 Kohustused ja protseduurid | B 1.8 Turvaintsidentide kisitlus
M 6.58 Turvaintsidentide kasitluse
haldussiisteemi rajamine
M 6.59 Turvaintsidentide kasitlemise eest
vastutavate isikute midramine
13.2.2 Infoturbeintsidentidest B 1.8 Turvaintsidentide kiisitlus

Oppimine

M 6.66 Turvaintsidentide jarelhindamine
M 6.68 Turvaintsidentide késitluse siisteemi
tohususe testimine




13.2.3 Asitoendite kogumine B 1.8 Turvaintsidentide kisitlus
M 6.127 Toendite varundusmeetmete
kindlaksméédramine seoses
turvaintsidentidega
14 Jitkusuutlikuse haldus
14,1 Jatkusuutlikkuse halduse
infoturbeaspektid
14.1.1 Infoturbe liilitamine B 1.3 Hidaolukorraks valmisoleku
jatkusuutlikkuse halduse kontseptsioon
protsessi BSI-Standard 100-2, peatiikk 3
BSI-Standard 100-3 IT-etalonturbel pdhinev
riskianaliiiis
BSI-Standard 100-4 Hadaolukordade haldus
B 1.8 Turvaintsidentide késitlus
14.1.2 Jatkusuutlikkus ja riski B 1.3 Hédaolukorraks valmisoleku
kaalutlemine kontseptsioon
BSI-Standard 100-3 IT-etalonturbel pdhinev
riskianaliilis
BSI-Standard 100-4 Hadaolukordade haldus
B 1.8 Turvaintsidentide kasitlus
14.1.3 Infoturvet hdlmavate B 1.3 Hidaolukorraks valmisoleku
jatkusuutlikkuse plaanide kontseptsioon
koostamine ja teokstegemine |BSI-Standard 100-4 Hidaolukordade haldus
B 1.8 Turvaintsidentide kasitlus
14.1.4 Jatkusuutlikkuse plaanimise | B 1.3 Hédaolukorraks valmisoleku
raamstruktuur kontseptsioon
BSI-Standard 100-4 Hadaolukordade haldus
B 1.8 Turvaintsidentide késitlus
14.1.5 Jatkusuutlikkuse plaanide B 1.3 Hiadaolukorraks valmisoleku
testimine, hooldus ja kontseptsioon
timberhindamine BSI-Standard 100-4 Hadaolukordade haldus
B 1.8 Turvaintsidentide kasitlus
15 Vastavus
15,1 Vastavus digusaktide
nduetele
15.1.1 Kohaldatavate digusaktide B 1.16 Nouete haldus
véljaselgitamine M 2.340 Oiguslike raamtingimuste
jargimine
M 3.2 Uute tootajate kohustamine eeskirju
jargima
15.1.2 Intellektuaalse omandi kaitse |B 1.16 Nouete haldus
M 2.217 Teabe, rakenduste ja siisteemide
hoolikas liigitamine ja kéitlus
M 2.10 Riistvara ja tarkvara inventuur
M 4.99 Kaitse info muutmise eest parast
tileandmist
15.1.3 Organisatsiooni andmestike | M 2.217 Teabe, rakenduste ja siisteemide




kaitse

hoolikas liigitamine ja kaitlus

15.1.4 Andmekaitse ja isikuteabe B 1.16 Nouete haldus
privaatsus B 1.5 Andmekaitse
M 3.2 uute tootajate kohustamine eeskirju
jérgima
M 2.10 Riistvara ja tarkvara inventuur
M 2.205 Isikuandmete edastus ja
kéttesaadavus
15.1.5 Infotd6tlusvahendite B 1.16 nouete haldus
védrkasutuse viltimine M 2.380 Erandite kooskdlastamine
B 1.13 Infoturbe teadlikkus ja -koolitus
M 3.26 Personali juhendamine IT-vahendite
turvalise kasutuse alal
15.1.6 Kriiptograafiliste B 1.16 Nouete haldus
turvameetmete reguleerimine | M 2.163 Kriiptoprotseduure ja -tooteid
mojutavate tegurite madramine
15,2 Vastavus turvapoliitikatele ja
- normidele ja tehniline
vastavus
15.2.1 Vastavus turvapoliitikatele ja | B 1.16 Nouete haldus
-normidele M 2.199 Infoturbe kdigushoidmine
BSI-Standard 100-2, peatiikk 3
15.2.2 Tehnilise vastavuse kontroll | M 2.199 Infoturbe kiigushoidmine
15,3 Infosiisteemide auditi
kaalutlusi
15.3.1 Infosiisteemide auditi B 1.16 Nouete haldus
turvameetmed M 2.199 Infoturbe kdigushoidmine
M 2.64 Logifailide kontroll
M4.81 Vorgutoimingute audit ja logimine
15.3.2 Infosiisteemide auditi M 2.199 Infoturbe kiigushoidmine

instrumentide kaitse




