1. Olemasolev infoturbe poliitika

Maavalitsuse infoturbe poliitika on sisutihe ning käsitleb lühidalt põhilisi ISKE rakendamisel defineeritavaid reeglistikke, regulatsioone, eeskirju jms. Dokument katab sisuliselt osaliselt erinevates ISKE turvameetmetest kirjeldatud organisatoorseid turvameetmeid
Käesoleva töö raames tehti ettepanek infoturbe poliitika punktide 1.1; 1.5.2; 4.1.1.1; 4.2.1.4; 6.2.3; 6.8; 6.8.1; 6.8.2; 7.4.7; 9.2.1.6; 9.4.1; 9.5.1; 9.5.5; 12.2.3 muutmiseks. Muudatusettepanekute peamiseks põhjuseks on turvapoliitika vastavusse viimine ISKE viimase versiooniga.
Muudatusettepanekud on markeeritud kasutades MS Wordi muutuste halduse funktsiooni:
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2. Paroolihaldus

ISKE sätestab, et Maavalitsuses tuleb rakendada järgmised paroole käsitlevad infoturbe halduse turvameetmed:

	Turva-meede
	Turvameetme pealkiri

	HT.5
	Paroolide kasutamise rangemad reeglid *, Vt ka M2.11

	M2.11
	Paroolide kasutamise reeglid*

	M2.22z 
	Paroolide deponeerimine (erijuhtudeks: kinnises ümbrikus, värske, ka süsteemiülema oma)

	M4.1
	PC ja serveri paroolkaitse (BIOS-parool; lisariistvara ja -tarkvara; M2.11)

	M4.7
	Algparoolide muutmine (Vt ka M2.11; mõnedes jaamades muutused ainult RAMis: salvestada.)


Vaadates läbi olemasolevad Maavalitsuse infoturbe halduse dokumendid selgub, et paroolihaldust käsitletakse alljärgnevalt:
	Doku-ment
	Asukoht dokumendis
	Sõnastus dokumendis

	AKE
	1. ÜLDSÄTTED
	Teenistujad, kes on tutvunud arvutivõrgu kasutamise eeskirjaga, saavad vastava parooli võrku sisenemiseks. Saanud arvuti kasutamise parooli, kinnitab kasutaja käesolevate eeskirjadega tutvumist ja nende täitmist oma allkirjaga informaatiku juures asuvas registreerimisraamatus.

	AKE
	1. ÜLDSÄTTED
	Parool on salajane ja kasutamiseks ainult teenistujale, kellele on antud õigus siseneda arvutivõrku.

	AKE
	2. MÕISTED
	PAROOL – kasutajale antud tähtede ja/või numbrite kombinatsioon, mis võimaldab
juurdepääsu arvutile/võrku.

	AKE
	5. KASUTAJA ÕIGUSED JA VASTUTUS
	Arvuti kasutajal on keelatud:
• parooli edastamine teistele isikutele
• paroolide automaatne sisestamine ja salvestus

	AKE
	5. KASUTAJA ÕIGUSED JA VASTUTUS
	Arvuti kasutaja on kohustatud:
• teostama paroolide perioodilist vahetamisel ning täitma paroolidele kehtivaid nõudeid

	ITP
	5.1 Ründed
	• Paroolide üleandmine teistele isikutele
• Paroolide üleskirjutamine ja vale hoidmine

	ITP
	6.2 Paroolihaldus:
	6.2.1 Pääsuparoole tuleb vahetada vähemalt kolm korda aastas.
6.2.2 Süsteemi-, võrgu- jm halduse paroolidest peavad olema seifis säilitatavad kirjalikud
avariieksemplarid.


AKE – Arvuti ja arvutivõrgu kasutamise eeskirjad
ITP - Infoturvapoliitika

Vaadates läbi ISKE nõuded ja analüüsides olemasolevat dokumentatsiooni, otsustati paroolihaldust käsitlevad reeglid koguda eraldi juhend-dokumenti nimetusega “Paroolide kasutamise reeglid …………. Maavalitsuses” Dokument kajastab erinevate ISKE turvameetmete nõudeid paroolide halduse kohta (sealhulgas M2.11 ja HT.5), kusjuures Maavalitsuse infoturbe poliitikasse sisse viidud viide sellele dokumendile. Sealhulgas tulenevad suhteliselt ranged nõuded kõrgest turbeastmest infoturbe üldkomponentidele (moodulite rühm B1). 
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3. Viirusetõrje
ISKE sätestab, et Maavalitsuses tuleb rakendada järgmised viirusetõrjet käsitlevad infoturbe halduse turvameetmed:

	HG.23
	Kahe erineva tootja viiruse- ja ründetuvastusprogrammi kasutamine *

	HG.5
	Viiruseskanneri automaatne värskendamine vähemalt kord päevas *, Vt ka M2.159

	M2.154
	Viirusetõrje kontseptsiooni loomine * 

	M2.155
	Potentsiaalsele viiruseohule alluvate IT-süsteemide tuvastamine 

	M2.156
	Sobiva viirusetõrjestrateegia valimine (sõltuvalt süsteemi klassist) 

	M2.157
	Sobiva viiruseskanneri valimine (nõuete spetsifikatsioon) 

	M2.158
	Viirusnakkustest teatamine 

	M2.159
	Viiruseskanneri värskendamine 

	M2.160
	Viirusetõrje eeskirjad (skanneri kasutamine, koolitus, keelud, meetmed, teatamine) 

	M4.3
	Perioodiline viiruseotsing (+ laadimisjärj. C: A: või A blok.; kontrollkoodid; sektsioneerimine)

	M4.33
	Viiruseotsing enne ja pärast kasutamist (protokoll andmekandjaga kaasa. Vt M4.3, M4.44)

	M6.23
	Protseduur viirusnakkuse puhuks *

	M6.67z
	Turvaintsidentide avastamise meetmed (Alarmid, viiruseskannerid, kontrollkoodid,...)

	M2.224
	Trooja hobuste tõrje *

	M4.253
	Nuhkvara tõrje  *


Vaadates läbi olemasolevad Maavalitsuse infoturbe halduse dokumendid selgub, et viirusetõrjet käsitletakse alljärgnevalt:

	Doku-ment
	Asukoht dokumendis
	Sõnastus dokumendis

	ITP
	5.1 Ründed
	• Viirused

	ITP
	7.7 Andmevahetus salvestuskandjate abil
	7.7.2 Saadud andmekandjad tuleb enne kasutuselevõttu kontrollida viirustõrjega.

	AKE
	2. MÕISTED
	ARVUTIVIIRUS(TROOJA) – parasiitprogramm, mis kahjustab arvuti tark- ja riistvara. Paljundab end arvutisüsteemides, lülitudes teiste programmide koosseisu. Muudab arvuti kaitsetuks rünnete vastu.

	AKE
	3. ÜLDNÕUDED
	Arvutis võib kasutada vaid eelnevalt kontrollitud ja viirusvabu andmekandjaid. Viiruse avastamisel tuleb sellest koheselt teatada informaatikule.

	AKE
	5. KASUTAJA ÕIGUSED JA VASTUTUS
	Arvuti kasutaja on kohustatud:
• lubama arvutil teha viirus- ja troojatõrje täiendusi
• viiruskontroll tuleb teha kõigile välistele andmekandjatele, mis arvutisse sisestatakse

	AKE
	6. SIDE VÄLISMAAILMAGA
	• Viirusega nakatunud faile ja kirju ei tohi salvestada.


Vaadates läbi ISKE nõuded ja analüüsides olemasolevat dokumentatsiooni, otsustati viirusetõrjet käsitlevad reeglid koguda eraldi juhend-dokumenti nimetusega “Viirusetõrje eeskirjad ……………. Maavalitsuses” Dokument kajastab erinevate ISKE turvameetmete nõudeid viirusetõrje korraldamise kohta (M2.160). Sealhulgas tulenevad suhteliselt ranged nõuded (näiteks kahe erineva tootja viirusetõrje tarkvara kasutamine) kõrgest turbeastmest infoturbe üldkomponentidele (moodulite rühm B1)
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4. Elektronpost

ISKE sätestab, et Maavalitsuses tuleb rakendada järgmised elektronposti käsitlevad infoturbe halduse turvameetmed:

	HG.28
	Meiliserveri kettamahu  täitumisest hoiatav kaugindikatsioon (rakendub 75% mahu korral) * 

	HG.33
	Meiliaadresside ja nende asendamise korra perioodiline läbivaatus (2 korda aastas) *, Vt ka M2.274 ja M 2.275

	M5.88
	Leping andmevahetuse kohta kolmandate pooltega (Andmekandjad, e-post)

	M2.118
	E-posti kasutamise turvapoliitika * 

	M2.119
	Meiliteenuste kasutamise eeskirjad (nõuded meili elementidele jms)

	M2.120
	Meilikeskuse konfigureerimine (postmeistri ja ta kohustuste määramine) 

	M2.121
	Meili regulaarne kustutamine (jälgida, et ei säiliks serveril; kustutada turvaliselt) 

	M2.122
	Meiliaadresside standard (kasutajanimi ei tohi olla tuletatav; muutuste haldus)

	M2.123
	Meilitarnija valimine (kriteeriumid, turve, filtreerimine) 

	M2.274
	Asendamise korraldamine meilivahetuse alal  (individuaalne või üldine asendaja)

	M2.275z
	Funktsioonipõhiste meiliaadresside sisseseadmine  (nt: advice@..., sales@...)

	M2.30
	Kasutajate ja kasutajarühmade määramise protseduurid *

	M2.42
	Võimalike suhtluspartnerite määramine (kellele mida teatada; kooskõlas isikuandmeseadusega,..)

	M2.46z
	Krüpteerimise õige korraldus (võtmehaldus jms)

	M4.199
	Ohtlike failivormingute vältimine  *

	M4.33
	Viiruseotsing enne ja pärast kasutamist (protokoll andmekandjaga kaasa. Vt M4.3, M4.44)

	M4.34z
	Krüpteerimine, kontrollkoodid, digitaalsignatuurid *

	M4.64
	Andmete kontroll enne edastust, jääkinfo kustutus 

	M5.108z
	Meili krüptograafiline kaitse  *

	M5.109z
	Meiliskanneri kasutamine meiliserveril  *

	M5.110z
	Meili kaitse SPHINXiga (S/MIME)  *

	M5.22
	Saate- ja vastuvõtupoole ühilduvuse kontroll *

	M5.32
	Sidetarkvara usaldusväärne kasutamine *

	M5.53
	Meilipommide tõrje *

	M5.54
	Meili ülekoormuse ja spämmi tõrje *

	M5.55
	Pseudonüümifailide ja jaotusloendite kontroll  (pseudonüümifaile muudab ainult admin.) 

	M5.56
	Meiliserveri turvalise töö tagamine (vt ka M2.120) 

	M5.57
	Meiliklientide turvaline konfigureerimine *

	M5.63z
	PGP kasutamine

	M5.67z
	Ajatempliteenuse kasutamine 

	M6.38
	Edastatud andmete varukoopiad (Kui andmekogum loodud ainult edastuseks, teha varukoopia) 

	M6.90
	Meilide varundamine ja arhiveerimine *


Vaadates läbi olemasolevad Maavalitsuse infoturbe halduse dokumendid selgub, et elektronposti kasutamise suuniseid käsitletakse alljärgnevalt:
	AKE
	2. MÕISTED
	RÄMPSPOST – e-postiga saadud mittevajalik info.
E –POST e. ELEKTRONPOST – teadete postitamine elektroonsete sidevõrkude kaudu.

	AKE
	6. SIDE VÄLISMAAILMAGA
	• Iga parooli saanud isikule tagatakse juurdepääs Internetile ja oma elektronpostile.
• Viirusega nakatunud faile ja kirju ei tohi salvestada.
• E-postiga saadud kirju tuleb sorteerida ning salvestada vajalik info eraldi kataloogi, mittevajalikud kustutada. Ametialases kirjavahetuses täita asutuses kehtestatud
dokumendihalduse nõudeid.
• Rämpsposti, pornograafia ja piraattarkvara levitamine on keelatud ja karistatav seadusega ettenähtud korras.
• Tundmatult aadressilt ja/või tundmatu sisuga elektroonkirju eelnevalt konsulteerimata
mitte avada, sest need võivad sisaldada peitetud kujul viirusi.
• Digitaalkujul edastatakse isikuandmeid internetis krüpteeritud kujul

	ITP
	7.3 Teenuseserverid
	7.3.3 Meiliserveri retransleerimisfunktsioon (relay) peab puuduma või olema alaliselt blokeeritud.

	ITP
	7.4 E-post
	7.4.1 Sisemine e-kirjavahetus ei tohi sattuda välisvõrku (ka tsiteerituna).
7.4.2 Välisvõrku saadetud kirjad peavad sisaldama saatja pärisnime.
7.4.3 Sisenevad ja väljuvad kirjad tuleb allutada viiruse- ja rämpsposti kontrollile.
7.4.4 Sisenevates kirjades aktiivsisu (.exe, .vbs jms) avamine on lubatav ainult turvatehnilisel
otstarbel.
7.4.5 Võimaluse korral tuleb vältida makrosid võimaldavate vorminguga dokumentide saatmist.
7.4.6 Kirjale lisatud fail ei tohi sisaldada muude failide osi, mida ei näita vastava vormingu
vaatur.


Vaadates läbi ISKE nõuded ja analüüsides olemasolevat dokumentatsiooni, otsustati elektronposti käsitlevad reeglid koguda eraldi juhend-dokumenti nimetusega “ Meiliteenuse kasutamise eeskirjad ………….. Maavalitsuses” Dokument kajastab erinevate ISKE turvameetmete nõudeid elektronkirjavahetuse korraldamise kohta (M2.119, M4.199). 
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LISA 1


1 
ÜLDSÄTTED 


1.1 Käsitlusala 


Käesolev turvapoliitika hõlmab ……….. Maavalitsuse infoturbet sõnastades selle eesmärgid, saavutamise suunised, üldise turbekorralduse ja -strateegia ning peamiste turvamehhanismide rakendamise poliitikad. Infoturbe alal järgib poliitika EVS-ISO/IEC TR 13335 ning Infosüsteemide Kolmeastmelise Etalonturbe Süsteem ISKE suuniseid, mudeleid, metoodikaid ja mõistestikku, terminoloogias on kasutatud standardseid infoturbetermineid (EVS ISO/IEC 2382-8 ja EVS-ISO/IEC TR 13335).


Maakonna arenguga seotud riiklike andmekogude ja andmebaaside töötlemisel ja säilimisel on vaja rakendada mitmesuguseid andmeturbe meetmeid hoidmaks ära andmete vargusi, võltsimisi ning nende juhusliku või tahtliku hävitamist. Sellest vajadusest lähtuvalt on maavalitsuses tehtud turvajuhendite loendite analüüs (viideaktidele, lisa 1) ning väljatöötamisel on andmeturbekontseptsioon.

1.2 Rakendusala


Infoturvapoliitika on eeskirjade, juhiste ja menetluste kogum, mis suunavad infovarade haldust, kaitset ja jaotamist maavalitsuses ning maavalitsuse IT süsteemides. Rakendamise põhjuseks loeme enamike infovarade süstemaatilist kaitset maavalitsuses arvestades erinevate elualade spetsiifikat ja nõudeid. Turvapoliitika puudutab ……….. Maavalitsuse kõiki osakondi ja allüksusi ning maavalitsuse suhtlust ja seoseid järgmiste subjektidega: 


· partnerid, kliendid 


· riigiasutused 


· meedia ja avalikkus 


1.3 Turvapoliitika eesmärk


Turvapoliitika kehtestab rakendusala ulatuses varade turvalisuse tagamiseks suunised ja protseduurid, mida maavalitsuse töötajad on kohustatud tundma ja järgima kui riigiasutuse turvaeesmärkide saavutamise esmast vahendit, olles turbe plaanimise, kavandamise, teostuse ja halduse aluseks. 


1.4 Turvaeesmärgid


1.4.1 Turvapoliitika eesmärgiks on infovarade kaitse, nende käideldavuse, tervikluse ja konfidentsiaalsuse tagamine.


· Käideldavus – varade kättesaadavus ning kasutatavus selleks volitatud subjektidele (isikutele)


· Terviklikus – veendumine, et varasid (infot) pole volitamatult muudetud (modifitseeritud)


· Konfidentsiaalsus (salastus) – teatud varade (info) kättesaamatus volitamata isikule


1.4.2 Varade turvalisus tuleb tagada ulatuses, mis võimaldaks maavalitsusel kõige tõenäolisemate ohtude realiseerumisel häireteta oma ülesandeid täita. 

1.4.3 Turbemeetmed peavad olema majanduslikult õigustatud ning nende häiriv toime ………… maavalitsuse tegevusele ja ta töötajatele peab olema võimalikult väike. 


1.4.4 Turvalisust puudutavate õigusaktide (sh autoriõigust, isikuandmeid, riigisaladust puudutavate seaduste ja määruste ning töötervishoiu, tööohutuse ja tuleohutuse nõuete) täitmiseks tuleb vajadusel vastavate objektide ja protsesside puhul rakendada keskmist turvataset ületavaid meetmeid.


1.4.5 Lepingulistest jms suhetest tingituna tuleb lepingus sätestatud nõuete täitmiseks vastavate objektide ja protsesside puhul vajadusel rakendada keskmist turvataset ületavaid meetmeid ning lepingu kavandamisel arvestada lisaturbele tehtavaid majanduslikult põhjendatud kulutusi. 


1.5 Turbe põhimõtted


1.5.1 Üldise turbemetoodika aluseks on standardid EVS-ISO/IEC TR 13335 ja EVS-ISO/IEC TR 13569. 


1.5.2 Turvameetmete valimise, evitamise ja halduse aluseks on lähtuvalt Vabariigi Valitsuse määrusest Infosüsteemide Kolmeastmelise Etalonturbe Süsteem ISKE. Määrang "turvaliselt" tähendab alljärgnevas vastavust ISKE-le 


1.5.3 Varade kasutamisõigused antakse tööalase kasutamisvajaduse alusel. 


1.5.4 Igal varal on selle vara eest vastutav individuaalne valdaja.


2 TURBE ORGANISATSIOON JA INFRASTRUKTUUR 


2.1 Turvanõukogu


2.1.1 Turvanõukogu koosseisu määratab maavanem.


2.1.2 Turvanõukogu pädevusse kuuluvad turvapoliitika ja turbemeetmete väljatöötamine, kontroll meetmete täitmise üle.


2.1.3 Turvanõukogu koguneb vähemalt kord aastas turvaolukorra läbivaatusteks ja vajalike turbealaste muudatuste tegemiseks.


2.2 Vastutusalad:


2.2.1 Turbeülema vastutusala on rolliga määratud allüksus või valdkond. 

2.2.2 Maavalitsuse turbeülem on maavanem


2.2.3 Maavalitsuse organisatsioonilise ja füüsilise turbe eest vastutab maasekretär


2.2.4 Maavalitsuse infotehnoloogilise turbe eest vastutab informaatik


2.2.5 Töötajate valduses olevate varade turbe tagavad töötajad.


2.2.6 Materiaalselt vastutavad töötajad kannavad materiaalset vastutust nende käsutusalas olevate varade eest.


2.3 Vastutajate ajutine asendamine


2.3.1 Jaotises 2.2 loetletud turberollid peavad olema pidevalt täidetud. Tuleb vältida rolli kandja ja ta kohusetäitja üheaegset puudumist. Kui see pole võimalik, määrab vastav turbeülem enda äraoleku ajaks ajutise asetäitja ja instrueerib teda.


2.3.2 Alalise turberollita töötaja valduses olevate maavalitsuse territooriumil asuvate varade turbe eest vastutab tema äraolekul asendaja.


2.4 Intsidentidest teatamine 


2.4.1 Turbeintsidentidest teatamine on iga töötaja kohus.


2.4.2 Turbeintsidentidest (ilmnenud või oletatavatest turvariketest jms) tuleb teatada viivitamatult:


2.4.2.1 Infoturbe intsidentidest infoturbe eest vastutajale (informaatik). 


2.4.2.2 Üldturbe intsidentidest sõltuvalt olukorrast kas osakonnajuhatajale ja/või infoturbeülemale või võtta viivitamatult ühendust asjakohase asutusega (vt. p. 8.4). 


2.5 Lisa-turvapoliitikad 


2.5.1 Osakondadel on õigus kehtestada täiendavaid sätteid ning oma objektide ja turvamehhanismide detailpoliitikaid, mis ei ole vastuolus käesoleva turvapoliitikaga.


2.5.2 Osakondade detailsed turvapoliitikad kooskõlastab ja kinnitab turvanõukogu.


3 RISKIANALÜÜS JA RISKIHALDUS 


3.1 Aktsepteeritav jääkrisk 


3.1.1 Aktsepteeritav jääkrisk otsustatakse kord aastas. Analüüsi käigus määratakse vajalik turvatase.


3.2 Turbe vastavuse kontroll: 


3.2.1 Turbe vastavust turvapoliitikale kontrollivad turvanõukogu liikmed pisteliselt vähemalt kord kuus. 


3.2.2 Turbe vastavust etalonturbe nõuetele kontrollib siseaudiitor vähemalt kord aastas. 


3.2.3 Väline audit tellitakse vastavalt vajadusele, kuid mitte harvemini kui kord kolme aasta jooksul. 


3.3 Kindlustus: 


3.3.1 Infotehnoloogiliste varade kindlustus on 2004 aastal 1 313 426 krooni.

4 FÜÜSILISED JA INFOVARAD 


4.1 Olulised varad


Käesolev turvapoliitika on suunatud eeskätt käesolevas jaotises loetletud varade turbele. 


4.1.1 Infrastruktuur 

4.1.1.1 Tagada tuleb järgmiste infrastruktuuri varade turvalisus p. 1.5.2 mõistes: 


4.1.1.1.1 ruumid 


4.1.1.1.2 tehnovõrgud, jaotuskilbid, soojussõlmed jm üldotstarbelised tehnosüsteemid 


4.1.1.1.3 hoolde-, toitlustus- jm tugitegevuste ruumide sisseseade ja töövahendid 


4.1.1.1.4 välisterritoorium, parkla 


4.1.1.1.5 autod 


4.1.2 Andmed. Dokumentatsioon 

Maavalitsuse tegevuse seisukohalt on oluline eeskätt alljärgnevate andmeliikide turvalisus, samuti andmebaaside tehnilised kirjeldused ning dokumentatsioon.


4.1.2.1 Keskmise konfidentsiaalsusnõudega andmed: arenduskava, lepingud, delikaalsed isikuandmed jms andmed, mille avalikustamine võib mõõdukalt kahjustada maavalitsuse normaalset tegevust ja konkurentsivõimet.


4.1.2.2 Andmed, mille puhul on oluline konfidentsiaalsus: riigisaladuse või konfidentsiaalsuslepinguga seotud väljatööte lähteandmed, vahe- ja lõpptulemid.


4.1.2.3 Personaliandmed, mille puhul on oluline konfidentsiaalsus: sh toimikud, töölepingud, tööraamatud, palgaandmed, terviseandmed.


4.1.2.4 Konfidentsiaalsust nõudvad töökorraldusandmed: salastatud tööde detailplaanid ja täitjad, turvamehhanismide haldusandmed jms.


4.1.2.5 Abiandmed, mille puhul on oluline käideldavus ja terviklus: infrastruktuuri haldusandmed, töövahendite ja infrastruktuuri dokumentatsioon, tööalane kirjandus.


4.1.2.6 Perekonnaseisuga seotud dokumendid.


4.1.3 Riistvara 

4.1.3.1 Tagada tuleb riistvaravahendite käideldavus ja terviklus, nende tehnilised kirjeldused, infovarade dokumentatsioon.


4.1.3.1.1 serverid 


4.1.3.1.2 tööjaamad 


4.1.3.1.3 sülearvutid 


4.1.3.1.4 arvutivõrgu infrastruktuuri seadmed 


4.1.4 Sidesüsteemid 

4.1.4.1 Tagada järgmise sideaparatuuri käideldavus ja terviklus: 


4.1.4.1.1 Telefoni sisekeskjaam (PBX)


4.1.4.1.2 telefonikaabeldus ja -jaotusseadmed


4.1.4.1.3 telefonid, sh mobiiltelefonid


4.1.4.1.4 faksid


4.1.4.1.5 tulemüürid, ruuterid, modemid jm andmesideaparatuur 


4.1.4.1.6 andmekaabeldus 


4.1.5 Tarkvara 


4.1.5.1 Tagada ostu- ja omatarkvara käideldavus, terviklus ja legaalsus: 


4.1.5.1.1 Oma tarbeks väljatöötatud eritarkvara (vt ka 4.1.2.3, 4.1.2.4). 


4.1.5.1.2 Ostetud eritarkvara. 


4.1.5.1.3 Ostetud tüüptarkvara.


4.1.5.1.4 Vabavara 


4.1.6 Materjalid 


4.1.6.1 Seadmete käideldavuse ja protsesside katkematuse tagamiseks säilitada pidevalt järgmiste materjalide vajalik minimaalvaru viie tööpäeva vajaduste ulatuses. 


4.1.6.1.1 Paber


4.1.6.1.2 Tooner


4.1.6.1.3 Disketid


4.1.6.1.4 CD toorikud


4.1.6.1.5 magnetlindid 


4.1.7 Muud varad 

4.1.7.1 Tagada käideldavus ja terviklus järgmiste varade puhul: 


4.1.7.1.1 bürootehnika (paljundid, köitetehnika jms) 


4.1.7.1.2 mööbel 


4.2 Varade arvestus 


4.2.1 Jaotises 4.1 loetletud infovarad, välja arvatud materjalid (4.1.6) ja priivara (4.1.5.4), peavad olema märgistatud, dokumenteeritud, kvantitatiivselt või kvalitatiivselt hinnatud ja kantud turbeobjektide spetsifikatsioonidesse vastavalt BSI vormidele. Informatsiooni märgistuse süsteem:


4.2.1.1 Avalikud andmed


4.2.1.2 Organisatsiooniliseks kasutamiseks


4.2.1.3 Ametialaseks kasutamiseks


4.2.1.4 Salajased


4.2.1.5 Täiesti salajased


4.2.2 Varade hindamisel arvestada lisaks vara otsesele rahalisele väärtusele ta võimalikust turvarikkest (hävimisest, kahjustusest, paljangust) tulenevat kaudset kahju tööprotsesside pidurdumise, asutuse mainekahjustuste jms näol. Ülevaade organisatsiooni informatsioonist:


· Millist informatsiooni vajatakse


· Kust ja kellelt informatsioon saadakse


· Mil viisil ja millistel tingimustel seda saadakse


· Mida selle informatsiooniga tehakse ka kes seda kasutab


· Kuidas kogutud ja töödeldud informatsiooni säilitatakse


· Kas info kujutab endast väärtust, mis juhtub kui hävib


· Kas see info kogumine, töötlemine ja säilitamine allub mingile seadusele


· Kellele ja millist infot edastatakse ja mil viisil, kas on tagatud turvanõuded.


4.2.3 Informatsiooni väärtus ja tundlikkustasemed:


4.2.3.1 Seaduste ja eeskirjade täitmiseks


4.2.3.2 Lepingute täitmiseks


4.2.3.3 Ülesannete täitmiseks


4.2.3.4 Isikliku heaolu tagamiseks


4.2.3.5 Negatiivse mõju vahendamiseks asutuse välissuhetele


4.2.3.6 Rahalise kahju tekke ennetamiseks


5 OHUD JA NÕRKUSED 


Turbe kavandamisel, rakendamisel ja haldamisel lugeda tüüpiliste ohtude hulgas peamisteks alljärgnevad, võttes need aluseks turvameetmete valimisel.


Stiihilised ohud 


· Tulekahju 


· Vee- ja kustutuskahjustused, sh sadevee, torustike avarii jms tõttu 


· Inimeksitus: vilumatus, väsimus, tervisehäiretest tulenevad eksimused 


· Toitekatkestus ja toite kvaliteedi kõikumine 


· Riistvara tõrge 


· Välise sideteenuse katkestus 


· Tehnilised rikked


· Vääramatu jõud (üleujutused, äike)


· Personali väljalangemine 


· Elektromagnetilised häired


· Andmekandjate defektid


· Vead programmides


· Ressursinappus


5.1 Ründed 


· Vargus 


· Viirused 


· Sissetung sisevõrku avalikust võrgust 


· Hajus teenusetõkestus (DDoS) võrgust 


· Sisemise arvutivõrgu pealtkuulamine 


· Suulise suhtluse pealtkuulamine 


· Töötajate sihilikult turvalisust kahjustav käitumine


· Ründed sisevõrgust


· Andmete sihilik muutmine


· Seadmete hävitamine


· Paroolide üleandmine teistele isikutele


· Paroolide üleskirjutamine ja vale hoidmine


· Volitamata sissepääs


· Koristajad jt. väljastpoolt töötajad.


· Tarkvara hävitamine


· Vandalism


6 TURVAMEETMEPOLIITIKAD 


Põhiliste turvamehhanismide rakendamine ja haldus peavad vastama alljärgnevatele poliitikatele ja suunistele.


6.1 Pääsuhaldus 


6.1.1 Juurdepääs ressurssidele on rollipõhine, tööalase vajaduse alusel. Tagatakse ruumide lukustamisega. 


6.1.2 IT kasutamise rollid jaotatakse vastavalt IT-süsteemi võimalustele ja IT halduse struktuurile. 


6.1.3 Juurdepääsuks andmetele peab IT-rollistik olema vähemalt kolmetasemeline (pääs keelatud/lugemispääs/kirjutuspääs). 


6.2 Paroolihaldus: 


6.2.1 Pääsuparoole tuleb vahetada vähemalt kolm korda aastas.


6.2.2 Süsteemi-, võrgu- jm halduse paroolidest peavad olema seifis säilitatavad kirjalikud avariieksemplarid. 

6.2.3 Nõuded paroolidele ja muud paroolihalduse reeglid on määratud eraldi juhend-dokumendiga „Paroolide kasutamise reeglid …….. Maavalitsuses”


6.3 Krüptopoliitika: 


6.3.1 Minimaalne lubatav võtme pikkus sümmeetrilise krüptosüsteemi kasutamisel on 128 bitti. 


6.3.2 Minimaalne lubatav võtme pikkus asümmeetrilise krüptosüsteemi kasutamisel on 2048 bitti. 


6.4 Logi- ja revisjonipoliitika: 


6.4.1 Logid peavad võimaldama tuvastada lubatavaid ja lubamatuid ressursside poole pöördumisi või pöörduskatseid, nende täpset aega ja lähtekohta. 


6.4.2 Süsteemi- ja võrgulogide revisjon tuleb sooritada 


· pisteliselt vähemalt kord nädalas 


· vastavate turvaintsidentide korral. 


6.4.3 Kõik logid tuleb talletada vähemalt neljaks nädalaks. 


6.5 Kõrvaldamispoliitika: 


6.5.1 Kõik tarbetud konfidentsiaalandmetega (vt 4.1.2.1-4.1.2.6) paberdokumendid tuleb hävitada paberihundiga või põletades.

6.5.2 Käibelt kõrvaldatud ja/või arhiivist säilitusaja möödumisel kõrvaldatud andmekandjad tuleb füüsiliselt hävitada.


6.5.3 Riigisaladusandmete ja kõrgkonfidentsiaalsete andmete kõrvaldamiseks kettalt kasutada turvalist kustutust või need füüsiliselt hävitada.


6.6 Töökorralduspoliitika:


6.6.1 Uus tarkvara tuleb enne käikuandmist testida ja kasutamiseks kinnitada.


6.6.2 Testimisteks ega demodeks ei tohi kasutada tegelikke andmeid.


6.7 Legaalsuspoliitika


6.7.1 Kõik varad peavad olema hangitud legaalselt.


6.7.2 Kõik varade kasutusviisid peavad olema legaalsed.


6.8 Viirusetõrjepoliitika


6.8.1 Maavalitsuses kasutatakse viirusetõrjeks kõikidele arvutitele installeeritud residentses režiimis töötavat viirusetõrjetarkvara


6.8.2 Maavalitsuse viirusetõrjega seonduvat reguleerib juhend-dokument „Viirusetõrje eeskirjad …….. Maavalitsuses”


7 INFOVAHETUSE TURVE 


7.1 Võrgunduse infrastruktuur 


7.1.1 Maavalitsuse võrgu füüsiline struktuur peab vastama loogilisele kolmetsoonilisele struktuurile:


7.1.1.1 Välisosa


7.1.1.2 Tulemüüriga eraldatud sisemine osa

7.1.1.3 Demilitariseeritud tsoon (DMZ) väliste serverite jaoks


7.1.2 Kogu kaabeldus (elektri-, andmeside-, telefoni-, signalisatsioonsüsteemi- jm kaabeldus) peab olema tähistatud ja dokumenteeritud ning paiknema varjatult. Kaabelduse dokumentatsioon peab sisaldama kaablite täpse asukoha hoone põhiplaanil, kaablite tehnilised andmed (mark, läbilaskevõime), kaablite markeeringu (värvus, jaotusseadmetes asuvad tähised jms.), jaotusseadmete asukoha ja tüübi ning kaablite ja jaotusseadmete paigaldus- ja parandusajad.


7.2 Sisevõrgu haldus 


7.2.1 Sisevõrk on üks ja ühine kogu maavalitsuse osakondade peale. 


7.3 Teenuseserverid 


7.3.1 Sise- ja välisvõrgu veebiserverid peavad asuma eri arvutites. 


7.3.2 Välise veebiserveri arvutis tohib lisaks WWW-serverile asuda ainult FTP-server. 


7.3.3 Meiliserveri retransleerimisfunktsioon (relay) peab puuduma või olema alaliselt blokeeritud. 


7.4 E-post 


7.4.1 Sisemine e-kirjavahetus ei tohi sattuda välisvõrku (ka tsiteerituna). 


7.4.2 Välisvõrku saadetud kirjad peavad sisaldama saatja pärisnime. 


7.4.3 Sisenevad ja väljuvad kirjad tuleb allutada viiruse- ja rämpsposti kontrollile. 


7.4.4 Sisenevates kirjades aktiivsisu (.exe, .vbs jms) avamine on lubatav ainult turvatehnilisel otstarbel.


7.4.5 Võimaluse korral tuleb vältida makrosid võimaldavate vorminguga dokumentide saatmist. 


7.4.6 Kirjale lisatud fail ei tohi sisaldada muude failide osi, mida ei näita vastava vormingu vaatur. 


7.4.7 E-postile esitavad detailsed nõuded on sätestatud eraldi juhend-dokumendiga: „Meiliteenuse kasutamise eeskirjad ……………Maavalitsuses


7.5 Telefonikõned 


7.5.1 Konfidentsiaalsete andmete edastamine telefoni teel on keelatud.


7.6 Faks 


7.6.1 Kohtvõrgu tööjaamades ei tohi olla faksmodemeid.


7.6.2 Fakside saatmist ja vastuvõtmist kontrollib ja vastutab sekretär. 


7.7 Andmevahetus salvestuskandjate abil 


7.7.1 Materjalide üleandmiseks kasutataval disketil või laserkettal ei tohi olla mingeid muid materjale ega peitandmeid.


7.7.2 Saadud andmekandjad tuleb enne kasutuselevõttu kontrollida viirustõrjega. 


7.7.3 Üleantavas arvutustehnikas ei tohi olla liigseid programme ega andmeid.


7.7.4 Üleantav tarkvara peab vastama kõigile autorikaitse- ja litsentsitingimustele.


7.8 Suuline suhtlus

7.8.1 Avalikes tsoonides tuleb vältida konfidentsiaalseid teemasid.


8 ÜLDTURVE 


8.1 Perimeetri ja tsoonide turve 


8.1.1 Uksed

8.1.1.1 Koridoride uksed peavad olema lukustatavad.

8.1.1.2 Hoonete sissepääsud peavad väljaspool tööaega olema lukustatud. 


8.1.2 Juurdepääs ruumidesse 


8.1.2.1 Paberkandjatele ja dokumentidele on juurdepääs ainult selleks lubatud töötajatel.


8.1.3 Võtmete haldus


8.1.3.1 Kõigi ruumide varuvõtmeid tuleb hoida kindlalt lukustatud metallkappides. 


8.1.4 Sissepääsu reguleerimine ja reeglid


8.1.4.1 Külaliste viibimine majas on lubatud vaid tööajal ning nende teenindamiseks mõeldud ruumides


8.1.4.2 Alalistele töötajaile on lubatud tööajal sissepääs peauksest ning pääs oma osakonna ruumidesse ja oma tööruumi


8.1.4.3 Õigus pääseda muudesse ruumidesse antakse vastavalt tööülesannetele ainult töö ajaks.


8.1.4.4 Sissepääsu muul ajal reguleerib sisekorraeeskiri.


8.1.4.5 Ajutiste töötajate pääsuõigused, tööaeg ja järelvaataja sätestatakse töölepinguga


8.1.5 Kontrollringkäigud


8.1.5.1 Sätestatud sisekorraeeskirjas ja valvuri tööjuhendis. 


8.1.6 Aknad 

8.1.6.1 Kõik aknad peavad olema turvaliselt suletavad. 


8.1.6.2 Väljaspool tööaega peavad olema uksed ja aknad suletud.


8.1.6.3 Akende veetihedus peab olema piisav sadeveekahjustuste vältimiseks. 


8.1.6.4 Akendega ruumid 1. korrusel peavad olema turvaraamidega ning olema varustatud valvesignalisatsiooni anduritega. 


8.1.7 Valve 

8.1.7.1 Maavalitsuse ruumid on ööpäevaringselt elektroonilise turva- ja tuletõrjevalve all.


8.1.7.2 Tööajal jälgib külastajate liikumist infolauas olev töötaja.


8.1.7.3 Väljaspool tööaega on majas valvur.


8.1.8 Valvesignalisatsioon 

8.1.8.1 Aknad: vt 8.1.7.1 


8.1.8.2 Kõikides ruumides peavad olema paigaldatud valveandurid, soovitatavalt liikumisandurid ning uste avamise andurid. 


8.1.8.3 Signalisatsiooni sisse- ja väljalülitamine toimub käsitsi.


8.1.8.4 Tuletõrjealarm edastatakse automaatselt turvafirmasse, turvaalarm valvuri kontrollpuldile.


8.1.8.5 Süsteemi kontrollitakse alarmi korral, peale selle pisteliselt. 


8.1.9 Külastajad

8.1.9.1 Nõupidamised, seminarid jm üritused, kus lisaks maavalitsuse töötajaile osaleb muid isikuid, tuleb läbi viia ainult nõupidamisruumis või saalis. 


8.2 Ruumide turve 


8.2.1 Ruumide märgistus 


8.2.1.1 Serveri-, arhiivi- ja tehnoruume ei tohi märgistada üldarusaadavalt ega kanda viitadele või majajuhti. 


8.2.2 Tuletõrjesignalisatsioon 

8.2.2.1 Tuletõrjesignalisatsiooni andurid peavad olema paigaldatud vastavalt tuletõrje ja valmistaja nõuetele. 


8.2.3 Tuletõrjevahendid 


8.2.3.1 Tulekustutite arv, paigutus ja kontrollimine peavad vastama tuletõrje eeskirjadele.


8.2.3.2 Arvutitega varustatud ruumide ja kilbiruumide kustutid peavad olema nõuetekohased gaas- või pulberkustutid, mis on ettenähtud vastava seadme kustutamiseks.


8.2.3.3 Personali tuleb instrueerida kasutama käsitulekustuteid. 


8.2.4 Keskkonnameetmed 

8.2.4.1 Serveriruumis peab olema tagatud õhutemperatuuri ja –niiskuse reguleerimine.


8.2.5 Tööruumide turve 

8.2.5.1 Eraldi lukustatavas tööruumis tuleb igal väljumisel aknad sulgeda ning uks lukustada. 


8.2.6 Eriruumide turve 

8.2.6.1 Serveriruumil peab olema: tugevdatud ehituslik turve, nad peavad olema varustatud valve- ja tuletõrjesignalisatsiooniga ning gaaskustutiga. Serveriruum peab olema pidevalt lukustatud. 


8.2.6.2 Kilbiruumid peavad olema varustatud tuletõrjesignalisatsiooniga ja kustutitega ning lukustatud. 


8.2.6.3 Jaotuskilbid peavad olema turvaliselt lukustatud. 


8.2.6.4 Telefonijaama ruum peab olema lukustatud.


8.2.7 Töökohtade turve 

8.2.7.1 Soovitatav on kõigil töökohtadel järgida tühja laua printsiipi, st. pärast tööd ruumist lahkumisel kõrvaldada laualt jm nähtavatest kohtadest kõik dokumendid ja andmekandjad. 


8.2.7.2 Olulisi dokumente ja andmekandjaid (vt. 4.1.2.1-4.1.2.6) ning väikesemõõtmelisi väärtuslikke füüsilisi varasid hoida lukustatud kapis või sahtlis. 


8.2.8 Hoolde- ja remonditööd 

8.2.8.1 Väline hoolde- ja remondipersonal lubada töid teostada peale lepingute allakirjutamist, kus on määratud hoolde- ja reminditööde teostajate kohustused ja vastutus.


8.2.8.2 Korraga avada töödeks ainult minimaalselt vajalik arv ruume.


8.2.8.3 Välisele hoolde- ja remondipersonalile ei tohi anda võtmeid ega muid sissepääsuvahendeid.


8.3 Töövahendite füüsiline turve 


8.3.1 Mobiilne aparatuur 


8.3.1.1 Mobiiltelefonide ja sülearvutite turbe eest vastutavad nende valdajad vastavalt kehtestatud  eeskirjadele


8.3.2 Muu aparatuur 

8.3.2.1 Mittemobiilset aparatuuri tohib maavalitsuse hoonest välja viia ainult allüksuse juhataja või loal. 


8.3.2.2 Ohtlikes asukohtades (nt näitustel, messidel, jaamades) kasutada vajadusel vahendeid aparatuuri turvaliseks kinnitamiseks aluse või kandja külge. 


8.3.3 Andmekandjad 

8.3.3.1 Disketid, laserkettad, magnetlindid jms peavad olema märgistatud. 


8.3.3.2 Arhiivi-, varu- jm eritingimuslikke andmekandjaid hoida turvakappides. 


8.3.4 Tehnoteenuste katkestused 


8.3.4.1 Serverite reservtoide peab tagama töö vähemalt 5 minutiks, puhverallikate (UPS) abil. 


8.3.4.2 Signalisatsioonisüsteemide varutoide tagada vähemalt 48 tunniks. 


8.3.4.3 Telefonijaama varutoide tagada vähemalt kaheks tunniks. 


8.4 Suhtlus asutustega turvarikke korral 


8.4.1 Hädanumbriga 112 ning politseiga võtab ühendust ohu avastanud töötaja. 


8.4.2 Sideettevõtetega suhtleb spetsialist, kellele on määratud side katkestustest teatamine.


8.4.3 Elektrivõrguga seotud küsimustes suhtleb vastavate asutustega turbeülem.


9 PERSONALITURVE 


9.1 Personali valimine 


9.1.1 Iga kandidaadi tausta tuleb kontrollida turvariski aspektist. 


9.2 Teenistusse võtmine 


9.2.1 Töölevõtu vormistamisel tuleb uuel töötajal hoolikalt läbi lugeda alljärgnevad dokumendid ja kinnitada nende tundmist oma allkirjaga: 


9.2.1.1 tööleping


9.2.1.2 ametijuhend 


9.2.1.3 turvajuhend 


9.2.1.4 sisekorraeeskiri


9.2.1.5 maavalitsuse turvapoliitika 


9.2.1.6 erinevad infoturbe reeglid ja eskirjad


9.2.1.7 maavalitsuse asjaajamiskord


9.2.1.8 arvuti ja arvutivõrgu kasutamise eeskirjad


9.2.2 Uue töötaja sissejuhatava instrueerimise eest vastutab allüksuse juhataja. 


9.3 Teavitus 


9.3.1 Kogu personali turvateavitus toimub sisevõrgu uudiste siseturberubriigi kaudu. 


9.3.2 Operatiivne teavitus toimub sisemise meililisti kaudu. Selles listis tuleb teatada 


· turvaintsidentidest 


· turvasituatsiooni muudatustest 


· töötajate tööle võtmisest ja töölt vabastamisest 


· muudatustest ja täiendustest sisevõrgu turvasüsteemis 


9.4 Koolitus 


9.4.1 Personali turvakoolituse põhivormideks on 


· turvajuhendite lugemine 


· konsultatsioonid infoturbeülemaga 


· regulaarsed infoturbe koolitused


9.5 Teenistusülesannete lõpetamise protseduurid 


9.5.1 Enne teenistuja töölt lahkumist tuleb määrata aegsasti järeltulija, kes võtab üle lahkuva teenistuja tööülesanded. Selle tagamiseks on soovitatav, et uue ja lahkuva teenistuja tööaeg mõn aja jooksul kattuks


9.5.2 Hiljemalt viimase tööpäeva lõpuks tuleb võtta teenistusülesannete lõpetanult kõik tema valduses olevad …………. Maavalitsuse varad. Varade ülevõtmise eest vastutab osakonnajuhataja. 


9.5.3 Hiljemalt viimase tööpäeva lõpuks tuleb võtta teenistusülesannete lõpetanult kõik ……….. Maavalitsuse varade pääsuvahendid (võtmed) ja -õigused (vahetada paroolid, kõrvaldada pääsuloenditest). Ülevõtmise sooritab infoturbeülem, vastutab osakonnajuhataja. 


9.5.4 Vajadusel rakendatakse meetmeid 9.5.1 ja 9.5.2 vahetult pärast vabastamisotsuse langetamist. 


9.5.5 Enne teenistuja lahkumist tuleb talle meelde tuletada, et kõik võimalikud vaikimiskohustused on jõus ka peale teenistuja lahkumist

9.6 Sanktsioonid 


9.6.1 Sõltuvalt turvanõuete rikkumise kaalukusest kohaldatakse süüdlasele karistusi, mis võivad ulatuda avalikust märkusest kuni teenistusülesannete lõpetamiseni.


9.6.2 ………… maavanem  peab süüdlaselt nõudma tekitatud materiaalse kahju hüvitamist.


9.7 Lepingulised töötajad 


9.7.1 Igal konkreetsel juhul tuleb lülitada töölepingusse asjakohased turvanõuded. 


9.8 Kaugtöö 


9.8.1 Kaugtöö õigus antakse juhtumhaaval. 


9.8.2 Kaugtööd tohib sooritada ainult turvalise side kaudu ja järgides muid sellekohaseid turvanõudeid. 


9.9 Pääsuõiguste vastavuse kontroll 


9.9.1 Kasutajate pääsuõiguste vastavust tegelikele vajadustele kontrollitakse vähemalt kaks korda aastas. 


9.10 Töötajate kontaktandmed 


9.10.1 Kõigi maavalitsuse töötajate töökoha ja kodused kontaktandmed peavad olema sisevõrgus kättesaadavad kõigile töötajaile. Kontaktandmed on konfidentsiaalsed. 


9.10.2 Välisveebis peavad maavalitsuse koduleheküljel olema maavalitsuse ametnike töökoha kontaktandmed.


9.10.3 Teisi töötajate kontaktandmeid tohib avalikus võrgus avaldada ainult töötaja nõusolekul.

10 DOKUMENTIDE JA ANDMEKANDJATE TURVE 


10.1 Arhiveerimine 


10.1.1 Arhiveeritavate materjalide säilituse tüüptähtaeg on 7 kuni 10 aastat (vastavalt seadusele). 


10.1.2 Erandtähtajad, mis võivad tuleneda vastavatest õigusaktidest (äriseadustik, arhiiviseadus, arhiivieeskiri) või muudest kaalutlustest, kehtestatakse allüksustes liik- või juhtumhaaval. 


10.2 Paberdokumentide säilitus 


10.2.1 Paberdokumentide säilitamisel tuleb lähtuda vastavalt maavalitsuses kehtivale asjaajamiskorrale.


10.2.2 Salajasi ja kõrgkonfidentsiaalseid dokumente tuleb säilitada seifis. 


10.2.3 Muid arhiveeritud dokumente tuleb säilitada arhiiviruumis riiulitel, märgistatud kaustades või kastides. 


10.2.4 Tehniliste tulemdokumentide originaaleksemplare tuleb säilitada andmekappides. 


10.2.5 Muid mitteavalikke dokumente tuleb säilitada suletud kappides või sahtlites. 


10.3 Andmekandjate säilitus 


10.3.1 Salajase sisuga andmekandjaid tuleb säilitada seifis. Andmetega kandjaid  hoitakse arhiivis (paberdokumendid), elektroonilist infot serverites.  Lisaks backup serverile tehakse koopiaid CD- le.(dokumendiserver, kaardid koos andmebaasidega)


10.3.2 Muid olulisi (vt 4.1.2.1-4.1.2.6) andmekandjaid säilitada andmekapis. 


10.3.3 Diskette tuleb kõigis säilituskohtades hoida jäikades märgistatud disketikarpides. 


10.4 Saneerimine ja kõrvaldamine 


10.4.1 Käibelt kõrvaldatavad dokumendid ja andmekandjad tuleb arhiveerida, arhiveerimistähtaja möödumisel aga füüsiliselt hävitada. 


10.4.2 Korduvkasutusega meedia tuleb enne korduskasutust uuesti vormindada. 


10.4.3 Defektsed andmekandjad tuleb defektide ilmnemisel hävitada.


10.5 Üleandmise ja vastuvõtu protseduurid 


10.5.1 Asutustevaheline dokumentide ja andmekandjate üleandmine ja vastuvõtmine tuleb dokumenteerida.


10.5.2 Andmete edastamine ja väljastamine peab toimuma kooskõlas andmekaitse seadusega.


11 TEGEVUSE KATKEMATUS 


11.1 Varundamine 


11.1.1 Andmed ja tarkvara 

11.1.1.1 Tööandmed tuleb tööjaamast serverile või serveri kaudu lindile kopeerida vähemalt kord päevas. 


11.1.1.2 Serverilt tuleb vähemalt kord nädalas kopeerida lindile või laserkettale tekstdokumendid, omatarkvara lähtekood, kasutajate kodukataloogid. 


11.1.1.3 Staatilised andmed tuleb kopeerida lindile vähemalt kord aastas. 


11.1.2  Varukoopiate hoidmine ja kontroll

11.1.2.1 Avariikoopiaid säilitatakse maja kahes otsas asuvates arhiiviruumides. 


11.1.2.2 Varunduse ja taastefunktsioone tuleb regulaarselt katsetada. 


11.1.3 Riistvara 

11.1.3.1 Aegkriitiliste protsesside puudumise tõttu pole kuumvaru õigustatud. 


11.1.3.2 Tööajal on lubatav riistvara seisak mitte üle 4 tunni, välja arvatud stiihilistest ohtudest tekkinud seisakud.


11.1.3.3 Vajadusel asendatakse rikkis riistvarakomponent ajutiselt komponendiga teisest, vähem oluliste funktsioonidega süsteemist. 


11.1.4 Sideliinid 


11.1.4.1 Varuliinidena kasutada töövõime säilitanud liine -(fiiberoptilised kaablid). 


11.1.4.2 Püsi- ja mobiiltelefonsidet kasutada vastastikku varuvahendina. 


11.1.5 Toide 


11.1.5.1 Varugeneraatorite või varufiidrite soetamine pole majanduslikult otstarbekas. 


11.1.5.2 Oluliste seadmete ja süsteemide toide varundatakse akude või puhverallikatega (vt. 8.3.4). 


11.1.6 Tööruumid

11.1.6.1 Varu-tööruumid puuduvad.


11.1.7 Tehniline ja äridokumentatsioon 

11.1.7.1 Vt 10.1-10.3. 


11.1.7.2 Varukoopiaid ja kopeerimiseks liiga mahukaid ainueksemplare säilitada turvaliselt. 


11.2 Ootamatused 


11.2.1 Ootamatuste loetelu tuleb vaadata läbi vähemalt kord aastas. 


11.2.2 Vajaduse ilmnemisel sõlmida ennetavad kiirtarnelepingud. 


11.2.3 Ressursse ootamatustega seotud meetmeteks, vähemalt aktsepteeritud jääkriski ulatuses, tuleb arvestada aastaeelarve koostamisel.


12 MUUDATUSTE HALDUS 


12.1 Turvaseire 


12.1.1 Operatiivseire 

12.1.1.1 Logide revisjon tuleb infoturbeülemail sooritada vähemalt kord nädalas. 


12.1.1.2 Turvaintsidentide käsitlemisel tuleb välja selgitada võimalike turbe muudatuste vajadus. 


12.1.1.3 Oluliste tehniliste, organisatsiooniliste, õiguslike vm sisemiste või väliste muudatuste korral tuleb välja selgitada võimalike turbe muudatuste vajadus. 


12.1.2 Pisteline turbekontroll 

12.1.2.1 Osakondades tuleb infoturvet pisteliselt kontrollida vähemalt kord kahe kuu jooksul. 


12.1.3 Turbemeetmete regulaarne läbivaatus 

12.1.3.1 Turbemeetmed tuleb läbi vaadata vähemalt kord aastas. 


12.2 Turvapoliitika muutmine: 


12.2.1 Turvapoliitika põhimõtted vaadatakse üle igal aastal.


12.2.2 Turvapoliitikat muudetakse, kui seda nõuavad turvaseire tulemused (vt. 12.1).


12.2.3 Turvapoliitikat muudetakse, kui seda nõuab ISKE uus versioon. 


12.2.4 Muudatused turvapoliitikas teeb kõigil juhtudel turvanõukogu hiljemalt ühe nädala jooksul uute rakendusaktide vastu võtmist.


12.2.5 Turvapoliitika muutumisest tingitud turbe muudatused teostatakse hiljemalt ühe kuu jooksul või lähtudes muudatuste rakendamiseks koostatud aja- ja finantsgraafikust.
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Viirusetõrje eeskirjad ............ Maavalitsuses

1 Rakendusala


1.1 Käesolevad eeskirjad täiendavad Lääne-Viu Maavalitsuse infoturbe poliitikat viirusetõrje alal.


1.2 Eeskirjad on kohustuslikud täitmiseks kõigile ............ Maavalitsuse töötajatele

2 Viirusetõrje eeskirjad täitmiseks kõikidele Maavalitsuse teenistujatele.

2.1 Viiruse avastamise või selle kahtluse korral tuleb sellest teatada koheselt informaatikule või võrguadministraatorile. Sulgeda tuleb kõik töötavad programmid.

2.2 Saadud andmekandjad tuleb enne kasutuselevõttu kontrollida viirustõrjega. 


2.3 Operatsioonisüsteemi alglaadimise järjekord BIOS-is peab olema selline, et esmalt üritatakse sooritada alglaadimine kõvakettalt ning alles seejärel välistelt andmekandjatelt (CD, diskett, USB)


2.4 Elektronpostiga tundmatutest või kahtlastest allikatest saadetud faile ei tohi salvestada.

2.5 Ka esmapilgul tuntud allikatest pärit elektronkirjade puhul tuleks kontrollida, kas kirja sisu vastab oodatule, ning kas manusena lisatud faili on üldse vajalik ning haakub kirja kontekstiga.

2.6 Ei tohi teha topeltklõpsu käivitatavatel failidel nagu (*.COM, *.EXE, *.VBS, *.BAT), samuti tuleb olla ettevaatlik ja jälgida võimalikke teateid MS Office failidega (*.DOC, *.XLS, *.PPT) ning ekraanikaitsjatega (*.SCR). 


2.7 HTML formaadis e-kiri võib sisaldada kahjulikke peidetud funktsioone, mistõttu tuleks seda formaati ka saatmisel vältida. 


2.8 Vältida mittevajaliku elektronposti edastamist, näiteks naljad jms., kuna nende manused võivad sisaldada viiruseid.

2.9 Avada tohib ainult usaldusväärseid elektronkirja manuseid (näiteks eelnevalt tel. teel üle küsides). Tuleb tähele panna, et sageli on näiliselt usaldusväärsed e-kirjad osavalt imiteeritud.


2.10 Rämpspost tuleb kustutada ilma edastamata.

2.11 Kahtlastest allikatest failide allalaadimine on keelatud. Faile tohib alla laadida vaid usaldusväärsetelt lehekülgedelt nagu näiteks tootjate kodulehed.

2.12 Failide internetist allalaadimisel tuleks võimalusel võrrelda failide suurust etteantuga ja kontrolljälje olemasolul tuleb võrrelda ka kontrolljälge.

2.13 Alla laetud, ning ka muu installeeritav tarkvara tuleb enne installeerimist kontrollida viirusetõrje programmiga. Pakitud failid tuleb esmalt lahti pakkida ning seejärel kontrollida. Kasutatavad lahti pakkimise programmid peavad olema konfigureeritud selliselt, et lahti pakitud faile ei käivitataks automaatselt.


2.14 Kasutada tuleb Maavalitsuses heakskiidetud viirusetõrje programmi taustakontrolli režiimis. 

2.15 Microsoft Exploreris tuleb aktiveerida faililaiendit kuvamine, et oleks võimalik ohtlikke faile identifitseerida.

2.16 Tuleb aktiveerida kontoritarkvara (MS Word, Excel, Powerpoint jne.) makroviiruskaitse ning jälgida hoiatusteateid.


2.17 Veebilehitsejas tuleks vältida aktiivsisu (ActiveX, Java, JavaScript) ja skriptikeelte (Visual Basic Script, VBS) lubamist.

2.18 Selleks, et vältida võimalikku kontode kuritarvitamist, tuleks pärast viiruse eemaldamist muuta kõik nakatunud arvutist kasutatud paroolid


3 Viirusetõrje soovitused infosüsteemide administraatoritele.

3.1 Iga arvutitüübi jaoks tuleb luua häda-stardi CD, millelt saab arvuti käivitada ja viirusekontrolli sooritada.

3.2 Kasutada tuleb residentset (taustal töötavat) viirusekontrolli koos automatse värskendamisega. Kõrge turbevajaduse korral peab automaatne värskendus toimuma vähemalt kord päevas.


3.3 Viirusetõrjet tuleb rakendada nii tsentraalsete serverite puhul, kui ka kliendiarvutites. 


3.4 Kõrge turbevajaduse puhul kasutada kahe erineva tootja viirusetõrje tarkvara. 

3.5 Elektronposti kirjutamisprogrammina ei tohi kasutada macro-võimalustega tarkvara, nagu näiteks MS Wordi.

4 Sanktsioonid


4.1 Käesolevate eeskirjade rikkumiste korral kohaldatakse süüdlastele karistusi vastavalt ............ Maavalitsuse infoturbe poliitikas sätestatule. 


_1253624610.doc
Paroolide kasutamise reeglid ….. maavalitsuses

1 Rakendusala


1.1 Käesolevad reeglid täiendavad ….. Maavalitsuse infoturbe poliitikat paroolide kasutamise alal.


1.2 Reeglid on kohustuslikud täitmiseks kõigile ................ Maavalitsuse töötajatele.

2 Paroolide kasutamise reeglid täitmiseks kõikidele Maavalitsuse teenistujatele.

2.1 Kasutada ei tohi lihtsalt arvatavaid paroole. Nimesid, autonumbreid, sünniaegu, sõnaraamatutes sisalduvaid sõnu, tagurpidi kirjutatud sõnu, jms. ei tohi kasutada parooli koosseisus.


2.2 Parool peab sisaldama vähemalt kahte suurt- ja kahte väiketähte ning kahte numbrit või erimärki.


2.3 Parooli pikkus peab olema vähemalt 9 tähemärki.


2.4 Vaikimisi paroolid (algparoolid) tuleb muuta esimesel võimalusel personaalsete vastu.


2.5 Personaalseks kasutamiseks antud paroole ei tohi edastada teistele isikutele. Niisamuti on keelatud on personaalse parooli teatamine Maavalitsuse informaatikule või võrguadministraatorile ning ka otsesele ülemusele. Vajadusel deponeeritakse tähtsad paroolid kinnises ümbrikus erijuhtudeks. 


2.6 Juhul, kui paroole on vaja üle anda asendajale, vahetatakse parool enne asendamist ning samuti asenduse lõppemisel. Parooli üleandmine asenduseks dokumenteeritakse.

2.7 Ei tohi kasutada paroolide automaatset salvestust või paroolide salvestamist programmeeritavate funktsiooniklahvide alla.


2.8 Parooli tuleb regulaarselt muuta.

2.9 Parooli tuleb vahetada kohe, kui parool on volitamata isikutele teatavaks saanud või kui on tekkinud sellekohane kahtlus.


2.10 Vanu paroole ei tohi uuesti kasutada.


2.11 Parooli sisestus peab toimuma selliselt, et kõrvalistel isikutel ei oleks võimalik seda jälgida.


3 Paroolihalduse reeglid infosüsteemide administraatoritele.

3.1 Juhul kui parooliks on võimalik kasutada vaid numbreid (PIN), peab parooli pikkus olema vähemalt 6-kohaline ja pääsusüsteem peab kolme nurjunud sisenemiskatse korral ligipääsu kas ajutiselt või püsivalt blokeerima.

3.2 Triviaalsete paroolide kasutamine (näiteks BBBBBBB, 123456) tuleb tõkestada tehniliste vahenditega. 

3.3 Igal kasutajal peab olema võimalik igal ajal muuta oma parooli.


3.4 Uute kasutajate esmakordsel sisselogimisel tuleb kasutada ühekordseid paroole (paroole, mis tuleb peale sisselogimist koheselt muuta)

3.5 Võrkudes, kus paroole edastatakse krüpteerimata kujul, on soovitatav ühekordsete paroolide püsiv kasutamine (OPIE või S/Key)


3.6 Peale kolmekordset parooli valesisestust tuleks kasutajakonto kas ajutiselt või püsivalt blokeerida


3.7 Paroolid on soovitatav krüpteerida ka edastamisel Maavalitsuse intranetis. Juhul kui edastamine toimub üle avaliku võrgu on parooli krüpteerimine kohustuslik.


3.8 Parooli ei tohi kuvada ekraanile.

3.9 Paroolid tuleb süsteemis salvestada kaitstult, näiteks krüpteeritult ühesuunaliste räsifunktsioonidega.


3.10 Süsteem peab perioodiliselt algatama paroolivahetuse.


3.11 Paroolide uuestikasutamine peab olema süsteemi poolt takistatud.


3.12 Tuleb vältida paroolide ühiskasutust, paroolid peaksid olema isikukohased.


4 Sanktsioonid


4.1 Käesolevate reeglite rikkumiste korral kohaldatakse süüdlastele karistusi vastavalt ................ Maavalitsuse infoturbe poliitikas sätestatule. 
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Meiliteenuse kasutamise eeskirjad ............ Maavalitsuses.

1 Rakendusala


1.1 Käesolevad eeskirjad täiendavad ……. Maavalitsuse infoturbe poliitikat meiliteenuse kasutamise osas.


1.2 Eeskirjad on kohustuslikud täitmiseks kõigile ............ Maavalitsuse töötajatele

2 E-posti kasutamise reeglid täitmiseks kõikidele Maavalitsuse teenistujatele.

2.1 Maavalitsuse elektronposti aadress on antud töötajale ametialaseks kasutamiseks. Elektronposti vähesel määral isiklikuks otstarbeks kasutamine on aktsepteeritav, kuid töötajal ei tohi olla mingeid ootusi Maavalitsuse elektronposti privaatsusele. Vajadusel on töötaja kohustatud tagama ligipääsu kõigile saadetud, salvestatud ning vastuvõetud kirjadele.

2.2 Pikema plaanipärase eemaloleku (nt. puhkus, lähetus) korral tuleb aktiveerida e-posti automaatvastus, milles on nimetatud asendaja e-posti aadress.


2.3 Elektronposti kasutades tuleb jälgida, et tundlikku informatsiooni vahetus üle avaliku võrgu (suhtlus välispartneritega) peab toimuma krüpteeritult. Eelistatud krüpteerimisviisiks on Eesti Vabariigi ID-kaardi krüpteering. Alternatiivina võib kasutada Winzipi sisseehitatud AES krüpteeringut. Krüpteerimisparooli ei tohi vahetada elektronposti vahendusel.

2.4 Kirja koostades tuleb jälgida, et kirja teema väli (ingl. keeles subject) oleks alati täidetud.

2.5 Juhul, kui kirjale on lisatud manusfail, tuleks kirjas mainida failitüüp (Excel, Word, vms.), faili sisu lühikirjeldus (näiteks tegevuskava, millegi joonis vms.), kasutatud pakkimisprogramm (winzip, gzip), vajadusel ka krüpteerimisviis (ID-kaart, winzip)

2.6 E-posti aadressi muutuse, või kustutamise korral tuleb tagada, et üleminekuperioodi jooksul vanale aadressile saadetud kirjad oleksid kättesaadavad.

2.7 Elektronpostiga tundmatutest või kahtlastest allikatest saadetud faile ei tohi salvestada.

2.8 Ka esmapilgul tuntud allikatest pärit elektronkirjade puhul tuleks kontrollida, kas kirja sisu vastab oodatule, ning kas manusena lisatud faili on üldse vajalik ning haakub kirja kontekstiga.

2.9 Ei tohi teha topeltklõpsu e-postiga saadud käivitatavatel failidel nagu (*.COM, *.EXE, *.VBS, *.BAT), samuti tuleb olla ettevaatlik MS Office failidega (*.DOC, *.XLS, *.PPT) ning ekraanikaitsjatega (*.SCR). Alati tuleb jälgida võimalikke ekraanile kuvatavaid infoteateid.

2.10 HTML formaadis e-kiri võib sisaldada kahjulikke peidetud funktsioone, mistõttu tuleks seda vormingut elektronkirjade koostamisel vältida. 


2.11 Tuleb vältida mittevajaliku elektronposti edastamist, näiteks naljad jms., kuna nende manused võivad sisaldada viiruseid.

2.12 Avada tohib ainult usaldusväärseid elektronkirja manuseid (näiteks eelnevalt tel. teel üle küsides). Tuleb tähele panna, et sageli on näiliselt usaldusväärsed e-kirjad osavalt imiteeritud.


2.13 Rämpspost tuleb kustutada ilma edastamata.

2.14 Juhul, kui saadetakse e-kiri mitmele välisadressaadile korraga, tuleb tagada, et kirja saajatele ei oleks teiste adressaatide andmeid nähtavad. Üheks võimaluseks on saata kiri enda e-posti aadressile ja kirjutada kõik teised aadressid pimekoopia (vahel ka bcc:) väljale. Teiseks võimaluseks on jaotusnimekirjade kasutamine.


2.15 Elektronposti kirjutamis- või lugemisprogrammina ei tohi kasutada makro-võimalustega tarkvara, nagu näiteks MS Word.

3 Sanktsioonid


3.1 Käesolevate eeskirjade rikkumiste korral kohaldatakse süüdlastele karistusi vastavalt ............ Maavalitsuse infoturbe poliitikas sätestatule. 


