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1 Sissejuhatus

1.1 Versiooni number

Seis Versioon Koostaja
November 2008 1.0 BSI
1.2 Eesmdirk

Ametiasutustel ja ettevotetel tuleb silmitsi seista itha uute riskidega, mis voivad pérssida kas
tootmist voi klientidele suunatud teenuse voimalikult kiiret osutamist. Olukorra kasvavale
keerukusele aitavad kaasa tihiskondlikud ja majanduslikud arengud nagu iileilmastumine,
laienevad vorgusiisteemid, tsentraliseerimine, automatiseerimine véljast tellimine ja
osakondade vélismaale kolimine. Kuna driprotsessid muutuvad aina keerukamaks ning nende
soltuvus nii infotehnoloogiast kui ka viélistest teenusepakkujatest kasvab pidevalt, voivad
sellised siindmused nagu tulekahju, tileujutus voi infotehnoloogia hadaolukord,
teenusepakkuja, tarnijate voi personali véljalangemine jms viia tdsiste tagajidrgedeni. Lisaks
muule kasvab pidevalt ka pandeemiate, halbade ilmastikuolude ja terrorismi oht.

Hidaolukordade haldus on haldusalane protsess, mille eesmirgiks on organisatsiooni
toimimist ohustavate tegurite voimalikult varajane tuvastamine ja vastumeetmete
rakendamine. Ettevotte ja ametiasutuse funktsioonide sdilimiseks ja nende toimimise
tagamiseks tuleb kasutusele votta sobivad ennetavad meetmed, mis peaksid iihelt poolt tdstma
tooprotsesside robustsust ja hddaolukorrakindlust ning teistelt poolt tagama vdimalikus
hidaolukorra- voi kriisiolukorras kiire ja sihipdrase reageerimise. Hadaolukordade halduse
kontseptsioon hdlmab planeeritud ja organiseeritud ldhenemist, mis peaks tagama
institutsiooni (ajalis-)kriitiliste tooprotsesside vastupanuvdime jatkusuutliku kasvu,
adekvaatse reageerimise ohtudele ja voimaluse taas tooprotsessidega voimalikult kiiresti
jatkata. Hadaolukordade haldus kannab muuhulgas ka veel nimetust Business Continuity
Management (BCM) ehk tegevuse jarjepidevuse haldus.

Hidaolukordade halduse eesmérk on kindlustada, et olulised toGprotsessid ei katkeks ka
kriitilistes situatsioonides voi katkeksid ainult lithikeseks ajaks ning tagada, et isegi suuri
kahjusid kaasa toovad olukorrad ei seaks kahtluse alla institutsiooni majanduslikku
edasikestmist. Seetdttu on siinkohal médravaks terviklik 1dhenemine. Vaadelda ei tule ainult
infotehnoloogia ressursse, vaid koiki aspekte, mis on olulised kriitilise tdhtsusega
tooprotsesside jatkamiseks olukorras, kus tekib mingi kahju. IT-hddaolukordade haldus on
hidaolukordade halduse iiks osa.

Kéesolevas BSI standardis 100-4 esitleme teile metoodikat, mille abil on vdimalik juurutada
ja kéigus hoida institutsioonisisest hidaolukordade haldust. Dokumendis kirjeldatava
metoodika aluseks on BSI standard 100-2 [BSI2] ja selles kirjeldatud IT-etalonturve.
Kéesoleva standardi juurutamisega tiies mahus ja sellega kokkukiivate asjakohaste IT-
etalonturbe moodulite ellurakendamine loob hddaolukordade halduse, mis tdidab ka
madalama tehnilise suunitlusega standardeid nagu British Standard BS 25999 Part 1 ja 2 téiel
maédral.

Riigiasutusi ja -ettevotteid hdlmava hidaolukorra- ja kriisihalduse viljatodtamise vajadust
kisitleb projekt nimega Schutz Kritischer Infrastrukturen in Deutschland [KRI] (Saksamaa
kriitilise tahtsusega infrastruktuuride kaitse) ning selle detailsem késitlus on kirjas kavades
Umsetzungsplan KRITIS (KRITISe rakenduskava) ja Umsetzungsplan Bund (Riiklik
rakenduskava). Katastroofide vastast kaitset puudutav véline hdadaolukorra- ja kriisihaldus
kuulub eranditult Saksa elanikkonna kaitse ja katastroofiabi riikliku ameti (Bundesamt fiir




Bevdlkerungsschutz und Katastrophenhilfe, BBK) kompetentsi. Ameti eesmérgiks on tagada
rahvastikukaitse ja tsiviilkaitse. Kumbki nimetatud valdkondadest ei kuulu BSI standardis
vaadeldavate teemade hulka, vaid on tdiendavad valdkonnad.

1.3 Sihtgrupid

Kéesolev dokument on suunatud hddaolukorraametnikele ja tegevuse jirjepidevuse tagamise
halduritele (Business Continuity Manager), kriisistaabi litkmetele, turvaspetsialistidele,
turvavolinikele, turvaekspertidele ja turvandustajatele, kes on kursis hddaolukordade ja
kriiside halduse tehnilise ja mittetehnilise poolega. Selles dokumendis kirjeldatud metoodika
rakendajad peaksid tundma IT-etalonturbe meetodit, mida kirjeldatakse BSI standardis 100-2.
Sobiv hiddaolukordade haldus on vajalik nii suurtele kui ka viikestele institutsioonidele.
Efektiivne ja otstarbekas hddaolukordade haldus ei pea olema ilmtingimata kallis. Kuna
viiksed ja keskmise suurusega asutused on reeglina ka madalama keerukusastmega ja neil ei
ole iileliia palju erinevaid asukohti, tdGprotsesse ega soltuvussuhteid, on ka vastavate asutuste
hiadaolukordade halduse kulud tunduvalt vdiksemad. Kuid sellele vaatamata voib just
niisuguste institutsioonide kestvust tihti ohtu seada juba olukord, kus to6protsesside
toimimises tekib kas voi pisimgi torge.

BSI standard 100-4 on koostatud nonda, et selle metoodikat saaksid kasutada koik
institutsioonid, sdltumata nende liigist, suurusest ja tegevusvaldkonnast. Standardis
kirjeldatakse tdielikku, suurtele institutsioonidele suunatud ideaalildhedast juurutamist. Palun
arvestage, et kdiki juurutamist késitlevaid soovitusi ja nende ellurakendamist tuleb alati
vaadelda konkreetse institutsiooni kontekstist ldhtuvalt. Viiksed ja keskmise suurusega
asutused peaksid tooetappe ja iilesandeid rakendama kohandatud kujul.

1.4 Kasutussuunised

Kiesolev dokument kirjeldab ja tdiendab hidaolukordade halduse juurutamise metoodikat,
mis tugineb BSI standardis 100-2 [BSI2] kirjeldatud infoturbe haldussiisteemi juurutamise
metoodikale. Rakendades andmeid, mis on kogutud IT-etalonturbe juurutamise raames, on
voimalik &dra kasutada stlinergilisi efekte ja saavutada kulude kokkuhoidu.

Standardi peatiikkides 4-9 kirjeldatud metoodikat on soovitatav rakendada jérjest,
sammbhaaval. Erilist tdhelepanu soovime juhtida sellele, et hadaolukordade haldust ei tuleks
vaadelda kui projekti, vaid kui protsessi, mille edukas juurutamine sdltub ennekdike protsessi
erinevate sammude pidevast toimimisest.

Moistet ,,institutsioon” kaustakase selles dokumendis neutraalse tildmoistena nii ettevotete,
asutuste kui ka kdikide muude, nii avalike kui ka eradiguslike organisatsioonide kohta.
Koik personalialased mdisted ja nimetused kehtivad vordvéérselt nii meeste kui ka naiste
kohta. Meessoost sonavorme on kasutatud iiksnes parema loetavuse tagamiseks.
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2 Hiadaolukordade haldus ja I'T-etalonturve

2.1 Liigitumine iilejiinud BSI standardite hulka

BSI standardis 100-1 [BSI1] méédratletakse infoturbelase haldussiisteemi (ISMS) tildndudeid,
mille hulka kuuluvad ka hidaolukordade halduse tildnduded. BSI standard 100-2 [BSI2]
esitleb IT-etalonturbe meetodit, mille alusel ISMS-siisteemi reaalselt iiles ehitada ja t60s
hoida. Olulisteks teemadeks on turbealase tookorralduse loomine ja selle kaasamine
institutsiooni tooprotsessidesse. Selle alla kuulub ka koost66 hddaolukordade haldusega. BSI
standard 100-3 [BSI3] kasitleb riskianaliiiisi 1dbiviimise meetodit, mida on kohandatud
vastavalt [T-etalonturbe meetodile.

Kéesolev BSI standard 100-4 toetub eelnevatele standarditele, kuid kirjeldab eraldiseisvat
haldussiisteemi, kuidas tooprotsessidega jatkata ja kuidas hidaolukorda likvideerida.
Eesmargiks on ndidata siisteemset 1&henemist, millega reageerida voimalikult kiiresti erinevat
liiki ja erinevatel pdhjustel tekkinud hddaolukordade haldusdele ja kriisidele, mis toovad
endaga kaasa tooprotsesside katkemise. See kasitleb enamat kui ainult IT-hddaolukordade
haldust (IT-teenuse jarjepidevuse haldust) ning seetdttu tohiks seda vaadelda ISMS-i
alamvaldkonnana. BSI standard 100-4 kirjeldab, kuidas saab klassikalist IT-etalonturbe
meetodit, mida késitleb BSI standard 100-2 ja riskianaliiiisi, mida késitleb BSI standard 100-
3, kasutada alusmaterjalina sobiva hidaolukorraennetuse loomiseks ja voimalikes
hiadaolukorraolukordades kahjude minimeerimiseks. Dokument juhib tédhelepanu asjaolule, et
tihe koostdo turvahaldusega on institutsiooni efektiivse hddaolukordade halduse loomisel
hiadavajalikuks eelduseks. Mida rohkem on t66protsessid 14bi poimunud infotehnoloogia
rakendamisega, seda paremini on vdimalik dra kasutada ISMS-iga koostd6 tegemisest
tekkivat stinergiat. Suure kattuvuse tottu on vigagi soovitatav, et need kaks valdkonda teeksid
omavahel tihedat koost6dd.

Kiesoleva standardiga lisandub uus tidiendav tooriist, mis tegeleb IT-etalonturbe meetodi
rakendamiseks vajaliku kaitseotstarbe véljaselgitamisega — selleks on téoprotsesside
mdjuanaliilis (Business Impact Analysis, BIA). BIA aitab tuvastada kriitilise tdhtsusega
téOprotsesse ning vilja selgitada nii protsesside kdideldavusndudeid kui ka nende
ressursivajadusi.

Infotehnoloogilise turvahalduse pdhitéhelepanu keskendub institutsioonis leiduva info
kaitsmisele, hidaolukordade haldus seevastu keskendub kriitilise tdhtsusega tooprotsessidele.
Andmed liigituvad institutsiooni kaitstavate védrtuste alla (ingl assets), kriitilise tdhtsusega
toOprotsessid moodustavad aga institutsiooni selgroo. Mdlemat haldussiisteemi iseloomustab
koikeholmav lahenemine. Molema, nii hidaolukordade halduse kui ka IT-turvahalduse,
lahtepunktideks on kdikvoimalikud toovaldkonnad.

2.2 Moisted

Tooprotsesside katkemisel voivad olla véiga erinevad pdhjused ja ka viga erinevad tagajirjed.
Selgitamaks, milliseid kahjujuhtumeid kdesoleva hddaolukordade halduse raames
kisitletakse, selgitame jargnevalt lithidalt, millises tdhenduses on kasutatud moisteid torge,
hidaolukord, kriis ja katastroof.
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Torge

Torge on olukord, kus institutsiooni protsessid voi ressursid ei toimi nii, nagu nad peaksid
toimima. Tekkida vdivad kahjud on véiksed. Viikseks kahjuks peetakse kahju, mis on
ettevotte aastase tulemiga vOi ametiasutuse aastaeelarve mahuga vorreldes kas tithine voi mis
parsib tooiilesannete tditmist ainult vihesel méiral. Torkeid kdrvaldatakse igapdevaste
tooprotsessidega integreeritud rikkekorvaldamise protseduuridega. Sellele vaatamata voivad
torked edasi areneda ka hddaolukordadeks, mistdttu tuleb neid tapselt jélgida, pohjalikult
dokumenteerida ja voimalikult kiiresti likvideerida. Nimetatud tegevused ei kuulu siiski mitte
hidaolukordade haldusega seotud todiilesannete hulka, vaid nendega peavad tegelema
torkehalduse eest vastutajad.

Hadaolukord

Hédaolukord on kahju tekitav olukord, kus institutsiooni protsessid voi ressursid ei toimi nii,
nagu nad peaksid toimima. Vajalike protsesside ja ressursside kdideldavust ei dnnestu selleks
ette ndhtud aja jooksul taastada. Igapdevased tooprotsessid on tugevalt parsitud. Voimalikke
teenindusleppeid (Service Level Agreements, SLA) ei suudeta tdita. Tekivad suured kuni
véga suured kahjud, mis mojutavad mirkimisvairselt ja vastuvoetamatult suurel méiéral
ettevotte aasta tulemit vOi ametiasutuste iilesannete tditmist. Hidaolukordade korvaldamiseks
igapdevastest tooprotsessidest enam ei piisa. Nende korvaldamiseks ldheb eraldi tarvis
hadaolukordade likvideerimiseks moeldud todkorraldust.

Kriis

Kriisi all mdistetakse kdesolevas dokumendis tavaolukorrast korvale kalduvat situatsiooni,
mis vOib vaatamata ennetavate meetmete rakendamisele tabada tikskodik millist ettevotet voi
ametiasutust suvalisel ajal ning mille likvideerimiseks ei piisa tavapirastest meetmetest, mille
eest hoolitsevad organisatsiooni struktuur ja tookorraldus. Kriisi likvideerimiseks peab toole
hakkama kriisihaldus. Kriiside likvideerimiseks pole olemas kindlaid protseduuriskeeme, on
vaid iildised soovitused ja raamtingimused. Kriisi iiheks tliiipiliseks tunnuseks on siindmuse
kordumatus.

Hidaolukorrad, mis parsivad todprotsesside jarjepidevat toimimist, voivad eskaleeruda ja
kriisiks muutuda. Sellisel juhul mdistetakse kriisi all teravnenud hiddaolukordaolukorda, mis
ohustab institutsiooni eksistentsi vOi inimeste elu ja tervist. Kriis mdjutab peamiselt kas
sellest puudutatud ettevotet voi ametiasutust, kuid e1 mdjuta timbritsevat keskkonna ega
avalikku elu. Kui mitte tervikuna, siis vihemalt suures osas on seda voimalik likvideerida
institutsiooni enda joududega.

Samas leidub ka iiksjagu kriise, mis otseselt igapdevaseid todprotsesse ei mojuta. Ndideteks
on majanduskriisid, juhtimiskriisid, likviidsuskriisid, petturlus, toodete véljapressimine voi
vadrkasutus, inimro6v voi pommidhvardus. Kdesoleva standardi raames vaadeldavad kriisid
moodustavad omaette alagrupi.

Katastroof

Katastroof on suurte kahjudega seotud siindmus, mida pole vdimalik ei ajaliselt ega
ruumiliselt piirata ning millel on voi voib olla laialdane mdju inimestele, vdédrtushinnangutele
ja asjadele. Institutsiooni eksistents ning inimeste elu ja tervis on ohus. Ka avaliku elu
toimimine on tugevalt pérsitud. Katastroofi ei ole voimalik likvideerida ainult institutsiooni
enda joududega. Katastroofi geograafiline levik ja selle moju elanikkonnale eeldavad
muuhulgas kindlasti ka seda, et todle hakkab katastroofiabi. Saksamaal lasub see kohustus
lildumaadel ning funktsiooni abistab ja tdiendab ka riik. Institutsiooni vaatevinklist voib
katastroofi pidada kriisiks, mille likvideerimine eeldab organisatsioonisisese
hiadaolukorralikvideerimise koost6dd viliste abiorganisatsioonidega.



2.3 Hiidaolukordade halduse tiiendavad standardid

Hidaolukordade halduse teemat késitletakse paljudes erinevates normides ja riiklikes ning de
facto standardites. Jargnevalt liithidalt moningad néited. Jargnev loetelu ei pretendeeri
taielikkusele.

BS 25999-1 / BS 25999-2

[BS259991] British Standards Institute, BS 25999-1:2006 Business Continuity Management,
Part 1: Code of Practice kirjeldab hidaolukordade halduse siisteemi juurutamist [BS259991].
Siia alla kuulub muuhulgas ka organisatsiooni struktuur mida nimetatakse jarjepidevuse
haldusprotsessiks (Continuity Management) ja mis toetub heale tavale (Good Practice).

Nouded ja tookorralduslike meetmete kontseptsioon. Hadaolukordade halduse detailseid
téoetappe voi konkreetseid meetmeid siin ei kirjeldata. Siinkohal viidatakse teistele
standarditele nagu ISO 27001, ISO 20000 voi PAS77.

Briti standard BS 25999-2 Business Continuity Management — Part 2: Specification méératleb
punktid, mis on vajalikud Business Continuity Managementi sertifikaadi saamiseks
[BS259992].

Tegevuse jarjepidevuse haldus (Business Continuity Management) on BS 25999 kohaselt
programmiline haldus ja juhtiv element, mille iilesandeks on vastutusalade méiiratlemine ning
mis tagavad tooprotsesside pideva sdilimise. BS 25999 toimetsiikkel koosneb neljast faasist:

- laialdane arusaamine oma organisatsioonist (ldbipaistvus), nt BIA ja riskianaliiiisi
labiviimine,

- BCM-i strateegiliste valikute viljatdotamine,

- reageerimismeetmete ja BCM-plaanide viljatdotamine ja juurutamine ning

- BCM-0ppuste ldbiviimine ja BCM-plaanide ning BCM-meetmete kontrollimine ja
edasiarendamine.

Nimetatud nelja faasi peab toetama institutsioonis juurutatava BCM-t66kultuuriga.

Hea tava suunised (Good Practice Guidelines, GPG)

Uheks tiiendavaks BCM-suuniseks voib pidada hea tava suuniseid (Good Practice
Guidelines, GPG), mille on avaldanud Business Continuity Institute (BCI) [GPGO08]. BCI
asutati aastal 1994. Sellesse kuulub enam kui 85 riiki ning sellel on iile 4000 liikme (teave
2008. aasta veebruarist). Instituudi eesmirgiks on tegevuse jarjepidevuse korge standardi ja
kompetentsi loomine.

Aastal 2002 anti esimest korda vilja selle organisatsiooni liikmete koostatud Good Practice
Guidelines. Pirast seda on vastavat dokumenti regulaarselt viarskendatud ja optimeeritud.
GPG on tdlgitud erinevatesse keeltesse. Saksakeelne tdlge parineb aastast 2005.

BCI GPG 2008 on liigitatud kuude ossa:

- Osa 1: BCM Policy & Programme Management (BCM-i nduete viljatootamine ja
protsessihaldus),

- Osa 2: Understanding the Organisation (pdhjalik arusaam organisatsioonist), Determining
BCM Strategy (BCM-i strateegia médratlemine),

- Osa 4: Developing and Implementing BCM Response (reageerimismeetmete viljatdotamine
ja juurutamine),

- Osa 5: Exercising, Maintaining & Reviewing BCM arrangements (BCM-meetmete
harjutamine, kasutamine ja kontrollimine) ning

- Osa 6: Embedding BCM in the Organisation’s Culture (BCM-i integreerimine
organisatsiooni tookultuuriga).



BCI valdkonna hea tava suunised (GPG) on iihed vihesed kvaasi-standardid, mille enam kui
120 lehekiilge annavad ka reaalselt rakendatavaid juhiseid, kuidas institutsioonis tegevuse
jérjepidevuse haldust rakendada.

ISO / PAS 22399

Eelnorm ISO/PAS 22399 Societal security — Guideline for incident preparedness and
operational continuity management avaldati aastal 2007 [ISO22399]. Eelnormis ,,Uhiskonna
turvalisus ja kaitse — intsidentideks valmisoleku ja tegevuse jéarjepidevuse suunised”
kirjeldatakse ISO-normidele omases iildistavas vormis, kokku 31 lehekiiljel, protsessi ja
iildpShimdtteid, millega tegeleb intsidentideks valmisoleku ja tegevuse jarjepidevuse haldus
(Incident Preparedness and Operational Continuity Management, [IPOCM). [POCM-i
tegevustsiikkel liigitub kolmeks faasiks:

- Policy (poliitika koostamine),

- Planning (planeerimine),

- Implementation and operation (juurutamine ja rakendamine),
- Performance assessment (suutlikkuse mdotmine) ning

- Management review (halduse kontrollimine),

ning see sisaldab juba BCM-1 toimimistsiiklist tuttavaid té6etappe. Moistet ,,IPOCM”
késitletakse siinkohal moiste ,,BCM” edasiarendusena.

Eelnorm pdhineb standarditel NFPA 1600 [NFPA1600], HB 221:2004 [HB221], BS 25999-
-1:2006 [BS259991], INS 24001:2007 [INS24001] ja jaapani ettekirjutustel. Erilist
dramérkimist véarib sihtgrupp. Dokument on suunatud ettevotetele, kuid erilise tdhelepanu all
on ka era- ja avalik-0iguslikud organisatsioonid ning juhtimisstruktuurid.

ISO 27001 / ISO 27002

Uha keerukamaks muutuv infotehnoloogia ning aina kasvav ndudlus sertifitseerimise jirele
on viimastel aastatel tootnud arvukalt juhendeid, standardeid ja infoturbealaseid norme.
ISO/IEC 27001 Information technology - Security techniques - Information security
management systems requirements specification [[SO27001] on esimene rahvusvaheline
infoturbealane standard, mis voimaldab ka sertifitseerimist. ISO/IEC 27001 sisaldab u 10 1k
iildisi soovitusi. Normatiivses lisas viidatakse ka turbesoovitustele (Controls), mida kajastab
norm ISO/IEC 27002. Praktilisi juurutamisndpunditeid lugejale aga ei anta.

Norm ISO/IEC 27002 (eelkéija ISO/IEC 17799) Information technology — Code of practice
for information security management [ISO27002] kajastab praktiliste ndidete pohjal kokku
kogutud kogemusi, protseduure ja meetodeid. Selle eesmérgiks on infoturbealase halduse
raamistiku defineerimine. Norm késitleb seetottu peamiselt neid vajalikke samme, mida 1dheb
tarvis toimiva turvahalduse iilesehitamiseks ja selle kinnistamiseks organisatoorsetes
protsessides. Vastavaid turbealaseid soovitusi kajastatakse pogusalt u 100 lehekiiljel.
Tegevuse jarjepidevuse halduse teemat (Business Continuity Management, BCM) kisitleb
ISO/IEC 27002 standardi peatiikk nr 14. Kokku viiel lehekiiljel vilja toodud BCM-i
puudutavad soovitused on véga iildised ning kirjeldavad ennekdike haldamisprotsessi peamisi
samme.

NIST SP 800-34

Aastal 2002 NISTI-i (National Institute of Standards and Technology, NIST) poolt avaldatud
standard NIST SP 800-34 Contingency Planning Guide for Information Technology Systems
on [T-siisteemide hidaolukorraennetamise planeerimist késitlev suunis [NIST34].

Standard NIST SP 800-34 kirjeldab u 60 lehekiiljel metoodikat, mille abil luua IT-
hiadaolukorraennetuse tookorraldust, ning kuidas valida vilja ja rakendada IT-hddaolukorra
ennetuse ja hidaolukordade likvideerimise meetmeid. Moningatel juhtudel tuuakse vélja ka



konkreetsed lahendused. Lisades on dra toodud vajalike dokumentide plangid, muuhulgas nt
Business Impact Analysis ja IT Contingency Plan.

IT-hddaolukordade halduse toimimistsiikkel koosneb seitsmest faasist:

- poliitika véljatdotamine

- BIA (Business Impact Analysis) ldbiviimine:

- ennetavate meetmete defineerimine (hddaolukorraennetus),

- taastamisstrateegiate véiljaarendamine,

- IT-hddaolukorraplaanide viljaarendamine,

- IT-hddaolukorraplaanide koolitus, harjutamine ja testimine ning

- IT-hddaolukorraplaanide virskendamine.

Sihtgrupiks on peamiselt USA ametiasutused. Sellele vaatamata on suunis siiski kasutatav
igat liiki ning erineva suurusega organisatsioonides.

PAS 77/ BS 25777

Public Available Specification 77:2006 IT Service Continuity Management - Code of Practice
standardi vdljaandjaks on British Standards Institution [PAS77]. Standard kirjeldab
pohimotteid ja meetodeid, mille abil saab iiles ehitada ja rakendada IT-teenuse jirjepidevuse
haldust (IT Service Continuity Managements). Sellele eelstandardile péddseb kiill avalikult ligi,
kuid selle eest tuleb maksta. PAS 77-t voib vaadelda kui BS 25999 tdiendavat osa IT-teenuste
hidaolukorraennetuse planeerimise valdkonnas. Hetkel arendatakse seda edasi, ning
virskendus peaks valmima dokumendina BS 25777 Code of practice for information and
communications technology continuity. Esmaeksemplar, 38 1k, anti 2008. a septembris viliste
kommentaaride lisamise eesmargil vabaks ning see on tasu eest kittesaadav.

Selle spetsifikatsiooni sihtgrupiks on IT-teenuste jarjepidevuse (IT Service Continuity)
ilesehituse, rakendamise ja sdilimise eest vastutavad tootajad. Eesmirgiks on IT-
hidaolukorraennetuse juurutamine kriitilise tdhtsusega IT-teenuste tarbeks. Vastavad
meetmed ja plaanid peavad minimeerima IT-kdituse katkemisohu ning kui moni IT-teenus on
rivist vdlja langenud, tagama funktsioonide kiire taastamise.

ISO / IEC 24762

2008. a alguses avaldatud norm ISO/IEC 24762 Information technology — Security techniques
— Guidelines for information and communication technology disaster recovery services
késitleb info- ja kommunikatsioonitehnoloogia taaskiivitamisteenuste ndudeid. Norm on
suunatud nii sisemistele kui ka viélistele teenusepakkujatele, kelle valdkonnaks on ICT
(Information and Communication Technology) DR (Disaster Recovery) Services ning selles
kirjeldatakse ndudeid DR-teenuste juurutamisele, kditamisele, seirele ja teenuse sdilimisele.
ICT-DR-Services on vaadeldav Business Continuity Managementi {ihe osana.

ITIL

ITIL (IT Infrastructure Library) on dokument, mida annab vélja, tdiendab ja arendab briti
valitsusasutus Office of Government Commerce (OGC). Praegu kehtiv versioon, ITIL V3,
ilmus aastal 2007. Sellest on kujunenud iilemaailmselt aktsepteeritud de facto standard, mis
késitleb olulisemate IT-juhtimisprotsesside loomist, rakendamist ja haldamist. Tegu on
protseduure kajastava andmeteegiga, kuhu on kogutud hea tava publikatsioonid, mis
késitlevad IT-teenuste planeerimis- ja juhtimismeetodeid.

IT-teenuse haldus (IT Service Management) on keskne tookorralduslik instrument, mis aitab
IT kasutamist vastavalt tooprotsesside vajadustele optimeerida ja voimaldab IT-teenuste
kasutamist 1dhtuvalt klientide vajadustest juhtida. Vastavad teenusehalduse protsessid
moodustavadki ITIL-1 tuuma.

IT Service Continuity toimimistsiikkel koosneb ITIL-1 jargi neljast faasist:
- protsessi algatamine: poliitikate (Policy) ja ulatuse / kehtivusala / IT-koosluse (Scopes)
méadratlemine,



- vajadused ja strateegia: BIA (Business Impact Analysis), riskianaliiiis ja
jarjepidevusstrateegia,

- juurutamine: jarjepidevusplaanide, taastamisplaanide ja testimisstrateegiate viljatdGtamine,
- operatiivne haldus: koolitamine ja teadlikkuse tdstmine, revisjonid, testimised ja muudatuste
haldus (Change Management).

ITIL-i teadmised on saadaval u 40 ingliskeelse publikatsiooni néol [ITIL]. ITIL-i kaks
peamist koostisosa, IT-teenuste tugi ja IT-teenuste pakkumine (Service Support, Service
Delivery) on lisaks olemas ka saksakeelse kokkuvdttena, mida on samuti tdiendatud.

ISO/IEC 20000

Standard ISO/IEC 20000 IT Service Management tugineb briti standardile BS 15000 ning
voimaldab IT-teenuste haldust (IT Service Management) sertifitseerida. Standard koosneb
kahest osast. ISO 20000 Part 1 defineerib sertifitseerimiseks hddavajalikke miinimumnoudeid
ning sisaldab ka tdiendavaid ndudeid, suuniseid ja soovitusi. Part 2 sisaldab haldussiisteemi
iilesehitamist ja to6shoidmist puudutavat head tava [ISO2000]. Juurutamise pohimdtted saab
selleks otstarbeks tuletada ITIL-i hea tava valdkonnast (ITIL Best Practices). IT-
hiadaolukorraennetuse seiskohast oluline 161k 6.3 Service continuity and availability
management méératleb lihtekokku kaheksat kontrollielementi, mida on tarvis ISO 20000
sertifikaadi saamiseks tédita. Need on jargmised:

1. Business plan requirements (tegevuse planeerimise nouded),

Annual reviews (aastased kontrollid),

Re-testing plans (jarelkontrollide plaanid),

Impact of changes (muudatustega kaasnevad mojud),

Unplanned non-availability (plaanivéline kdideldavuse kadu),

Availability of resources (ressursside kdideldavus),

Business needs (tegevusvaldkondade nouded),

Recording tests (kontrollide dokumenteerimine).

PN R WD

3 Hiadaolukordade halduse protsess

Ettevotete ja ametiasutuste hidaolukordade haldus on keeruline protsess, mis holmab endas
nii hddaolukorraennetust, hidaolukordade likvideerimist kui ka hidaolukorrajirgseid
tegevusi. Sellise protsessi juurutamiseks ja tooshoidmiseks ldheb ilmtingimata tarvis
efektiivset haldussiisteemi.

3.1 Ulevaade

Hédaolukordade halduse loomiseks on vaja siisteemset metoodikat. Hidaolukordade halduse
protsess koosneb jargmistest faasidest: hddaolukordade halduse algatamine, kontseptsiooni
loomine, hddaolukorraennetuse kontseptsiooni rakendamine, hddaolukorade likvideerimine,
testimine ja harjutamine ning hidaolukordade haldusprotsessi tooshoidmine ja pidev
tdiendamine.

-»  Hidaolukordade halduse algatamine
v
-»  Kontseptsioon
v
Hédaolukorraennetuse kontseptsiooni rakendamine
v
Hédaolukorra likvideerimine
v
Testid ja harjutamine
v
Hédaolukordade haldusprotsessi toimimise tagamine ja pidev parandamine

Joonis 1. Hidaolukordade halduse protsess



Enne seda, kui institutsioonis asutakse juurutama hidaolukordade haldust, tuleb kdigepealt
paika panna vastavad raamtingimused. Esmalt tuleks koostada hidaolukordade halduse
poliitika, mille algatamine, kaasaarendamine ja heakskiitmine lasub juhtkonna vastutusel.
Lisaks tuleb hddaolukordade halduse toimimiseks luua todkorralduslikud eeltingimused. Siia
alla kuulub inimeste tdoiilesannete ja vastutusalade médramine ning juhatuse voi juhtkonna
poolt piisavate materiaalsete vahendite eraldamine. Hddaolukordade halduse edukus soltub
suuresti selle edukast integreerimisest ametiasutuse voi ettevotte olemasoleva tookultuuriga.
Selle saavutamiseks tuleb todtajad protsessi kaasata ja nad oma tooiilesanneteks ette
valmistada, viies ldbi teadlikkust tdstvaid ja oskusi vahendavaid koolitusi.

Héadaolukordade halduse kontseptsiooni aluspdhja moodustavad andmed, mis on kogutud nn
toOprotsesside mojuanaliiiisi (Business Impact Analysis, BIA) raames. BIA raames
selgitatakse vilja institutsiooni jaoks kriitilise tdhtsusega tooprotsessid ja madratakse kindlaks
nende taaskéivitamise prioriteedid. Lisaks kogutakse BIA kéigus andmeid selle kohta,
milliseid ressursse ldheb protsessi jaoks tarvis ning millised on hdadaolukorrakéituse
miinimumnouded.

Analiiiisi kdigus tuvastatud kriitilise tdhtsusega protsesside ja ressursside kohta viiakse 1dbi
riskianaliilis. Selle kdigus vastatakse kiisimusele: ,,mis ohustavad meie protsesse ja
ressursse?”. Juhtudel, kus vastavad andmed on juba mdne muu haldussiisteemiga kokku
kogutud, voib riskianaliiiis dra jadda.

BIA ja riskianaliiiisi pohjal kogutud andmete baasil tootatakse vélja erinevad
strateegiavoimalused, mille hulgast saab vélja valida sobivad jarjepidevusstrateegiad. See
moodustab raamistiku, mille pdhjal saab vilja valida ennetavad meetmed ja méiratleda
nendega seotud investeeringud. Seejdrel méératakse kindlaks ja rakendatakse ellu
hidaolukorraennetuse meetmed (hddaolukorraennetuse kontseptsioon). Siia alla kuulub ka
hadaolukorrakédsiraamatu véljatdotamine, millest saab baasmaterjal ja abivahend
hidaolukordade likvideerimisel.

Hidaolukordade halduse toimimise tagamiseks ja selle pideva tdiendamise tagamiseks tuleb
erinevatesse hidaolukorradokumentidesse kirja pandud meetodeid ja protseduure testida ja
harjutada, samuti tuleb analiiiisida hddaolukordade likvideerimisi ning 14bi viia muid
tdiendavaid regulaarseid kontrolle. Nimetatud tegevuste kdigus vélja selgitatud vajadused kas
muudatuste vOi kohanduste jérele peavad leidma tee protseduuride ja plaanide pidevasse
kohandamisse, parandamisse ja varskendamisse. Aina korduva hddaolukorraennetuslike
meetmete ja hddaolukorraplaanide timbertootamisega peab hoolitsema selle eest, et
hadaolukordade haldus oleks alati kdige optimaalsemas seisus.

3.2 Dokumentatsioon

Hédaolukordade haldusse puutuvates protsesside raames tootatakse vilja erinevaid
kontseptsioone, arendatakse vilja mitmeid kontrolli- ja testiaruandeid ning luuakse veel palju
muid institutsiooni hddaolukordade haldust kajastavaid dokumente. Tulevikus tehtavaid vigu
on voimalik véltida vaid juhul, kui vastu vdetud otsuste ja sooritatud tegevuste mdistmine
ning kitsaskohtade tuvastamine tugineb korralikul dokumentatsioonil.

Hédaolukorras kiire ja efektiivne tegutsemine soltub suuresti olemasolevast
dokumentatsioonist. Lisaks sellele, et dokumendid peavad olema kvaliteetsed ja kajastama
koige varskemat infot, on markimisvaarne roll ka nende kéttesaadavusel. Hadaolukordade
likvideerimisega tegelevatel tootajatel peab tooks vajalikele dokumentidele olema kiire
juurdepiis.

Koostatavate dokumentide naited:
- hidaolukordade halduse poliitika,
- hddaolukorraennetuse kontseptsioon koos BIA ja riskianaliiiisi aruannetega,



- hidaolukorrakdsiraamat kodige varskemate kontaktandmetega,

- harjutuste késiraamat, harjutuste plaan, harjutuste kontseptsioonid ja protokollid
- koolituse ja teadlikkuse tdstmise kontseptsioon,

- likvideeritud hidaolukordade analiiiisid,

- revisjonide aruanded

- muud aruanded ning

- juhtkonnale mdeldud otsuselangetamismallid

3.2.1 Hadaolukordade halduse dokumentidele kehtestatud minimaalsed
miérgistusnéuded

Dokumendid, mida hiadaolukordade halduse raames koostatakse, muudetakse ja hallatakse,
peavad olema sisukad ja iga sihtgrupi jaoks arusaadavad. Dokumentide struktuur vdiks olla
moistlikkuse piires voimalikult ihesugune. See lihtsustab dokumentide kasutamist ja aitab
kaasa nende kiiremale mdistmisele. Dokumendid peavad olema maérgistatud selliselt, et neid
oleks vajaduse korral voimalik kiiresti iiles leida ja liigitada. Selleks peab dokumentidel
kajastuma vidhemalt jargnev info:

- itheselt moistetav nimi (sisu edasiandev pealkiri),

- koostaja / autor / dokumendi omanik,

- dokumendikoostaja funktsioon,

- versiooni number,

- vilmane tdiendus, jirgmine planeeritud tdiendus,

- heaks kiidetud kuupéeval / kelle poolt,

- liigitus, (konfidentsiaalne info tuleb liigitada klassidesse, vastavalt tdhistada ning dokumente
tuleb hoida turvaliselt) ning

- volitatud tdorollid (asjasse piihendatud ringkond).

Téaiendavalt voib kajastada ka jiargnevat infot:
- viited allikatele,

- sédilitamiskohustus ja

- tilevaade tehtud muudatustest.

3.2.2 Detailsuse aste

Dokumentides kajastuva info detailsuse suhtes kehtib pohimote: vastavalt eesmargile ja
vajadusele. Strateegiadokumendid (nagu poliitika) peaksid olema lithidad ja tabavad, kuid
samas sisutithedad. Kontseptsiooni koostamise kdigus tekkivate dokumentide andmed peaksid
olema varasematest detailsemad, et oleks voimalik nende pdhjal langetatud otsuseid mdista.
Koik otsused nagu ka andmed, mille pohjal otsused vastu vdeti, tuleb dokumenteerida.

Koikidele dokumentidele, eriti aga nendele dokumentidele, mida kasutatakse hidaolukordade
likvideerimisel, kehtib ndue, et need peavad olema selges ja arusaadavas keeles. Andmete
detailsuse aste tuleks valida selline, et dokumendid oleksid arusaadavad ka valdkonnas
padevale kolmandale osapoolele. Selles valdkonnas pole soovitatav koostada pohjalikke
tegutsemisjuhiseid vohikutele, kuna eesmirgiks on kiire tegutsemine. Tihti piisab paljude
valdkondade jaoks kontrollnimekirjadest. Need aitavad luua kiire iilevaate, vahendavad
unustamisvoimalusi ja aitavad kinni pidada iiksikute to0etappide kindlast jarjekorrast.

3.2.3 Muudatuste haldus

Muudatuste halduse jaoks on elementaarne, et need peavad kajastama kdige varskemaid
andmeid (nt kontaktandmeid, keda hidaolukorrast teavitada, kes tegeleb eskalatsiooniga, ja
kontaktisikud). Selleks, et kdikide hadaolukordade haldust késitlevate dokumentide
regulaarne virskendamine oleks tagatud, on soovitatav votta kasutusele moni muudatuste
haldamise protseduur, mis voimaldaks kdik vajalikud muudatused kokku koguda ning neid



analiiiisida, kasutusse anda ja mdista. Selle tarbeks tuleb kdikide dokumentide kohta luua
muudatuste haldust reguleerivad selged ettekirjutused. Lisaks peaks see protseduur
maédratlema selle, mil moel on kasutajatel voimalik muudatusettepanekuid edastada ning
kuidas neid muudatusettepanekuid hinnatakse ja vajadusel iile voetakse. Hidaolukordade
halduse muudatuste haldus tuleb integreerida iileinstitutsioonilise muudatuste haldusega.

Dokumentide virskendamisele tuleb kehtestada ajalised intervallid. Enamasti piisab
dokumentide puhul sellest, kui nende ajakohasust kontrollitakse kord aastas. Seevastu
dokumentide puhul, mis sisaldavad vajalike isikute kontaktandmeid, tuleks andmete digsust
kontrollida vihemalt kord kvartalis, veel parem, kui kord kuus. Selleks tuleb teha koostodd
organisatsiooni personaliosakonnaga. Kuna tinapdeva tooprotsessid vdivad kiiresti muutuda,
on soovitatav, et BIA-t (Business Impact Analysis) tootataks 14bi ja varskendataks iga poole
aasta tagant.

Lisaks regulaarsetele kontrollidele peaks asjakohaste dokumentide muutmise kohustus
kehtima ka veel juhtudel, kus muudetakse raamtingimusi, ettevotluse valdkonda, iilesandeid
voi strateegiaid. Tuleb tagada, et ka véiksed, kuid siiski olulised muudatused tdhendaksid
asjast puudutatud dokumentide muutmist. Siia kuulub kindlasti nt hidaolukorratéokohti
puudutav info nagu muutused personalis, hidaolukordade haldusega tegelevate isikute
kontaktandmed, to6tajate kolimised tlihest todruumist teise, todruumide sisustuse ja IT
muutused.

Vastavad mehhanismid, mis eeldavad muudatuste halduse rakendumist, tuleb integreerida
organisatsiooni muude siseprotsessidega (nt personalijuhtimisega, majahaldusega,
inventariseerimisega). Hidaolukorraametniku t66ks on juhtimine. Dokumentide
virskendamise ja dokumentidele kehtivate muutmisnduete jérgimise eest vastutab
dokumentide omanik.

3.2.4 Dokumenteerimiseks kasutatav meedium

Hidaolukordade halduse dokumendid ei pea alati ilmtingimata paberkandjal olema.
Dokumenteerimiseks voib kasutada ka tarkvaratooriistu, internetil pohinevaid tehnoloogiaid,
stilearvuteid voi ka pihuarvuteid. Viimased voimaldavad koiki andmeid salvestada ja neid
saab kasutada erinevates asukohtades.

Hédaolukorrakésiraamatu ja koikide teiste hddaolukordade likvideerimiseks vajalike
dokumentide puhul on soovitatav hoida neid nii, et need oleksid kiiresti kiepirast, kas
viljatriikkidena ja/voi elektroonilisel kujul, lihtsasti kasutatavates andmeformaatides (nt PDF-
voi HTML-failidena mélupulga peal koos vastava kuvamisprogrammiga). Valitud lahendus
peab tagama, et hddaolukorras oleksid dokumendid kittesaadavad ja seda nii elektrikatkestuse
kui ka teiste riskide puhul, mis vdivad dokumente kasutuskdlbmatuks muuta, andmeid
havitada voi juurdepéddsu andmetele tokestada. Seetdttu on soovitatav, et dokumentide
varukoopiaid hoitaks kuskil eraldi asukohas. Kriisiolukordades tuleb otsuseid langetada viga
kiiresti, mis tihendab, et ei ole aega dokumente serverilt voi siilearvutist otsima hakata ega
neile kuhugi kaugele jirele minna. Tdiendavat stressi ja tegelikust iilesandest
korvalekaldumist voib tekitada ka olukord, kus hddaolukorradokumente hallatakse
tarkvaratooriistadega, mida kasutatakse kas vdga harva voi mida pole kunagi kasutatud.
Stressisituatsioonides peaks kasutajal olema tdiendav kindlus.

Seetottu tuleks dokumenteerimiseks kasutatava meediumi valikul 1dhtuda vajadusest (nt
lugemine v3i dokumenteerimine), faasist (hddaolukorraennetus voi hadaolukordade
likvideerimine) voi mdnest etapiiilesandest. Valikupdhimotetena tuleks arvestada veel ka
dokumentidega {imberkiivaid inimesi ja nende oskusi erinevaid meediumeid kasutada. Uhed
inimesed eelistavad vdib-olla paberdokumente, teised jillegi ei suuda elu ilma elektrooniliste
dokumentideta ja ilma nende otsingu- voi filtreerimisfunktsioonideta iildse ettegi kujutada.



3.3 Infoturve ja andmekaitse

Kuna hidaolukordade halduse dokumendid kajastavad ka isikuandmeid ja konfidentsiaalseid
andmeid institutsiooni kohta, tuleb hoolitseda nii infoturbe kui ka andmekaitse eest. Lisaks
kédideldavusele on ilmtingimata tarvis tagada ka dokumentide tervikluse, eriti nende
konfidentsiaalsuse sdilimine. Hidaolukordade halduse dokumendid tuleb vastavalt nende
konfidentsiaalsusele klassidesse liigitada, vastavalt mirgistada ning asjakohaste meetmetega
kaitsta.

Dokumentides tuleb dra mirkida nende volitatud kasutajad. Ligipdds dokumentidele peaks
piirduma nende toGtajatega, kes vastavaid dokumente oma t60s reaalselt vajavad (piisava
informeerituse pohimote). Seetdttu on soovitatav dokumendid mdistlikkuse piires
moodulitesse jaotada. See vdimaldab levitada teavet selle adressaatide alusel. Institutsioonis
peaks olema iilevaade sellest, kuidas on erinevad dokumendid klassidesse jaotatud ja mis liiki
need on (nt paberdokumendid voi CD-d), samuti peaks olema korrektne ja téielik iilevaade
nende muutmise, hdvitamise ja kehtetuks tunnistamise kohta.

Hédaolukorrakésiraamatule ja koikidele teistele hddaolukordade likvideerimist késitlevatele
dokumentidele kehtivad véga korged kdideldavusnduded (vt lisaks ptk 3.2.4), kuid see ei
tdhenda, et konfidentsiaalsuse arvelt voiks teha jareleandmisi. Nditeks USB-milupulkade
kasutamine salvestusvahendina hddaolukorraplaanide jaoks on hea valik, kuna garanteerib
kiire kdideldavuse, kuid ilma tdiendavate turvameetmeteta, mis suudaksid tagada
konfidentsiaalsust, pole nende kasutamine soovitatav. Tuleb valida sellised meetmed, mis
tagavad konfidentsiaalsuse, ilma et kdideldavus seetottu hddaolukorra- voi kriisolukorras
kannataks. Juurdepdisu kaitsmiseks ja kriipteerimiseks voib kasutada nii spetsiaalset riistvara
(nt biomeetrilisi siisteeme) kui ka tarkvaralisi lahendusi, kuid peamine on siiski eelnev
kontroll, kas vastavad lahendused on hiadaolukordades kasutatavad voi mitte. Hidaolukorras
voib néiteks vajaliku, interneti voi intraneti kaudu ligipddsetava PKI (Public Key
infrastruktuuri) véljalangemine kujuneda suureks probleemiks, samuti voib
stressisituatsioonis tekkida volitatud kasutaja volituste ekslik mittetunnistamine (False
Rejection), kuna sdrmejéljelugeja ei saa higise ndpu lugemisega hakkama.



4 Hadaolukordade haldusprotsessi algatamine

Hédaolukordade halduse iilim eesmirk on tagada kriitilise tdhtsusega tooprotsesside sdilimine
ning hoida institutsiooni voimalike kahjujuhtumite mojud voimalikult viikestena. Selle
saavutamiseks tuleb vastu votta strateegilisi otsuseid, luua tookorralduslikud struktuurid ja
rakendada erinevaid meetmeid. Algatamisfaasi esimesteks sammudeks on vastutuse votmine
ametiasutuse voi ettevotte juhtkonna poolt ja hidaolukordade halduse iildiste pdhimdtete
véljatodtamine.

4.1 Vastutuse votmine juhtkonnas

Valdkonna tdsidus ja langetatavate otsuste laiaulatuslikud tagajérjed teevad hidaolukordade
haldusest protsessi, mida peab algatama, juhtima ja kontrollima juhtkonna kdige kdrgem
tasand. Seetottu on vdga oluline, et juhtkond tegeleks aktiivselt institutsiooni jaoks
hiadavajaliku hddaolukordade halduse temaatikaga. Juhtkonda tuleb teavitada sellest, miks
peab institutsioonis hidaolukordade halduse juurutama.

Hédaolukordade halduse, nagu ka infoturbehalduse [BSI2] eest., vastutab institutsiooni
juhtkonna koige korgem tasand. Juhtkond vastutab selle eest, et kdik tegevusvaldkonnad
funktsioneeriksid eesmérgikohaselt ja korralikult, et suudetaks tuvastada ja vahendada riske
ning minimeerida institutsioonis tekkida vaivate kahjujuhtumite tagajargede ulatust.

Moni juhtkonna koige korgema tasandi liige tuleks nimetada hiddaolukordade halduse
protsessi juhiks, kellel lasuks tdielik vastutus. See juhatuse liige peab tagama, et
institutsioonis juurutatakse hddaolukordade haldus ning et poliitikas sdnastatud ettekirjutusi
jérgitakse. Siinkohal tuleb arvestada organisatsiooni tiilibist ja tegevusvaldkonnast, samuti
seadustest tingitud eripdrasid.

Hédaolukordade halduse tilesanne, st hddaolukordade halduse tilesehitamine ja selle
tooshoidmine, delegeeritakse juhatuse poolt reeglina monele hddaolukorraametnikule. Sellele
vaatamata on jatkuvalt vajalik, et juhatus oleks aktiivselt kaasatud nii kontseptsioonide
loomisse kui ka hidaolukordade likvideerimisse, kuna juhatus peab strateegiliste otsuste
langetamisega tagama, et iikski vastuvoetamatult suur risk ei jadks tdhelepanuta ja et ressursse
investeeritaks digetesse valdkondadesse. Isegi siis, kui hddaolukordade halduse protsesside
raames delegeeritakse erinevaid {ilesandeid edasi kas kindlatele isikutele voi organisatsiooni
allaiiksustele, jaéb delegeerimatu koguvastutus siiski institutsiooni juhatuse kanda.

Juhatus peab hoolitsema selle eest, et hidaolukordade halduse kdsutusse antakse piisavad
ressursid (personal, aeg, finantsid). Juhatus vastutab selle eest, et hidaolukordade halduse
erinevad aspektid saaksid integreeritud koikide oluliste tooprotsesside- ja protseduuridega
ning pakub abi hidaolukordade halduse erinevatele organisatsioonilistele alliiksustele.

4.2 Hidaolukordade haldusprotsessi kontseptsiooni loomine ja planeerimine

Avarihalduse protsessi juurutamine on projekt, mis eeldab planeerimist. Koikvoimalike
kulutuste véljaselgitamiseks ning ajakulu ja ressursside planeerimiseks on tarvis sdnastada
hidaolukordade halduse eesmérgid, méératleda kehtivusala, vdlja to6tada raamtingimised ja
strateegia, millega piistitatud eesmérke saavutada.

4.2.1 Hidaolukordade halduse defineerimine

Institutsiooni juhatus peab médratlema, mida moistetakse hiddaolukordade halduse all ning
millised on hiddaolukordade halduse iilesanded ja kompetentsid. Kuna institutsioonis on
reeglina juba juurutatud mitmeid haldussiisteeme nagu IT-haldus, infoturbehaldus,



majahaldus, kvaliteedihaldus voi riskihaldus, tuleks vilja selgitada, millised on nende
valdkondade kokkupuutepunktid voi kattuvused hddaolukordade haldusega. Erinevate
valdkondade vastavad kokkupuutepunktid, kompetentsid ning vdimalusel ka digused ja
kohustused tuleb iiheselt méddratleda ja dokumenteerida.

4.2.2 Kehtivusala méaaratlemine

Hédaolukordade halduse kehtivusala tuleb iiheselt méiratleda. Kehtivusalaks voib olla terve
institutsioon koos oma kdikide erinevate asukohtadega voi hoopis iiksikud valikulised
asukohad vo0i erandjuhtudel koguni ainult moned tegevusvaldkonnad. Kehtivusala peaks
olema suletud, kuid mitte liiga kitsalt piiritletud, ja peaks sisaldama véértuseid loovaid
tooprotseduure voi olulisi erialaseid iilesandeid, olulisemaid ressursse ning vajalikke toetavaid
tooprotseduure. Kehtivusala médratlus vaib vajadusel sisaldada voimalikke hdadaolukordade
haldusele kehtestatud piiranguid ja selle piire. Soovi korral v3ib réhutada olulisi toOprotsesse
vOi todiilesandeid, mis jddvad kehtivusala piiridesse.

Kuna hidaolukordade halduse eesmérgiks on institutsiooni ellujddmisvoime tagamine ja
stabiliseerimine, tuleks piiiielda selle poole, et hidaolukordade haldus késitleks tervet
institutsiooni. Ainult sel moel on vdimalik tagada, et institutsiooni imidZ ja védrtuseid loovad
tegevused ja seega ka oluliste huvigruppide huvid on tohusalt kaitstud.

4.2.3 Seadustest tulenevad ja muud ettekirjutused

Hédaolukordade halduse tegevuse jaoks tuleb vélja selgitada koik olulised seadused,
direktiivid ja ettekirjutused. Institutsiooni suhtes kehtivate nduete viljaselgitamiseks tuleks
esmalt alati 14bi to6tada kehtivad seadused. Iga tegevusvaldkonna kohta leidub reeglina palju
spetsiifilisi ettekirjutusi ja standardeid, mida tuleb vdib-olla arvestada. Milliseid tépselt, see
soltub muuhulgas institutsiooni diguslikust vormist, tegevusvaldkonnast ja tooprotsesside
spetsiifikast. Hidaolukordade haldusele kehtivad seaduslikud ettekirjutused voivad tekkida nt
dokumentidest nagu Sarbanes-Oxley Act, ettevitluse kontrolli ja ldbipaistvuse seadus
(KonTraG), Baseli omakapitalikokkulepped (Basel II), aktsiaseadus (AktG), posti ja
telekommunikatsiooni kaitse seadus (PTSG), borsiseadus (BorsG), tookaitseseadus
(ArbSchG), rikkejuhtumite méérus (12. BImSchV — StorfallV), ohtlike ainete kiitlemise
madrus (GefStoffV) voi téoturvalisuse médrus (BetrSichV).

4.2.4 Hiadaolukordade haldusele seatavad eesmérgid ja nouded

Institutsiooni juhtkond peab miiratlema strateegilised eesmérgid, mida on tarvis
hidaolukordade halduse iilesehitamisel ja todshoidmisel jargida. Hidaolukordade halduse
strateegia voi lithidalt hidaolukordastrateegia alla kuulub muuhulgas koik jargnev:

- médratlused, milliseid &rilisi eesmérke on tarvis Kaitsta,

- millised on kdige olulisemad voimalikud kahjustsenaariumid,

- milliseid katkestusi tootmises peetakse jatkusuutlikkust ohustavaks,

- milline on valmidus riskida (riskivalmidus) voi kui kdrge on ettevotte voi ametiasutuse
vastuvotlikkus riskide suhtes,

- millisel viisil ja millises suurusjdrgus tuleks midagi riskide vastu ette votta ja

- milline on hiddaolukordadega tegelemise esmane eesmaérk.

Hidaolukorrastrateegiasse voib nt kirja panna, et esmatéhtsaks peetakse olemasolevate
tellimuste tditmist ja uusi tegevusalasid juurde ei lisandu, et koik drilised protsessid peavad
tootama vihemalt 50-protsendilise voimsusel voi lébilaskel voi et hidaolukordadega
tegelemise peamiseks eesmirgiks on viltida kahju levimist, eriti selliselt, et hidaolukord ei
kanduks iile koostodpartneritele, ning et selline tegevus on kdrgema prioriteediga kui tootmise
voimalikult kiire taaskdivitamine.



Vastavad hddaolukordade haldusele kehtivad nduded saab tuletada kas tootmis- voi
toOprotsessidest, seadusega ette antud raamtingimustest ja ennekdike muidugi ettevotte ja
ametiasutuse drilistest ja programmilistest eesmarkidest. Kasu voib olla ka nn huvigruppide
analiitisist (Stakeholder Analysis). Analiiiisi raames selgitatakse vilja peamised huvigrupid
(Key Stakeholders), kellel v3ib olla huvi ja on seetdttu ka voimalus institutsiooni
hiadaolukordade haldust mojutada, likskoik, kas tegu on isikliku huvi, kolmandate isikute
huvide esindamise voi ettevotte kdekéigu eest seismisega. Voimalike huvigruppidena voib
vaadelda nt osanikke, t66tajaid ja nende ldhikondlasi, investoreid, kliente, tarnijaid, aga
kindlustajaid, jarelvalveameteid, valdkonna erialaliidesed ja seadusandjaid.

4.2.5 Planeerimispohimaote

Hidaolukordade halduse protsessi loomiseks ja ellurakendamiseks kuluvate tdode mahtu ei
tohiks alahinnata. Ulevaate ja motivatsiooni siilitamiseks tuleks valida reaalsed eesmérgid
ning kogu tiilesehitamise protsess ehk mitmesse etappi jagada. Soovitatav on méératleda
moistlikud vahe-eesmirgid ja saavutatavad verstapostid. Nii nditeks v3iks esimeses etapis
keskenduda iiksnes peamistele protsessidele ja véltida nende erinevate sammude liiga
detailset véljatootamist. Parast seda, kui hidaolukordade halduse esmane tase on saavutatud,
peaks hddaolukorraprotsessi raames aset leidma selle pidev tdiendamine ja taseme tdstmine,
parandades erinevaid meetodeid, laienedes tdiendavatele tegevusvaldkondadele ja tehes
protsessietappe iiha detailsemaks.

4.3 Tookorralduslike eelduste loomine

Hidaolukordade haldust v3ib jagada hidaolukorraennetuseks ja hddaolukorra
likvideerimiseks. Hddaolukorraennetuse tegevus on oma olemuselt proaktiivne,
hidaolukordade likvideerimine seevastu reageeriv. Viimane voetakse ette
hidaolukorraolukorra tekkides.

Hédaolukordade halduses on voimalik eristada kolme vastusala:

- strateegiline valdkond (anglosaksi keelekasutuses tuntud ka kui Gold Team),
- taktikaline valdkond (Silver Team) ja

- operatiivne valdkond (Bronze Team).

Strateegiavaldkonna kanda on koguvastutus tegutsemise ja planeerimise eest, mille
eesmargiks on institutsiooni eesmirkide saavutamine, ning seetdttu peab sellega tegelema
juhtkond. Taktiline vastusala hdlmab strateegiliste ettekirjutuste ellurakendamist
organisatsiooni erinevates alliiksustes Operatiivne vastutusala tegeleb strateegilise ja
taktikalise tasandi loodud ettekirjutuste ellurakendamisega.

Allolev joonis annab iilevaate kolme vastutusala rollidest ja nende seostest
hiadaolukorraennetuse ja hddaolukordade likvideerimise valdkonnaga. Jargmises kahes
alapeatiikis sisalduvad kirjeldused kasitlevad nende iilesandeid, vastutusalasid, kompetentse ja
volitusi.
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Joonis 2. »Toorollid ja vastutusalad

Rollen — rollid; Verantwortungsbereiche — vastutusalad, Notfallvorsorge —
hidaolukorraennetus, Notfallbewéltigung — hddaolukordade likvideerimine; Unternehmens
bzw. Behordenleitung — ettevotte voi ametiasutuse juhtkond; Notfallbeauftragter —
hadaolukorraametnik, Notfallkoordinatoren — hidaolukorrakoordinaatorid;
Notfallvorsorgeteam — hadaolukorraennetuse meeskond; Berichtsweg — aruandluse suund:
Proaktiv — ennetav; Reaktiv — reageeriv; Gesamtverantwortung — koguvastutus;
Umsetzungsvorgaben — rakendamisalased ettekirjutused; Lokale Steuerung in den
Fachbereichen — lokaalne juhtimine erialastes osakondades; Umsetzung — rakendamine

Koiki kirjeldatud todrolle ei lahe koikides institutsioonides ilmtingimata tarvis. Vajadus
sOltub organisatsiooni suurusest, selle loogilisest struktuurist ja organisatsiooni alliiksuste
omavahelisest geograafilisest kaugusest. Valik ja kaasatavate todtajate hulk tuleb kohandada
vajadustega. Valitud struktuur tuleb iiheselt moistetavalt dokumenteerida. POhit66 kdrvalt
mitme rolli tditmine on véimalik tingimusel, et vastaval td6tajal on olemas vajalik
kvalifikatsioon ja et tal on nende iilesannete tditmiseks kasutada piisav ajaline ressurss.
Sugugi mitte koik todrollid ei eelda tdiskoormusega tookohta, vaid neid saab tiita ka
tdiendavate iilesannetena, eriti vdikestes ja keskmise suurusega institutsioonides.

4.3.1 Hidaolukordade halduse tookorralduse rollijaotused

Ettevotte voi ametkonna juhtkond

Ettevotte voi ametkonna juhtkond vastutab iileinstitutsioonilise hidaolukordade halduse
tagamise eest. Juhtkond méadratleb, milline on hddaolukordade halduse tdhendus
institutsioonile, madrab dra selle ellurakendamise strateegilise suuna ning eraldab
majanduslikest kaalutlustest lahtuvalt vajalikud finantsid ja personaliressursi. Institutsiooni
juhtkond nimetab ametisse hidaolukorraametniku ja annab talle volitused, mis lubavad tal
hakata tegelema hiddaolukordade haldusprotsessi planeerimise ja koordineerimisega.

Hidaolukorraametnik

Hédaolukorraametnik juhib koiki hidaolukorraennetusega seotud protsesse ja 166b nendega
seotud tilesannetes kaasa. Hidaolukorraametnik vastutab iileinstitutsioonilise hddaolukordade
halduse koostamise, rakendamise, edasiarenduse ja ndustamise eest, samuti kdikide sinna
juurde kuuluvate dokumentide ja reeglite eest. Hidaolukorraametnik koordineerib koostdos
institutsiooni juhtkonnaga ressursside eraldamist sellistele to6tajagruppidele, kelle
ilesanneteks on hidaolukorraennetuse planeerimine ja hddaolukordade likvideerimine.
Hédaolukorraametnik koordineerib hidaolukorraennetuse kontseptsiooni ja



hidaolukorrakésiraamatu koostamist. Hidaolukorraametnik kontrollib meetmete
ellurakendamist, planeerib hddaolukorradppuste ldbiviimist ja kooskdlastab oma
planeerimistegevuse institutsiooni juhtkonnaga. Hidaolukorraametniku iilesandeks on pérast
kahju tekitanud siindmuse esinemist hddaolukordade likvideerimise iildine alaliiiis. Ta
vastutab hiddaolukorradppuste tulemuste analiilisimise eest ja tootab koostods organisatsiooni
erinevate allilksustega vilja meetmed, kuidas puuduseid korvaldada ning protsessi paremaks
muuta. Hidaolukorraametnik nimetab ametisse vastutavad to6tajad ja kontrollib nende t66d.
Tema vastutuse alla kuulub hidaolukordade halduse kompetentse toimimise tagamine.
Hidaolukorraametnik peab omal vastutusel heaks kiitma kdik hddaolukorrad késitlevates
dokumentides tehtavad muudatused.

Hédaolukorraametnikul on institutsiooni juhtkonna ees aruandluskohustus. Juhul, kui
rakendatakse hiddaolukorrakoordinaatoreid, on hddaolukorraametniku kohustuseks kutsuda
kokku ja juhatada regulaarselt toimuvaid iihiseid koosolekuid. Hajali tootavate
hidaolukorrakoordinaatorite t66d koordineerib hddaolukorraametnik. Hidaolukorraametnikul
on 0igus hddaolukorraennetuse planeerimise raames korraldusi jagada.

Hidaolukorraametnik teeb ettekirjutusi protseduuride valiku kohta, annab ette
tegutsemismustrid, liidab hidaolukorrakoordinaatorite t606 iiheks ja vormistab tootulemused
institutsiooni jaoks iihtsustatud I6pptulemuseks.

Ei tohi unustada, et hddaolukorraametnikule on vaja ka kvalifitseeritud asendajat, kes peab
olema alati hésti informeeritud sellest, milline on asjade kodige virskem seis.

Hidaolukorrakoordinaatorid

Suuremates institutsioonides vdivad hddaolukorraametniku t66d toetada tdiendavad
hadaolukorrakoordinaatorid. Seda, kas ja kui palju hddaolukorrakoordinaatoreid ametisse
nimetatakse, soltub konkreetse institutsiooni liigist ja suurusest. Soovitatav on organisatsiooni
iga loogilise alliiksuse kohta ametisse nimetada iiks hddaolukorrakoordinaator.
Organisatsiooni allaiiksusteks voivad olla erinevad asukohad vdi ka regioonid, samuti voivad
need jargida organisatsiooni loogilist struktuuri.

Hédaolukorrakoordinaator on hidaolukorraametniku ja koordinaatori vastutusse antud
organisatsiooni alliiksuse vaheline liili. Hidaolukorrakoordinaator td6tab iseseisvalt ja teostab
hiadaolukordade haldusega seotud tegevusi talle méératud organisatsioonilises alliiksuses.
Ulesannete hulka kuuluvad nii td&protsesside mdjuanaliiiisi (BIA) tegemine, erialaselt
korrektsete tooprotsessidega jatkamise plaanide koostamine kui ka oma organisatsioonilises
alliiksuses sobivate meetmete jérjepidev kehtestamine ja ellurakendamine.
Hédaolukorrakoordinaator aitab ette valmistada, 14bi viia ja analiilisida oma valdkonna teste ja
oppuseid. Ta analiiiisib regulaarselt hidaolukorradokumentatsiooni toimimise ja ajakohasuse
viljaselgitamiseks ldbiviidavate kontrollide tulemusi (kontrollib hidaolukorraennetusplaane)
ning todtab vajaduse korral oma valdkonna tarbeks vilja tdiendusi. Uhiskoosolekutel edastab
hiadaolukorrakoordinaator aruandlusinfo omal vastutusel hidaolukorraametnikule ja abistab
hidaolukorraametnikku institutsiooni juhtkonnale moeldud otsuste langetamise mallide
viljatootamises.

Hadaolukorraennetusmeeskond

Organisatsiooni alliiksustest vilja valitud eksperdid aitavad lahendada erialalisi kiisimusi,
tehes aeg-ajalt koostodd hddaolukorraennetusmeeskonnana. Eksperdid ndustavad
hidaolukorrakoordinaatoreid voi hidaolukorraametnikke spetsiifilistes teemades voi viivad
ellu hddaolukorraennetuse strateegilise planeerimise ettekirjutusi ja meetmeid. Vajadusel
osalevad eksperdid ka testide ja hadaolukorradppuste ettevalmistuses, korraldamises ja
tulemuste analiiiisimises.



4.3.2 Hidaolukordade likvideerimise tookorralduslik rollijaotus

Hidaolukordade ja kriiside likvideerimine eeldab eraldiseisvat tookorralduslikku struktuuri,
mille pdhjal kogutakse eriolukorra tarbeks kokku erinevad todtajad, arvestades eriolukorra
liigi, ulatuslikkuse ja raskusastmega. Hidaolukordade likvideerimise tookorralduslikud rollid
tuleb tdpselt midratleda ja dokumenteerida ning need peavad kajastama iilesandeid,
voimupédevust, vastutusi, teavitamiskohustusi, eskalatsioonietappe ja kindlasti ka digusi.
Tootajate jaotamine rollidesse peaks toimuma nende sobivuse pohjal, mitte hierarhilise
positsiooni alusel, mida nad organisatsioonis tdidavad, kuna ekstreemsed olukorrad seavad
inimestele ka fiiiisilise ja psiitihilise koormusega seotud spetsiaalsed nduded. Mitte koik
funktsioniirid ei ole kohe automaatselt ka suure koormusega situatsioonides head strateegid
ning voivad ddrmuslikel juhtudel kriisistaabi t66d koguni parssida. Juhtivtootajad on
harjunud, et neil on situatsiooni iile tdielik kontroll, et nad saavad otsused 16puni ldbi moelda
ja erinevaid tagajéirgi kaaluda. Kriisisituatsioonis kogetav ,,kontrolli kaotamine” voi vajadus
langetada otsuseid véga kiiresti, ilma et oleks teada, milline vdib olla nende otsuste mdju
tookohale ja karjadrile, voib tekitada inimestes tunde, et riinnatakse nende isikut. See aga vdib
viia tdielikult halvatud tegutsemisvdimeni.

Juhtudel, kus tootajad vitavad enda kanda hddaolukordade likvideerimisega seotud toorolle,
tuleks nende to6lepingutes voi vastavates lisalepingutes fikseerida kriisiolukordades kehtiv
vastutuse vilistamine vOi vastutuse piiramine.

Kuna hddaolukorra- ja kriisisituatsioonid eeldavad kiiret tegutsemist ning eriolukorras
valitsevad tingimused voivad seda mitmeti takistada, tuleks iga tootaja kohta ametisse
nimetada vdhemalt iiks voi koguni mitu asendustodtajat.

Kriisiotsuste komitee

Hédaolukordade likvideerimise strateegiline vastutus lasub kriisiotsuste komiteel. Komitee
moodustavad reeglina juhtkonna kdige kdrgema tasandi iiks voi mitu liiget, nt juhatuse
litkmed, v0i ametiasutuse juhid. Kriisotsuste komitees istuvad ,,mdtlejad”, kes annavad ette
kriisi lahendamise strateegilise suuna ja langetavad laialdase mdjuga otsuseid, mis {iletavad
kriisistaabi juhile kehtestatud kompetentsi. Siia kuuluvad nt kriisisituatsiooni strateegilised
otsused, mis iiletavad hddaolukordade halduse kompetentsi voi toOprotsessidega jatkamise
strateegiad, millel v3ib olla institutsioonile pikaajaline moju (nt mdne protsessi tdielik
seismapanek). Kriisiotsuste komitee iiheks tdiendavaks iilesandeks hiddaolukorra
likvideerimise raames on oluliste huvigruppidega kontakti loomine ja hoidmine.

Kriisiga seotud t66d tuleks sellele vaatamata siiski jétta kriisistaabi kanda. Kriisostuste
komitee ja kriisistaabi koostoo tihedus soltub institutsiooni liigist ja suurusest. Moningates,
eriti viikestes institutsioonides, on vastav eristamine dra jaetud ning kriisisotsuste komiteed
esindab juhatuse kdige korgema astme {iks liige, kes tootab kriisistaabi meeskonnas.

Kriisistaap

Kriisistaap on hidaolukorralikvideerimise keskne juhtimisorgan. Kriisistaabi moiste on selle
komisjoni puhul juurdunud sdltumata sellest, kas tegu on hadaolukorra voi kriisi
likvideerimisega. Seetdttu kasutatakse ka siin dokumendis ldbivalt kriisistaabi moistet.

Kriisistaap on planeeriv, koordineeriv, informeeriv, ndustav ja teostav iiksus. Tegu on erilise,
ajutise tookorraldusliku struktuuriga, mis 16hub vajadusel hiddaolukorra kdrvaldamiseks
organisatsiooni tavapérast struktuuri, ning seob endaga tileosakonnalised kompetentsid.
Kriisistaabi t66 aluseks on hierarhiavabade otsuste langetamine, mis tdhendab, et kdik
kriisistaabi litkmed on vordsed. Kriisistaap planeerib, koordineerib, kohustab 14bi viima ja
kontrollib hiddaolukorra likvideerimisega seotud tegevusi ning juhib kogu selleks vajaliku
olulise teabe ja kdikide vajalike ressursside kéttesaadavust.

Kriisistaap koosneb juhatajast, tuumikmeeskonnast ja tdiendavast kriisistaabimeeskonnast.
Vajadusel tiiendatakse seda veel ndustavate spetsialistidega. Kriisistaabi tépne iilesehitus



sOltub ennekoike institutsiooni liigist, struktuurist ja suurusest. Kriisistaapi kokku kutsutavate
tootajate valik soltub kriisi liigist. Kehtima peaks pohimote: voimalikult véike ja voimalikult
hésti tdiendatav.

Koikides, likskdik millist liiki organisatsiooni kriisistaapides tuleb tegeleda jargmiste
iilesannetega.

- Olukorra fikseerimine ja hindamine. Kdiki olulisi andmeid tuleb regulaarselt viarskendada.

- Hadaolukorra likvideerimisega seotud tooiilesannete edastamine vastutavatele instantsidele
ja selleks vajalike tegevuste koordineerimine.

- Koost0 ajakirjandusega ja sisskommunikatsiooni koordineerimine (kriiskommunikatsioon).
- Erinevate meetmete kooskodlastamine.

Igale kriisistaabi liikkmele peab olema ette ndhtud vihemalt {iks asendaja, juhtivate
funktsioonide puhul vahemalt kaks asendajat. Kriisistaabi juhi asendajate arvu puhul peetakse
mdistlikuks kuni nelja asendajat. Labivaks pohimotteks on ndue, et kriisistaap peab olema ad
hoc tegutsemisvoimeline.

Kriisistaabi juht ja tuumikmeeskond

Tuumikmeeskonna moodustavad kriisistaabi juht ja {iks kuni viis oluliste funktsioonide
kandjat. Nemad on meeskonna piisilitkmed. Kriisistaabi juht votab vastu kdik hddaolukorra
likvideerimisega seotud otsused. Hiddaolukorra viljakuulutamisel kehtima hakkav kriisistaabi
juhi laialdane voimupéadevus, tegutsemise finantsraamistik ja diguslik raamistik tuleb juba
eelnevalt kindlaks méérata.

Situatsioonis, kus hddaolukord on juba vilja kuulutatud, otsustab kriisistaabi juht konkreetse
stiindmuse pdhjal kokkukutsutava kriisistaabi suuruse ja litkmete iile. Kriisistaabi juht méérab,
kus kohas ja millises ruumis hakatakse kriisistaabi t60d tegema ning fikseerib, millised
organisatsioonivaldkonnad on kriisist puudutatud, sest kriisistaabi digus jagada korraldusi
kehtib ainult kriisvaldkondadele. Organisatsiooni alliiksustes, mida kriis ei puuduta, jadvad
endiselt kehtima tavaparased kompetentsid. Nende juhtumite puhuks, kus juhti ei onnestu
kitte saada, tuleb vastu votta otsus selle kohta, kes teda asendab. Reeglina valitakse
asendajaks keegi kriisistaabi tootajate hulgast.

Tagamaks hddaolukorras kogenud ja koordineeritud tddmeetodite toimimist, peaks
tuumikmeeskond koosnema samadest isikutest voimalikult pikema aja jooksul. Praktilised
kogemused on ndidanud, et tutumikmeeskond peaks tiitma jargmisi funktsioone:

- t00 avalikkusega, seistes hea asutuse voi ettevotte kommunikatsiooni eest, ning

- ametiasutuse vOi ettevotte turvalisuse tagamine nii infoturbe kui ka td6ohutuse seisukohalt
(ingl Safety and Security).

Soltuvalt institutsiooni eripdradest vdib tuumikmeeskonna litkmete hulka kuuluda ka IT-
kaitusvaldkonna esindaja.

Kuna kriisistaabi to6tajad peavad suutma ekstreemsetes oludes kaalutletult ja sihikindlalt
tegutseda ning sealjuures ka tundlike aspektide ja pidevalt muutuvate faktorite omavahelisi
mojutusi 1dbi kaaluda, tuleb selle litkkmete valikul olla vdga hoolikas. Liikmeid tuleb ka
vastavalt koolitada. Kriisistaabi juhilt eeldatakse, et tal peaks olema tugev juhiisiksus, korge
koormustaluvus ekstreemsituatsioonides, samuti korge stressitaluvus ning voime langetada
otsuseid ka ajalise survega situatsioonides. Valmidus meeskonnatddks ja sotsiaalne padevus
on samuti omadused, mida kriisistaabi juhilt voiks oodata.

Kriisistaabi tiiendatud meeskond

Taiendatud kriisistaap koosneb eritilesannete téitjatest voi abigruppidest, keda on soltuvalt
hidaolukorra liigist voimalik tdiendavate abijoududena kriisistaabi toosse liilitada. Seetdttu
radgitakse siinkohal staabi siindmustepohistest liikmetest. Nende hulka kuuluvad néiteks:



- IT-administraatorid / IT-juht (juhul, kui nad ei kuulu tuumikmeeskonda),

- asukoha turvalisuse eest vastutavad to6tajad, nt tuleohutusspetsialist, keskkonnakaitse
spetsialist, seadmete turvalisuse spetsialist, pddsteteenistus,

- CERT-i juht, juhul, kui CERT (Computer Emergency Response Team) on olemas,

- 0igusndunik,

- personalijuht,

- kontaktisikud puudutatud osakondadest ja tddvaldkondadest, nt miiiik, logistika jne,

- kontaktisikud, kelle vastutusalaks on varumisosakond, finantsosakond, tehnikaosakond,
sisekommunikatsiooni osakond, personaliosakond,

- andmekaitsespetsialist ja

- konfidentsiaalsusspetsialist.

Erilisel kohal kriisistaabi todtajate hulgas on hddaolukorraametnik, kes toetab kriisstaabi t66d
ja ndustab kriisistaapi ennekdike hidaolukordadega seotud planeerimise vallas. Lisaks
erialaspetsialistidele peaks kriisistaabi litkkmete hulgas leiduma ka sekretére (kriisistaabi
assistente), kes toetavad staabi administratiivseid tegevusi, samuti protokollija, kes tagab
koikide stindmuste ja langetatud otsuste revisjonikindla protokollimise.

Kriisistaabi erialanoustajad

Uhelt poolt tuleks hoolitseda selle eest, et kriisistaapi liikmetega iile ei koormataks
(maksimaalselt 10 liiget), teiselt poolt jillegi tuleb tagada, et iga hidaolukorra puhul saaksid
vajalikud iilesanded ja funktsioonid kaetud. Uheks vdimaluseks, kuidas kriisistaapi mitte
10hki ajada, on kaasata viliseid eksperte, keda kriisistaabi liikmete hulka ei liigitata. See
kehtib eriti selliste kriiside puhul, mida institutsiooni oma joududega ei suudeta iiletada, nt
kriminaalse taustaga kriisid nagu véljapressimine, inimrodv voi pommidhvardus.

Hidaolukorrameeskonnad

Hédaolukorralikvideerimise operatiivse poole lahendavad erinevad hdadaolukorrameeskonnad.
Nende iilesandeks on todprotseduuride, rakenduste voi siisteemide taaskdivitamine ja
taastamine. Klassikaliste hidaolukorrameeskondadena on tuntud infrastruktuur, IT ja
erialavaldkonnad. Héddaolukorrameeskonnad peavad hidaolukordade likvideerimise raames
eranditult kriisistaabi korraldusi jirgima.

Infrastruktuuri hidaolukorrameeskond vastutab hoone kasutamisvoimaluse ja hoones asuvate
tookohtade kasutamisvdimaluse taastamise eest. Siia alla kuuluvad elektrivarustuse ja
kliimaseadmete t606 taastamine, vorkude timberliilitamine, asendustookohtade sisseseadmine,
toovahenditega varustamine ja todvahendite utiliseerimine, samuti kaablite
iimberpaigaldamine.

IT-hddaolukorrameeskonna tilesannete hulka kuulub muuhulgas varusiisteemide hankimine,
nende todlerakendamine, andmete taastamine ning telefonikeskjaama voimalike rikete
likvideerimine.

Organisatsiooni alliiksuste (nt ettevotlus) eest vastutavad hidaolukorrameeskonnad
vastutavad kohapealsete meetmete rakendamise eest, mis tagavad tootmis- voi toSprotsesside
taaskéivitamise. Siia alla kuuluvad tooprotsesside alustamine asendustéokohtades,
asendusprotseduuride rakendamine voi tooprotsesside tagamine viahendatud voimsusel ning
16puks tavapdraste tooprotsesside taastamine. Kdik see toimub koostdds erialavaldkondade
hiadaolukorrameeskondadega. Erialavaldkondade hidaolukorrameeskondade juhid
(erialavaldkondade koordinaatorid) vastutavad oma valdkonnas todprotsesside jétkamise
plaanide ellurakendamise eest.

Héadaolukorrameeskondade juhid on kohustatud hddaolukordade likvideerimise raames
kriisistaabile regulaarselt aru andma. Meeskondade juhid koguvad kohapeal andmeid,
saadavad andmed edasi kriisistaapi ja koordineerivad ning kontrollivad kohapeal kriisistaabi
kehtestatud meetmete rakendamist. Vajadusel algatavad juhid kahju tekkimise asukohas



asendusmeetmed ja loovad kontaktivoimaluse viliste abijdoudude nagu politsei,
padsteteenistuse voi tuletdrje kaasamiseks. Ajakirjanduse kiisimused tuleks sellele vaatamata
siiski edasi suunata kriisistaapi voi kriisikommunikatsioonikeskusesse.

Téiendav abipersonal

Soltuvalt institutsiooni liigist ja voimalikust kahjustsenaariumist v3ib olla vajalik tootajate,
nende ldhedaste voi muude puudutatud isikute tarbeks protsessi kaasata ka psiihholoogilised
noustajad. Suurte kahjudega siindmused toovad endaga sageli kaasa suure psiiiihilise
koormuse, eriti neil juhtudel, kus leidub kannatanuid. Juhul, kui institutsioonil on olemas oma
palgalised psiihholoogid, oleks mdistlik neid koolitada, et nad oskaksid inimesi katastroofis
ndustada, aga ka abistada ja ndustada kriisistaabi t66d.

Mitu asukohta

Olukorras, kus institutsioon to6tab mitmes asukohas, mis asuvad hajali voib-olla terves
maailmas, saab hiadaolukordade likvideerimise tookorralduses valida mitmete erinevate
mudelite vahel.

- Ehitada igas asukohas kogu struktuur eraldi iiles, alates kriisiotsuste komiteest ja ldpetades
hiadaolukorrameeskondadega. Asukohtadetilene koordineerimine tuleks anda tdiendava
(vajadusel rahvusvahelise) otsustuskomisjoni kanda.

- Igas asukohas on lokaalne kriisistaap ja lokaalsed hddaolukorrameeskonnad.
Asukohtadeiilest tegevust koordineeritakse keskse kriisotsustuskomisjoni kaudu.

- Mdlemad, nii otsustuskomisjon kui ka kriisistaap, todtavad tsentraliseeritult, kohapeal
tootavad ainult operatiivsed hddaolukorrameeskonnad.

Asukoha piiridest véljuva kriisi likvideerimiseks sobiva mudeli valimine sdltub ennekdike
institutsiooni uldisest struktuurist, erinevate asukohtade suurusest, asukohtade omavahelistest
soltuvussuhetest ja nende geograafilisest paiknemisest {liksteise suhtes. Otsus tuleb teha iga
juhtumi puhul eraldi.

4.3.3 Koostoo infoturbehaldusega

Lisaks hddaolukorraennetuse ja hddaolukordade likvideerimise valdkonnale peaksid igas
institutsioonis olemas olema ka tookohad ja vastutusalad, mis kataksid infoturbehalduse
valdkonna. Seepdrast peaks igas institutsioonis lisaks hddaolukorraametnikule olema ka IT-
turvaspetsialist, kes vastutaks kogu institutsiooni infoturbe valdkonna eest.

Kuna siin on mdningaid kattuvusi hddaolukordade halduse ja infoturbe halduse
kontseptsiooniga, tuleks selgitada, kui suures osas suudaks hidaolukorraametnik iile votta IT-
turvaspetsialisti todiilesanded, voi mil mééral suudaks IT-turvaspetsialist tdita mond
hidaolukordade halduses ettendhtud rolli. Vastavad rollid ei1 vélista teineteist 10plikult.
Maiéravaks on institutsiooni liik ja tegevusvaldkond, todprotsesside sdltuvus IT-st ja
turvahalduse siisteem. Mida rohkem to6protsessid IT toimimisest soltuvad, seda suurem on ka
erinevate valdkondade kattuvus. Turvahaldus peab késitlema institutsiooni tervikuna ja
protsessidest lahtuvalt, mitte IT-pShiselt. Kui see tingimus on tdidetud, on moistlik, et IT-
turvaspetsialisti ja hddaolukorraametniku funktsiooni tdidab iiks isik.

Sellele vaatamata tuleks juba varem selgusele jouda jargmistes olulistes aspektides.

- Erinevate tooiilesannete kokkupuutepunktid peavad olema selgelt defineeritud ja
dokumenteeritud. Lisaks peaksid mdlema todkoha puhul olemas olema selged
aruandluskohustused, mis on suunatud tootajast iilespoole. Ideaaljuhul voiksid
aruandluskohustused olla identse suunitlusega ning ka adressaadiks voiks olla juhatuse kdige
kdrgema astme iiks ja sama isik.

- Tuleks kaaluda, kas konfliktsete teemade puhul tuleks teavitada institutsioonisisest revisjoni.
- Tuleb tagada, et erinevaid toGililesandeid samaaegselt tditvad tootajad oleksid piisavalt
kvalifitseeritud ja et neil oleks oma iilesannete tditmiseks piisavalt ressursse.



4.4 Hiidaolukordade halduse poliitika koostamine

Héadaolukordade halduse olulisus organisatsioonis ja selle strateegiline suund tuleb kokku
votta hidaolukordade halduse poliitikas. See on hidaolukordade halduse kontseptsiooni,
ilesehituse ja todshoidmise raamiks. Poliitikaga kirjeldatakse piiratud lehekiilgedel seda,
milleks on hddaolukordade haldust vaja ja millised on selle eesmargid.

Poliitika koostamise votab enda peale vastavaid kvalifikatsioone omav meeskond.
Hidaolukorraametniku iilesandeks on seejuures koordineerimine. Kuna hddaolukordade
halduse poliitika on keskse tidhtsusega strateegiline dokument, peaks see olema sellise
ilesehitusega, et selle sisu oleks organisatsiooni kdikidele asjassepuutuvatele osakondadele
arusaadav. Seetdttu on iildise vastuvotlikkuse tagamiseks moistlik organisatsiooni juhtkonna
korval kaasata koostamisse ka voimalikult palju allosakondi. Lisaks osakondadele on
soovitatav kaasata to0tajate esindaja, ettevotte/ametiasutuse ohutuse esindaja (info- ja
tooohutus), siserevident, riskihaldus, ettevotte/ametiasutuse sideosakond, infotehnoloog voi
ka juristid. Siiski voib ja peab iga organisatsioon nende vajaduse iile ise otsustama.

Hidaolukordade halduse poliitika sisu

Hidaolukordade halduse poliitika peab olema liihike ja iilevaatlik ning sisaldama vdhemalt
jargnevaid aspekte:

- hddaolukordade halduse definitsioon,

- hddaolukordade halduse olulisus organisatsiooni jaoks,

- eesmark,

- hddaolukorrastrateegia tuum,

- kehtivusala,

- aluseks olev hddaolukordade halduse tegutsemismudel voi aluseks olev standard (nt BSI
standard 100-4),

- iilesehituse struktuur koos olulisemate rollide ja nende vastutusaladega,

- institutsiooni juhtkonna kohustus hddaolukordade haldust optimeerida, kasutades
regulaarseid kontrolle, teste ja dppuseid,

- asjassepuutuvad seadused, direktiivid ja eeskirjad, millega tuleb arvestada ja

- vastutuse votmine institutsiooni juhatuse poolt, mis dokumenteeritakse tdiendavalt selge,
kinnitava allkirjaga.

Vajadusel voib nimetada ka iildiseid hdadaolukordade halduse jéarelevalve ja tulemuslikkuse
kontrolli kohta kiivaid tingimusi.

Poliitika avalikustamine

Hidaolukordade halduse poliitika peab olema organisatsioonisiseselt avaldatud ja edastatud
koikidele tootajatele ja potentsiaalsetele huvigruppidele. Hadaolukordade halduse protsessides
osalejatele tuleb poliitikast eraldi teada anda ja nad peavad oma teadlikkust allkirjaga
kinnitama.

Poliitika uuendamine

Poliitikat tuleb uuendada regulaarselt, vajadusel ka siis, kui muutuvad raamtingimused,
drieesmargid, lilesanded vOi strateegia. Koordineeriv vastutus selle tdideviimise eest lasub
hidaolukorraametnikul. Uuendamine tuleb kooskdlastada juhtkonnaga. Juhtkond peab
uuenenud poliitika allkirjaga kinnitama ja selle edastama.

4.5 Ressursside eraldamine

Hédaolukordade halduse loomine ja tooshoidmine eeldab finantsressursse, personali ja aega.
Selle asjaoluga tuleb hdadaolukorrastrateegia kindlaksméairamisel ja kriitiliste driprotsesside
kaitsmise poole piitidlemisel arvestada. Eesmérgiks seatud kaitsetase peab olema
majanduslikult mdistlik. Hidaolukordade halduse jaoks vajaminevate ressursside hulk soltub
olulisel madral organisatsiooni suurusest ja tiiiibist, ettevotte liigist ja asukohast, keskkonnast,
klientidest, kasutatavast tehnoloogiast ning ka organisatsiooni riskivalmidusest.



4.5.1 Kuluefektiivne hiidaolukorrastrateegia

Kuluefektiivse hddaolukorrastrateegia koostamiseks tuleb investeeringuid vorrelda nendest
saadava kasu ja tegeliku kaitsevajadusega. Tuludeks saab lugeda hddaolukorraolukorraga voi
kriitiliste driprotsesside torkega kaasnevate kulude véltimist. Nonda on hddaolukordade
haldusel infoturbe haldussiisteemiga samad, pohjendamisel ja juhatuse veenmisel tekkivad
probleemid.

Vilditud kulud koosnevad otsestest ja kaudsetest kuludest. Otseste kulude hulka kuuluvad nt
viiksem kéive voi tellimuste kaotamine, katkestused tootmises, lepingute voi seaduste
mittejargimisest tulenevad karistused ja siisteemide taastamise kulud. Kaudsed kulud véivad
olla viga erinevad. Nende alla kuuluvad néiteks imidzi kahjustumine ja usaldusvairsuse
kaotamine. Nende tagajérjeks voib omakorda olla klientide kadu voi turupositsiooni
ndrgenemine, samuti suuremad investeeringud uute klientide leidmiseks vdi vanade usalduse
tagasivoitmiseks.

Kuna projekti alguses on hddaolukordade halduse juurutamiseks vajalikud kulude ja tulude
hinnangud viga umbkaudsed, tuleks esialgset hidaolukorrastrateegiat projekti kdigus ning
hiadaolukordade halduse kasutamisel regulaarselt kontrollida. To6katkestuste ja
investeeringute tdpsemad andmed saadakse alles mone aja moddudes. Kui soovid ja tegelikud
finantsvoimalused on liiga erinevad, tuleks hiadaolukorrastrateegiat kohandada.

4.5.2 Hadaolukordade halduse tookorralduseks vajalikud ressursid

Hédaolukordade halduse to6shoidmine ja iilesehitamine eeldavad personaliressursside
olemasolu. Hidaolukordade halduse juurutamisel tuleks hddaolukorraametnik ja vajadusel ka
héadaolukorrakoordinaatorid oma muudest lilesannetest vabastada, et voimaldada halduse
kiiremat rakendamist. Soltuvalt organisatsiooni suurusest vdivad need tootajad téita
hiadaolukordade haldusega seotud tilesandeid oma tavapiraste tooiilesannete korvalt. Ainult
vihesed organisatsioonid suudavad hddaolukorrakoordinaatoritele voi
hiadaolukorraennetamise meeskonnale tdistookohti luua.

Ressursse ei vajata mitte ainult hidaolukordade ennetamisel. Hidaolukorra kdrvaldamiseks
vajaminevate tootajate ajakulu ei tohi alahinnata. Isegi kui neid ei ldhe tarvis kriisi aktiivseks
lahendamiseks, peavad nad siiski osalema vajalike testide ja dppuste ldbiviimises. Soltuvalt
organisatsiooni jaoks vajaminevatest dppustest tuleb tdotajad jérk-jargult oma
tavaiilesannetest vabastada.

Samuti tuleb tagada piisavate ressursside olemasolu, et oleks voimalik hddaolukorrameetmete
ning hiddaolukordade haldusprotsessi tdhusust ja sobivust slistemaatiliselt ja regulaarselt
kontrollida. Kontrollide kéigus tuleks vaadelda ka kasutatavaid ressursse ja nende
efektiivsust. Kui selgub, et teatud meetmed pohjustavad ebamajanduslikult kdrgeid kulusid,
tuleks otsida alternatiivseid meetmeid ning kaaluda, kas muuta voib-olla
jérjepidevusstrateegiat (vt ptk 5.4), BIA ndudeid voi lausa hidaolukorrastrateegiat. Samuti
tuleb personaliressursside planeerimisel arvestada parandusettepanekute juurutamise ja
rakendamisega ning tuvastatud puuduste kdrvaldamisega.

Reaalses olukorras puudub organisatsiooni hidaolukordade halduse eest vastutaval tootajal
sageli aeg, et analiilisida kdiki olulisi mdjufaktoreid ja raamtingimusi (nt seaduseid voi
tehnilisi kiisimusi). Mdnikord pole td6tajatel projekti alguses ka veel vajalikke algteadmisi.
Sellisel juhul vaib olla maistlik kasutada organisatsiooniviliste ekspertide abi.
Hidaolukorraametnik peab vastava info edastama ja dokumenteerima, et juhtkond saaks
selleks piisavalt ressursse eraldada.



4.5.3 Ennetavate meetmete ressursid ja nende rakendamine

Ennetavate meetmete hulka kuuluvad isiklike meetmete kdrval ka organisatoorsed meetmed,
infrastruktuuri meetmed ja tehnilised meetmed. Sobivate meetmete valimisel tuleks piiiielda
nende koigi mdistliku kasutamise poole korraga. Sageli on investeeringud
personaliressurssidesse ja organisatoorsed reeglid tohusamad kui tehnoloogiasse tehtavad
investeeringud. Tehnoloogia ei suuda iiksinda probleeme lahendada. Tehnilised ja
infrastruktuurilised meetmed tuleb alati siduda sobiva téokorraldusliku raamistikuga.
Sellegipoolest on oluline, et tehnilisi meetmeid kasutataks digesti. Médédravaks on nii valik,
administreerimine kui ka tookindluse regulaarne testimine. Investeeringud tehnoloogiasse,
mis hddaolukorraolukorraga toime ei tule, on mottetud.

4.5.4 Koostoo teiste haldussiisteemidega

Nagu edasistest peatiikkidest on voimalik vilja lugeda, kattub hddaolukordade haldus osaliselt
teiste haldussilisteemidega, nt infoturbe haldussiisteemi ja (IT-)riskihaldusega.
Haldussiisteemide edu ja kulude peamisteks faktoriteks on hddaolukordade halduse mdistlik
sidumine olemasolevate struktuuridega, hea kommunikatsioon ettevotte voi ametiasutuse
erinevate osakondade ning drivaldkondade vahel, vajaliku info avatud ja konstruktiivne
edastamine ning selge iilesannete jaotamine. Haldussilisteemide valdkondade sihipdrase ja
aegsa koostoo abil saab dra kasutada siinergiaefekte ja sddsta raha, personali ning aega.

4.6 Koikide tootajate kaasamine

Hidaolukordade halduse edukaks juurutamiseks ja tddshoidmiseks tuleks see sarnaselt teistele
koikeholmavatele haldussiisteemidele kindlalt siduda ametiasutuse/ettevotte tooprotsessidega.
Hidaolukordade haldus puudutab, olgugi et erineval mééral, eranditult kdiki to6tajaid. Igaiiks
voib vastustundliku ja riskiteadliku tegutsemisega anda oma panuse kahjude véltimisse ja
hidaolukordade halduse edukasse toimimisse. Tootajate teadlikkuse tdstmine ja koolitamine
on selle hidavajalik eeldus. Esimeseks sammuks on hddaolukordade halduse poliitika
avaldamine. Ka t66kliima, iihised viirtused ja tdotajate soov endast parimat anda on
ariprotsesside ja seega ka organisatsiooni tugevuse tagamisel olulised.

4.6.1 Tootajate teadlikkuse tdostmine ja koolitamine

Hédaolukordade halduse elutsiiklis olulisel kohal on tdsta tootajate teadlikkust
hidaolukordade halduse teemade kohta. Teavitamis- ja koolitamisprogramm, aga ka
temaatilised tiritused peavad tagama, et kdik organisatsiooni téotajad teavad, et
hiadaolukordade haldus on olemas, teavad, mis on selle halduse eesmérk, kuidas eduka
hadaolukordade halduse elluviimisesse ja kdigushoidmisesse panustada ja kuidas kéituda
hidaolukorra korral. Kuna koik td6tajad ei vaja samal médral teavitamist, tuleks tegutseda
lahtuvalt sihtgruppidest ja vajadusest. Teadlikkuse tostmise ning koolituse pdhjalikkus ja litk
tuleb valida vastavalt vajadusele.

Koolitused peavad nii hidaolukorraennetuse kui ka hadaolukorra likvideerimise todtajaid oma
iillesanneteks sihikindlalt ette valmistama ja andma neile vajaliku kvalifikatsiooni.
Koolituskontseptsiooni koostamiseks tuleb esmalt tuvastada koolitusvajadus ja see
dokumenteerida. Jargmise sammuna tuleb tuvastada teemad ja sisu (néiteks tooprotsesside
mdjuanaliilis, riskianaliiiis, ajakirjandusega suhtlemine, hddaolukorrakdrvaldamismeeskonna
litkkmete treenimine).

Koolituseks/treeninguks saab kasutada nt alljargnevaid meetodeid:
- arvuti- vOi internetipdhine dpe,

- iiksik- vOi1 grupitreening vOi organisatsioonisisesed voi

-vélised seminarid,

mis tuleb vélja valida ja dokumenteerida.



Teadlikkuse tostmiseks tuleks kasutada ametiasutuses/ettevottes juba olemasolevaid
sidemeetodeid, nt juhtivtootajate koosolekuid, regulaarsed koosolekuid, uusi to6tajaid
juhendavaid tiritusi, organisatsiooni alliiksuste {iritusi, tdotajate ajakirju, plakateid voi
uudiskirju. Moistlik oleks kooskdlastada meetmed turva- voi riskihalduse
teavitamisprotseduuridega ja teha nendega koostood.

Organisatsiooni alliikksuste juhid peaksid oma to6tajate koolitust ja aktiivset osalemist toetama
ja tootajad nende meetmete jaoks igapédevastest todiilesannetest vabastama. Pérast teavitamis-
ja koolitamismeetodite 14dbiviimist tuleks kontrollida, kas totajatele on need meelde jdénud ja
kas nad on nendest digesti aru saanud. Koolitus- ja teavituskava elluviimine ja edusammud
tuleb dokumenteerida. Labiviividud koolituste tdendid tuleb alles hoida. Soovitatav oleks
labiviidud teavitus- ja koolitusmeetmete tdhusust hinnata. Organisatsiooni juhtkonda tuleb
kord aastas meetmete olukorrast teavitada.

4.6.2 Tootajate kaasamine, riskikommunikatsioon ja varajane tuvastamine

Organisatsiooni vastupanuvdime suurendamiseks ja hddaolukorraks ettevalmistamiseks tuleb
lisaks toGtajate regulaarsele teavitamisele luua ka sobivad struktuurid, et hidaolukordade
halduse aktiivne rakendamine oleks vdimalik. Selleks tuleb médrata kontaktisikud ja
vastutusalad ning need koigile teatavaks teha.

Tootajad tuleb kaasata regulaarsesse riskide, intsidentide ja mdjude infovoogu. Kui to6tajad
tuvastavad argitdos ettevotlust ohustavaid riske voi isegi kui on olemas ainult vastav kahtlus,
peaks iga todtaja teadma, kuidas kiituda ja keda olukorrast teavitada. Sellist aktiivset
voimalikest riskidest teavitamist nimetatakse hddaolukordade halduse vallas ka
riskikommunikatsiooniks. See voib aidata riske varakult tuvastada ja vastumeetmeid
tarvitusele votta, et hidaolukorrad dra hoida vai selle tagajirgedega kiiremini toime tulla.

5 Kontseptsioon

Héadaolukorraennetuse kontseptsioonist (vt ptk 5.5) ja hddaolukorrakdsiraamatust (vt ptk 7.4)
koosneva hiddaolukorrakontseptsiooni véljatootamine eeldab mitmeid ettevalmistusi. Selle
eesmargiks on mdista ettevotet/ametiasutust ja selle ,,tegevust”, tuvastada
kaideldavusnoudeid, leida kitsaskohti, juurutada vastumeetmeid ja olla to6kolbulike
hidaolukorraolukorra likvideerimismeetmetega valmis jadkriskidega toimetulemiseks.

Kriitiliste tdOprotsesside ja ressursside kohta annab vajalikku infot Business Impact Analysis
(tooprotsesside mojuanaliilis, BIA). Vajalikku infot olemasolevate riskide kohta, mille eest
organisatsioon end kaitsma peaks, pakub riskianaliilis. Jarjepidevusstrateegia valikute
viljatootamine pakub voimalikke alternatiivne, kuidas meetmeid ellu viia. Juhatuse otsusega
valitakse sobivad jirjepidevusstrateegiad, mis moodustavad kontseptsiooni ja plaani
koostamise raamistiku.

5.1 Tooprotsesside mojuanaliiiis (Business Impact Analysis)

Tooprotsesside mojuanaliilisi peaililesandeks on moista, millised tooprotsessid on ettevotluse
ja seega ka organisatsiooni sdilimiseks olulised ja millised oleksid nende katkemise
tagajérjed. Neid ,kriitilis1” tooprotsesse kaitstakse hadaolukordade halduse raames eriti
hoolikalt ja nende suhtes valmistutakse ette kriisiolukorraks.



Hédaolukordade halduse kontekstis tadhendab , kriitiline” ajalises mottes kriitilist, mis
tdhendab, et vastav protsess eeldab tegevuse kiiret jatkamist, kuna vastasel korral on kahjud
organisatsiooni jaoks véiga suured. Suureks kahjuks voib olla rahaline kahju, seaduste voi
lepingute rikkumine, imidZi kahjustumine voi muud kahjud. BIA kiigus ,,mittekriitiliseks”
liigitatud tooprotsess ei tdhenda seda, et see pole organisatsiooni jaoks oluline, vaid seda, et
selle taastamine on madalama prioriteediga.

Selleks, et ,.kriitilisi” driprotsesse tuvastada ja sobivaid strateegiaid ning kahjujuhtumite
ennetamiseks sobivaid meetmeid vilja tootada, tuleb esmalt tuvastada, millist moju
avaldaksid organisatsioonile torked, katkestused voi lausa to6protsesside tdielik peatumine.
Selleks tuleb tuvastada organisatsiooni olulisemad tooted ja teenused ning nendega seotud
protsessid. Kriitilised todprotsessid on reeglina kas tdhtsate teenuste pakkumise voi toodete
tootmise jaoks viga olulised, kuid sellele vaatamata ei tohiks keskenduda iiksnes nendele
protsessidele.

Selles hidaolukordade halduse faasis pole hddaolukorra pdhjus veel oluline, loevad ainult
voimalikud tagajirjed, millega organisatsioon peab arvestama. Selleks kasutatakse
tooprotsesside mojuanaliiiisi (Business Impact Analysis, BIA), mida saksa keeles tuntakse ka
kui jarelmdjude hindamist voi tooprotsesside katkemise analiitisi. ToOprotsesside
mdjuanaliilis aitab leida todprotsesside taaskdivitamispunkte, leida taaskdivitamise prioriteete
ja tuvastada sellega to0protsesside kriitilisust ning vajaminevaid ressursse.

Tooprotsesside mojuanaliilisi tegemiseks on mitmeid voimalusi. Ei ole olemas {iht ja ainukest
,,oiget” meetodit, mida tuleks kindlasti eelistada. Vajalike tulemusteni joudmise meetodi vdib
iga organisatsioon enda jaoks ise leida. Selles standardis tutvustatakse meetodit, mis toetub
turbeastme tuvastamisele vastavalt BSI standardile 100-2, mis kasitleb infoturbe
haldussiisteemi {ilesehitamist vastavalt IT-etalonturbe nduetele. BIA ja BSI standardile 100-2
vastava turbeastme véljaselgitamine on oma meetoditelt teatud méiéral sarnased, mistdttu saab
dra kasutada nende siinergiat. Mdlema valdkonna koost66 voi vidhemalt pohjaliku
infovahetusega saab vihendada mdlema toomahtu. Jargnevalt selgitatakse, millised on nende
ithised jooned ja kuidas turbeastme madramist tdiustada, et saada tulemuseks todprotsesside
mdjuanaliilis (BIA).




5.1.1 Ulevaade

Tooprotsesside mojuanaliilisi saab jaotada jargnevateks sammudeks (vt joonis 3):
Tooprotsesside mdjuanaliiiis (BIA)

-

Business Impact Analyse

Geachéfisprozesse Organisationseinheiten und Geachiftsprozesse

¥

Schadensanalyse

Stammdaten und h Auswahl der einzubeziehendean

4

Festiegung der Wiederanlaufparameter

&

Berlicksichtigung von Abhangigkeiten

=

Priorizierung und Kritikalitét
der Geschaftsproressa

@

Erfebung der Resscourcen fr
Mormal- und Mothetneb

. 2

Kritikalitat und Whederanlaulzeiten
der Ressourcen

Joonis 3. Tooprotsesside mojuanaliiiisi iilevaade

Stammdaten und Geschéftsprozesse — algandmed ja driprotsessid;

Auswabhl der einzubeziehenden Organisationseinheiten und Geschiftsprozesse — protsessi
kaasatavate organisatsiooni alliiksuste ja todprotsesside valimine;

Schadensanalyse — kahjude analiiiis;

Festlegung der Wideranlaufparameter — taaskdivitamisparameetrite médratlemine;
Beriicksichtigung von Abhédngigkeiten — sdltuvussuhetega arvestamine;

Priorisierung und Kritikalitdt der Geschéftsprozesse — todprotsesside prioriteetide ja
kriitilisuse méaaratlemine;

Erhebung der Ressourcen fiir Normal- und Notbetrieb — tavakaituseks ja
hadaolukorrakiituseks vajalike ressursside viljaselgitamine;

Kritikalitdt und Wiederanlaufzeiten der Ressourcen — ressursside kriitilisus ja taaskdivitusajad

0. samm: algandmed ja driprotsessid

Tooprotsesside mojuanaliiiisi tegemiseks l1dheb tarvis ililevaadet ettevotte kdikidest olulistest
ariprotsessidest koos vastutavate kontaktisikutega voi ametiasutuse kdikidest tooiilesannetest
koos protsesside eest vastutavate isikutega. See iilevaade peaks lisaks protsesside loetelule
sisaldama ka protsesside seost drieesméarkidega ja nditama, milline on erinevate protsesside
omavaheline soltuvuslik seos. Ametiasutuse tegevuse eesmérgid on tavaliselt seadusega
médratud. Kui protsessidest pole vérsket ililevaadet, tuleb see kas tdoprotsesside mojuanaliiiisi
eeltoona koostada voi olemasolevat viarskendada. Lisaks tuleb koostada tilevaade
organisatsiooni algandmetest nagu ettevotte struktuur ja asukohad.



1. samm: protsessi kaasatavate organisatsiooni alliiksuste ja
tooprotsesside valimine

Kui on ilmselge, et hadaolukordade halduse kehtivusala piires on organisatsiooni moningate
alliiksuste voi toOprotsesside osakaal drieesmirkide ja véértuseid loovate tegevuste
saavutamisel véga viike, siis vOib need edasisest analiiiisist vélja jitta.

2. samm: Kahjude analiiiis

Kahjude analiiiisis vaadeldakse, millised vdivad olla organisatsiooni kahjud juhul, kui
erinevad tooprotsessid peaksid katkema. Siinkohal ei ole oluline mitte ainult kahju suurus,
vaid ka selle ajaline kestus. Kahjude analiiiisi tegemiseks tuleb kindlaks méérata uuritavad
raamtingimused (kahjude kategooriad ja stsenaariumid), hindamisperioodid ning spetsiaalsete
tdhtaegadega toimetuleku strateegia, mille puhul on mdne protsessi kdideldavuse nduded
keskmisest erinevad. Seejérel tuvastatakse iga iiksiku protsessi ja iga hindamisperioodi puhul
katkestuse tottu tekkiv kahju.

3. samm: taaskiivitamisparameetrite miaratlemine

Tuginedes kahju kestusele ja oodatava kahju suurusele, méératakse igale tooprotsessile
maksimaalselt vastuvdetav katkestusaeg, taaskéivitamisaeg ja taaskdivitamise nivoo.
Tulemustest tehakse 10puks kokkuvote ja andmed konsolideeritakse.

4. samm: soltuvussuhetega arvestamine

Kuna taaskéivitamise parameetrid méérati kindlaks iiksikute protsesside alusel, tuleks need
kooskolastada. Seejuures voetakse arvesse protsesside omavahelisi seoseid ja strateegilisi
drieesmarke ning vajadusel muudetakse parameetreid.

5. samm: tooprotsesside prioriteetide ja kriitilisuse mééaratlemine
Taaskaivitamise ja kahjude andmete alusel méératakse kindlaks tooprotsesside
taaskéivitamise jarjekord ja kriitilisus. Selleks tuleb miératleda kriitilisuse kategooriad ja
nende piirid.

6. samm: tavakiituseks ja hidaolukorrakiituseks vajalike ressursside
viljaselgitamine

Jarjepidevusstrateegiate viljatootamiseks ja ennetavate meetmete médratlemiseks tuleb
tuvastada kriitilistes driprotsessides kasutatavad ressursid. Vilja tuleb selgitada nii tavareziimi
kui ka hddaolukorrareziimi jaoks vajalike ressursside liik ja mahud. Inforessursi jaoks
madratakse tdiendavalt kindlaks ka maksimaalne lubatud andmekadu, millega tuleb pérast
niinimetatud taastepunkti kasutamist arvestada.

7. samm: ressursside kriitilisus ja taaskiivitusajad
Tooprotsesside mojuanaliilisi viimase sammuna tuvastatakse kriitilistes protsessides
kasutatavad ressursid, taaskdivitamis- ja taastamisajad ning nende kriitilisus.

5.1.2 Tooprotsesside mojuanaliiiisi (BIA) teostus

Jargnevates alapeatiikkides antakse juhiseid, kuidas to0protsesside mojuanaliitisi iiksikuid
samme ldbi viia. Vajaliku info kogumiseks voib kasutada kiisimustikke, tookoosolekuid voi
individuaalseid vestlusi. Maislik oleks nimetatud meetodeid omavahel kombineerida, kuna
neil koigil on oma eelised ja puudused ja nad tdiendavad iiksteist. Nditeks saab kiisimustikke,
olgu need paberil voi tarkvarapohiseid, sonastada ainult iildise suunitlusega ndonda, et need
kehtiksid korraga koikide valdkondade ja tooprotsesside jaoks. Selleks, et tutvustada
hidaolukordade halduse teemat ja ndidata, miks ja millise eesmérgiga tuleb teatud samme
kasutusele votta, saab kasutada tookoosolekuid, kuhu kogutakse korraga kokku suurem hulk
erinevate valdkondade to6tajaid. Uksikvestlused osakonnajuhatajatega, protsesside eest
vastutavatega vo1 muude isikutega, kellel on olulist infot, nduavad kiill kdige rohkem aega,
kuid annavad ka tipsemat infot, kuna vestluse juhtimise ja sobiva kiisimustehnikaga on
voimalik arusaamatusi tuvastada ja kdrvaldada ning seelébi jouda olulise teabeni.



Tooprotsesside mdjuanaliilis jaoks sobiva vestluspartneri valimine sdltub vastavast
protsessisammust ning organisatsiooni iilesehitusest.

Tooprotsesside mojuanaliiiisi (BIA) ldbiviimisel on méédrava tdhtsusega organisatsiooni
juhtkonnalt saadav abi. Kuna oluline on laialdane koostd6 erinevate drivaldkondade,
osakondade ja ressursside tasandi (nt IT-administreerimise) vahel, tuleks tagada, et vastava
tooiilesande jagamine kdiks kodige kdrgema juhtimistasandi kaudu ja et kogu organisatsioon
moistaks selle iilesande olulisust.

5.1.2.1 algandmed ja iriprotsessid

Tooprotsesside mojuanaliiiisi eelduseks on drimudeli vOi organisatsiooni iilesannete ja nende
ilesehituse pohjalik tundmine. Selle alla kuulub &riprotsesside ja erialaste {ilesannete ning
organisatsiooni algandmete tundmine. Algandmeteks on néiteks teave ettevotlusvormi,
valdkonna, todkorraldusliku struktuuri, asukohtade voi tarnijate kohta. Ametiasutustes on
ariprotsessideks nende todiilesanded. Kui edaspidi mainitakse driprotsesse, siis moeldakse
nende all ka ametiasutuste todiilesandeid. Uhe mdiste kasutamine on vaid teksti parema
loetavuse huvides.

Igal organisatsioonil peaks olema oma olulistest protsessidest tdielik, varske ja hésti
dokumenteeritud iilevaade. Kui iilevaade puudub, tuleb see koostada ning kui see on aegunud,
tuleb seda uuendada. Ulevaate koostamine e1 ole otseselt hidaolukordade halduse spetsiaalne
ilesanne.

Ei ole olemas iiheselt mdistetavaid ja ilildkehtivaid andmeid selle kohta, mida tuleks
ariprotsessi all moista (vt joonis 4). Kéesolev dokument l1&htub jargnevast: vaartust loov ahel
hdlmab toote voi teenuse kogu teekonda alates tootjast kuni tarbijani ja ahelasse voib kuuluda
mitu organisatsiooni. Vairtusteahela all moistetakse véartuseid loova ahela neid osasid, mis
piirduvad iihe organisatsiooniga. See koosneb mitmest liksteisega seotud &riprotsessist
(protsessiahel), reeglina alates tellimusest kuni tarnimise ja arveldamiseni. Ariprotsessi vdib
vaadelda osaprotsesside jadana, mis sisaldab erinevaid tegevusi ja otsuseid. Iga osaprotsess on
omakorda driprotsess. Protsess vajab tavaliselt teistest driprotsessidest tulevat sisendit (input).
Protsessi tagajérjel tekib mingi vdljund (output), nt toode, info voi teenus, mida saab kasutada
jargmistes protsessides. Sisend ja véljund on protsesse iihendavad elemendid. Toé6protsesside
mdjuanaliiiisi tegemiseks on driprotsesse kasulik voimalusel miiratleda selliselt, et nad
jadksid taielikult organisatsiooni iihe osakonna ja seega iihe vastutusala piiridesse.

Ariprotsesse liigitatakse tuumprotsessideks ja abiprotsessideks. Tuumprotsessid annavad iihe
vO1 mitme drieesmargi saavutamisse otsese panuse. Neid saab omakorda liigitada
strateegilisteks protsesssideks, mis aitavad organisatsioonidel langetada strateegilisi otsuseid,
ja operatiivseteks protsessideks, mis on osa igapdevasest dritegevusest. Operatiivseks
aritegevuseks voib olla nt ametiasutusele suunatud riiklike iilesannete tditmine, teenuste
osutamine voi ka mone toote tootmine.

Abiprotsessid ei osale vahetute drieesmaérkide tditmises, kuid nende kaudne mdju voib olla
siiski véga oluline ja kriitilise tdhtsusega, kuna nad peavad aitama tuumprotsesse kédigus
hoida. Klassikalisteks abiprotsessideks on personalihaldus ja infosiisteemide
administreerimine.
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Joonis 4. »Ariprotsessid

Input — sisend;

Prozess — protsess;

ist unterteilt — jaguneb omakorda;
Teilprozess — osaprotsess;

Output — véljund;

benotigt — vajadused;

Ressourcen — ressursid;

Personal — personal;

IT-1IT;

Kommunikatsionsnetz — sidevork,
Spezial-Hardware — spetsiaalne riistvara;
Produktionsanlagen — tootmisseadmed;
Arbeitsplatz — t6okoht

Protsessi iilevaate véljatodtamine eeldab nii terviklikku iilevaadet organisatsioonis toimuvast
kui ka iiksikute iilesannete tundmist. Uheks meetodiks, kuidas saavutada tuumprotsessidest
téielik iilevaade, on vaadelda véartusahelat alates tellimusest kuni tarnimise ja arveldamiseni.
Moistlik oleks see iilesanne delegeerida organisatsiooni vastavale osakonnale.
Organisatsiooni erinevad osakonnad peaksid oma valdkonna driprotsessidest iilevaate
koostama. Ulevaate koostajateks vdivad olla organisatsiooni osakonnajuhatajad, selleks
nimetatud vastutavad to6tajad voi selle organisatsiooni vastava osakonna eest vastutav
hidaolukorrakoordinaator. Hidaolukorrakoordinaator peaks ariprotsesse ja kontaktisikuid
juba tundma, kuna ta vajab neid teadmisi hddaolukordade halduses.

Kui driprotseduuride tuvastamine toimub hddaolukorraennetuse raames, peaks
hidaolukorraametnik seda iilesannet informeerivalt, koordineerivalt ja juhtivalt toetama.
Vorreldavate tulemuste saamiseks peaks ta midratlema andmete kogumismeetodid,
protsesside kujutamisviisi ja detailsuse, samuti klassid ja iihtsed raamtingimused.
Organisatsiooni osakonnad peavad neid ndudeid andmete kogumisel kasutama.
Hidaolukorraametnik peab regulaarselt organisatsiooni eri osakondade andmetdotlejate t66d
kooskdlastama, et protsesside kujutamisega seotud suuri erinevusi juba varakult avastada ja
korvaldada. Ta koondab iiksikud tulemused kokku ja konsolideerib need koostdos
juhtkonnaga. Selle kdige tulemusel peaks tekkima protsessiskeem, milles loetletakse



protsessid ja ndidatakse driprotsesside omavahelisi erinevaid sdltuvussuhteid. Selle alla
kuuluvad protsessi- ja vddrtusteahelad ning toetatavate driprotsesside soltuvuslikud seosed.

Kui osad ériprotsessid, mis kuuluvad organisatsiooni vaddrtusteahelasse, on tellitud
véljastpoolt, tuleb ka need protsessid iilevaatesse kaasata ja vastavalt tdhistada. Oluline on
ndidata organisatsioonisiseseid driprotsesse ja nende omavahelisi soltuvussuhteid.

Protsesside médratlemise detailsuse puhul tuleks leida kuldne kesktee liiga tugeva tildistamise
ja liiga detailse vaatlemise vahel. Protsesside liiga tugeva kokkukoondamise tagajirjeks on
teabe madal véartus. Liiga detailse vaatlemise tagajdrjeks on vaadeldavate protsesside
tilekiillus. Praktilised kogemused on néidatud, et tooprotsesside modjuanaliiiisi koostamisel
peaks tliksikute driprotsesside detailsus olema selline, et teatud rakenduste puhul oleks
spetsiifiliste ndudmiste esitamine kiill voimalik, kuid samas ei peaks see tdhendama tdielikku
4riprotsesside analiiiisi. Uldiseks rusikareegliks on, et protsessiinfo kogumine peaks
organisatsiooni ithe osakonna raames hidaolukordade halduse jaoks vélja tooma 5,
maksimaalselt aga 15 protsessi. Sellised arvud on praktikas olnud kdige moistlikumad, kuid
institutsioon ja selle tegevusvaldkond voivad neid arve ka nt kahandada vdi suurendada.

Iga driprotseduuri voi selle osa kohta tuleb lisada vihemalt alljdrgnev teave:

- protsessi selge nimetus,

- lithike kirjeldus,

- vajalik sisend,

- saadav kasu,

- osaprotseduurid juhul, kui on loodud alajaotusi,

- seosed teiste organisatsioonisiseste ning -véliste driprotsessidega (eelmised ja jirgmised
lilid) ja seosed abiprotsessidega, nt infotehnoloogiateenustega,

- driprotsesside sdltuvusaste (vt ptk 5.1.2.5) ja

- protsessi eest vastutav isik voi protsessi kontaktisik.

Protsessi viljaselgitamiseks vOib abivahenditena kasutada driprotseduuride tarkvaralisi
modelleerimisvahendeid.

5.1.2.2 protsessi kaasatavate alliiksuste ja tooprotsesside valimine

Kui on selge, et hidaolukordade halduse kehtivusala piiridesse jddvad moningad osakonnad
vOi driprotsessid, mis on organisatsiooni jaoks véga véikese tdhtsusega, voib need edasisest
vaatlusest korvale jétta. See aitab toovaeva ja kulutusi veidi vihendada. Siiski tuleb arvestada
sellega, et teatud protsesside omavaheliste sdltuvussuhete olulisus pole alati selgelt ndhtav
ning neid seoseid vdidakse alahinnata. Viljast tellitud protsessidele kehtivad samad reeglid.
Viljast tellitud protsesse tohib ainult siis kdrvale jitta, kui neid saab selgelt ebakriitilisteks
liigitada.

Kui organisatsioonis leidub osakondi, mille prioriteeti organisatsiooni juhtkond strateegilistel
pohjustel teistest madalamaks hindab, voimaldab see vaadeldavate driprotsesside mahtu
veelgi vihendada. Sellele vaatamata on tegu otsusega, mida saab langetada vaid juhtkonna
koige kdrgem tasand.

Kui vaadeldava 16igu piiramist voimaldavat ldhenemist rakendatakse kehtivusala piires, tuleb
iiksikute driprotsesside voi lausa organisatsiooni osakondade korvalejatmist kirjalikult ja
tihetimdistetavalt pdhjendada. Organisatsiooni juhtkond peab sellele piirangule oma loa
andma ja selle allkirjaga kinnitama. Korvalejitmist tuleb BIA jdrgmise uuendamise raames
pohjalikult kontrollida, et ndha, kas argumentatsioon on osutunud digeks.

5.1.2.3 Kahjude analiiiis

Kahjude analiiiisi abil uuritakse organisatsioonile tekkivaid kahjusid, mis vdivad tekkida
erinevate tooprotsesside katkemisel. Siinkohal ei ole oluline mitte liksnes kahju suurus, vaid



ka selle ajaline kestus. Kahjude analiiiisi labiviimiseks tuleb kindlaks méérata mitmed
raamtingimused. Selle alla kuuluvad kahjude kategooriad, kahjude stsenaariumid,
vaadeldavad hindamisperioodid ja spetsiaalsete tdhtaegadega toimetulemise strateegia.

A. Kahjukategooriate ja -stsenaariumite kindlaksmiiramine

Protsessi katkemisest tulenev kahju koosneb otsestest kahjudest (nt saamatajdénud tulu,
oiguslikest tagajargedest tulenevad kulutused) ja kaudsetest kahjudest (nt saamatajadnud
tellimused, turuosa vihenemine, imidzi kahjustumine). Kuna mainitud kahjustustest saab vaid
osa konkreetsetes arvudes viljendada, on mdistlik kahjustusi mitte ainult kvantitatiivselt vélja
arvutada, vaid kasutada ka kahjukategooriate kvalitatiivset liigitamist. Iga organisatsioon peab
kahjude kategooriate hulga ja tihenduse ise méddratlema. Tavaliselt piirdutakse kolme kuni
viie kategooriaga. Kéesolevas dokumendis olevas ndites jaotatakse see nelja kategooriasse (vt
tabel 1). Kahjukategooriad on vorreldavad IT-etalonturbe vajalike turbeastmete tuvastamise
[BSI2] kahjukategooriatega. Tabel 1 kajastab kahju- ja kaitsekategooriate vastandamist.

Kahjukategooriad Kaitsevajaduse kategooriad

Tahistus Selgitus Tdhistus Selgitus

Madal Katkestuse moju on
viike, vaevutuntav

Tavaline Katkestuse moju on | Tavaline Kahjude tagajirjed
tuntav. on piiratud ja neist on

iilevaade.

Korge Katkestuse moju on | Korge Kahjude tagajirjed
selgelt mérgatav. voivad olla

ulatuslikud.

Viga korge Katkestus voi Véga korge Kahjude tagajérjed
mdjutused voivad voivad votta
ohustada eksistentsi ohustava,
organisatsiooni katastroofilise
kestmajddmist. ulatuse.

Tabel 1. Kahju- ja kaitsekategooriad

Erinevaid kahjukategooriaid voiks podhimotteliselt méératleda ja piirata ka eranditult otsese
rahalise kahju alusel, siiski on mdistlik hindamisse kaasata ka teisi kahjustsenaariumeid.
Mittemateriaalsed voi kaudsed rahalised kahjud vdivad, soltuvalt valdkonnast ja
organisatsioonist, olla suuremad kui otsesed rahalised kahjud. Praktiline kogemus on
ndidanud, et mdistlik on kasutada vajalikest turbeastmetest tuntud kahjustsenaariumeid:

- rahalised tagajirjed,

- todlilesannete tditmise piiramine,

- seaduste, eeskirjade ja lepingute rikkumine,

- negatiivsed sise- ning vilismdjud (imidzikahjustused) ning
- isikliku puutumatuse rikkumine.

Vabalt valitavate kahjustsenaariumite teisteks ndideteks on:
- puuduv haldus- voi juhtinfo voi

- tOGtajate motiveerituse langus.

Organisatsioon peab kindlaks mdirama, milliseid kahjustsenaariumeid tuleks kasutada ja
millised peaksid olema kahjustsenaariumite prioriteedid. Suurema osa ettevotete jaoks on
peamiseks kriteeriumiks rahalised tagajérjed, kuid teatud valdkondades, nt pankade voi
kindlustusfirmade puhul, voib ka imidzi kahjustumine olla viga tdsine. Ametiasutustes v3ib
esimesel kohal seista todiilesannete tiitmine, selle jérel imidzi kahjustumine.
Kahjustsenaariumeid voib vabalt valida, samuti voib méadratleda uusi.

Selleks, et kahjukategooriaid iiksteisest eraldada, tuleb kahjustsenaariumite alusel nende piirid
organisatsiooni jaoks individuaalselt kindlaks médérata (vt tabel 2). Kui tddprotsesside




mdjuanaliilisi tegemisega koos médératakse ka vajalik turbeaste ja selles kasutatakse
kahjustsenaariumite alamjaotusi, on voimalik dra kasutada jareldusi, mis saadakse vajaliku
turbeastme méaramisest. Sellega muutub t66 hulk vdiksemaks. Tabel 2 loetleb voimalikke
stsenaariume ja kategooriaid, mida tuleb siiski iga organisatsiooni jaoks individuaalselt

kohandada.

Kahjukategooria ,,madal”

Rahalised tagajarjed

Mairkimisviirsed mdjud puuduvad (nt kaod
on viiksemad kui 5% kéibest)

Toolilesannete tiitmise piiramine

Mirkimisvairsed mojud puuduvad

Seaduste jms rikkumine

Mirkimisvairsed mojud puuduvad

Negatiivsed organisatsioonisisesed ja
-vilised mojud

Mirkimisvairsed mojud puuduvad

Kahjukategooria ,tavaline”

Rahalised tagajarjed

Rahaline kahju on organisatsiooni jaoks
vastuvoetav (nt kaod on véiksemad kui 5—
20% kéibest)

Toodiilesannete tditmise piiramine

Mobju on tdotajate jaoks vastuvdetav / saab
eelistada muid tegevusi / lisatoo ei takista
ilesannete tditmist oluliselt / probleem ei
sega organisatsiooni teisi osakondi voi
lepingulisi partnereid tooiilesannete tditmisel

Seaduste jms rikkumine

Seaduste ja eeskirjade rikkumine on véikeste
tagajiargedega / rikkumisi mérgatakse ainult
organisatsiooni sees

Negatiivsed organisatsioonisisesed ja
-vilised mojud

Torkeid/katkestusi mirgatakse ainult
erandjuhul ja kliendid ning &ripartnerid
peavad neid ebaoluliseks / see ei mdjuta
klientide ja dripartnerite arvamust / {ildine
usaldusvéairsus organisatsiooni suhtes ei saa
kahjustada / turuosa kadu on mittemérgatav

Kahjukategooria ,,korge”

Rahalised tagajarjed

Rahalised kaod on méarkimisvéarsed, kuid ei
ohusta eksistentsi (nt kahju jaab alla 20-30%
kiibest)

Tooiilesannete tditmise piiramine

Vastuvdetamatud katkestused/piirangud /
tookvaliteedi vihenemine / tihtaegade
mittetditmine mirgatakse ka véljaspool
organisatsiooni / mahajddmuse
tasategemiseks ei piisa tavalisest tdoajast /
organisatsiooni muude osakondade voi
lepinguliste partnerite t66 on olulisel miéral
héiritud, ka seal tuleb puudujiike
kdrvaldada / leppetrahvid jddvad
vastuvoetavatesse piiridesse

Seaduste jms rikkumine

Seaduste ja ettekirjutuste rikkumine on
vastuvOetavate tagajargedega / rikkumisi
margatakse ka viljaspool organisatsiooni

Negatiivsed organisatsioonisisesed ja
-vilised mojud

Kliendid ja éripartnerid méarkavad
torkeid/katkestusi selgelt ja ka vastavas
valdkonnas mérgatakse probleeme / mone
kliendi ja dripartneri jaoks on imidz ja
usaldusvairsus osalt rikutud / imidzi ja
usaldusvairsuse kaod tuleb suure toovaevaga
tasa teha / iiksikud kliendid ja dripartnerid
16petavad drisuhted / turuosa méargatav kadu /
kadusid saab piisava toovaevaga tasa teha




Kahjukategooria ,,véiga korge”

Rahalised tagajarjed Rahaline kahju ohustab organisatsiooni
eksistentsi (nt kui kadu on suurem kui 30%
kiibest)

Tooiilesannete tditmise piiramine Tooiilesannete tditmine on viga tdsiselt

takistatud / mahajddmuse tasategemine on
voimalik ainult vélise abiga voi lildse
voimatu / hilinenud ja puudulikud tulemused
on valjapoole selgelt mérgata / teenuse
kvaliteedi raskekujuline vihenemine /
organisatsiooni teiste osakondade voi
lepingupartnerite t66 on voimatu / korged
kahjutasunouded/leppetrahvid

Seaduste jms rikkumine Seaduste rikkumine, millel on tagajérjed nii
arile kui ka tootajatele

Negatiivsed organisatsioonisisesed ja Suur osa kliente ja dripartnereid lasevad

-vélised mojud ennast juhtunust mdjutada / organisatsiooni

imidZ ja usaldusvédrsus on tugevalt
kahjustatud ja kahtluse alla seatud / imidzi ja
usaldusvédrsuse taastamine on véga raske voi
vOimatu / tugev turuosa kaotus / kahjude
tasakaalustamine on véga raske voi voimatu.

Tabel 2. Kahjukategooriate piiritlemise niide

Pérast seda, kui on kindlaks méaaratud, milliseid kahjukategooriaid hakatakse hindamisel
kasutama, saab stsenaariumeid edasi analiilisida, vaadeldes nende olulisust institutsiooni
jaoks. Olulisema suuna valimine on mdistlik sel juhul, kui kahjustsenaariumid ,,rahalised
tagajirjed”, ,,to0lilesannete tditmise piiramine”, ,,seaduste ja lepingute rikkumine”, ,,eluohtlik
olukord” ja ,,negatiivsed organisatsioonisisesed- ja vilised mojud” on organisatsioonile
erineva tdhtsusega ja moni nendest on tdhtsam kui teine.

B. Vaadeldavate hindamisperioodide kindlaksm#iramine

Erinevalt vajaliku turbeastme kindlaksmééramisest ei analiiiisita toGprotsesside analiiiisi
kdigus mitte ainult seda, milline oleks protsessi katkemise mdju organisatsioonile, vaid ka
seda, milline on kahju ajaline areng. See eeldab niinimetatud hindamisperioodide
kindlaksmééramist. Iga hindamisperioodi kohta koostatakse liigitus - kuidas mdjutab
katkestusest tulenev kahju vastavat driprotsessi -, tuues vélja perioodi kahjukategooria.

Hindamisperioodide arv ja pikkus soltub organisatsioonist, kuna need on olulisel mééaral
seotud konkreetsete tingimustega. Nendeks tingimusteks vdivad olla nt pakutud teenuste liik,
ariprotsesside mitmekiilgsus, toodete liik voi lihtsalt tegevusvaldkond ja sellega seotud
seadustest tulenevad ettekirjutused. Kui organisatsiooniks on nt pangaasutus, valitakse ilmselt
vaga lithikesed hindamisperioodid, samas kui ajalises mottes vihemkriitilise drimudeliga
organisatsioon vQdib valida oluliselt pikemad perioodid. Hindamisperioodide arvu ja kestuse
madramise kergendamiseks saab kasutada driprotsesside taastamisklasse (vt ptk 5.1.2.6),
eeldusel, et need on olemas ja nende seoseid on vdimalik hinnata.

Keskmiste kdideldavusnouetega organisatsioonid on tavaliselt valinud neli kuni kiimme
hindamisperioodi. Alljargnevas tabelis on toodud hindamisperioodide jaotamise erinevaid
nditeid. Ajalised andmed tdhendavad jargneval juhul ,kuni ... tundi”.




Hindamisperioodid
(96 tundi = 4 pdeva, 168 tundi = 1 nidal, 720 tundi = 1 kuu)
Ajaperiood | 1 2 3 4 5 6 7 8 9 10
Néidenr 1 | 24 72 240 | 720
Ndidenr2 |8 24 48 72 168 720
Néaidenr3 |1 2 4 8 24 48 96 168 240 |720

Tabel 3. Hindamisperioodide niited

Vajadusel voib lisada veel tihe tdiendava hindamisperioodi, nt ,,>3 kuud”, mis sobib
olukorras, kus infrastruktuur on tdsiselt kahjustada saanud v61 on asukoht kahjustada saanud
ja puuduvad asendustodkoha kasutamise plaanid. Kui timberasumist voimaldavad asukohad
ning vastavad ennetusmeetmed puuduvad, kulub taastamismeetmetele, alustades koigepealt
uue asukoha otsingust, viga kaua aega.

C. Spetsiaalsed tihtajad ja siindmused

Paljude driprotsesside kdideldavusnduded voivad paevade, kuude voi aastate kaupa oluliselt
erineda. Selle pdhjuseks voivad olla kindlad ajaintervallid (nt igapdevane toopdeva voi
toovahetuse 10pp pangas, iganiddalase ajalehe kuulutuste triikkiandmise tihtaeg,
raamatupidamise aastaaruande 10pptihtaeg, joulueelne aeg internetipoes (voi teatud
nddalapédev iganddalase ajalehe véljaandja jaoks) voi teatud siindmused (nt panga
intressimééra tdstmine voi jalgpalliiilekande paus veepuhastusjaama jaoks).

Iga organisatsioon peab langetama strateegilise otsuse selle kohta, kuidas neid hooajalisi voi
siindmustest tingitud kdideldavuse mojusid kahjuanaliiiisis késitleda, ning selle otsuse
dokumenteerima. Sel pohjusel, samuti strateegiliste otsuste baasi loomiseks, tuleks need
tdhtajad koos vOimalike siindmuste ning esinemistdendosustega kirja panna ning anda
umbkaudne hinnang vastavate protsesside kdideldavusnduete kdikumiste kohta.
Spetsiaalsetest tihtaegadest saab luua hea iilevaate kalendri vormis (vt joonis 5). Erilised
stindmused, mille esinemist ei saa ajaliselt ette ennustada, tuleb eraldi kirja panna.

Besondere Termine

Weihnachtsgeschaft - ]
Gehaitssbrechrung - f B 0 B B 0 01 01 01 0 1 1§
Clearing + [ i [ | [
Jahresabschlull [y

Jan Feb Mar Apr Mai Juni Juli Aug Sep Okt Nov Dez
Joonis 5. Spetsiaalsed tihtajad
Besondere Termine — spetsiaalsed tédhtajad;
Weichnachtsgeschift — jouludega seotud ettevatlus;
Gehaltsabrechnung — palkade arvestamine;
Clearing — tasaarveldus;
Jahresabschluss — aasta 10pp

Spetsiaalsete tdhtacgade ja siindmuste teadmine voib olla olulise tédhtsusega teave, mis aitab
hidaolukorraolukorra likvideerimise kdigus otsuseid langetada. Lisaks on sellisest teadmisest
abi ka testide ja dOppuste planeerimisel ja kinnitamisel. Teste ja Oppuseid ei tohiks planeerida
aegadele, mil valitsevad korged kdideldavusnduded.

Spetsiaalsete tdhtaegade ja siindmustega toimetulemise strateegia voimalikud variandid on
jargmised:

- Kahjuanaliiiisi aluseks voetakse Worst-Case stsenaarium, ehk vastava driprotsessi
spetsiaalsetel tdhtaegadel ja siindmustel pohinev kdige korgem kéideldavusndue, mis kantakse
iile tervele ajavahemikule.



- Kahjude analiiiisi puhul eristatakse vaadeldavate protsesside erinevaid ajavahemikke ja iga
ajavahemiku jaoks vajalik teave kogutakse eraldi.
- Kahjude analiiiisi aluseks on tavaolukord.

Esimene vdimalus, mida kasutatakse praktikas kdige sagedamini, tdhendab suuremat
ennetamise todmahtu, kuid nagu Murphy seaduski {itleb: ,,Kui midagi saab viltu minna, siis ta
ka ldheb,” ning seetdttu tuleb arvestada, et hidaolukorda tekib alati kdige ebasoodsamal
hetkel. Teine variant tihendab tooprotsesside mdjuanaliiiisi, prioriteetide kehtestamise,
hidaolukorraplaanide viljatootamise ning testide ja dppuste ldbiviimisega seoses suurendatud
toOmahtusid. Kui eristatavate ajavahemike arv on suur, suureneb téode hulk teise variandi
puhul viga jérsult, ning seetottu tuleks seda varianti kasutada ainult siis, kui ajavahemike hulk
on viga viike. Kolmas variant tihendab teadlikku arvestamist, et spetsiaalsetele tdhtacgadele
ja ajavahemikele kehtib teatud risk, kuid seda tuleks kasutada ainult erandjuhtudel. See
variant voib olla moistlik juhul, kui kdrgemaid ndudeid tagavate ennetavate meetmete
rakendamisele kuluv aeg ja vaev ei ole riskiga mdistlikus tasakaalus, kuna korgemate nduete
eiramisel jaab riski tekkimise voimalus viga viiksesse ajavahemikku. Selle variandi valimisel
tuleb lisaks valitud strateegia dokumenteerimisele ka selgelt ja mdistetavalt dra ndidata
voimalik risk ning pohjendada, miks otsustati just sellise ldhenemise kasuks. Juhtkond peab
riski teadvustamist kirjalikult kinnitama.

D. Kahjude analiiiisi tegemine

Pérast seda, kui eeltodd on tehtud ja raamtingimused kindlaks méératud, voib alata tegelik
kahjude analiitisimine. Selleks tuleb niilid iga erineva driprotsessi puhul hinnata, milline on
protsessi katkemise moju organisatsioonile, tuues vilja erinevad hindamisperioodid ja
kahjustsenaariumid, st kahjude ajaline kulg tuleb tuvastada.

Kahjude analiiiisi peaksid tegema organisatsiooni erinevad osakonnad, kuna see eeldab
ariprotsesside pohjalikku tundmist. Hidaolukorrakoordinaatorid vastutavad analiiiisi
teostamise eest ja todtlevad kogutavat infot koos protsessi eest vastutava isikuga ja vajadusel
ka koos osakonnajuhatajaga.

Hinnang voib olla jargnev: ,,Protsessi katkemisega kaasneksid otsesed majanduslikud kahjud,
mis on kuni 96 tunni jooksul madalad, kuni 168 tunni jooksul tavalised ja alates 720 tunnist
korged, samal ajal pole seadusega vastuollu minemise ohtu”. Praktikas kasutatakse sageli
tabelit, mille eeliseks on kiire iilevaade. Tabelis 4 on dra toodud lihtsustatud néide sellest,
milline voib protsessi kahjude analiiiis tabeli kujul vélja néha.

Ariprotsessi kahjude ajalise kulgemise hindamiseks vdib kindlaks méirata kaalutud summad,
lahtudes kahjude stsenaariumitest voi ajast (tabeli 4 viimane rida). Summad néitavad koikide
iiksikute vaatlusperioodide kdikide kaalutud kahjustsenaariumite vastavat kogukahju.

Protsess: protsessi nimi

Andmetdotleja: hr Jaakson (hddaolukorrakoordinaator)

Kontaktisik / intervjueeritav: pr Ilves (protsessi eest vastutav)

Organisatsiooni alliiksus: osakond nr 1

Koostamise kuupdev: 11. veebruar 2008

Ajavahemik:

Taaskéivitamine: Taastamine: Maksimaalselt
vastuvoetav katkestusaeg:

Taaskéivitamise tase:

Hindamisperioodid 8 24 48 96 168 | 720 | >720 | kaal | Mérkused
Kahjustsenaariumid tundi | tundi | tundi | tundi | tundi | tundi

Rahalised 1|1 1 2 2 3 3 3

tagajarjed

Tootilesannete 1|1 2 2 3 3 4 4

tditmise piiramine

Seaduste, lepingute | ei rakendu sellele | |




rikkumine | protsessile |

Imidzi 1 |1 1 1 1 2 3
kahjustumine

Kaalutud | 9 9 12 17 20 26 30
2

Tabel 4. Ariprotsessi kahjude ajalise kulgemise niiide (1 = madal, 2 = tavaline, 3 = kdrge,
4 = viga korge)

Kui rahaliste tagajargede puhul on eeldatava kahju kohta olemas tdpsem info (nt
juhtimisarvestuse abil leitud andmed), saab ka need tabelisse iile votta. Tdpsete summade
kirjapanek eeldab tipsust, mis pole sageli saavutatav, seega tuleks seda vahendit kasutada
ainult siis, kui summad on diged ja realistlikud. See vdib olla kvalitatiivse hindamise jaoks
kasulik lisateave.

Uks vdimalus, kuidas driprotsessidest head iilevaadet saada, on iiksikute protsesside tulemuste
koondamine tervikiilevaatesse. Tabelid 5 ja 6 on toodud ndideteks, kuidas saab kahel erineval
moel kujutada driprotsesside kahjude ajalist kulgemist. Ulevaatlikuma niite saavutamiseks on
kahjude stsenaariumeid ja hindamisperioodide arvu vdahendatud.

Rahaline tagajirg Tooiilesannete Negatiivsed
tditmise piiramine organisatsioonisisesed
ja -vélised mojud
Raskusaste: 5 Raskusaste: 3 Raskusaste: 1
T E [ 2 5 | 2] 3] 2 % 9 7 3 5 g 2 7] °
5| E gl % 2| 2| 2| | 2| 2| 2| &| 2| 2| 2| 2
2 8 8 N < | oo| w| o | w| | o] <« o0 ol o
S = 2 b N < =N D A | o o] «a < =N )
< =
2 E
< 7]
2 =
<
=4
Pl 1 1 3 1 1 2 3 1 1 1 2
P2 1 2 3 1 2 3 3 1 1 2 3
P3 1 [ 1 2 [t J2 13 13 [t [2 [3 [H
P12 1 [ {2 (' [ 2 3 13 [+ ]t [1 |1

Tabel 5. Kahjude hindamise iilevaate niide nr 1




=)
Prozess _f = é ,{, ;F :E 2, "E Schadensszenario

Fl 1 1 3 [ Gewichteter Schaden nach 192 Stunden R
1 1 2 M e ——
1 1 1 ——TTma geschaden
@ a2 22 (|31 Gew, X

P2 _[ ] Schadensansties 1 (3 5 finanzielle Answirkungen

- ,__J 3 3 3 Beeintr. der Aufgabenerfiillung
1_—p >3 1 |Imageschaden
g‘;\ 17 (26 |22 D |Gew. X

P3 H— 5 finanzielle Auswirkungen
1 2 3 3 3 Beeintr. der Aufzabenerfiillung
1 2 3 4 1 Imageschaden
9 13 |17 |22 Gew. N

finanzielle Auswirknngen

P12 1 1 2 4 5
1 2 3 3 3 Beeinir. der Aufzabenerfiillung
1 1 1 1 1 Imasgeschaden
2 12 |20 |30 ren. 5

Tabel 6. »Kahjude hindamise iilevaate naide nr 2

Prozess — protsess;

Wiederanalauf — taaskdivitamine;

Wiederherstellung — taastamine;

Max. tol. Ausfall — max vastuvoetav katkestus;

Stunden — tundi;

Gewicht — raskus;

Schadensszenario — kahjustsenaarium;

Gewichteter Schaden nach 192 Stunden - kaalutud kahju 192 tunni méddudes;
finanzielle Auswirkungen - rahalised tagajérjed;

Beeintr. der Aufgabenerfiillung - to6iilesannete tditmise piiramine;
Imageschaden — imidzi kahjustumine;

Gew. ) — kaalutud tulemus

Protsesside taaskéivitamise ja taastamise aegade kindlaksméédramisel tuleks arvestada nii
kahju ajalise kulgemisega, kahjuga teatud ajavahemiku méodudes (nt kaalutud kahju 192
tunni méddudes vastavalt tabeli nr 6 nditele), kui ka taaskdivitamise/taastamise jaoks
olemasoleva joudlusega. Seejuures voib ldhtuda nii kahju suurenemisest koikide
kahjustsenaariumite puhul kui ka vastavast kogukahjust.

Hédaolukorraametnik liidab organisatsiooni erinevate alliiksuste kahjude analiitisi kokku ning
konsolideerib andmed.

Selle, milline on kahjude analiiiisi meetod ja detailsus, peab iga organisatsioon ise otsustama.
Viikese voi keskmise suurusega organisatsioon voib hindamisperioodide ja kahjude
stsenaariumite arvu vihendada ja kasutada kirjeldatud meetodit. Véikese organisatsiooni
pragmaatiline ldhenemine, mis ei taga kiill ei tdielikkust ega ka objektiivselt kontrollitavaid
tulemusi, oleks nt see, et olulised protsessid selgitatakse vélja, jagatakse klassidesse ja
pannakse tookoosoleku raames prioriteetide jarjekorda. Samas tehtaks koost6dd puudutatud
protsesside eest vastutavate tOotajatega. Minimaalseks ndudeks on driprotsesside nimekirja
koostamine ja nende kdideldavusnduete kindlaksméddramine. Kui turvakontseptsioon on BSI
standardi 100-2 alusel juba koostatud, on suur osa ressursse kajastavast teabest juba olemas ja

seda saab dra kasutada.




5.1.2.4 Taaskiivitamisparameetrite miiratlemine

Kahjude analiiiisi 1abiviimise ajal voi ka parast seda tuleb miirata maksimaalne vastuvoetav
katkestusaeg, taaskidivitamise aeg ja erinevate driprotsesside taaskéivitamise tase.

Protsessi maksimaalne vastuvoetav katkestusaeg (ingl Maximum Tolerable Period of
Disruption, MTPD) téhistab aega, mille jooksul peab toimuma taaskéivitamine, et
organisatsioon ei satuks olukorda, mis ohustaks selle eksistentsi kas 1dhemas vai kaugemas
tulevikus.

Taaskadivitamise aeg (ingl Recovery Time Objective, RTO) on eesmargiks seatud aeg, mille
jooksul peaks protsessi taas kédivitama. Taaskdivitamise aeg peab olema lithem kui
maksimaalne vastuvoetav katkestusaeg.

Protsessi taaskdivitamine, mida nimetatakse ka to0 jitkamiseks, voib toimuda:

- hddaolukorrareziimis, vihendades joudlust ja ressursse, seda nii tavapirases tookeskkonnas
kui ka

- alternatiivressursside abil (nt mones alternatiivses asukohas), samuti

- alternatiivprotsessina, kasutades teisi ressursse ja todmeetodeid.

Lisaks taaskdivitamise ajale tuleb médrata ka taaskdivitamise tase ehk stabiilse
hadaolukorrareziimi jaoks vajalik protsessijoudlus (nt 60% tavajoudlusest).

A
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c
]
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(=]
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A 0% l max; lolerierbare Ausfallzeit
(MTA) )
\/ Zait
max, Zuldasiger \Wiederanlaufzeit Maotbetriebezeit
Datenveriust (WAZ)
M R

v

Wiaderharstallungszeil
Joonis 6. Taaskiivitamise parameetrid
Kapazitit — joudlus;
Ereignis — siindmus;
letzte Datensicherung — viimane andmevarundus;
Wiederanlaufniveau — taastamise nivoo;
max. zuldssiger Datenverlust — max vastuvdetav andmekadu;
Wiederanlaufzeit — taaskdivitamise aeg;
Notbetriebszeit — hidaolukorrareziimi aeg;
Wiederherseellungszeit — taastamise aeg;
max. tolerierbarer Ausfallzeit — max vastuvoetav katkestuse aeg;
Wiederherstellung — taastamine;
Wiederanlauf — taaskéivitamine;
Reaktionszeit — reageerimisaeg;
Notbetrieb — hddaolukorrareziim;
Normalbetrieb — tavareziim;



Nacharbeiten — jéreltood;
Riickfiihrung — tavaolukorra taastamine;
Zeit — aeg

Hidaolukorra ajalise kulgemise ja protsessi taaskdivitamise vaatlemisel on mdistlik vaadelda,
kindlaks médrata voi kaasata ka teisi tegevusi ja nende vajalikke ajavahemikke (vt joonis 6).
Taaskéivitamise aeg koosneb hiddaolukorra avastamiseni kulunud ajast (alates teavitamisest ja
eskalatsioonist kuni taaskéivitamise meetmete rakendamiseni) ja reaalse taaskdivitamise ajast.
Kuna taaskiivitamine toimub tavatoo kéigus vaid harva, on mdistlik kindlaks méérata
maksimaalne vastuvdetav hddaolukorrareziimil toimuva t66 aeg voi maksimaalne vastuvdetav
taastamisaeg. Viimane on taaskdivitamise aja ja maksimaalse vastuvdetava
hadaolukorrareziimil toimuva t66 aja summa.

Taastamisaeg voib olla ka pikem kui maksimaalne vastuvoetav katkestusaeg, kuna
hidaolukorrareziimis toimuv to06 liikkab eksistentsi ohustava olukorra saabumist edasi.
Hédaolukorrareziimilt tavareziimile tagasiliikumise aeg on osa hddaolukorrareziimis toimuva
t00 ajast ja sellega tuleb planeerimisel arvestada. Kui tavareziim on taastatud, tuleb vdib-olla
teha vajalikud jarelto6d, mis voivad vajada tdiendavat aega — need tuleb arvestada tavareziimi
aja hulka. Maksimaalselt vastuvdetava hiddaolukorrareziimi médratlemisel tuleks vaadelda ka
sellest tulenevat jareltoole kuluvat aega. Kui jareltoole kuluv aeg muutub liiga kaua kestva
hidaolukorrareziimi tdttu nii mahukaks, et seda pole voimalik normaalse aja jooksul &ra teha,
voib sellest tekkida jargmine kriis.

5.1.2.5 Soltuvussuhetega arvestamine

Kahjude analiilis ning maksimaalselt vastuvoetav katkestuse aeg, taaskdivitamise aeg ja
voimalik taastusperiood soltuvad iiksikprotsessidest. Jargmise sammuna tuleb arvestada
omavahelise soltuvusega ériprotsesse ning vajadusel kdideldavuse ja kdttesaadavuse noudeid
korrigeerida. Vd&imalusel tuleks protsesside taaskdivitamise prioriteetide méédramisel
arvestada lisaks ka asutuse voi ettevotte strateegiliste sihtidega (Top down-meetod).

Protsessisoltuvus

Erinevate driprotsesside vaheline sdltuvus voib tdhendada, et erinevate iiksikute protsesside
taaskdivitumise ajad tuleb omavahel sobitada. Paranduste ulatuslikkus sdltub
protsessidevahelise soltuvuse tasemest. Kui driprotsess vajab véljundit (Output) vdoi mone
teise protsessi teenuseid, siis kantakse korgem kéitlemisvajadus norgendatud kujul
teenindavatele protsessidele iile. Kui protsess genereerib véljundi, tuleb vilja selgitada,
kuivord on vajalik, et genereeritud véljund jargmises protsessis kohe &ra tarbitaks. Sellisel
juhul tuleb kdrgem kittesaadavusaste anda edasi ka jiargnevale protsessile, mis kindlustab, et
protsessijadas ei tekiks ,,ummistusi”, kuna véljundit ei ole voimalik edasi anda. Protsesside
sOltuvuse analiiiisi tuleb sisse arvestada ka véljastpoolt tellitud protsessid (outsourcing).

Edasiandmise aste ja sellega seotud protsessi taaskdivitusaeg soltuvad protsessi soltuvuse
astmest. See tdhendab, et mida suurem on protsesside vaheline sdltuvus, seda tugevam on
taaskdivitumise aja suurendamine voi tasakaalustamine. Seetdttu ei ole mdttekas eristada
ainult ,,sOltumatust” ja ,,sOltuvust”, vaid wvalida tuleks astmeline sdltuvusmudel.
Soltuvustaseme madramiseks on soovitatav kasutada 3-6 astmelist mudelit. Néide 4.
sOltuvusastmega voiks vélja ndha jargmiselt: 1=,viga korge, 2=korge, 3=keskmine, ja
4=,madal. ,Madal soltuvustase tdhendab, et kohandamist ei ole vaja, ning ,vdga korge
sOltuvustase tdhendab taaskidivitamise aegade iiks iihele iilevotmist. Vaheastmetele tuleks
sOltuvusastme definitsioon iseseisvalt maddratleda. Joonisel 7 on néidatud tegevuse
lihtsustatud kuju. Niiteks kuna protsesside GP5 ja GP4 vahel on korge sdltuvus, laiendatakse
GP5 taaskiivituse aeg ka protsessile GP4. Seeldbi vdhendatakse GP4 taaskiivitumise aega
168 tunnilt 48 tunnile. Peale taaskidivitumisaja peaks kontrollima ka iiksteisest soltuvate
protsesside taaskdivitumise taset ning vajadusel neid ka tihtlustada.



Gﬂﬁ’* GP7

WikZ = 08 W = 48

GP (3eschafeprczass
() Ashangicketsorad

GP8 WAZ  WMedaranizdzen
EWAT  kormgierte Wiederan|aufzet
WAT = 48 — Frozesskets

Joonis 7: Taaskiivitusaja edasiandmine eelnevale protsessile
GP- ériprotsess

I — Sotuvusaste

WAZ — Taaskéivitusaeg

KWAZ — Korrigeeritud taaskéivitusaeg

— 5 — Protsessijada



Soltuvusaste tuleb vélja selgitada mdlemas suunas, nii eelneva kui ka jargneva protsessi
suunas. Lahtuvalt protsesside isedrasustest tuleks kindlaks méddrata sdltuvuse aste eelneva ja
jargneva protsessiga. Mottekas oleks seda teha tooprotsesside mdjuanaliiiisi (BIA) raames
protsessikaardi koostamisel.

Soltuvusastme tase vOib tava- vOi hddaolukorrareziimis olla erinev. Kui selles
kontseptsioonifaasis selgub, et esineb erinevusi ja on teada, kuidas hddaolukorrareZiim vilja
ndeb, siis tuleks vaadelda soltuvussuhteid hiddaolukorrareziimis. Kui hddaolukorrareziimi
tiilipi muudetakse vOi kinnitatakse kontseptsiooni kdigus alles hilisemal ajahetkel, tuleks
uuesti ldbi viia vastav soltuvuskontroll ja vajadusel teha korrektuure.

Protsessijadad

Kahjude analiiiisi korral vaadeldi tiksikuid driprotsesse ja kahjuteket nende katkestuse korral.
Protsessisdltuvuse vaatlemisel edastati kéttesaadavusnoue modda protsessijada soltuvalt
sOltuvusastmest. Pohimotteliselt v3ib protsessijadasiseste korgete sdltuvuste korral olla
mottekas vaadelda neid iihe tervikuna ja kokku liita iiksikute driprotsesside kahju, mis kogu
jada voi ainult kindla osa rivist véljalangemisel tekiks. Kui kogukahju saavutab protsessijada
katkemisel vdga ruttu eksistentsi ohustavad modtmed, tuleb kontrollida, kas ei oleks mottekas
selle jada iiksikuid taaskdivitusaegu allapoole korrigeerida.

Arieesmargid

Esmalt on mdttekas institutsioonijuhtimise kaudu sisse tuua 7op down-meetod, mille korral
vaadeldakse drieesmérke, erinevate huvigruppide kavatsusi ja tuumprotsesse veel iihe
vaatenurga alt. Asutuse drieesmérgid tulenevad enamasti selle Siguslikust {ilesandest.
Juhatuse tasandil ei ole mitte ainult aktuaalset teavet institutsiooni suunitlusest, vaid ka teave
tulevikustrateegiate ning nendega seotud iiksikute driprotsesside, driharude, osakondade voi
isegi ettevotte osade olulisuse ja tdhtsuse kohta institutsioonile.

Top down-meetodiga lisahinnangu saamiseks méddrab juhtkond huvigruppide, drieesmirkide
ja protsessijadade prioriteedid ning sellega koos drieesmérgid, mis nende saavutamisele kaasa
aitavad. Protsesse, mis on vajalikud korgema prioriteediga drieesmérkide saavutamiseks,
hinnatakse korgemalt kui néiteks protsesse, mis on vajalikud mone vahemtéihtsa drieesmérgi
saavutamiseks. Juhtimistasandi lisaaruanne lisatakse protsesside ja taaskidivitusaegade
tildaruandele.

Selle podhimdtte jargimisel tuleks jargida kahte aspekti:

- kui iiks protsess on mitme protsessijada osa, siis mojutab see asjaolu kaudselt ka kahjude
analiiiisi,

- kuna vaadeldakse ainult protsesse, mis on otseselt seotud drieesmérkide saavutamisega,
siis vaadeldakse ainult tuumprotsesse. Toetavad &driprotsessid on sellest vaatlusest vélja
jéetud.

Ressursisoltuvus

Taaskéivitusaegade driprotsessidele médramisel tuleks arvestada ka ressurssidega, mida
vajatakse protsesside taastamiseks ja taaskdivitamiseks. Néiteks on mingil hetkel vaja paljusid
protsesse korraga taaskdivitada, kuid olemasoleva personaliga ei ole saa seda teha. Sellest
ldhtuvalt voib olla vajalik taaskdivituse tasandus ja taaskdivitusaegade korrektuur.

Eriliste tihtaegade ja siindmuste jirgimine

Kui eriliste tdhtaegade kisitlemiseks valiti strateegia (vt peatiikk 5.1.2.3.C), mille korral
eristatakse erinevate protsesside juures vaadeldavaid ajavahemikke ning kahjude analiiiisis
tuuakse iga ajavahemiku jaoks eraldi vilja vajalik informatsioon, tuleb need driprotsessid
prioriteetide maddramisel eriti esile tdsta. Erinevate ajavahemike eristamine tdhendab rohkem
tood nii protsessisoltuvuste edasiandmisel kui ka erinevatele ajavahemikele erinevate
prioriteedinimekirjade koostamisel.



5.1.2.6 Ariprotsesside prioriteetide ja kriitilisuse méiratlemine

Kui ériprotsesside taaskdivitusajad on kindlaks méédratud ja kohandatud, siis on olemas ka
jirjekord, st prioriteetide asetus. Uldjuhul vdib taaskiivitusaegu jagada taaskiivitusklassideks.
Uksikutes klassides on vdimalik veel omakorda méirata protsesside taaskiivitamise jirjekord.

Jargneva Kkontseptsiooni tarvis ei ole vaja kriitilisust méérata, kuid see lihtsustab
kommunikatsiooni. Ariprotsesside kriitilisuse méiramisel vdib kasutada taaskdivitusaega voi
taaskaivitusklassi, kuna kriisihalduses tdhendab , kriitilisus” ajalises mottes kriitilist. Kaudselt
tahendab |, kriitilisus” ka ,kahjukriitilisust”, sest mida kiiremini kahju suureneb, seda
kiiremini peab protsessid taas kédivitama. Kriitilisuse médaramiseks vOib peale taaskdivituse
kasutada ka teisi kohaseid kriteeriume, nditeks maksimaalselt vastuvdetav katkestusaeg voi
kogukahju pérast x tunni moddumist. Iga institutsioon otsustab ise, mis on tema jaoks
kriitiline ning milliseid kriisikategooriaid ja kui palju kasutatakse. Tabel 7 niitab nelja
kriisikategooria ja kindlaks midramisvoimalusega ndidet. Arvud on fiktiivsed ja seega ei sobi
neid otse lile votta.

Kriitilisuse Taaskiivitus | Maksimaalne | Kogukahju x Uldine
kategooria vastuvdetav |tunni jérel
katkestusaeg
,.ei ole > 720 tundi >504 tundi |,,madal” Katkestusel ei ole mdju
Kkriitiline” vOi on ainult

minimaalne mdju.

,vihe Kriitiline” |< 720 tundi <504 tundi |,,tavaline” Katkestusel on moju.

,HKkriitiline” < 168 tundi <240 tundi |,,korge” Katkestusel on suur
moju.

,»viga Kriitiline” | < 4 tundi < 6 tundi ,,viga korge” Katkestus voi selle

mdjud viivad eksistentsi
ohustavate mdjudeni

Tabel 7: Niide kriitilisuse kategooriate kohta

Et jargnevate sammudena tehtavad joupingutused jddksid mottekuse piiridesse, médratakse
kriitilisuse  kategooriad nii, et kriisihalduse jdrgmised tegevused keskenduksid
driprotsessidele, millele on midratud vihemalt kriitiline tase. Jirgnevas tekstis moeldakse
HKriitiliste” driprotsesside all driprotsesse, mis ei ole hddaolukorraks valmisoleku mottes
saanud madalat aja- vOi kahjukriitilist prioriteeti. See sOltub vastava institutsiooni
hidaolukorra strateegiast

5.1.2.7 Tava- ja hidaolukorrareZiimiks vajalike ressursside viljaselgitamine

Ariprotsesside libiviimiseks on vaja hulgaliselt ressursse. Kriitiliste driprotsesside suhtes
selgitatakse vilja, milliseid ressursse vajatakse tavareziimi ajal ning milliseid kasutatakse
ainult iihes kindlas v0i mitmes protsessis. See informatsioon on taaskdivitusplaanide
koostamisel olulise tdhtsusega ning seetdttu tuleks andmete kogumisel olla dirmiselt
tahelepanelik. Kui infosiisteemide etalonturbe jédrgi on olemas turvakontsept, siis on voimalik
suur osa vajalikust informatsioonist antud struktuurianaliiiisist iile votta. Kuna kriisihaldusele
pakuvad huvi erinevad ressursside klassid, siis tuleb ressursside kohta koguda veel lisateavet.
Vaadeldavate ressursside hulka kuuluvad jargmised.

- Personal

Ariprotsesside libiviimiseks on vaja todtajaid, kes teevad otsuseid, opereerivad masinaid,
sisestavad andmeid vOi teevad teisi iilesandeid. Kui mdne &riprotsessi tarvis vajatakse
spetsiaalseid kvalifikatsioone vdi teadmisi, tuleks ka see iiles miarkida ning lisaks tuleks
veel liles mirkida olemasolevad, voOimalikud vo6i1 puuduvad asendajad. Kui
taaskdivitamiseks vOi taastamiseks vajatakse spetsialiste, siis tuleks esitada ka see teave.



- Informatsioon

Informatsiooni hulka loetakse nii elektroonilisi andmeid kui ka paberkandjal dokumente,
mida driprotsesside teostamiseks vajatakse. Jargneva analiilisi jaoks on abiks
ariprotsesside andmete tdhenduse {lldine liigitamine ning protsesside jaoks oluliste
andmete tuvastamine.

Ressursiteabe kogumisel tuleks vilja selgitada védhemalt kriitiliste andmete
maksimaalselt vastuvdetav andmekadu (nditeks tehingute arv voi andmete vanus). See
védrtus mojutab eelkdige andmevarundusstrateegiat.

- Informatsioonitehnoloogia
IT all moeldakse nditeks rakendusi, riistvara, tarkvara, sidelihendusi (nt intranet ja
internet), aga ka keskjaamu, faksiseadmeid voi skannereid.

- Spetsiaalsed seadmed ja rajatised

Spetsiaalsete rajatiste hulka kuuluvad muuhulgas tootmiskompleksid, turvaliiiisid,
meditsiinilised

seadmed ja juhtelemendid.

- Teenused

Esitada tuleb vajalikud sisemised voi vilised teenused, mis annavad sisendi vOi
voimaldavad protsessi tooks vajalikke ressursse. Siseteenuse nditeks voiks olla IT-haldus.

- Infrastruktuur

Infrastruktuuri alla kuuluvad néiteks maa-ala, hooned, ladu, tootmishooned, garaazid,
arhiivid, serveri- ja biirooruumid, t6okoht, aga ka viline voolu-, gaasi-, vee- ja
soojusvarustus, transpordi- ja liiklusvahendid (sdiduautod, veoautod, rongid, lennukid
jne).

- Tootmisvahendid
Tootmisvahendite alla koondatakse kdik ressursid, mida ei ole teistes kategooriates
mainitud, niiteks tooraine voi tootmismaterjalid, kontorimaterjalid ja kontorisisustus.

Ressursid Rakendused Riistvara Infrastruktuur |..
=] = o) o= = 2] ] — ] N = = 1]
512 |3 <228 |2 |z|5lS |58 |2
=15 12 751215 |2 522 |&° |3°
— =2 < ~ 2 : :
2 12| | |39 |2 (544 |F | |E
g |= £ EIE| S g
g |8 2 £ ©
e | & S| =
< | O
Ariprotsess WAZ (4 |92 (24 48
WAZ |KWAZ (4 |18 |24 48
Protsess GP1 | 92 72 |1 |1 |4 |1]|3 |- |4 J (1|1 |- 1 |- 1
Protsess GP4 | 168 48 |J | - 1 |- [-]-|J - |1 ]-11 - |1 - 12
Protsess GP5 | 24 24 |- o[- (-1 |- - |11 |- - |- - |-

Tabel 8. Niide ressursside tuvastamisest koos kasutusmiiira ja taaskiivitusaja
kohta kiivate andmetega

Kiriitilise protsessi jaoks vajalike ressursside esitamisel tuleks hinnata ja dokumenteerida ka
vastavat kasutusmddra. See nditab kaudselt, kuidas selle ressursi katkemine protsessi
jatkumisele mojuks. Mida kdrgem on kasutusmdir, seda suuremad on tagajérjed ressursi
kadumisel. Kasutusteguri méddramisel on ennast kdige paremini tdestanud 3-5-astmeline
skaala. Voimalikud kasutusméérad, toetudes protsessidevahelisele sdltuvusmaiirale, oleksid
nditeks 1=védga korge (protsessi jaoks asendamatu), 2=korge (protsessi jaoks oluline),
3=keskmine (vajalik) ja 4=madal (vaata tabel 8).

Hiljem tuleb selle sammu ldbiviimisel tuvastada ka Single points of Failure ehk véga
kriitilised ressursid,. mille rivist viljalangemine pdhjustaks (osa) protsessi tédieliku
katkemise. Need tilimalt kriitilised protsessid tuleb dokumenteerida ning voimalikult kiiresti
tuleb luua meetmed nende protsesside kindlustamiseks.




Tavareziimi ressursside esitamise korval tuleb kindlaks teha ka nduded hiddaolukorrareziimi
ressurssidele. Seejuures tuleb jilgida, et

- igas driprotsessis ei lubata hddaolukorrareziimi,

- hddaolukorrareZiimi korral voib iile minna alternatiivsetele protsessidele (néiteks IT-
lahendustelt iileminek paberkandjale voi kisitsitootlemisele)

- hidaolukorrareziim seisneb selles, et protsess toimub vihendatud joudlusega,
viiksemate nduetega ressursile, aga ka véiksema sisendi ja véljundiga.

Iga kriitilise protsessi juures tuleb dokumenteerida, kuidas hddaolukorrareziim vélja néeb ja
milliseid ressursse selleks vajatakse. Kui taaskdivitamine toimub mitmes astmes, tuleb iga
astme jaoks méérata vajalikud ressursid (vt tabel 9).

Protsess D Tavareziim |HadaolukorrareZiim
Ressursid 'é 'é 'g .=
S |5 |8 |5

N | oo |

VI VI Al

Tookoht 8 2 2 4 8
Rakendus H 8 2 2 4 8
Rakendus B 4 1 2 4
Telefoniithendus 8 1 2 2 8
Ekspert 8 2 2 4 8

Tabel 9. Niide ressursside tuvastamise kohta tava- ja hidaolukorrareziimi
korral

Kuna koik ressursid ei ole niivord ndhtavad nagu tdokohaarvuti voi intranet ning moningaid
kaitusvahendeid mirgatakse alles siis, kui neid ei ole enam voimalik kasutada, nduab vajalike
ressursside véljaselgitamine hoolikust ja vilumust.

Ressursse voib koguda koos kahjude analiilisiga vOi pérast prioriteetide kindlaksmééramist.
Esimese variandi eeliseks on see, et spetsialiste ei ole vaja teist korda kiisitleda ja neilt ei ole
vaja uuesti andmeid koguda. Teise variandi eeliseks on see, et ressursside kogumine piirdub
ainult kriitiliste driprotsessidega ja on seega vihem mahukas.

5.1.2.8 Ressursside kriitilisus ja taaskaivitusajad

Kriitilisus ja nduded ressursside taaskéivitamisele tulenevad reeglina protsesside kriitilisusest
ja nduetest taaskidivitusele, mille kéigus neid ressursse kasutatakse. Kriitilisuse
edasikandumisel tuleb arvestada sellega, kas ressurssi kasutatakse mitmes protsessis ja milline
on iiksikute protsesside ressursi kasutustase (vt tabel 8). Seetdttu kehtivad siinkohal samad
pohimotted nagu kaitsevajaduse edasikandumise korral BSI standardi 100-2 jargi:
maksimumipohimote, kumulatsiooniefekt ja jaotusefekt. Uksikute ressursside kriitilisust (nt e-
post) voib tdsta olenemata driprotsessist tulenevatest nduetest, tehes seda juhtkonna otsusega.
Ressursside taaskdivitumisaegade méidramisel tuleb arvestada moningate raamtingimustega:

- Kui ressursi kasutamine on hiddaolukorrareziimis vajalik, sdltub selle taaskdivitusaeg
hiadaolukorrareziimile miiratud taaskdivitusajast. Kui seda hidaolukorrareziimis ei vajata,
sOltub see tavareziimi hiliseimast taaskdivitusajast.

- Osaliselt on voimalik protsessiks vajalikud ressursid paralleelselt taastada, aga moningad
ressursid vajavad kindlat jarjekorda. Néiteks saab andmeid alles siis sisestada, kui vastav
rakendus (nt andmebaas) on installeeritud. Rakendused saab aga taastada alles siis, kui on
olemas IT-slisteem, mis omakorda on voOimalik alles Iuua siis, kui infrastruktuur
(infrastruktuur-WAZ + IT-WAZ + rakenduse-WAZ koos andmetaastega < protsessi
taaskdivitamine) on taastatud. Sellest tulenevalt on ressursside taaskiivitusajad tihtipeale
lihemad kui protsesside omad. Samas soltub see hddaolukorrareziimi tiiiibist (milliseid



ressursse hddaolukorrareziimiks kasutatakse) ning astmelise taaskéivituse korral erinevate
astmete kasutustasemest (millal kui palju ressursse vajatakse).

Lisaks peaks koos ressursside eest vastutava isikuga vélja selgitama, kuivdrd peab ressursside
korral arvestama seadistus- ja kéivitusaegadega, mis viivad maksimaalselt liihikeste
kéivitusaegadeni, voi kuivord peab arvestama erinevate ressursside vaheliste sdltuvustega.

Nouded ressursside taaskdivitumisele méérab tihtipeale driprotsesside eest vastutav isik. Lisaks
voib tulemuste hindamiseks kasutada ka Bottom-Up-ldhenemist. Praktika on nédidanud, et on
soovitatav kiisitleda kriitiliste alade ressursside eest vastutavaid voi neid kasutavaid isikuid, et
teada saada, millised ressursid on nende arvates kriitilised ja kuidas iiksikute ressursside rivist
viljalangemist margatakse. Kuna protsesside eest vastutavatel isikutel on idealiseeritud ja
ainult enda d&riprotsessile suunatud nidgemus, voOib lihttodliste igapdevase tegelikkuse
nidgemisest olla tdiendav abi ja kontroll.

5.1.3 BIA aruanne

Tooprotsesside modjuanaliiiisi aruanne peaks sisaldama pohilist teavet, mis antud analiiiisi
jooksul koguti, ning lisaks peaks aruanne sisaldama ka pdhjendusi. Tooprotsesside
mdjuanaliilisi aruanne peaks sisaldama vihemalt jairgmiseid punkte.

- Ulevaade juhtimisest
- Tooprotsesside mdjuanaliiiisi tegutsemismudel (niiteks viide BSI standardile 100-4)

- Protsessikaart: protsess, sOltuvus, protsessijada ja nende panus &risihtide saavutamiseks

- Vaadeldud organisatsiooniiiksused ja vajadusel ka viljajdetud driprotsessid

- Kiiitilisuse hindamisel arvesse voetud raamtingimused, kasutatud meetodid ja
tegutsemisviisid

- Kahjuanaliiiisi raamtingimused

- Protsesside iiksikanaliiiis

- Nimekiri kriitilistest protsessidest, mille esmaseks prioriteediks on taaskdivitamine

- Kriitiliste driprotsesside ja taaskdivitamiseks vajalike ressursside nduete iilevaade.

Aruande koostamise eest vastutab héddaolukorra spetsialist. Aruanne peaks saama kdigi
organisatsiooniiiksuste juhtide kéest kirjaliku kasutusloa ning minema siis juhatusele
kinnitamiseks.

5.2 Riskianaliiiis

Riskianaliiiisi kasutatakse kriisihalduse kontekstis selleks, et tuvastada ohtusid, mis voivad
poOhjustada ariprotsesside katkemise, ja hinnata sellega seotud riske. Eesmérkideks on

- olemasolevad riskid otsustajatele nidhtavaks teha,

- vajadusel tootada vilja strateegiad ja vastumeetmed, et neid riske juba varem vihendada
ja institutsioonide robustsust tugevdada ning

- midratleda stsenaariumid, mis individuaalsete kriisiplaanide jaoks luua tuleb.

Riskianaliiiisi 14biviimine on kriisihalduses valikuline, kuna parimal juhul on riski- voi
informatsiooniturbehaldus riskiennetuse eesmirgi juba saavutanud. Kui riskianaliiiisi, mis
holmaks kriisihalduse kehtivusalasid ja kdiki vaadeldavaid ressursse, ei ole mitte liheski teises
institutsiooni haldusiiksuses ldbi viidud, siis tuleb kriisihalduse raames vastav riskianaliilis
14bi viia. Eriline tdhelepanu on siinkohal pdoratud kriitilistele driprotsessidele ja ressurssidele.

Riskianaliiiisi klassikaliseks 1dhenemisviisiks on esmalt institutsiooni, protsessi vOi ressurssi
puudutava ohu médratlemine ja riskihinnangu lidbiviimine. Riske liigitatakse lédhtuvalt kahju
mdjust, mis juhtumi korral tekkida voib, ning ldhtuvalt kahju tekkimise tdendosusest.
Riskianaliiiisi ldbiviimisel peaks arvestama jargmiste aspektidega.



- Kdiki riske ei ole vOimalik miératleda. Alati on moni risk, millega ei ole arvestatud.
Riskianaliiiisi 1dbiviimisel ei tohiks iiritada tuvastada kdiki riske, mis kunagi relevantseks
muutuda voiksid, vaid tuleb leida mdistlik kompromiss.

- Juhtumise tdendosust saab ainult subjektiivselt oletada. Ainult véheste riskide, eelkdige
operatsiooniriskide, vallas on olemas ldbimdeldud ja konkreetsed arvud. Kuna
raamtingimused vdivad vdga kiiresti muutuda, on veel liheks probleemiks tdsiasi, et
minevikusiindmustele tuginedes ei ole voimalik teha jareldusi tuleviku tarbeks.

5.2.1 Riski tuvastamine

Riskianaliiiisi esimeseks sammuks on kriitiliste driprotsesside ohufaktorite ja riskide
mairatlemine. Ohufaktorite all moeldakse ohte, mis voivad turvaaukude kaudu konkreetselt
protsessidele ja ressurssidele mojuda.

Erinevalt ,,ohustamisest” hdlmab ,,riski” mdiste juba hinnangut ning néitab sellega, et ohust
vOib institutsioonile tekkida kahju.

Kui tooprotsesside mdjuanaliiiisi korral vastati kiisimusele, millised on protsessi katkestuse
tagajirjed institutsioonile, siis niilid on kiisimuseks, et mis olid katkestuse vdimalikud
pohjused. Seejuures uuritakse nii riske protsessitasandil kui ka riske ressursside tasandil.
Protsessitasandi riskiks vOib olla niiteks iihe vO1 mitme (kriitilise) ressurssi rivist
vidljalangemine. Riskianaliiiis ressursitasandil otsib seejirel nende kriitiliste ressursside rivist
viljalangemise pohjust.

Riske on voimalik kategoriseerida erinevate, iiksteisest soltumatute tunnuste abil:
- sisesed/vilised riskid,

- otsesed/kaudsed riskid,

- institutsiooni poolt mojutatavad/mitte mdjutatavad riskid

Riskide identifitseerimisel on oluline struktureeritud ja silistematiseeritud tegutsemine, mille
kdigus arvestatakse erinevate riskitiitipidega. Siinjuures voib kasutada tuntud meetodeid nagu
kogumismeetod vOi otsingumeetodid. Kogumismeetodite hulka kuuluvad néiteks
kontrollnimekirjad, SWOT-analiiiis (tugevused, ndrkused, voimalused ja ohud) voi interviud.
Kogumismeetodid sobivad eriti hidsti ilmselgete riskide tuvastamiseks. Otsingumeetodeid
kasutatakse seevastu tulevaste voi vihem ilmselgete riskide identifitseerimiseks. Siia hulka
kuuluvad vea- ja mdjuanaliiis, HAZOP (Hazard and Operability Study), veapuu analiiiis
(Fault tree analysis — FTA), morfoloogilised ja staatilised meetodid, aga ka ajuriinnak,
voimalikult paljude ideede genereerimine voi Delphi-meetod. Kuna kdigil meetoditel on oma
plussid ja miinused, siis tuleks voimalusel kasutada mitut {iksteist tdiendavat meetodit.

Riskiidentifitseerimise baasiks on hea kasutada infosiisteemide etalonturbe ohukatalooge
[BSIGK]. Nendes on ohuklasside jaoks suur ohtude valik.

- Védramatu joud,
- organisatsioonilised
- puudused, inimvead,

- tehnilised rikked ja
riinded.

Informatsiooniriskide identifitseerimiseks ressursitasandil sobib kasutada ,Riskianaliiiisi
infosiisteemide etalonturbe pohjal”, ldhtuvalt BSI standardist 100-3 [BSI3]. Kui
infosiisteemide etalonturbe jargi on vélja tootatud turvakontsept, siis on voimalik suur osa
vajalikust informatsioonist antud struktuurianaliiiisist {ile votta. Riskianaliilisis lisaks
vaadeldud ressursside puhul, millel pole tulemusi {iheski informatsiooniturbe halduses, tuleks
viia 14bi tdiendav riskianaliiiis.

5.2.2 Riskide hindamine

Jargmise sammuna tuleb hinnata tuvastatud riskide tdhtsust. Selleks voib teha oletusi nii
tekketdendosuse kui ka oodatavate kahjustuste suhtes. Selline toimimisviis toob endaga kaasa
tuntud probleemid. Uldjuhul on kindlad andmed tekkevdimalikkuse kohta olemas ainult
kindlate valdkondade kohta, niiteks looduskatastroofid. Seepérast tuleb tekketdendosuse
hindamiseks kasutada kvalitatiivset 1dhenemist. Niitlikustava materjalina ndidatakse tabelis



10 riskide tekketdendosuse kategoriseerimist ning nende omavahelist piiritlemist. Nii astmete
arv kui ka kriteeriumid tuleb igal institutsioonil individuaalselt méératleda.

Ebatoenioline Voimalik Toenioline Viga téenioline
Iga 10 aasta Umbes kord aastas Umbes kord Kord nédalas voi
tagant voi kuus sagedamini
harvem

Tabel 10. Niide toenaosusastmete kohta

Ariprotsessi katkestuse korral oodatavate kahjude hindamine on tédprotsesside mdjuanaliiiisis
kajastatud kas kvalitatiivses vOi kvantitatiivses vormis. Kvantitatiivse ldhenemise korral tuleb
arvestada, et sellisel moel saadud arvud on umbkaudsed ja ainult vihesel mdiral usaldatavad.
Voimaliku kahju suuruse hindamisel on soovitatav seega kasutada kvalitatiivset
ldhenemismeetodit.

Riski hindamiseks vastandatakse omavahel tekke vdimalikkus ja voimalik kahjude suurus.
Neid, nagu ka eelnevaid hinnanguid, liigitatakse vastavalt véirtusele neljaks: ,,madal”,
»tavaline”, ,korge” ja ,,viaga korge”. Uks vOimalus riskide kategoriseerimiseks on dra toodud
jargmises tabelis: ,madal”, ,keskmine”, ,korge”, ,vdga korge”. See tuleb aga iga
institutsiooni jaoks eraldi kindlaks médérata

MGoju / Kahju

; Madal Normaalne| Korge |Viaga korge
‘s Viga| madal keskmine korge | ,viga korge
2 toenioline
= Toenioline| madal keskmine korege koree
Voimalik| madal madal keskmine | keskmine
Ebatoéenioline| madal madal madal madal

Tabel 11, Niide riskikvalifikatsiooni kohta

Riske vaib tuvastada ja ndidata erineval moel, Siinkohal voib abi olla abiprogrammide
kasutamisest. Jargmises tabelis ndidatakse riacide voimalikku tuvastamist.
(=)

P6hjus Risk Stsenaariu | 2§ | & | Norgad N =
%} « -5 E -
m S |8 £ | kohad 2 S
- = = D 7
= E ) <
= gl = >
z
=4
Kaablipdle |Tulekahju |Katkestu S| = 2 |Ruumi
ng Liihis sandme- || & E jagamine
; . 2| g ~
soojenemi keskus <l |8 tuletokke .
ne <>%° > |~ | vahel
Vilise Voolu-  |Katkestu S| = | 2 [Kituse Taiendava
vooluvarustu |katkest | 5 g £ kogus d voolu-
se katkemine, [us andme- M = | % |piisav generaator
sisemise keskus > | |ainult id
vooluinfrastr viieks
uktuuri tunniks,
katkestus ainult 50%
serveritest
on
hiadaolukor
ravooluvar
ustusega
ithenduses

Tabel 12. Niide riskituvastuse kohta



Riskidest tilevaatliku pildi andmiseks kasutatakse tihtipeale riskimaatriksit, mis voib aidata
vastava riskistrateegia valimisel.

5.2.3 Grupeerimine ja stsenaariumite koostamine

Edasistes sammudes, millega tuvastatud riskid paremini kasutatavaks muudetakse, tuleks
need konsolideerida.

Konkreetsete ettevaatusabindude tuvastamiseks tuleb suur hulk riske mugavalt kasutatavaks
teha. Kui riske uuritakse protsessitasandil, voib olla mottekas paigutada iga vaadeldud
ariprotsessi jaoks olulised riskid vastavale protsessile médratud gruppi. Ressursitasandil saab
ressursi jaoks oluliste riskide hulka vihendada sarnaste riskide konsolideerimise kaudu.

Kuna ei ole vOimalik luua iga riski jaoks eraldi kriisiplaani, tuleks vélja todtada
stsenaariumid, mille alla oleks vdimalik riske liigitada. Et hoida kriisiplaanide arv voimalikult
iilevaatlik, tuleks vélja tootada voimalikult praktikaldhedased ja iildised kriisistsenaariumid.
Kriisistsenaariumid ldhtuvad seejuures riskide mojust driprotsessidele. Arendamisel on abiks
stsenaariumitehnika, millega uuritakse siindmuste erinevat ajalist arengut ja
eskalatsioonivoimalusi (iilimalt positiivsetest kuni {ilimalt negatiivseteni). Seeldbi on
voimalik tuvastada vastava héddaolukorra stsenaariumiga seotud riske. Kui valitakse
stsenaariume spetsiifiliste hddaolukorraplaanide véljatootamiseks, tuleb jilgida, et kasutataks
neid hddaolukorra stsenaariume, mis pohjustavad kdige suuremat kahju ning mille teke on
institutsiooni jaoks kdige tdendolisem. Praktika on ndidanud, et kdige parem on kasutada 5-15
stsenaariumi. Uldised kriisistsenaariumid on néiteks jargmised.

- Tookoha (osaline) rivist vdljalangemine (nditeks iileujutus, pdleng, piirkonna sulgemine,
ligipadsukontrolli katkestus)

- Kommunikatsiooniinfrastruktuuri voi informatsioonitehnika katkestus,
- siisteemide voi rajatise laialdane katkestus (néiteks tootmises)

- Kriitilise hulga tootajate rivist vdljalangemine (nditeks pandeemia, toiduainemiirgitus,
streik)

- Teenusepakkujate rivist viljalangemine (néiteks tarnijad, voolutarnija)

Kriisistsenaariumeid voib vélja tootada ka enne tdoprotsesside mdjuanaliitisi 1dbiviimist voi
sellega samal ajal. Kuigi driprotsessi katkestuse korral ei méngi pohjus mingit rolli, v3ib see
moningatel vastutavatel isikutel aidata endale konkreetseid stsenaariume ette kujutada ning
teha nendest omakorda jéreldusi voimalike tagajargede kohta.

5.2.4 Riskistrateegiavalikute tuvastamine

Riske on vdimalik aktsepteerida, edastada, viltida vOi vdhendada. Strateegiavalikud on
suunavad otsused, mis on otseselt riskide késitlemisega seotud [BSI3]. Iga kriitilise
ariprotsessi ja iga riski kohta dokumenteeritakse ja méératakse sobiv strateegia. Sellele
jargnev riskistrateegia valik paneb aluse hilisemale jdtkustrateegia valimisele. Pirast
riskistrateegia teostamist jddv jadkrisk aitab otsustada, millistele &riprotsessidele tuleb
individuaalsed hddaolukorraplaanid luua.

Riskistrateegia valimisel ei arvestata mitte ainult riskisituatsiooniga, vaid muuhulgas ka
majanduslike, tegevusega seotud ja tehniliste aspektidega. Allpool on vdimalikke
riskistrateegiaid 1&hemalt kirjeldatud.

Riski iillevotmine

Riski tilevotmisel aktsepteeritakse tuvastatud risk. Seda valikut kasutatakse tavaliselt siis, kui
tuvastatakse véikese tdendosuse ja madala kahjupotentsiaaliga katkestusstsenaariumid. Muud
pohjused sellise otsuse tegemiseks voiksid olla nditeks see, et aluseks oleva ohu vastu ei ole
teada iihtegi tohusat lahendust, voi tdhusa lahenduse maksumus iiletab kaitstava vairtuse.

Riski iillekandmine

Riski iilekandmisel kantakse risk iile monele teisele institutsioonile. Seda vdib teha kas
kindlustuslepingu solmimise voi alltoovotjate kaudu. Kindlustuslepingu sdlmimisega on
voimalik otseseid rahalisi kahjusid vdhendada, sest tekkiv kahju korvatakse kas osaliselt voi
isegi tdielikult (nditeks tulekahju, veekahjustus voi vargus). Reeglina ei korvata aga
korvalkulusid, mis on otseselt voi kaudselt tekkinud &riprotsesside katkestuse tottu. Eelkodige



kéib see mainekahju kohta. Lepingu sdlmimisel tuleks arvesse votta erilisi raamtingimusi ja
samuti koiki lepingu erandeid. Arvestada tuleb ka asjaoluga, et enne, kui kindlustus kahju
katab, voib juhtuda, et pikem periood tuleb rahaliselt ise katta.

Veel iiheks riski iilekande vdimaluseks on mojutatud &riprotsesside (osaline) hankimine
alltoovotuna. Mdottekas on see niiteks siis, kui alltoovotja on majanduslikel voi tehnilistel
poOhjustel paremini voimeline antud riskiga toime tulema. Siinkohal tuleb jdlgida, et osariskid
nagu mainekahjustus ja tegevuse piiratus jddvad, tulenevalt soltuvatest protsessidest, ikkagi
institutsioonisiseseks.  Lisaks tekkivad uued riskid, mis tulenevad soltuvusest
teenusepakkujast.

Riski viltimine

Kui monel ariprotsessil on selle spetsiaalse kulgemise tottu korge kriitilisus, vdib sobivaks
strateegiaks olla protsessijada vdi keskkonnatingimuste selline muutmine, et vastav oht
kaotab oma olulisuse. Kui driprotsess ei ole, tulenevalt tuvastatud riskist, ettevottele enam
vastuvoetav, voib isegi olla vajalik protsess seisata ja asendada see tdiesti uue protsessiga.

Riski vdhendamine tdhendab alati, et vaadeldud riski tdendosus vo1 kahju ulatus on
viahendatud nullini.

Riski vihendamine

Enimvalitud strateegiaks on riski vihendamine. Selle korral vihendatakse riski tdendosust voi
kahju suurust. Seda on vdimalik teha nii meetmete rakendamise kui ka protsessijada
muutmise kaudu.

Riskid koonduvad hulgaliselt iihte kindlasse punkti néiteks siis, kui koik ariprotsessid luuakse
ithes andmekeskuses. Sellist meetodit kasutatakse tdnapdeval paljudes institutsioonides.
Sellisel viisil kulude kokkuhoidmisele tuleb aga vastandada suuremat riski. Riskivdhenduse
meetmeks vOiks olla niiteks driprotsesside ja seega ka riskide jaotamine mitmesse
andmekeskusesse.

5.2.5 Riskianaliiiisi aruanne
Riskianaliiiisi aruanne ei peaks dokumenteerima mitte ainult tulemusi, vaid ka kasutatud
meetodit. Sellest tulenevalt saame voimalikuks struktuuriks:

- iilevaade juhtimisest,

- riskianaliiiisis kasutatud meetodid,

- nimekiri riskidest ning nende vdimalik grupeerimine,

- riskihinnangu tulemused,

- riskistrateegia valikud kriitiliste protsesside tarvis,

- riskistrateegia véljavalimine.

Riskianaliilisi aruande koostamise eest vastutab hddaolukorra spetsialist. Aruanne tuleb
esitada juhatusele, kes peab selle ka kinnitama.

5.3 Hetkeolukorra fikseerimine

Tooprotsesside mojuanaliiiisiga tuvastati kriitilised protsessid ja nende (kriitilised) ressursid.
Selleks, et iihest kiiljest oleks voOimalik umbkaudu hinnata erinevateks strateegiateks
vajalikku tegevusraamistikku ja sellega seotud investeerimiskulutusi ja teisest kiiljest
tuvastada analiiiisi (milline peaks hetkeolukord tegelikult olema) kaudu veel realiseerimist
vajavad meetmed, on jdrgmises sammus viljatootatava jitkustrateegia valiku ja
strateegiavaliku tegemiseks vaja vilja selgitada hiddaolukorraks valmisoleku meetmete ja
hetkel voimalike taaskéivitusaegade hetkeolukord.

Hetkeolukorra analiitis v0ib piirduda pohiliste ressurssidega (nditeks kriitilised
ariprotsessid). Moningane informatsioon on vdimalik iile votta turbekontseptsiooni
struktuurianaliitisist BSI standardi 100-2 jérgi. Lisada tuleb informatsiooniturbe juhtimises
vaatluseta jdénud ressursid.



5.4 Jitkustrateegia

Aritegevust saab jitkata, tipsemalt taaskiivitada, erineval moel. Strateegiavalikud erinevad
selliste parameetrite poolest nagu taaskdivitusaeg, kulud ja lahenduse usaldusviirsus.
Eesmadrgiks on alternatiivide tuvastamine ja institutsiooni jaoks parima ldhenemise
véljavalimine. Selleks kantakse kriisihalduse suunistes méératletud kriisihalduse algatamise
raames viljatootatud suunav iileinstitutsiooniline hidaolukorrastrateegia Top down-meetodi
abil koos tdpsustustega lile protsessi- ja ressursitasandile.

5.4.1 Jatkustrateegiate valjatootamine

Jatkustrateegia alternatiivid pakuvad mitmeid vdimalusi, kuidas tdita liink hddaolukorraks
valmisoleku meetmete hetke- ja vajaliku olukorra vahel. Meetmed peavad tditma jargmiseid
raamtingimusi.

- Protsesside ja

- ressursside jaoks kindlaks méadratud taaskéivitusaegadest ja reguleeriva loomuga
nduetest tuleb kinni pidada.

- Alternatiivide kulud peaksid olema vastuvdetavas vahekorras kindla ajaperioodi viltel
oodatava kahjuga, st nad peaksid olema majanduslikult mottekad.

Tulenevalt institutsiooni eesmirkidest, nagu ka selle pohilisest tegevusalast, on kriisihalduse
suunistes kirjeldatud iileinstitutsiooniliselt méddratud héddaolukorra strateegiat. See
moodustab raamistiku edasiseks tegevuseks. Institutsioonitasandil méératakse seejérel
kindlaks jitkustrateegia valikud ja {ileiildised pohimotted. Uhte nédidet nédete jargmises
tabelis.

Valik Kirjeldus Riskivaatlus
Minimaalse Kindlustatakse ainult kdige kriitilisemad protsessid  |Korge jéikrisk
tShususega Meetmete kogumaksumust tuleb piirata ... le
lahendus Kahjupotentsiaali tuvastatakse enamjaolt kindlustuse

kaudu.

Madala tohususega |Kindlustatakse ainult kdrge prioriteediga protsessid.  |Keskmine kuni
lahendus Meetmete kogumaksumust tuleb piirata ... . korge jadkrisk
Valik Kirjeldus Riskivaatlus
Keskmise Kindlustatakse pohilised tuumprotsessid. Meetmete  |Keskmine jadkrisk

tdhususega puhul tuleb jélgida, et enamjaolt kasutataks
lahendus institutsioonisiseseid voimalusi.
Korge tdhususega |Kriitilised ériprotsessid kindlustatakse Madal jadkrisk
lahendus laiaulatuslikult. Kdrge prioriteet tuleb omistada
seadustest ja lepingutest kinnipidamisele ning
mainekahjustuste drahoidmisele.

Tabel 13. Niide iileinstitutsiooniliste valikute kohta

Pérast iileinstitutsioonilise jétkustrateegia kindlaksmdiramist tuleb see protsessi- ja
ressursitasandile tuua. (Kriitiliste) driprotsesside ja ressursside tarvis on vaja erinevaid
tegutsemisvoimalusi  konkretiseerida. ~ Allolevas tabelis tuuakse puudulik néide
protsessitasandi valikutest. PGhjalikud kirjeldused, voimalikud tegevusalternatiivid ja
lisanditeid koigi meetmete kohta leiab lisast A.



Protsess ,,andmekeskus”

Protsess ,,juhatuse tookoht”

Minimaalse
tohususega
lahendus

Teenindusleping
hddaolukorrareziimiks

Sisene lahendus: vahemkriitiliste
tookohtade vabastamine kriitiliste
tarvis ja kodutéokohad korgeima
prioriteediga tookohtade tarvis.

Madala tohususega |,,Cold standby” Lahendus koost66d
lahendus varuandmekeskus tegevate
partnerlussidemete kaudu.
Keskmise »Warm standby” Teenindusleping ,,sissekolimiseks
tdhususega varuandmeksekus valmis biiroohoone”
loahandio
Korge tdhususega |,.Hot standby” Teine biiroohoone
lahendus varuandmekeskus

Tabel 14. Niide protsessivalikute kohta




5.4.2 Tasuvusanaliiiis

Kriisihalduse iiks pohilisi eesmirke on d&ritegevuse jitkamise piisav kindlustamine
voimalikult vastuvoetavate kulutustega. Hea jétkustrateegia valimisel vdib abiks olla
erinevate variantide kulude-tulude analiitis. Selleks tuleb omavahel vastandada
jatkustrateegia meetmete kulutused ning nende kasutegur. Lugematud materiaalsed ja
mittemateriaalsed mojutegurid (vt ka peatiikk 5.4.3) voivad valiku tasuvust kas suurendada
voi vdhendada. Kuna ei ole vOimalik arvestada koiki mojufaktoreid, tuleks jatkustrateegia
tasuvusanaliiiis viia 14bi pragmaatilise ldhenemise kaudu. Abiks voiksid olla jargmised
ndited.

Samm 1. Hidaolukorra tottu tekkinud protsessikahju viljaselgitamine

Protsessi katkestuse kahjupotentsiaal médrati dra juba toOprotsesside mojuanaliiiisis,
kusjuures kahju ei koosne mitte ainult rahalisest kahjust, vaid, nagu td0protsesside
mdjuanaliiisis  kirjeldatud, kujutab kahju endast koiki negatiivseid tagajirgi, mis
institutsioonile tekivad. Jétkustrateegia kasutamist voOib vaadelda vdimena hoida
institutsiooni kahjusid vdimalikult kiire taaskiivituse vOi protsesside alalhoidmise kaudu
madalatena. Strateegilise valiku kasu on seda suurem, mida vdiksem on taaskdivitumiseni
vOi taastamiseni tekkiv kahju. Joonisel 8 nididatakse kahju voimalikku kulgu (katkendlik
joon) ja tooOprotsesside mojuanaliitisi iildise kahju kulgu, aga ka erinevate strateegiate
taaskaivitusaegu W,.

A
¢ Bestandsgefahrdungslinie
Schaeden
sehr hoch _,-""
L L W Kosten fir
_,__I e Wiederan|auf
Pl | Il (]
7 Zeit }

Bewertunasper oden

Joonis 8. Kahjukulg ning kulutused taaskiivitamiseks
(Bewerungsperioden — hinnanguperioodid, Zeit — aei; normal — tavaline; hoch — korge;
sehr hoch — viiga korge; Bestqn_dsgeﬁirdunislmle — eksistentsi ohustav piir, Kosten fiir
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Samm 2. Jitkustrateegia kulude viljaselgitamine

Teise sammuna selgitatakse vilja Ttksikute strateegiliste valikute kulud. Kulud ja
jatkustrateegiad tuleks institutsioonis tuvastada ja neid tuleks hinnata tunnustatud
finantsplaneerimise meetodite jargi. Siia hulka kuuluvad peale soetamiskulude ka jooksvad
kulud regulaarsete hoolduste, koolituste ja {iiiri eest ning voimalik, et ka lepingukulud
(nditeks varutdokohtade hoidmine mone vilise teenusepakkuja juures). Olulist rolli méngib
siinkohal héddaolukorra meetmete hetkeolukord ja tditmist vajavad liingad, mis tuleb
iiksikute strateegiliste valikute suhtes vilja selgitada. Selleks tuleb vorrelda hetkeolukorda ja
olukorda, mis tegelikult valitsema peaks.

Samm 3. Tasuvusanaliiiisi l0puleviimine

Seejarel liidetakse kahe eelmise sammu tulemused kokku otsustusabiks. See otsustusabi
peaks nditama, milliseid kulutusi on tarvis teha, et saada teatud tulemus. Reeglina
tdhendavad liihemad taaskdivitusajad viiksemaid kahjustusi, aga ka suuremaid
investeeringuid, kuid piiravate raamtingimustega strateegilised valikud vdivad seda reeglit
eirata. Jargmised ndited niitlikustavad fiktiivsete arvudega otsustusabi iilesehitust. Need ei



hdlma koiki voimalusi andmekeskuse voi tookohtade kindlustamiseks ega ole ka tdielikult
médratletud. Andmekeskuse alternatiivsete turbevoimaluste iiksikasjaliku kirjelduse leiate

lisast A.
Protsess ,,andmekeskuse Taaskiivitus Kulud Kahju kuni | Usaldusvéiirsus/ra
kditus” MTA =10 pideva -aeg taaskiivitus | amtingimused/piir
eni angud
S1. Ootereziim (standby) < 6 tundi 5 mil. eurot |madal viga korge
andmekeskus / ,,Hot”-
lahendus: tiiuslik,
iileliigne IT-
S2. Vahepealne lahendus: 6-24 tundi. |3 mil. eurot |madal kuni |korge
andmekeskus; kogu IT keskmine
olemas; hddaolukorras
vajalike varundatud andmete
installeerimine
S3. Minimaalne lahendus: 2-10 pdeva  |1-12mil.  keskmise |Jadkrisk: riistvara
hidaolukorras vajaliku eurot It korge hankimine;
riistvara hankimine ja tarkvara maksimaalne
taaskéivitusaeg 10
paeva
Protsess ,,andmekeskuse Taaskaivitus Kulud Kahju kuni Usaldusvairsus/
kiitus” -aeg taas- raamtingimused/
MTA =10 péeva kéivituseni piirangud
rakenduste ning MTA seega puudub ka
varunduskoopia jadkpuhver
S4. Teenindusleping ,,Hadaabi |2 pieva 700 000 keskmin Jadkrisk:
andmekeskus” eurot e hédaolukorras
teenusepakkujaga A teenusepakkujalt
1,3 mil. keskmin  |Korgendatud
eurot e prioriteediga
lepingu
sOlmimine
S5. Teenindusleping ,,Hddaabi |2 pieva 500 000 keskmin Jadkrisk:
andmekeskus” eurot e hidaolukorras
teenusepakkujaga B teenusepakkujalt
saadavad ressursid;
jaakrisk:
teenusepakkuja
usaldusvairsus ja

Tabel 15. Niide 1 otsustusabi tasuvusanaliiiisi kohta




Protsess ,,juhatuse Taaskiivitus Kulud Kahju kuni Usaldusvéirsus/r

tookoht” -aeg taaskiivitu | aamtingimused/piir
MTA =14 péeva seni angud
S1. Uiiritud ruumid 2 pieva 2000 eurot/ |keskmine
tookoht
S2. Vajadusel konteinerite 7-12 pdeva  |700 eurot/ |kdrge Jadkrisk:
muretsemine tookoht paigaldusvoimalus

ainult ettevotte
kinnistule ja seega
ebasobilik lahendus
juhuks, kui ettevotte
kinnistule ei ole

S3. Todkoht kodus 12 tundi 200 eurot/  |madal Hetkel sobib
tookoht maksimaalselt 10%
tookohtadest.
Jaakrisk:
internetiiihenduse ja
vorgupunkti
kittesaadavus, arvuti
ja dokumendid
paiknevad biiroos ja
mitte kodusel
tookohal.

Tabel 16. Niide 2 otsustusabi tasuvusanaliiiisi kohta

Tédhelepanu! Ndites toodud taaskiivitusajad ning kulud on fiktiivsed ja néitlikustavad.
Tookohtade kujundamisel peab iga institutsioon konkreetsetest kasutusjuhtudest ja
vajadustest ldhtuvalt sobivad vairtused vélja selgitama voi neid ligildhedaselt hindama!

5.4.3 Jiatkustrateegia valik ja konsolideerimine

Tasuvusanaliilisi eesmérgiks on aidata leida sobiv jatkustrateegia. Jatkustrateegia kulud ja
seeldbi drahoitud voimalikud kahjud ei tohiks aga viliste faktorite ja institutsioonisiseste
soltuvuste tottu jddda ainsaks kriteeriumiks, mida otsustamisel kasutatakse. Raamtingimused,
piirangud ja kittesaadavushinnangud tuleks alati otsuse tegemisse kaasata.

Sisemise sOltuvuse saab tuvastada institutsioonisiseste arutelude kaudu. Sisemise lahenduse
kasutamine jatkustrateegiana nduab detailset analiilisi. POhjalik ,,peaks olema/on’-analiiiis
peaks sisaldama vdhemalt jargmiseid punkte.

- Kas vajalikest taaskdivitusaegadest peetakse hidaolukorras kinni?

- Kas on soltuvusi ressursside vahel, mida on {iheaegselt vaja mitmes protsessis?

Vilised faktorid nagu ldaheduses asuvate institutsioonide poolt ruumide mitmeotstarbeline
kasutamine voi eriliste korgendatud taaskdivitusnduetega tdhtaegade tihendus erinevatele
ariprotsessidele voivad endaga kaasa tuua jétkustrateegia uue hindamise. Vilised faktorid
tuleks institutsiooni juhtkonnaga libi arutada ja vélja tootada. Néiteks voib mone niiliselt
odava teenusepakkuja halb maine ka institutsioonile iile kanduda, kui hiadaolukorraga ei tulda
piisavalt toime. Sellest tulenevad kaudsed kulud pdhjendaksid siinkohal kulukama lahenduse
valikut. Lisaks vdivad moningad jitkustrateegiad pakkuda kriisihaldusest sdltumatut
lisavéartust, nditeks uute laoruumide loomise kaudu.

Niipea kui sisemised sdltuvused ja vilised faktorid on tuvastatud, tuleb koostada
otsustusndidis ja see juhtkonnale esitada. Otsustusnéidis voib sisaldada ka soovitusi. Juhatuse
iilesandeks on nende arvates parima strateegia kindlaks méddramine. Otsus tuleb
dokumenteerida ja institutsiooni juhtkonna poolt kirjalikult kinnitada. Koik iilejadnud
kriisihaldusmeetmed peavad ldhtuma sellest valitud strateegiast ja neid tuleb hiddaolukorraks
valmisoleku plaanis tdpsustada.



Strateegia véljatootamine ja strateegia kindlaks médramine on seotud regulaarse
taiendusprotsessiga. Kui vélistes mdjudes tuvastatakse uusi strateegilisi valikuid voi mitmeid
muutusi, tuleks koostada uus tasuvusanaliiiis voi ldbi viia konsolideerimisndupidamine.

5.5 Hiidaolukorraks valmisoleku plaan

Hiadaolukorraks valmisoleku plaan moodustab jatkustrateegia aluse. See kirjeldab
olemasolevaid tingimusi ning sisaldab endas kogu kontseptsiooni viljatootamise kaigus
saadud teavet. Hddaolukorraks valmisoleku plaan peaks sisaldama kdiki organisatoorseid ja
kontseptuaalseid aspekte, nagu ka koiki kriisihalduse meetmeid ja tegevusi, mis ei ole otseselt
hiddaolukorra lahendamisega seotud. Siia hulka kuuluvad

- ennetavad meetmed, mis riskide kahju voi1 tekkevoimalust vihendavad ja institutsiooni
vastupidavusvoimet kriisildvendi tdstmisega suurendavad ning ka

- meetmed, mis véimaldavad juhtumi korral kiirest ja mottekalt reageerida.

Sellest ldhtuvalt tuleb hddaolukorraks valmisoleku plaani hoolikalt plaanida, teostada ning
regulaarselt  tdiendada. = H&idaolukorraga  toimetulekuks  vajalik  teave,  néiteks
kontaktinformatsioon voi tegutsemisjuhendid, on &dra toodud kriiskdsiraamatus (vt peatiikk
7.4). Koik see kokku moodustab hddaolukorraplaani.

5.5.1 Kontseptsiooni peensused, turvalisus ja kontrollid

Jatkustrateegia ennetamise ja realiseerimise ettevaatusabindud tuleb kindlaks méérata. Peale
hiddaolukorrareziimi lahenduste véljatootamise tuleb tegeleda ka tagasi tavareziimi
pOordumisega ja toOetappidega pérast tavareziimi taastamist.

Nii detailse kontseptsiooni kui ka hiddaolukorra kisiraamatu koostamisel peaksid olulist rolli
méngima turvalisuse ja andmekaitse aspektid. Turvalisuse all modeldakse nii
informatsiooniturvet, isikute turvalisust kui ka kéituse turvalisust. Kui késitletavates
ariprotsessides toodeldakse salajast teavet, tuleb kaasata ka salajase teabe turbespetsialist.
Tuleb kindlustada, et turvalisus oleks kindlustatud nii hidaolukorrareziimis kui ka tileminekul
tavareziimile, nditeks seaduse poolt etteantud nduete tditmisel tootajate kaitseks voi
informatsiooni konfidentsiaalsuse, tdiuslikkuse ja kdttesaadavuse tagamisel. Sellest ldhtuvalt
on oluline tihe koost6d turvaspetsialistidega (nditeks infoturbespetsialist, tooturvalisuse
spetsialist). H&adaolukorrareziimi turbekontsepti loomine ei ole kriisihalduse ega
kriisispetsialistide algne iilesanne.

Kui see ei ole juba aktuaalse turvaplaani osa, tuleb IT-osakonna infoturbespetsialistil koostada
ja realiseerida vastav infoturbeplaan, mis holmab koiki kriisihalduse protsesse, siisteeme ja
meetmeid. Infoturbeplaanis vaadeldakse hidaolukorrareziimiks ettendhtud
hiadaolukorraprotsesse, taaskdivitusetappe, iileminekuprotsesse ja jareltdid ning kindlustatakse
protsesside ja iga vahesammu kohta kiiva teabe konfidentsiaalsus ja terviklus. Taastamis- voi
taaskdivitamisplaani jaoks voib see niiteks tdhendada, et kinni tuleb pidada kindlast t66de
jarjekorrast. Néiteks voib konfidentsiaalseid andmeid taastada alles siis, kui vorgu turvalisus
on téielikult taastatud turvaliiiisi ja teiste turbemeetmete kaudu tagatud. Kui taaskdivitumise,
hadaolukorrareziimi voi lileminekuetapis tuleb seoses infoturbega kompromisse teha, siis
tuleb see dokumenteerida, tekkivad riskid tuleb vidlja tuua ning seejdrel tuleb lasta
kompromiss juhatuse allkirjaga kinnitada.

Lisaks tuleks detailse kontseptsiooni korral jirgida ka institutsiooni siserevisjoni poolt
ettendhtud noudeid. Tuleb vélja selgitada, kuivord on testid, mida kasutatakse tavareziimis
nduetekohase kiituse kinnipidamise kontrolliks, td0stusspionaazi &drahoidmiseks voi
vadrkasutuse avastamiseks, vajalikud hddaolukorrareziimis. Soovitatav on teha koost66d
siserevisjoniga, et see hidaolukorrareziimi protsessid iile kontrolliks ja kinnitaks.

5.5.2 Sisu

Hidaolukorraks valmisoleku plaan koostatakse hidaolukorra spetsialisti, hddaolukorra
koordinaatorite ja hddaolukorraks valmisoleku meeskonna koostods. Hédaolukorraks
valmisoleku plaani eest vastutab aga 16ppkokkuvdttes institutsiooni juhtkond, kes peab selle
kinnitama ja kasutusse andma.

Hédaolukorraks valmisoleku kontseptsioon peaks sisaldama vihemalt jairgmiseid punkte.



Tegutsemismudel ja realiseerimine

Hiadaolukorraks valmisoleku plaaniga antakse ette kindel raamistik, kuidas héddaolukorras
dritegevust jétkata, iiles ehitada ja kontrollida. Tuleb tépselt kirjeldada, kuidas kriisihalduse
erinevad faasid on institutsiooni olemasolevate struktuuridega seotud ning kuidas
kriisihalduse tegevust juhitakse ja kontrollitakse. Kriisihaldust tuleb regulaarselt efektiivsuse
ja tdhususe suhtes kontrollida. Selleks puhuks on ette ndhtud soltumatu kontrollmeetod.
Torke, hiidaolukorra ja Kriisi definitsioon

Niipea, kui kahjustada saanud alas kuulutatakse vélja hiddaolukord, asendatakse tavaline
aritegevus hidaolukorraga toimetuleku meetmetega. Koik, mis esimeses paanikas
hidaolukorrana paistab, ei pruugi seda olla. On oluline, et iga institutsioon teeks enda jaoks
selgeks, mis on tdrge, mis hddaolukord voi kriis, ja midraks isiku, kes on volitatud antud
otsust tegema.

Ettevaatusabinéud

Kindlaks méiiratud ettevaatusabindud, nagu nditeks reatehnika, varuasukohad voi
hiddaolukorras olulised kokkulepped viliste teenusepakkujatega (vt lisa B) tuleb
dokumenteerida. Ettevaatusabindud, mis on kriisihaldusele olulised, kuid on juba infoturbe
plaani abil kindlustatud, tuleks iiles mirkida ning samas tuleks viidata infoturbehalduse voi
riskihalduse vastavatele dokumentidele.

Seletussonastik

On oluline, et institutsiooniks loodaks kriisihalduse eesmérkide ja meetmete suhtes {ihine
mdistmine. Siia kuulub ka thtlustatud ja selgelt arusaadavate moistete defineerimine ja
dokumenteerimine. Selleks tuleks juba varakult koostada seletussonastik, mis selgitab kdiki
kriisihaldusega seonduvaid mdisteid.

Hidaolukorraks valmisoleku plaani sisu

Hédaolukorraks valmisoleku plaan peaks sisaldama vdhemalt jargmiseid punkte.

Uldine
— Dokumentide eest vastutavate isikute kindlaksmiiramine
— Dokumendi ja lubamismenetluse klassifitseerimine
— Kehtivusala, versiooni nimetus
— Dokumentide vastuvdtjad ja nende edastamisviisid
— Dokumendistruktuur ja seosed teiste oluliste dokumentidega

— Kasutatud liihendid, seletussonastik

Organisatsioon ja tegutsemismudel
- Torke, hiddaolukorra ja kriisi definitsioon
- Vastutuse lilevotmine juhtkonna tasandi poolt

- Eesmirgid, vastutus, kompetents ja paigutamine teistesse institutsiooni
haldussiisteemidesse

- Kriisihalduse integreerimine kdikidesse olulistesse driprotsessidesse,
erialatdosse ja projektidesse

- Hidaolukorraks valmisoleku ja hddaolukorra lahendamise
organiseerimise kirjeldus, tdideviimise ja tegevusjdrjekorra

kirjeldus.



Ariprotsessi ja kahjude analiiiis
— Hédaolukorra stsenaariumid ja mojud
— Kriitilised driprotsessid ja nduded nende kaaskiivitusele
— Prioriteetide nimekiri
— Jétkustrateegiad
— Hadaolukorraks valmisoleku kulud,
— jaakrisk
Organisatoorsed ja tehnilised ettevaatusabinoud
— Uldiste varutdokohtade ja nendele esitatud ndudmiste kindlaksmédramine
— Hairemeetod
— Riski vihendavate meetmete kirjeldus
— Andmete varundamine
— Teatemeetod

— Kokkulepped viliste teenusepakkujatega

Kriisihalduse hilisem lisamine asutuse vo0i ettevotte struktuuri
— Tootajate informeerimine ja koolitamine
— Hooldus-, test-, ja jarelvalveprotsesside integreerimine juba olemasolevatesse

sisemistesse protsessidesse

Siilitamine ja kontroll
- Oppuste ja testkiituste kaudu pidev kriisihalduse parandamine,
- hidaolukorraks valmisoleku ja hidaolukorra lahendamise meetmete
hooldus ja to6tlemine,
- juhtimise kirjeldamine ning kriisihalduse kontroll

Hédaolukorraks valmisoleku plaani koostamise eel tuleks moelda antud plaani jaotamisele
erinevateks mooduliteks. Jagamisel vOib vaadelda vastavat sihtgruppi, kes vajab
realiseerimiseks iiksikuid osi. Samuti voib mdelda, kas oleks mottekas jagada plaan tildosaks
ning pohiosaks. Uldosa sisaldab ainult kriisihalduse tildiseid pohimdtteid ja sobib seega uute
klientide ja koostdOpartnerite leidmiseks. Pohiosa sisaldab realiseerimiseks vajalikku sisemist
ja konfidentsiaalset detailset teavet.

5.5.3 Hédaolukorra valmisoleku plaani tutvustamine ja levitamine

Hidaolukorraks valmisoleku plaani kinnitab juhtkond ja avaldab hiddaolukorra spetsialist.
Hidaolukorra spetsialist edastab plaani volitatud isikutele. Oluline on, et kdik hddaolukorraks
valmisolekuga seotud isikud tunneksid hddaolukorraks valmisoleku plaani sisu ja suudaksid
seda igal ajal tdita. Tuleb kontrollida, kas on veel isikuid (hddaolukorraga toimetuleku
meeskonnast voi koostodpartneritest), kes vajavad tooks hiddaolukorraks valmisoleku plaani
téisversiooni voi selle véljavatteid.

Kuna kriishaldusplaan voib {ihest kiiljest sisaldada konfidentsiaalseid andmeid, teisest kiiljest
aga on see vajalik Aariprotsesside kindlustamiseks, tuleb kindlaks madrata, kellele
kriishaldusplaan jagatakse ning kuidas seda klassifitseerida. Vastavalt institutsioonile voivad
molemad punktid olla vdga erinevad.



5.5.4 Hadaolukorraks valmisoleku plaani virskendamine

Hiadaolukorra spetsialist vastutab selle eest, et hddaolukorraks valmisoleku plaan oleks
pidevalt ajakohane ja téiuslik. Hédaolukorraks valmioleku plaani tuleks regulaarselt
kontrollida, et see oleks endiselt aktuaalne, ja vajadusel muuta. Samuti tuleks kontrollida,
kas on muudetud é&rieesmirke voOi iilesandeid ja sellega koos ka driprotsesse voi
tootmismeetodeid voi kas muudetud on organisatsiooni struktuuri.

6 Hidaolukorraks valmisoleku plaani rakendamine

Selles peatiikis kirjeldatakse, kuidas hddaolukorraks valmisoleku meetmeid plaanida, 14bi
viia, saata ja kontrollida. Kuna hédaolukorraks valmisoleku meetmete ja turvameetmete vahel
on tihilduvusi, tuleks, nagu kontseptsiooni viljatdotamiselgi, koordineerida nende elluviimist
infoturbehaldusega.

Meetmete rakendamisel on reeglina kasutada ainult piiratud ressursid (raha, personal).
Allpool kirjeldatud sammude eesmirgiks on ettendhtud meetmeid voimalikult tdhusalt
rakendada.

6.1 Kulude ja toékoormuse hindamine

Esimene suuremahuline ennetusabindude kulude hindamine viidi 1dbi juba jitkustrateegia
viljatootamisel. Pérast kindla strateegia kasuks otsustamist ja selle hidaolukorraks
valmisoleku plaanis tédpsustamist vOib ette votta oodatavate kulude detailse planeerimise.

Kuna ettevaatusabindude ldbiviimiseks kasutada olevad rahalised vahendid on peaaegu alati
piiratud, tuleks iga teostatava meetme puhul médrata, milliseid kulutusi on selleks vaja teha
ning kui suur on personalikulu. Siinkohal tuleks eristada iihekordseid ning mitmekordseid
kulutusi.

Kui selles faasis selgub, et valitud meetmed ei ole majanduslikult teostatavad, tuleks mdelda
vihem kulukate alternatiivmeetodite kasutamisele voi kaaluda, kas jidkrisk, mis teostamata
meetmete tagajérjel tekib, on institutsioonile vastuvdetav.

Kui hidaolukorraks valmisoleku meetmete realiseerimiseks ei ole piisavalt ressursse, on
mottekas valmistada otsustustasandile ette esitlus, millega niitlikustatakse toOprotsesside
mdjuanaliiisi ja riskianaliiisi tulemusi. Puuduvate ettevaatusabindude tagajargi peaks
tutvustama vastavalt &riprotsesside prioriteetidele. Sealjuures méangivad olulist rolli nii
vastava driprotsessi kindlustatuse hetkeseis kui ka jadkrisk protsessi kindlustamatajatmise
korral. Peale selle on voimalik analiilisida veel realiseerimata meetmete kulutusi ja nendega
seotud toomahtu. Tekkivat riski tuleks kirjeldada ning seejérel esitada analiilis juhtkonnale
otsuse tegemiseks. Pidrast esitlust tuleks teha otsus nii eelarve kui ka realiseeritavate
ariprotsesside prioriteetide suhtes. Kuna juhatus peab vastutama koigi tagajdrgede eest,
toimuvad edasised sammud alles pérast juhatuse otsust selle kohta, kas jddkrisk on
institutsiooni jaoks vastuvoetav.

6.2 Meetmete rakendamise jirjekorra kindlaksmddiramine

Kui olemasolevatest rahalistest vahenditest voi personalist kdikide meetmete rakendamiseks
kohe ei piisa, tuleb kindlaks maéérata tegutsemisjirjekord. Meetmete rakendusjérjekorra
kindlaks méédramisel tuleb arvestada driprotsessi turbe prioriteetidega. Lisaks tuleks arvestada
jargmiste aspektidega.

- Kui ériprotsess sisaldab komponenti voi osa, mille katkestus tooks kaasa kogu
ariprotsessi katkestuse, peab selle kdrvaldamine vai turve olema esmatihtis.

- Kui ériprotsess sisaldab tiksikuid osaprotsesse, mis on mérgatavalt ndrgemini turvatud
kui tlejddnud osaprotsessid, siis peaks iihtlase taseme saavutamiseks olema nende
protsessidega tegelemine eelisseisundis.

- Mone meetme korral tuleneb sunnitud ajaline jarjestus loogilistest sidususustest.

- Moned meetmed on laiaulatusliku mojuga, seevastu teised aga piiratud, kohaliku
mdjuga. Tihtipeale on mottekas jilgida esmalt laiaulatusliku moju.



Otsused selle kohta, millised ettevaatusabindud kohe kasutusele voetakse vOi edasi liikatakse
ja kus jadkriske aktsepteeritakse, tuleks hoolikalt ka juriidilistel pdhjustel dokumenteerida.
Hilisemate vaidlusjuhtumite korral tuleks oma hoolsuskohustuste tdestamiseks kiisida
kolmandate isikute arvamusi ja need dokumenteerida. Spetsialistide ettepanek meetmete
valimise ja jérjekorra kohta tuleb esitada juhtkonnale ja lasta see kirjalikult kinnitada.

6.3 Ulesannete ja vastutuse mdédramine

Tuleb kindlaks midrata, kes millised ettevaatusabindud ellu viib ja mis ajaks. Kogemustest
lahtuvalt hilineb ilma selliste madratlusteta realiseerimine tunduvalt, kuni isegi selleni, et
realiseerimist ei toimugi. Seejuures tuleb jélgida, et midratud spetsialistil oleks meetmete
realiseerimiseks piisavalt oskusi ja ta oleks piisavalt padev. Ka peavad tema kasutuses olema
koik vajalikud ressursid.

Samuti tuleb kindlaks méddrata, kes vastutab realiseerimise jarelevalve eest ja kellele tuleb
meetmete realiseerimise 10petamisest teada anda. Tavaliselt edastatakse teade hddaolukorra
spetsialistile. Selleks, et keegi teine realiseerimisiilesandeid &ra ei votaks, tuleks regulaarselt
kontrollida, millised on meetmete realiseerimise senised edusammud.

Valmis realiseerimisplaan peaks sisaldama jargmist teavet:

- meetmete kirjeldus,

- elluviimise valmisolekukuupéevade kindlaksméédramine,
- eelarve piirid,

- rakendamise ja realiseerimise jirelevalve eest vastutavad isikud.

6.4 Juurutamist saatvad meetmed

Vajalikke realiseerimist toetavaid meetmeid on {iilimalt oluline Gigel ajal kavandada ning
realiseerimisprotsessi planeerida. Nende meetmete hulka kuuluvad eelkdige teadvustamis- ja
koolitusmeetmed. Nende abil peaks tdotajatele selgitama kriisihalduse vajalikust ja selle rolli.

Kui todtajaid ei ole piisavalt koolitatud, voib see hddaolukorraga toimetuleku ajal
reaktsioonivoimet aeglustada. Kui to6tajad tunnetavad, et neid on liiga vihe informeeritud,
voib see viia negatiivsete arvamusteni .



7 Hidajuhtumi lahendamine ja kriisihaldus

Kuna ka riski vihendavate meetmetega ei saa kdiki riske tdiesti korvaldada, tuleb {iilejdanud
jadkriskide suhtes kasutusele votta ettevaatusabindud. Seda tehakse hiddaolukorra- voi
kriisihalduse loomise kaudu, mis aktiveeritakse vastavalt hddaolukorrale voi kriisile. See
sisaldab vdimalike hédaolukordade ja kriisisituatsioonide tuvastamist ja analiiiisi,
lahendusstrateegiate viljatodtamist ning lisaks ka tildmeetmete sissejuhatust ja nende edasist
jalgimist. Kahjujuhtumi korral, mis modjutab &dritegevuse edasist jatkamist, kiivitatakse
vastavalt juhtumile kas lokaalne hiddaolukorra lahendamine voi kriisihaldus. Kriisihaldus on
hiddaolukorrahalduse raames osa lleinstitutsioonilisest kriisihaldusest ning kujutab endast
hiddaolukorraga toimetuleku korgemat eskalatsiooniastet.

Toimiv hddaolukorra lahendamine ja kriisihaldus noduavad {ilesehituse ja tdovoo
organiseerimist. TOOvVoo organiseerimist tutvustati peatiikis 4.3.2. Kriisistaapi vajatakse nii
kriisihalduse kui ka héddaolukorra lahendamise jaoks. Erinevus seisneb vastutuses ja
ilesehituses. Kui hddaolukorda lahendatakse suuremalt jaolt hddaolukorraplaanidega, siis
kriis nduab teistsugust ldhenemisviisi. Kriisi ainulaadsuse tottu esitatakse kriisistaabi toole
hidaolukorraga vorreldes suuremaid ndudmisi. Seetdttu eristatakse suurtes institutsioonides
monikord hddaolukordi ja kriisistaapide t66d ndudvaid olukordi. Lihtsuse mdttes loobutakse
sellest siinkohal ja hddaolukorra staapi vaadeldakse lokaalse kriisistaabina.

Toovoo kirjeldus sisaldab tegevust parast kahjujuhtumi teket, alustades teatest, minnes edasi
eskalatsioonini ja taastamiseni ning I0petades tavaolukorra taastamisega. Jargnevalt
kirjeldatakse kriisihalduse ja hddaolukorraga toimetuleku olulisemaid struktuure ja samme.
Sealjuures tuleb jdlgida, et kahjujuhtumi korral ei tohi toimida jdigalt plaani jérgi, vaid
kditumine tuleb vastava olukorraga sobitada. See peegeldub nii aktiivsema ldhenemisega
organisatsioonistruktuuris kui ka struktuurisiseses td6voos.

7.1 Tookorralduse mdidratlemine
Hédaolukorra voi kriisi tekkimisel kujunevad iildised osasammud ja iilesanded jargmiselt.
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Joonis 9: Hidaolukorra ja kriisiga toimetuleku etapid

Normalbetrieb Notfallvorsonge - Tavareziim hédaolukorraks valmisolek
Notfallbewiltigung Krisenmanagement - hddaolukord lahendamine kriisihaldus
Normalbetrieb Notfallnachsorge - Tavareziim hiddaolukorra jarelhooldus

Enelgnis - Siindmus

Notbetrieb - hidaolukorrareziim

Reaktionszeit - Reaktsiooniacg

Wederanlauf - Taaskéivitus

Zeit - Aeg

Pérast kahjujuhtumi toimumist kédivitatakse vastava teatega hidaolukorraga voi kriisiga
toimetuleku plaani. Vajadusel rakendatakse erakorralisi meetmeid ja kui olukord iiletab kindla
piiri, laiendatakse haldusiilesanded kriisistaabi juhile. Ta hindab olukorda, teeb kindlaks, mis



juhtus, ja milliseid tagajérgi oodata voib. Soltuvalt juhtumi raskusest antakse iilesanne viga
korvaldada tehnilisele osakonnale, hddaolukorraga toimetuleku jaoks teavitatakse kohalikku
hidaolukorra meeskonda, kriisi haldamiseks kutsutakse kokku kriisistaap (vt joonis 10).

Kui kriisistaap kokku tuleb, siis on selle eesmark kahju vdhendada ja protsessid nii ruttu kui
voimalik taastada. See jagab meeskondadele vastavaid juhiseid ning sdilitab iilevaate
olukorrast. Staap kindlustab nii sisemise kui ka vilimise kriisikommunikatsiooni. Pérast
tegevuse taastamist vOi tavareziimile lileminekut taastab staap hddaolukorraeelse seisundi
ning kehtima hakkavad institutsiooni tavapédrase iilesehituse struktuurid.

7.1.1 Teavitamine, hiiire andmine ja eskalatsioon

Hédaolukorra voi kriisi edukal lahendamisel on oluliseks teguriks kiire ja sobiv infovoog.
Seepdrast on siindmustest teavitamise, eskalatsiooni ja hédiremeetodite kindlaksmiiramine
viga téhtis.
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Joonis 10. Hiiire andmine ja eskalatsioon
(Extern - viline; Intern — sisemine; Kunden, Kooperationspartner, Biirger, Behorden,
Hilfsdienste, etc. - Klient, Koostodpartner. elanikud, ametkonnad, abiorganisatsioonid, jne,
technische Systeme (GMA, IDS, etc. - Tehnilised siisteemid (GMA, IDS, jne); Mitrabeiter —
tootaja; Zentral Meldestelle - Keskne infopunkt; (Vor-)Entscheidungstrager - (Eel)Otsuseandja;
IT-Support/Help-Desk - IT-tugi/ infolaud; Vorgesetzte/Bereichsansprechpartner Ulemus / osakonna
infoisik; Vorabentscheidung: Ereignis iiber Krisenschwelle? — Eelotsus: juhtum iile kriisildvendi,
Entsheidungsinstanz: Krisenleiter/kleiner Krisenstab/sonstige Entscheider - Otsustusinstants /
Kriisijuht / véike kriisistaap; Krise/ Notfall/ Storung — kriis/hddaolukord/tdrge, Krisenstab
aktivieren — kriisistaabi aktiveerimine, Notfallteams aktivieren — hidaolukorrameeskondade
aktiveerimine, Fachabteilung — tehniline osakond; zu bewdltigen — tuleb lahendada,; Krise
managen — Kriisi haldama, Notfall bewdiltigen — hddaolukorda lahendama, Stérung beheben —
torget kdrvaldama)



Keskne raportikoht

Teade erakordsete voi kriitiliste siindmuste kohta voib tulla nii seest kui viljast. Teated tuleb
ilmtingimata kindlaks méérata, et oleks kindlustatud, et koik teated kogutaks kokku selleks
médratud keskses kohas. Sealjuures voib olla tegemist ithe vo1 mitme kohaga (CERT, IT-
tugi, retseptsioon, osakonnajuht, kooskdlastuskeskus, hiddaolukordadele reageerimise
keskus), kus on tegemist erinevat tiilipi juhtumitega (nditeks tulekahjuhdire, teenusepakkujate
to0 katkestus, finantskriis, IT-kriis). Need tuleb aga selgeks teha ja nendest tuleb koigile
tootajatele teada anda. Vajadusel tuleb juhtida teave edasi ka institutsioonist vilja.

Keskne teadetekeskus peaks olema avatud 66pdevaringselt. Viljaspool tavalisi tooaegu saab
seda tagada nditeks vahetuste vO1 alltoovotu kaudu vO1 automaatse edastamisega
valmisolekus olevale isikule.

Siseteadete korral on voimalik eristada teateid, mis parinevad tootajatelt, ning teateid, mis
parinevad tehnilistelt siisteemidelt (nditeks hiiresiisteemid). Vilised héireteated laekuvad
tavaliselt klientide, dripartnerite, elanike, asutuste voi ka abimeeskondade kaudu.

Kindlustamaks, et esmaseks analiilisiks oleks kogu vajalik teave olemas, peaks isikute
saadetud teateid keskses teadete lackumise kohas vastu votma kindla formaadi jargi. Teated
peaksid olema lithidad, oletused peaksid olema faktidest selgesti eristatavad. Teated peaksid
sisaldama jérgmisi andmeid:

- stindmuse koht ja aeg,

- teate edastanud isik voi osakond,

- voimalikud kannatanud isikud, alad v&i protsessid,
- voimalikud pShjused voi tekitajad ning

- hetkemdjud.

Teatud juhtudel annab keskne teabekeskus kdsu erakorraliste meetmete ldbiviimiseks, niiteks
padsteteenistuste alarmeerimiseks voi todtajate heliliseks ja/vai visuaalseks teavitamiseks.

Hiiire- ja eskalatsiooniastmed

Niipea, kui kahjujuhtum iiletab kindla piiri, laiendatakse sellega toimetulek vastutavatele
isikutele. Laiendamise aluseks on nn héire- voi eskalatsiooniastmed. Need on vaja varem
kindlaks médrata. Lisaks tuleb defineerida kriteeriumid ja piirvéddrtused ning luua ka
otsustusabi.  Adrmuslikes olukordades vOib institutsioon otsustada ainult {ihe
eskalatsiooniastme kasuks, st tavareziimist minnakse koos rikkehaldusega otse iile
kriisiolukorrale. Tavaliselt kasutatakse aga mitmeastmelist eskalatsioonimudelit. See
voimaldab juhtumitele konkreetselt reageerida.

Eskalatsiooniastmed vdivad vilja ndha jargmiselt.

Eskalatsiooniastmed Niited

1 Roheline |Tavakaitus ~

2 Kollane |Veateade Juhtumid, millest tuleb teatada, mis tuleb
kontrollida ja dokumenteerida ja mis tuleb
3 Oranz  |Eelhiire Juhtumid, mille puhul on vaja rakendada esmaseid

torjuvaid voi riski vihendavaid meetmeid, néiteks liksiku
tulekahju kustutamine.

4 Punane |Hidaolukord Juhtumid, mis mdjutavad tugevalt dritegevust ning mida
el ole voimalik ettendhtud aja jooksul kdrvaldada.

5 Punane |Kriis Kriisipotentsiaaliga juhtumid, mis ohustavad
institutsiooni eksistentsi voi inimelusid ning mis vajavad
korgendatud tShususega kooskolastatud tegevust.

6  |Punane |Katastroof Laiaulatusliku kahjuga juhtumid, mis ei piirdu ainult
institutsiooniga.

Tabel 17. Voimalikud eskalatsiooniastmed



Hiiire- ja eskalatsioonimeetodid

Eskalatsiooni- voi1 hédiremeetodi kindlaksméaaramisel tuleb tuvastada, kes eskalatsioonikdsu
annab, kellele see antakse ja kes keda alarmeerib. Vastavalt keskse teatekeskuse
kvalifikatsioonile otsustab keskus abimaterjalide abil, millise eskalatsiooniastmena vastavat
juhtumit kisitleda, voi teavitab vastava otsuse langetamiseks monda otsustusdigusega isikut.
Torke esinemise korral edastatakse teave vastavale osakonnale. Kui {iletatakse kindel
hddaolukorra piir, laiendatakse otsustusdigus héddaolukorra lahendamise astmele.
Hidaolukorraga toimetuleku astmele voib olukorda laiendada ka tehniline osakond, niiteks
IT-hdirehaldus voi driprotsesside spetsialistid. Seejuures on enamjaolt tegemiste aeglaselt
arenevate hiiretega, mis on iiletanud kindla piiri ja muutunud seega hddaolukorraks.

Kui olukorda laiendati otsustusinstantsini, peab see kdik otsused vastu vOtma, olenemata
sellest, kas tegemist on hdire, hddaolukorra voi kriisiga. Otsustusinstantsiks voib olla
kriisistaabi juht, moni teine konkreetselt nimetatud isik (niiteks juhatuse liige) voi viike
grupp inimesi nt kriisistaabist. Kriisistaabi juhi poolt rdédgib asjaolu, et seeldbi langeb veel
iiks eskalatsiooniaste dra ning vajalikud teadmised ja kompetentsid olukorra hindamiseks
jadvad alles. Selle valiku vastu radgib asjaolu, et kriisistaabi juht voib vilja kuulutada kriisi ja
nonda institutsioonis ,,voimu” haarata. Seda hiipoteetilist probleemi saab lahendada nii, et
turvameetmena luuakse mitu kontrollinstantsi, mis saavad kriisi vdljakuulutamist kontrollida,
tithistada ja deeskaleerida. Késu kontrolliks voib anda igatiks.

Kui otsustusinstantsi otsuse jdrgi on tegemist héirega, edastatakse teave vastavale tehnilisele
osakonnale. Hédaolukorra, st lokaalse kahjujuhtumi korral, alarmeeritakse vajalikke
hédaolukorra meeskondi ja kohalikku hédaolukorraga toimetuleku meeskonda, kes peaksid
olukorra lahendama. Kui tegemist on laiaulatuslikuma kahjujuhtumiga, mis vajab ulatuslikku
koostegutsemist ja mida ei ole vdimalik ainult hédaolukorraabiplaanidega lahendada,
kutsutakse kokku olukorrale kohandatud kriisistaap. Vajadusel tuleb teavitada ka teisi
asutusi, nditeks filiaale, ametkondi, tervisekaitseametit. Kriisistaabi juht otsustab ka, kas
korgemaid haldusiiksusi on vaja kaasata.

Hiéire ja eskalatsiooni jaoks peavad olemas olema plaanid, mis kajastavad eskalatsiooniviise,
kriisistaabilitkmete kéttesaamist, ning informeerimist vajavaid véliseid asutusi. Plaanid
sisaldavad ka juhiseid juhtumiteks, kus kriisistaabi vdi hddaolukorra meeskonna {iksikuid
litkkmeid ei ole voimalik kitte saada. Olulise informatsiooni graafiline esitamine (nditeks
andmevoodiagrammina) lihtsustab teabe omandamist ja parandab iilevaadet andmetest.
Sellest vdib eriti palju kasu olla stressisituatsioonis. Olukorraga seotud isikuid ja véliseid
asutusi peaks alarmeerima voimalikult kiiresti, nii et suuremate ettevotete voi suurema hulga
teavitatavate asutuste korral tuleks mdelda tehniliste abivahendite kasutamisele.

Viis
Kindlaks tuleb méérata, kuidas eskalatsioon ja alarmeerimine lébi viiakse. Seda vdib teha
jadana - iiks isik teavitab iiht vOi mitut teist isikut - voi tdhekujuliselt — inimesi teavitatakse

kesksest kohast. Samuti tuleb kindlaks méérata, millisel ajahetkel informatsioon edastatakse,
millal kriisistaapi teavitatakse ja millal talle héire antakse.

Alarmmerimeisel peaks jdrgima mdningaid pohimdtteid. Teade hddaolukorra lahendamisega
seotud isikutele peaks olema lithike ja konkreetne. Alarmeerimise korral tuleks arutelusid ja
olukorra pikemat selgitamist véltida. Teatest peaks olema selgesti aru saada, milliseid samme
alarmeeritu ette peab vOtma, nt kriisistaapi ilmuma. Alarmeeritu peab kohe reageerima. Kui
alarmeeritava majapidamises elab veel isikuid, kes voivad teate vastu votta, tuleb neid
eelnevalt koolitada. Neile tuleb selgitada, mida nad héireteate korral tegema peavad. Héire
andja peab hidire andmise tdielikult dokumenteerima, muuhulgas peab ta kirja panema
jargmised andmed:

- keda alarmeeriti,

- kes alarmeeris,

- millal alarmeeriti,

- kes kitte saadi ja

- milline oli tulemus.

Hiire andmine nduab tehnilist tuge, mis tuleb kindlustada eelkdige hiddaolukorra ja kriisi
korral. Enamasti kasutatakse tavatelefone, mobiiltelefone, internetitelefone (VolP), piipar,



raadio- vOi satelliitsideseadmed. Esmase alarmeerimise korral tuleks eelistada siisteeme, mis
tuvastavad, kas isik saadi kétte ja kas teade anti edasi. SMS-i (Short Message Service)
alarmeerimiseks kasutamine on ainult tinglikult sobilik, kuna sel juhul on vdimalik tagasisidet
saada ainult ajalise viivitusega ning puudub ka kindel edastusaeg.

Kuna levinumad alarmeerimissiisteemid, olgu need siis realiseeritud institutsioonisisese
slisteemina vOi teenusena sisse ostetud, kasutavad internetivorku, telefonivorku voi isegi
molemat, tuleks katastroofijuhtudeks, mille korral telekommunikatsiooni ja/vdi interneti
infrastruktuur on héiritud, mdelda alternatiivsete kommunikatsiooni- ja hdireedastusmeetodite
peale.

7.1.2 Kiirmeetmed

Pérast seda, kui siindmusest on teada antud, tuleb hddaolukorraga toimetulekuks kaivitada
kiirmeetmed. Kiirmeetmete all mdeldakse siinkohal néiteks tulekahjude kustutamist,
evakueerimist voi isikute pddstmist. Nende meetmetega alustatakse juba enne hiddaolukorra
eskalatsiooni. Siinkohal on oluline viltida ajakaotuse tottu tekkida vdivaid suuremaid
kahjusid, eelkdige inimkaotusi.

Vastavad juhised ja konkreetsed {ilesanded tuleb juba varem kindlaks méérata ja
dokumenteerida. Viivitamatute meetmete mdirajad ja ldbiviijad tuleb selgelt médratleda.
Hidaolukorraks tuleb kindlaks méérata niditeks esmaabiandjate, parameedikute, esmaste
tulekahjuga vditlejate, evakueerimisabiliste vdi operatiivmeeskonna koosesis. Neile antakse
otsekohe hiire ning nad tegutsevad siindmuskohal iseseisvalt.

Kuna on olemas vastavad, kutseiihingute antud seaduslikud nduded, mida iga institutsioon
tditma peab, peaks igas institutsioonis olema vastavad juhised erakorraliste meetmete
rakendamiseks. Vastavad organisatoorsed meetmed tuleb sobivas vormis héddaolukorra
lahendamise t60voo reguleerimisse integreerida. Vajalikud juhised ja teave tuleb kanda
kriisik&siraamatusse.

7.1.3 Kiriisistaabi ruum

Olukorra eskaleerumisel kriisiks informeeritakse kohe koiki kriisistaabi todtajaid, kes
kogunevad varem kindlaks madratud kohta, kriisistaapi. See keskus on kriisistaabi tookoht,
mis peab nii asukoha kui ka varustusega seoses vastama spetsiaalsetele nouetele.

Kriisistaabi ruumi puhul on oluline, et see oleks valitud nii, et hadaolukorra voi kriisi korral
oleks see kriisistaabi liikmetele kergesti ligipdédsetav. Lahtuvalt institutsiooni pdhiasukohast
peaks see asuma kesksel kohal. Juhuks, kui pShiasukohas on kriisistaabi ruumide kasutamine
vOimatu, peaks olema olemas alternatiivne asupaik, mis lahtuvalt
hédaolukorrastsenaariumitest peaks paiknema pohiasukohast piisavalt kaugel. Vdimalusel
sobivad kriisistaabi ruumideks filiaali ruumid, aga ka iiliritud pind, biirookonteinerid vdi
teised mobiilsed variandid. Kriisistaabiruumi sisustamisel peaks muuhulgas jilgima jargmisi
punkte.

- Piisav ruum: ruumid peaksid sisaldama piisavalt palju tookohti, aga ka eraldatud ruume,
mida on viimalik esitluste tegemiseks pimendada. Pikemateks kriisideks peaksid olemas
olema s00gi- ja puhkealad, WC-d, pesemisruumid ja vajadusel ka suitsuruum. Kuna
olukorraspetsiifilise lisapersonali arvu suhtes ei saa 6elda kindlaid numbreid, ei tohiks
ruumid olla liiga véikesed.

- Ligipaas: ligipdds ruumidele peab olema voimalik ka viljaspool tavapirast tdoaega.

- Turvalisus: ligipdds ruumidele tuleb kindlustada piisava ligipadsukaitsega. Soltuvalt
kriisist méngib siseneva informatsiooni ja ndupidamiste konfidentsiaalsus suuremat voi
viiksemat rolli. Sellest ldhtuvalt peaks kriisistaabi ruum olema selline, kus ei oleks
voimalik véljast sisse ndha. Vajadusel peaks ruum olema ka pealtkuulamiskindel.

- Tehniline sisustus: teabe hankimiseks, tootlemiseks ja kuvamiseks on vaja vastavat
tehnilist varustust, mille hulka kuuluvad omavahel vorguiihenduses olevad arvutid,
videoprojektorid, skannerid, koopiamasinad, printerid ning kaasaskantavad méluseadmed
informatsiooni vahetamiseks ja transpordiks. Kriisistaabiruumi IT-infrastruktuur peaks
intranetist, mis ei ole enam voibolla kittesaadav, soltumatu olema, st see ei tohiks soltuda
meiliserverist, avalike votmete infrastruktuurist voi ka vajaliku teabe andmebaasidest.
Moistlikeks abivahenditeks on ka faksiaparaat, raadio, televiisor voi videomakk. Lisaks
tavatelefonidele peaksid olemas olema mobiiltelefonid ja vajadusel ka vooluvorgust



soltumatud analoogtelefonid. Katastroofiks, mille korral telefonivorgud rivist vilja
langevad, peaksid olemas olema satelliittelefonid.

- Kliimaseade: parandab tookeskkonda ning vdhendab lisastressi. Kliimaseadet peab
olema igal ajahetkel vdimalik reguleerida.

- Redundantne vooluvarustus: seadmete ja telefonide tarvis peaks olema sisse seatud
redundantne vooluvarustus.

- Redundantne telekommunikatsiooni- ja internetiithendus: et internetist périnev teave voi
internet 1ise oleks Kkéttesaadav, tuleb kindlustada internetiithenduse redundantsus.
Hoolitseda tuleb ka selle eest, et erinevaid kommunikatsiooniviise oleks voimalik
kasutada.

- Muu sisustus: tehnilise varustuse korval on vaja ka biiroomaterjali, tarbematerjali
(niditeks printeri tindipadrun, patareid), td6vahendeid teabe esitamiseks (nditeks tahvlid,
pabertahvlid) ja informatsiooni todtlemise ja hankimise varustust (nditeks kaardid,
teatmeteosed, telefoniraamatud). Konfidentsiaalsete dokumentide hivitamiseks peaks
olemas olema ka paberihunt. Vastavalt identifitseeritud kahjujuhtumitele (niiteks
kemikaalide vabanemine) voib vajalik olla kaitsevarustuse olemasolu.

- Varustamine ja jadtmekaitlus: lahendada tuleks nii varustuse kui ka jddtmekiitluse

kiisimus.

Ruumi ja selles oleva varustuse funktsionaalsust tuleb regulaarselt kontrollida.

Eriliseks viljakutseks on kriisid, mille korral on kriisistaabi litkmete kriisistaabiruumis
tootamine voimalik ainult piiratud méiral. See on ebaotstarbekas, lausa ebasoovitatav, néiteks
pandeemia korral. Selliseks juhuks tuleb vilja to6tada alternatiiv, mis voimaldab eraldatud
olemist, kuid koos to6tamist.

7.1.4 Kiriisistaabi iilesanded ja kompetentsid

Kui siindmus eskaleerus ja kriisistaap aktiveeriti, algab selle kokkutulekuga kriisistaabiruumis
tegelik hiddaolukorra voi kriisi lahendamine. Kriisistaap médratleb kahjustatud ala (nditeks
hoone, filiaal, mitu asukohta). Kriisistaabi otsustusdigus kehtib ainult selle piirkonna suhtes.

Kriisistaabi pdhiiilesannete hulka kuuluvad otsuste tegemine, hddaolukorra meeskondade
koordineerimine ja héddaolukorra voi kriisiga toimetulek. Hiddaolukorra ja kriisi pohiline
erinevus seisneb selles, et hadaolukorda on vdimalik lahendada hédaolukorraplaanidega. Kriis
nduab lisakompetentsi. Kriis on ainulaadne, seda ei ole vdimalik méiératleda varem
olemasoleva mustriga ja kriisiolukorras on vaja teha kiireid ning kompetentseid otsuseid.

Kriisistaabi pohiliste lilesannet hulka kuulub: teabe
hankimine,
- analiilisimine ja jirelduste tegemine, hetkeolukorra
- véljaselgitamine ja hindamine,

- tegevuskavade viljato6tamine ja hinnangute andmine seoses eduga, olukorrast
tulenevate riskidega ja raamtingimustega,

- meetmete kindlaksméaramine,
- hddaolukorra meeskondadele meetmete ldbiviimise ja kontrollimise kdskude jagamine,

- meetmete tohususe kontroll ja vajadusel korrigeerimine, kui need ei too soovitud
tulemust, ja

- partnerite, to0tajate, ametkondade ning meediaga suhtlemine.

Pikema hiddaolukorra puhul peab kriisistaap oma tegevuse ja struktuuri, aga ka vajaliku
infrastruktuuri, ise organiseerima. Siia hulka kuulub muuhulgas ka vahetuste koostamine ning
varustatus toiduainete ja tarbekaupadega.
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Joonis 11. Toimetulekuprotsess

Olukorra kindlaksméadramine ja teabe hankimine

Olukorra kindlaksméédramiseks vajatakse hulgaliselt informatsiooni. Olukorras on vaja
kirjeldada tegureid ja tingimusi, mis kahjujuhtumit ja kahjutorjet mairatlevad, nditeks mdju
litkk ja ulatus, kahjud ning nende ennustatav areng, kannatanute arv, hetkeohud, siindmuse
juhtumisaeg, varustatus- ja litklusvorgustiku olukord.

Et endale olukord selgeks teha, kogub kriisistaap voi abipersonal kokku kogu juhtumi kohta
kiiva olulise teabe. Selleks on oluline, et olemas oleks voimalikult tipne pilt juhtumi tiiiibist,
ulatusest ja siindmuste kulgemisest. Lisaks vajatakse teavet juba rakendatud meetmete kohta
ning nende mdju kohta olukorrale.

See teave voOib olla kriisistaabi poolt vidlja selgitatud, see vdib périneda kasutatavatest
dokumentidest voi sisse tulnud teadetest. Teated vdivad périneda nii koolitatud isikutelt, enda
personalilt, luuresalkadelt, vélistelt abilistelt, kui ka elanikkonnalt. Teadete todtlemisel on
abiks, kui nende koostamisel jdlgitakse jargnevaid podhimdotteid.

- Teated peaksid olema selged, asjalikud ja lithidad, aga samas terviklikud.

- Teated peavad olema aktuaalsed ja nad tuleb seega kohe edastada. Ules tuleb mirkida
juhtumi mérkamise aeg.

- Toimunu kirjeldus ei tohi olla ei iile- ega alahindav.

- Peaks olema aru saada, kuidas ja ténu kellele juhtum kindlaks tehti: tdnu enese tajule voi
kolmandate isikute kaudu. Faktid ja oletused peavad olema selgelt eraldatud. Teate
saatmiskoht peaks olema tuvastatav.



Olukorra kindlaksméédramisel on iiksikud teated olulise tdhtsusega. Neid tuleb vastavalt
saatjale erinevalt hinnata, eriti vastandliku informatsiooni korral. Olukorra {ilevaate
koostamisel tuleb seega arvestada teadete lackumise jarjekorraga ning isikutega, kellelt need
teated laekusid.

Vastavalt olukorrale vdib hinnangu tegemise seisukohast olla huvitav ka lisateave, nditeks
ruumipaigutuse ja geograafilise asukoha kohta, klimaatilised raamtingimused voi
informatsioon kannatada saanud inimeste kohta. Selleks wvajab kriisistaap ligipddsu
materjalidele, mida kasutavad tavareZiimis erinevad organisatsiooniliksused. Siia hulka
kuuluvad néiteks hooneplaanid, plaanid ruumide asetuse kohta, plaanid ruumide kasutuse
kohta, {ilevaade wvarustusliinidest (elekter, gaas, vesi) ja informatsiooni- ning
kommunikatsiooniteenuste vorguplaanid. Tuleb kindlustada, et kriisistaabil oleks alati
kasutada kdige ajakohasem versioon.

Olukorra hindamine

Kriisistaap votab olemasoleva informatsiooni pdhjal vastu iihise seisukoha hetkeolukorra ning
veel toimuda vdivate jarelstindmuste suhtes. Voimalikud kiisimused olukorra hindamisel on
jargmised.

- Mis vdib veel juhtuda? Mis vaib veel hiljem juhtuda?
- Milliseid mojusid voib oodata?
- Kuidas on véimalik kahju edasist levikut piirata?

- Kuidas on vdimalik juba tekkinud kahju kdrvaldada?

Tegevuskavad ja meetmete kindlaksméédramine

Konkreetse situatsiooniga toimetulekuks luuakse voimalikud tegevuskavad vastavalt olukorra
hinnangule. Neid variante hinnatakse nende edu tdendosuse suhtes, kaalutakse omavahel
positiivseid ja negatiivseid kiilgi, hinnatakse tohusust ja vodimalikke positiivseid ja
negatiivseid tagajirgi ning tegevusriske, mida kasutusele voetud hidaolukorrameetmed
endaga kaasa tuua vdivad. Téhtis on kindaks méérata strateegia, kuidas kriisiga toime tulla,
ning leida diged vahendid digel ajal ja diges kohas. Siinkohal tuleb arvestada hiddaolukorra
esmaabi strateegilisi eesmérke ja kriisihalduseks kasutatavaid ressursse.

Otsus kindlate tegevuskavade ja seega kindlate meetmete kasuks tehakse kriisistaabis
itheskoos. Kiire kokkuleppe saavutamiseks on vaja teha konstruktiivset koostodd. Kui
kriisistaabi litkmed ei saavuta kokkulepet, teeb otsuse kriisistaabi juhataja.

Aritegevuse jitkamisel on iiks esimesi otsuseid vajalike hidaolukorrameeskondade
viljaselgitamine ja nende aktiveerimine. Muuhulgas tuleb otsustada, millised omavahel
ithtlustatud osaplaanid aktiveeritakse ja millised konkreetsed meetmed seega kasutusele
voetakse.

Tahtis on ka otsus isiku kohta, keda teavitatakse institutsioonisiseselt, aga veelgi olulisem on,
keda teavitatakse véljaspool institutsiooni. Kriisistaap, ja viimase instantsina kriisistaabi
juhatus, otsustavad vastavate meetmete kasutamise iile ja jagavad vastavaid juhiseid.

Meetmete ldbiviimine ja kontroll

Olukorra hindamisel véljatootatud lahendus tuleb jagada iiksikuteks iilesanneteks.
Kriisistaap edastab juhised meetmete rakendamiseks erinevatele héddaolukorra- ja
abimeeskondadele, kes sobivad pohjuste ja tagajirgede korvaldamiseks. Ta jilgib, et
meetmed viidaks viivitamatult ellu.

Kasutusele voetud meetmete moju tuleb regulaarselt kontrollida ja meetmete tohusust tuleb
hinnata. Hetkeolukorda tuleb antud teabe pohjal regulaarselt hinnata ja aktuaalne teave tuleb
kanda olukorra hinnangusse. Olukorra taashindamine viib niikaua lisameetmete
realiseerimiseni, kuni normaalolukord on saavutatud.



Vahetustega t60 ja vahetuse iileandmine

Kriisihaldus on stressirikas ning nii fiitisiliselt kui ka vaimselt kurnav. Seetdttu peaks
kriisistaabi t66 toimuma vahetustes. Uks vahetus ei tohiks kesta kauem kui 8 tundi, sest
vastasel juhul hakkab keskendumisvoime langema. Sellest ldhtuvalt tuleb luua mitu
meeskonda ja reguleerida ka vahetustega t66 organisatoorne kulg.

Vahetustega t60 organiseerimiseks on pohimotteliselt kaks erinevat mudelit: inimeste pidev
vaheldumine voi kogu meeskonna korraga véljavahetamine. Pideva vahetuse eeliseks on, et
kriisistaabis on teave hetkeolukorra kohta pidevalt olemas. Samas nduab iga véljavahetamine
informatsiooni lileandmist ning pdhjustab sellega grupis pidevalt rahutusi. Samas on vdimalik
iileminekuperioodil edasi tootada. Sellega on selged ka kogu véljavahetamise eelised ja
puudused: Eeliseks on, et esineb vihem rahutusi, kuna vahetuse vahetumise kohta on ainult
iiks ileandmisfaas. Teisest kiiljest aga ldheb vahetusega kaduma palju taustteadmisi
hetkeolukorra ja kriisiga toimetuleku kohta. Veel iiheks puuduseks on asjaolu, et
iileandmisfaasis ei tegele terve kriisistaap voi suur osa sellest iileiildse kriisiga toimetulekuga.

Uleandmisfaas ei tohiks olla pikem kui 15 kuni 20 minutit. Selle aja jooksul tuleb vilja
vahetada kogu vajalik ja téhtis teave. See sisaldab iilevaadet hetkeolukorrast, tehtud otsuseid
ja labiviidud, sissejuhatatud ja veel rakendamata meetmeid. Pérast seda peavad kdik staabi
litkmed olema olukorra suhtes samal informatsioonitasandil. Kriisistaabi litkkmed, kellel on
spetsiaalsed iilesanded voi roll, annavad oma teadmised olukorrast isiklikult jirgmisele
vahetusele iile. Kiire lileandmise vdimaldamiseks tuleks planeerimisfaasis kindlaks miérata
kriteeriumid ja kditumisjuhendid.

Deeskalatsioon

Kui hddaolukord voi kriis on iile elatud, toimub deeskalatsioon, st kriisistaap saadetakse
ametlikult laiali ja selle erivolitused I0petatakse. Nagu eskalatsiooni jaoks, tuleb ka
deeskalatsiooni jaoks kriteeriumid defineerida. Rakendatakse tavareziimile iileminekuks
vajalikud meetmed ja t66 ldheb ole tavalisele organisatsioonistruktuurile.

7.1.5 Tooprotsessidega jitkamine, taaskidivitamine ja taastamine

Hédaolukorraga toimetuleku ja kriisihalduse peamine eesmirk on dritegevuse jétkamine.
Oluline on puudutatud driprotsessid nii ruttu kui voimalik jille tookorda seada. Aritegevuse
jatkamine sisaldab konkreetseid meetmeid ja meetodeid, mis vdimaldavad &ritegevust
eelnevalt mddratud taaskdivitusaja raames taas kéivitada. Hédaolukorrareziim voib olla
viahendatud ressurssidega todtav ,,tavareziim”, varuressurssidega viahendatud joudlusega t66
voi alternatiivne to0.

Kui driprotsess katkestati, voib parimal juhul jitkata &ritegevust kahjustamata ressursside
taaskdivitamisega. Kui ressursid hivitati vo1 ei ole neid monel muul pdhjusel enam voimalik
kasutada, tuleb nad taastada. Soltuvalt ressurssidest tdhendab see seda, et need tuleb
asendada, uuesti installeerida ja sisse seada.

Hiadaolukorraga toimetulekul analiiiisitakse hetkesituatsiooni ja vdetakse vastu otsus, millised
alternatiivsed éritegevuse jatkamise meetodid on tliksikute protsesside seisukohast voimalikud,
otstarbekad ja iildist olukorda vaadeldes ka kdige paremad ja kiiremad.

Niipea, kui koik taastamis- ja taaskdivitusmeetmed on I&bi viidud, tuleks, sdltumata sellest,
kas need meetmed olid edukad vo6i mitte, edastada teade ka kriisistaabile Tavareziimile ei ole
voimalik iile minna enne, kui koik taastamisplaani punktid on edukalt realiseeritud.
Institutsioon jééb siis ikkagi hddaolukorrareziimi faasi.

7.1.6 Tavaolukorra taastamine ja hidaolukorrajirgne analiiiis

Kui koiki ressursse saab driprotsesside tavareziimiks jélle kasutada, tuleb hidaolukorrareziim
iile viia tavareziimiks. Kuna arvestada tuleb ka driprotsesside vaheliste sdltuvustega, tuleks
driprotsesside vaheliste vOi sisemiste erinevuste viltimiseks poorduda tavareziimile tagasi
korrastatud moel. Seetdttu peab kriisistaap kindlaks midrama, millises jérjekorras ja millisel
ajahetkel Ttksikud driprotsessid tavareziimile iile viiakse ning seda {leviimist ka
koordineerima. Nonda vélditakse suuri probleeme, mis voivad viia &ritegevuse jarjekordse
kokkuvarisemiseni.



Enamjaolt jdddakse vahendatud ressurssidega hiddaolukorrareziimi tottu tooplaanist maha. Et
seda mahajadmist kontrollitult ning viivitamatult tasa teha, peaks &ri jétkamise plaanides
olema igas organisatsiooniiiksuses miératud vastutavad isikud, kes koostavad iilevaate
mahajddmistest ning midravad kindlaks plaani, millega tookavale jargi jouda. Tookavale
jérgijoudmise plaani koostamisel tuleb arvestada hetke to0koormusega, todkoormusega
hadaolukorrareziimi ajal ning t660iguse sitetega. Strateegilised nduded, kuidas toost
mahajdddud aeg tasa teha (nditeks iletundidega, vahetustega to0ga voi lisapersonaliga),
peaksid olema hddaolukorraks valmisoleku plaanis kindlaks méératud ning kooskodlastatud
tootajate esindajaga.

Jareltdid peaksid jédlgima vastavate organisatsiooniiiksuste hddaolukorra koordinaatorid. Tuleb
kindlaks miérata, kes, millisel ajahetkel ja kellele jéreltodde seisust aru annab.

7.1.7 Hadaolukorra lahendamise analiiiis

Péarast hadaolukorraga toimetuleku 16ppu ja deeskalatsiooni tuleks hidaolukorraga
toimetulekut analiitisida. Nii tuvastatud ndrkade kohtade alusel tuleks sisse viia
parandusmeetmed. Analiilisi peaks ldbi viima koostods hddaolukorra spetsialistiga, kaasatud
hiddaolukorra koordinaatoritega ja hiddaolukorraga toimetuleku eest vastutavate isikutega.
Sealjuures tootatakse vélja parandusettepanekud.

Héadaolukorra lahendamisel v3ib ka selguda, et organisatsioonistruktuurid, IT-siisteemid voi
ariprotsessid vajavad tdiustamist. Sellistel juhtudel peaks hddaolukorra spetsialist vastava ala
eest vastutavate isikutega kohtuma. Koos tuleks vilja tootada parandusettepanekud. Naiteks
voib olla otstarbekas teha muudatusi tulekaitses ja informatsiooniturbes.

Parandusettepanekute realiseerimiseks tuleb ametisse realiseerimisspetsialist ning kindlaks
tuleb méérata realiseerimistidhtajad. Hadaolukorra spetsialist peaks jdlgima parandusmeetmete
Oigeaegset realiseerimist ja etteantud ajavahemike tagant institutsiooni juhtkonnale aru
andma. Puuduste korral peab vastav vastutav organisatsiooniiiksus kasutatud plaane ja
meetodeid tdiustama ja aktualiseerima. Uute realiseeritud meetmete ja meetodite
funktsionaalsust ja tdhusust tuleks kontrollida dppuste kdigus.

Lisaks parandusettepanekutele tuleb hiddaolukorraga toimetuleku jéreltootlusel koostada
kokkuvdttev tegevusaruanne, mis aegsasti ja ,usaldusvddrsena” juhatusele {iile antakse.
Aruannet kasutatakse muuhulgas ka selleks, et hinnata vdimalikke diguslikke tagajérgi, mis
institutsioonile voi liksikutele isikutele hidaolukorra voi kriisi tottu tekkida voivad.

7.1.8 Hidaolukorra lahendamise dokumentatsioon

Hédaolukorra ja kriisi lahendamise jooksul tuleb diguslikest alustest ldhtuvalt kdik olulised
labiviidud tegevused ja otsused nn tegevuspdevikus dokumenteerida. Lisaks peaks koguma
teadete sisenemis- ja véljumisandmeid ning pidama kriisistaabitdotajate kohalolekunimekirja.
Seda voib teha nii elektrooniliselt kui ka paberil.

Dokumenteerima peaks sellisel viisi, et kriisistaabi todtajatel ning eelkdige kriisistaabi juhil
oleks kiiresti voimalik saada iilevaade hetkeolukorras. Dokumentatsiooni on vaja olukorra
hindamiseks, aga lisaks veel ka hddaolukorra hilisemaks hindamiseks, st hddaolukorraga
toimetuleku protsessi hindamiseks ja parandamiseks. Vajadusel tuleb salvestustest esitada ja
1abi suruda nii finantseerimis-, kindlustus- kui ka diguskiisimused. Dokumenteerida tuleb
muuhulgas jargmised punktid:

- kriisistaabi t00 aeg,
- olukord (olemus, maht ja siindmuste kulg),
- koik tehtud otsused, nendes osalenute nimed ja rollid ning

- otsustatud meetmed, teostuse eest vastutavad, valmimistéhtajad ja teostuse seis
(lilesannete jalgimine).

Standardiseeritud ankeedid ja eeltriikid, nditeks sisenemis- ja véljumisteadetele,
tegevuspidevikutele voi teateprotokollidele, vdivad kindlustada kriisiolukorras piisava ja tépse
dokumentatsiooni. Abivahendid tuleb juba enne kriisi vilja tootada ja liksteisega iihtlustada.

Parast kriisiga toimetulekut peavad koik kriisistaabi liikmed dokumentatsioonile alla kirjutama
ja kindlustama selle nduetekohase séilitamise.



7.2 Kriisistaabi too psiihholoogilised aspektid

Iga kriis tdhendab osalistele vdga suurt vaimset stressi, kuid samas on tegemist keeruka
lahendamist vajava probleemiga. Kriisid on ainulaadsed, diinaamilised, keerukad, ja peale
selle on neil veel palju muutujaid ja parameetreid. Tdnapdeva siisteemide laialdane
vorgustatus raskendab iilevaate siilitamist liksikute osade tegevusest, kaskaadiefektidest ja
otsuste korvalmdjudest. Nendes raskendatud tingimustes tuleb teha ulatuslike otsuseid, mis ei
ole seotud ainult rahaliste mojudega, vaid vodivad otseselt vOi1 kaudselt mdjutada ka
inimelusid.

Stressi pohjused kriisisituatsioonis on erinevad. Nendeks vdivad olla juhtunust pohjustatud
Sokk, hirm iseenda ldbikukkumise ees, hirm ldhedaste pidrast, emotsionaalne pinge, hirm
tundmatu ees, liigne informatsioonivoog, vastandlik teave, ebapiisav informatsioon, ajahida,
segavad keskkonnatingimused nagu ldrm, soojus voi kiilm, hektilisus, ndlg, janu voi
unepuudus. Keha reageerib sellele mottevoime vdhendamise ning  kehaliste
vastureaktsioonide kéivitamisega. Keha toodab rohkem adrenaliini, vererdhk tduseb, tekivad
pinged, peavalu ja slidame- ning vereringehdired. Stress voib pdhjustada kiirustamist,
keskendumishdireid, unustamist, ringmdtlemist, minestamist, iileliigset reageerimist,
ebapiisavat probleemianaliiiisi ja piiritletud vaatevdlja ning taju. Stress vOib pohjustada
agressiivsust ja isegi tdieliku kontrollikadu enese {ile.

Samas ei ole stress mitte ainult negatiivne, vaid vdib mojuda ka positiivselt. Stress voib
motiveerida ennast iiletama ja edasi tegutsema. Seepérast peab kriisistaabi t00ks valmistudes
ka nende teguritega arvestama. Sellepdrast peaksid kriisistaabi lilkmed teatud maiéral juba
algusest peale stressi suhtes vihem tundlikud ja enesekindlamad olema. Mottekas on
ennetavate ettevaatusabindude rakendamine. Siia hulka kuuluvad niiteks jargmised.

Erialased koolitused tdstavad enesehinnangut ja vdhendavad stressi, mis voib tekkida
niiteks ebakindlusest.

Teadmised {ildiste probleemilahendusstrateegiate kohta ning iseenda oskused ja
tegutsemisviisid voimaldavad otsuseid kiirest ja korrastatult langetada.

Koolituste kaudu on kriisistaabi to6tajaid voimalik ette valmistada, tOsta nende
stressitaluvust, vajadusel dpetada, kuidas stressi spetsiaalsete tehnikate abil vihendada ja
positiivsusesse suunata ning kuidas stressisituatsioonides emotsioone vihendada. See voib
stressispiraali valtimisel oluliseks sammuks osutuda, kuna stressist tingitud valed
hinnangud ja otsused pdhjustavad veel rohkem stressi, mis omakorda viib jillegi
védrotsuste tegemiseni.

Kriisistaabitdd psiithholoogiliste ja grupidiinaamiliste aspektide tdiendusdpe tdstab
kriisistaabi kostoo efektiivsust.

Oppustega meeskonna kriisiolukorras todtamiseks ettevalmistamine aitab luua iihiseid
toomeetodeid ning {ihist motteviisi. Sellised tegurid nagu tuttavlikkus, iihise keele
loomine kriisistaabi kommunikatsiooniks, hea t66kliima ja vdime teisi meekonnaliikmeid
teatud mééral hinnata vihendavad stressitaset.

Viliseid stressifaktoreid on vdimalik vdhendada positiivse tookliima ja -tingimuste
(nditeks toitlustamise, ruumi sisekliima, puhke- ja magamisvoimaluste) loomisega.

7.3 Kriisiaja kommunikatsioon

Kriisikommunikatsioon on iiks hddaolukordade halduse edu faktoreid. Kriisikommunikatsioon
on kriisi ajal ning pérast kriisi toimuv suhtlus erinevate huvigruppidega. Selle eesmérgiks on
kriiside likvideerimine, edasise kahju drahoidmine, inimeste teavitamine ning usaldus- ja
mainekahjustuste ~ drahoidmine.  Eristada  v0ib  organisatsioonisisest ja  -vilist
kriisikommunikatsiooni. Kéaesolevas dokumendis késitletakse kriisikommunikatsioonina
igasugust kommunikatsiooni, mis on seotud héddaolukorra voi kriisi likvideerimisega.
Organisatsioonivélise kriisikommunikatsiooni eesmairgiks on informeerida. Seejuures leiab
sihtgruppe nii organisatsiooni seest kui ka sellest véljastpoolt.

7.3.1 Organisatsioonisisene kriisikommunikatsioon

Organisatsioonisisese kriisikommunikatsiooni juurde kuuluvad teavitamine, eskalatsioon ja
alarmeerimine, aga ka igasugune kommunikatsioon, mis on seotud teabe hankimisega,
hidaolukorrameeskondade koordineerimine voi kriisi lahendamiseks véliste osapooltega



koostdod tegemine. Viliste osapoolte hulka vodivad kuuluda niiteks &ripartnerid, kliendid,
paisteteenistus, abiorganisatsioonid, tuletdrje, politsei vOi Technisches Hilfswerk.

Kui kriisijuhtum ei ole organisatsioonisiseselt piiratud, voib kahjuleviku piiramiseks osutuda
vajalikuks informeerida véliseid osapooli (nt dripartnereid voi kliente), kes samuti voivad
olukorrast puudutatud olla, ning nendega koost6dd teha. Turbekriitilise juhtumi korral v3ib
see tdhendada, et organisatsioonivéliste kontaktidega tuleb lébi arutada turbeprobleemid ning
vastumeetmed tagajdrgede piiramiseks. Kui teabeedastust ega koost6od ei toimu ja
informatsioon turbeprobleemide kohta jouab koostdOpartneriteni teiste kanalite kaudu, voib
see edasist koostodd vilispartneritega negatiivselt mojutada ja olemasolevaid
usaldussidemeid kahjustada.

Organisatoorsete médratluste korval, kes, kellele, millal teada annab, olukorda laiendab,
alarmeerib (vt peatiikk 7.1.1) ja informeerib, tuleb kindlaks miérata,

- kes vastutab héddaolukordade halduses osapoolte ja rollide vaheliste
informatsioonivoogude eest,

- millal ja milliste ajavahemike tagant teateid edastatakse ja
- kuidas kommunikatsioon toimub.

Siia kuuluvad nditeks informatsioonivoogude liikkumine juhtumi tegevuspaigast voOi
hiddaolukorrameeskondadelt kriisistaapi ja tagasi. Olulist tdhelepanu peaks podrama ka
kriisikommunikatsiooni tehnilistele ja logistilistele aspektidele. Seejuures tuleb vastata
jargmistele kiisimustele.

- Millised on héddaolukorraga toimetulekuks kasutatavad sidevahendid (kone, tekst,
andmed, video ja pildid)?

- Millised sidesiisteemid (I6ppseadmed ja iihendused) on pohimotteliselt ja alternatiivina
erinevates paikades olemas?

- Milline on tiksikute sidesiisteemide rivist véljalangemise risk?

- Millised meetmed tuleb, ldhtuvalt kommunikatsioonisiisteemide kittesaadavuse nouetest
hiddaolukorra ajal, kasutusele votta?

Kriisiolukordades on vaja suhelda kindlalt ja turvaliselt, mistottu tuleb kriisiperioodil
kindlustada kommunikatsioonisiisteemide kéttesaadavus. VOimalike ennetavate meetmete
hulka kuulub piisav arv 10ppseadmeid, kindlustatud vooluiihendus 16ppseadmete jaoks ja eriti
ka alternatiivsete kommunikatsioonivoimaluste kasutamisvoimalus (nditeks internet,
pusiiihendus, mobiiliside, seteliitside). Siisteemide valimisel peaks arvestama ka suhtluse
konfidentsiaalsuse ja terviklusega ning samuti peaks motlema kommunikatsioonipartnerite
autentimisele.

7.3.2 Organisatsiooniviline kriisikommunikatsioon

Kuna kriisi, hddaolukordade halduse ja juhtkonna kditumise tajumine on avalikkuses suhtes
madravaks faktoriks, siis kujutab iga kriis endast ka kommunikatsioonikriisi. Kriisi leviku iile
otsustab avalikkus. Oluline on dra hoida ulatuslik paanika, emotsioone piiritleda ja hirmudel
mitte tekkida lasta. Seepdrast on tdhtis, et organisatsioonivélise kriisikommunikatsiooni
(kriisisuhtekorralduse) jaoks oleks médaratud kindel vastutus ning strateegia.

Organisatoorsed struktuurid

Vilise  kriisikommunikatsiooni eest  vastutab ainuiiksi  kriisistaabis olev
kriisikommunikatsiooni juht. Kogu suhtlus meediaga peaks kdima tema kaudu voi tema
juhiste jérgi. Kriisikommunikatsiooni juhti saavad aidata todtajad, kes votavad enda peale
spetsiaalsed iilesanded, nagu kontakti hoidmine meediaasutustega, pressikonverentside
juhtimine ning online-teabe toimetamine. Kriisikommunikatsiooni meeskonnas on abiks
jargmised rollid: pressiesindaja, kes astub avalikkuse ette, ekspert, kes analiilisib teaduslikke
ja  asjakohaseid  kiisimusi,  Oigusekspert  diguskiisimusteks ning  pressi- ja
suhtekorraldusekspert, kes vastutab meedia jalgimise eest.

Selleks, et nad oleksid vdimelised ettendgematutele kiisimustele vastavalt reageerima ja
suurele ajapingele ja stressile vastu pidama, peaks vélise kriisikommunikatsiooni meeskonna
lilkmeid oma tegevuseks treeningute ja koolitustega (néiteks meediatreening) ette valmistama.
Nad peavad Oppima, kuidas end mdtlematutest iitlustest mitte provotseerida lasta ning



rahulikuks jddda. Vastamisi peab seisma kiisimustega, mis tihtipeale késitlevad
organisatsiooni  vigu. Neile vastates ei tohi kunagi agressiivselt reageerida.
Kriisikommunikatsioon on viga ndudlik ja keerukas iilesanne. Selle professionaalseks
labiviimiseks vajatakse spetsialiste. Sellealaseid koolitusi viiakse muuhulgas 1dbi ka
kriisikommunikatsioonile spetsialiseerunud agentuurides.

Kui kasutamiseks ei ole piisavalt sisemisi ressursse, tuleks moelda, kas ei oleks kriisi korral
mottekas kaasata vilist kriisikommunikatsioonieksperti. Vastav isik tuleks juba varem vélja
valida, lepinguliselt siduda ning institutsiooni ning selle terminitega tuttavaks teha.

Tuleb kindlustada, et kriisikommunikatsiooni juhil oleks piisavalt andmeid kriisiolukorra,
voimalike kahjude, ldbiviidud ja plaanitud vastumeetmete (ilma detailideta) ja juba teavitatud
iiksuste kohta. Ta kontrollib ja lubab avaldada kogu teavet, mis on kriisiga seotud ning mida
informeerimise tarbeks edastatakse. Kui juhtkonna esindaja on seotud kriisikommunikatsiooni
lilesannetega, nditeks tdhtsate huvigruppidega kontakti hoidmisega, tuleb arusaamatuste
ennetamiseks tema iilesanded ja kompetents kindlaks méaérata.

Kommunikatsioonistrateegia

Kindlaks tuleks méirata kindel kommunikatsioonistrateegia, mis garanteerib kriisi korral
sisulise ning iihtse tegutsemise. Kriisikommunikatsioonistrateegia méédrab suhtluse ja
keelekasutuse raamistiku ning pohimdtted. See madrab kindlaks, kes koostab
kriisikommunikatsiooni jaoks vajaliku teabe, milline sihtgrupp millise info saab ning millist
informatsioonitasandit millisel kriisihetkel millise meediumi kaudu edastatakse. Seda
strateegiat tuleb kriisikommunikatsiooni plaanis tdpsustada.

Kriisikommunikatsioonistrateegia véljatdotamisel on abi sellest, kui tuvastatakse kriisi jaoks
olulised huvigrupid, nende vajadused, véirtused, eesmirgid ja vdimalik huvi teabe vastu.
Selle aluseks voiks olla hidaolukordade halduse loomisel 1dbi viidud huvigruppide analiiiis.
Peale juba eespool nimetatud huvigruppide nagu osanikud, investorid, juhatus, tootajad,
tarnijad ja kliendid méngivad kriisikommunikatsioonis olulist rolli ka teised huvigrupid.
Sinna hulka kuuluvad néiteks perekonnaliikmed, elanikud, otseselt puudutamata avalikkus,
jarelevalveasutused, poliitilised esindajad, konkurendid, keskkonnaiihendused,
kodanikuinitsiatiivid, protestigrupid ja eelkdige erinevad meediaasutused. Gruppe voib jagada
institutsioonisisesteks, otsesteks, kaudseteks, asjassepuutuvateks ekspertideks ja veel teisteks
huvigruppideks (vt joonis 12).

Sprecher
Krisenmanagement

Management Mitarbeiter

Angehdérige

Investoren Anteillseigner

politische ertreter Aufeichts-  Dienstleister
Lieferanten  pgnarden

Gaschaftspariner

Offentlichkeit Konkurrenten

Blrgerinitiativen

Joonis 12. Kriisikommunikatsiooni sihtgrupid

Sprecher Krisenmagagement -hddaolukordade halduse pressiesindaja; Management — juhatus;
Mitarbeiter — To6taja; Angehorige — elanik; Konkurrenten - Konkurendid; Medien — meedia
Offentlichkeit — avalikkus; Biirgerinitiativen — kodanikualgatused; Investoren - Investorid
(Umweltverbdinde — keskkonnatihendused,; Dienstleister — teenusepakkujad, Lieferanten —
tarnijad)

Analiiiisi eesmérgiks on tuvastada huvi kriisi kohta kdiva informatsiooni vastu ning vélja
selgitada gruppide motiivid. Samuti on vaja vilja td6tada strateegiad ning meetmed nende
gruppidega suhtlemiseks. Analiiiisi on mottekas sisse arvestada ka erinevate huvigruppide



mdjuvdoim ja nende vOimalused sanktsioonide kehtestamiseks (nditeks meeleavaldused,
boikott, Oiguslikud sammud) ning nendest tulenevad implikatsioonid institutsioonile.
Sihtgrupile suunatud teabe uuendamisel méngib olulist rolli ka vastaval grupil hetkel olev
teave ja nende teadmiste tase.



Pohimotted

Organisatsiooniviélise kriisikommunikatsiooni vOi kommunikatsioonistrateegia
kindlaksméédramisel tuleks jargida mdoningaid pdhimdtteid.

- Institutsiooni iga suurem kriis jouab varem voOi hiljem avalikkuseni. Seetdttu on
otstarbekas ja vajalik avalikkust juba aegsasti informeerida. Et kriisi ja hidaolukordade
halduse tajumist tihiskonnas vdimalikult enda huvides mdjutada, peaks kontakt meediaga
olema varajane ning libimdeldud. Oigus ei ole sel, kes vaikib.

- Isegi kui avalikkust voi viliseid osapooli kdikidest iiksikasjadest ei teavitata, kehtib
kriisikommunikatsiooni korral pdhimdte, et kdik véljadeldu peab ka toele vastama.

- Tegemist peaks olema faktipdhise kommunikatsiooniga, kuid kindla piirini peaks see
véljendama ka empaatiat ja sisemist kaastunnet. Suhtlus peab olukorrale vastama.

- Viltida tuleb oletusi ja spekulatsioone.

- Samuti ei tohiks negatiivsetest uudistest lihtsalt vaikida, sest tdnapdeval on uudiste
salajasena hoidmine vdimalik ainult piiratud mééral. Pooltded, salatsemine, vagur voi
sunnitud taganemine tekitavad kaitseseisundi.

- Kommunikatsioon peaks olema slindmuste voltsinguteta lihtsustatud kirjeldus, sest
arusaamatused tekitavad hirmu.

- Avalikkusele moeldud teavet tuleks kohandada nii, et see ei innustaks jareletegijaid ega
annaks konkurentidele voimalust sellest eelist saada.

Informatsioonikanalid

Luua tuleks keskne koht, kus kriisi korral kdik vélised paringud kokku jooksevad ning kus
neile nouetekohaselt vastatakse, nditeks kriisiabitelefon. Seda vOib toetada erinevate
organisatsiooniliksustega, nditeks ettevotte vo1 asutuse kommunikatsioon, avalikud suhted voi
pressikeskus. Olemas peaks olema telefoni- ja faksinumber ning meiliaadress, mis tuleb
sobival viisil teatavaks teha. Modelda tuleks tasuta kriisinfoliini sisseseadmisele. Vastavalt
tegevusalale, institutsiooni suurusele ja oodatavale kriisile, vOib kriisisituatsiooni
paringutulvaga toimetulemiseks olla mottekas kasutada spetsialiseerunud, professionaalse
teenusepakkuja teenuseid (nditeks konekeskus). Teenusepakkuja tuleks juba varem vilja
valida, lepinguliselt siduda ning kriisikommunikatsiooni ldbiviimiseks vilja koolitada.
Keskne infopunkt lisainformatsiooni saamiseks tuleks méérata ka tootajatele ning nende
lahedastele. Igasuguse keskse informatsioonipunkti korral on oluline kontrollida koikide
inimeste isikuandmeid, kes soovivad siindmuste kohta teavet saada.

Peale infopunktide tuleks ette valmistada meetmed kriisi ja selle lahendamise kohta kdiva
informatsiooni proaktiivseks levitamiseks. Siia hulka kuuluvad internetilehekiiljed, aga ka
kontaktid ajakirjanikega ja pressikonverentsid. Erinevate meediaasutuste esindajad on pidevas
konkurentsis. Eesmirgiks on parima loo avaldamine, mis rohutaks inimlikku tegurit ja
tekitaks emotsioone. Seepérast peaks eesmirgiks olema meediaesindajate ja kohapealse
inimvoolu suunamine. Meediaesindajaid peaks kiiresti teavitama ning jooksvalt siindmuste
kuluga kursis hoidma. Otsese kontakti jaoks meediaga vajatakse kontaktandmeid, mis tuleb
juba varem kokku koguda ja alles hoida. Abiks on kontaktvorgustiku loomine kohalike,
regionaalsete voi isegi riiklike meediakanalitega ning isiklike ja usaldusvéérsete kontaktide
hoidmine ajakirjanike ja erialameediaga.

Laiaulatusliku moju voib saavutada ka kasutajasobralike veebilehekiilgedega. Ettevalmistatud
ja kriisi ajal kohandatud ning {ileslactud informatsioonilehekiiljed vdivad niiteks anda teavet
hetkeolukorrast. Et kriisi korral ei oleks veebilehekiilgede loomiseks spetsialiste vaja, tuleb
kiireks reageerimiseks juba varem luua kriisikommunikatsiooni veebilehekiiljed ning
paigutada need institutsiooni veebiserverile nn Dark Sites’idena. Kasutades spetsiaalsele
sihtgrupile suunatud veebilehekiilgi, nditeks tdotajatele intranetis voi omakestele voi meediale
internetis, tuleb kindlustada, et teabele saaks ligi pddseda ainult autentimise kaudu.



Abivahendid ja tehnika

Et kindlustada kiiret ja sobivat suhtlust, tuleks oodatavate situatsioonide tarvis juba varem
luua mallid, formuleeringud ja tekstiosad. Kasu voib olla ka sellest, kui meediale saadetakse
pressimapid, mis on individuaalsed ja olukorrale vastavad ning sisaldavad spetsiaalselt
ettevalmistatud ja véljavalitud taustteavet. Kriisikommunikatsiooni korral on oluline, et
kunagi ei vietaks kaitsepositsiooni.

Kriisiolukorraks  vajatakse sobivaid ning toimivaid kommunikatsioonivahendeid.
Kommunikatsioonivahendid, tehnika ja ruumid pressikonverentsideks tuleb hddaolukorraks
valmisoleku plaani jérgi ette valmistada ja sisustada.

Tépsemat informatsiooni organisatsioonivilise kriisikommunikatsiooni, eriti asutuste jaoks,
leiate [BMIKK-ist].

7.4  Kriisikdisiraamat

Kriisikdsiraamat on koikide hddaolukorra lahendamiseks vajalike (osa-)dokumentide kogum,
mis koondab endas vajalikud struktuurid, teabe, meetmed ja tegevused, mis on olulised pérast
hiddaolukorra tekkimist ja tegevuse taaskdivitamiseks. See tuleb juba varem koos
hiddaolukorraks valmisoleku plaaniga koostada ning sellega tihtlustada. Kriisikdsiraamatu
pohilisteks  osadeks on  viivitamatute  meetmete  plaan,  kriisistaabi  juhis,
kriisikommunikatsiooni plaan, todprotsesside jatkamise plaanid ja taaskdivitamise plaanid.
Vastavalt institutsiooni suurusele ja keerukusele voib tegemist olla iithe vOi1 mitme
dokumendiga.. Viike vo0i keskmise suurusega organisatsioon saab koik héddaolukorraks
vajaliku informatsiooni kokku votta iihes dokumendis. Suuremate institutsioonide korral on
soovitatav jagada késiraamat mitmeks dokumendiks. Selleks, et garanteerida, et kriisi korral
tegutseksid erinevad grupid korrastatult, ja et viltida konflikte, on need dokumendid
omavahel {ihtlustatud. Uhtse {ilesehituse ja parema késitlemise tagamiseks tuleks
kriisikdsiraamatu erinevatele osadokumentidele koostada {ihine dokumendimall ja -struktuur.

Kriisikdsiraamatu eesmérgiks on vdimaldada pakkuda dokumenteeritud tegutsemisviise voi
abi, mille toel on institutsioonil vdimalik hddaolukord vo&i kriis lahendada ja kriitilisi
ariprotsesse jitkata. Kriisikdsiraamat peaks iilesehituselt olema selline, et tegevusjuhiseid
oleks voimalik kiiresti ja lihtsalt leida.

Kriisikdsiraamatu tilesehitamiseks on vdimalik valida mitme liigenduse vahel:
- liigendamine etappide jirgi, mis kajastab hidaolukorra lahendamise ajalist kulgu,
- liigendamine vastutustasandite vai rollide jargi, mis l&htuvad tootlejate iilesannetest voi
- liigendamine protsesside jargi, mis lahtuvad driprotsessidest voi protsessigruppidest.

See, milline liigendus ja modulatsioon valitakse, sdltub institutsiooni suurusest ja struktuurist.
Erinevaid variante on vdimalik omavahel segada, seejuures tuleks aga jilgida mdningaid
pOhimotteid.
- Selleks, et aktualiseerimine oleks lihtsam, tuleks pidevalt muutuv informatsioon
hédaolukorra dokumentatsiooni keskses kohas kokku votta.

- Moodulitega iilesehitus peaks kindlustama, et tootajad leiavad kiiresti nende jaoks
vajaliku osa. Vajadusel on vdimalik see osa neile anda.

- Selleks, et hdadaolukorras oleks voimalik koiki vajalikke meetmeid kiiresti rakendada ja
et olukorrast tingitud stressisituatsioonis {likski oluline iilesanne ei ununeks, tuleb jilgida,
et hidaolukorra dokumentatsioon oleks koostatud tapselt ja aktuaalselt.

Naite hadaolukorra kdsiraamatu sisukorra kohta leiate lisast C. Seejuures tuleb aga jélgida, et
hiadaolukorra plaan on koostatud vastavalt iga institutsiooni organisatoorsetele struktuuridele
ja nouetele. Koostamisel ldhtutakse driprotsesside jitkamisest ning seetdttu ei ole vdimalik
iildkehtivat malli luua. Néide on ainult illustreeriva iseloomuga.

7.4.1 Kiirmeetmete plaan

Héadaolukorraga toimetuleku esimeseks sammuks on isikute turvalisuse kindlustamine.
Seepdrast tuleb koik erakorralised meetmed, nditeks inimeste pddstmine vdi evakueerimine,
koondada iihte vastavasse plaani.



7.4.2 Kiriisistaabi juhised

Kriisistaabi juhistes, hddaolukordade halduse juhistes voi héddaolukordade halduse
kdsiraamatus on strateegiliseks ja taktikaliseks tegutsemiseks kindlaks mddratud igat sorti
kriisi eesmdirgiasetus, pohimdtted ja raamtingimused. Kriisistaabi juhiseid rakendatakse
enamjaolt nendel juhtudel, kus kriisi ainulaadsuse ja ettendgematuse tottu ei ole selle jaoks
tegevuskava. Siia hulka kuuluvad eelkdige kriisid, mis ei tulene kahjujuhtumitest ega mojuta
aritegevuse jatkamist. Seega on sihtgrupiks iileinstitutsioonilise hddaolukordade halduse
kriisistaap. Sellest tingituna tuleks see osaplaan vidlja todtada iileinstitutsioonilise
hadaolukordade halduse raames vai sellega vihemalt iihtlustada.

Hédaolukorra ja kriisi lahendamiseks nii, nagu seda kdesolevas dokumendis kirjeldatud on,
pakutakse kriisistaabi juhistes muuhulgas otsustusabi nii olukorra hindamiseks kui ka
sobivaid plaane ja valikuvdoimalusi dritegevuse jatkamiseks. Seejuures on oluline siilitada
erinevate huvigruppide ndudmised. Kriisistaabi juhised sisaldavad veel pdhilist teavet
iilesehituskorralduse (rollid, iilesanded ja digused), tegevuse organiseerimise ja kontaktisikute
kohta, kes omavad informatsiooni kriisi lahendamisel olulise tdhtsusega isikute ja firmade
kohta.

7.4.3 Kriisikommunikatsiooni plaan

Kriisikommunikatsiooni plaanis on kindlaks méératud, kuidas sisene voi viline side kriisi
korral toimuma peaks (vt ptk 7.3). Siia alla kuulub suhtlus todtajate ning nende
perekondadega, tihtsaimate huvigruppidega ja eelkdige avalikkusega ja meediaasutustega.
Kriisikommunikatsiooni plaanis on vaja muuhulgas kindlaks maédratud, kes tohib millise
informatsiooni kellele edastada ning millisel viisil seda teha tohib. Kriiskommunikatsiooni
plaan voib olla osa kriisistaabi juhisest.

7.4.4 Tooprotsesside jitkamise plaan

Tooprotsesside jdtkamise plaaniga voetakse pirast kahjujuhtumit protsessitasandil kokku
institutsiooni reaktsioon éritegevuse katkemisele. Eesmérgiks on situatsiooni analiilisimine ja
kriitiliste driprotsesside viivitamatuks taaskdivitamiseks sobivate strateegiate véljatodtamine.
Praktika on ndidanud, et iga loogilise organisatsiooniiiksuse jaoks tuleks luua todprotsesside
jatkamise plaan. ToOprotsesside jatkamise plaanide eesmirgiks on pakkuda dokumenteeritud
tegutsemisviisi, mille abil on vdimalik kriitilisi driprotsesse varem kindlaks méératud
taaskdivitusaegade piires jitkata. Nad sisaldavad hddakiituse kirjeldust, olgu see siis algses
voi varuasukohas, tavastsenaariumis voi vihendatud joudlusega alternatiivprotsessi korral.

Organisatsiooniiiksuste todprotsesside jatkamise plaanid tuleb konsolideerida ning ajaliselt,
personaalselt ja sisuliselt omavahel iihtlustada. Koos moodustavad nad téieliku to&protsesside
jatkamise plaani.

Tooprotsesside jatkamise plaan peaks sisaldama védhemalt jargmiseid
punkte:
- kehtivusala,
- jatkustrateegia ja tegevusvariandid protsesside erinevate kahjustsenaariumite jaoks,
- loend vastutavate isikutega,
- hddaolukorrameeskondade loend koos kontaktinformatsiooniga,
- plaani aktiveerimise ja desaktiveerimise kriteeriumid,
- meeskondade alarmeerimine ja neile olukorra laiendamine,
- iilevaade &riprotsesside taaskdivitamise nouetest,
- protsesside prioriteetide midramine ja
- juhised jéreltoode koordineerimiseks.

Uksikute protsesside jaoks peaks tddprotsesside jitkamise plaan sisaldama vihemalt jérgmist
informatsiooni:

- meetmed, kuidas dritegevust voimalikult kiiresti jétkata,



- hédaolukorrareziimi protsesside kirjeldused voOi erinevad alternatiivid (néiteks
institutsioonisiseste varuressursside kasutamine, alternatiivprotsessi kéivitamine) koos
vajadusel vajaminevate abivahenditega,

- rollikirjeldused,
- meetmed tavaolukorra taastamiseks ja
- meetmed hilisemaks tegevuseks.

Ariprotsessid tuleb jirjestada vastavalt nende prioriteedile. Plaanides kirjeldatud meetodid ja
meetmed peaksid suutma tagada té0protsesside mdjuanaliiiisi kdigus kriitiliste driprotsesside
jatkamiseks madratud joudlusnduded.

Nadite tooprotsessi jaitkamise plaani sisukorra kohta leiate lisast D.

7.4.5 Taaskiivitamise plaan

Taaskdivitamise plaanid sisaldavad spetsiaalseid toimimisviise ja vajalikku informatsiooni
ressursside taastamiseks ja taaskdivitamiseks. Nad tdiustavad seega &ritegevuse jiatkamise
plaane ning toimivad hiddaolukorrameeskondade t66 alusplaanina.

Taaskéivitamise plaanid sisaldavad teavet nii iiksikute ressursside kohta kui ka
laiaulatuslikumaid plaane, mis holmavad mitme silisteemi katkemist korraga. Sellekohane
ndide on andmekeskuse rivist véljalangemine. Vastav laiaulatuslik taaskdivitusplaan sisaldab
iileminekut varuandmekeskusele ja selle t66 alustamist.

Taaskdivituse plaanid peaksid sisaldama iilevaadet ressursside prioriteetidest ning seega ka
taaskdivituse jdrjekorda. Erinevate ressursside kohta peaks muuhulgas koguma jirgmist
teavet:

- kriitilisus,

- taaskdivitusaeg ja vajadusel erilised tdhtajad,
- liiddesed ja sdltuvad ressursid,

- lithikirjeldus,

- meetmed vigade korvaldamiseks, taaskiivitus, taastamine, hiddaolukorrareziim ja
iileminek tavareziimile ning

- tugiisikud, nditeks driprotsesside spetsialist.



8 Testid ja oppused

Kindlustamaks hiddaolukorra ennetamise planeerimise ja hiddaolukorra ja kriiside lahendamise
sobivust, tdhusust ning aktuaalsust, tuleb ennetavaid meetmeid, organisatoorseid struktuure ja
erinevaid plaane testide ja Oppuste abil regulaarselt kontrollida.

Testide ja Oppustega kontrollitakse kontseptsiooni aluseks olevaid oletusi. Nende kaigus
kontrollitakse tliksikute meetmete voi meetmekogude korrektset realiseerimist ning tehnika
toimimist. Oppused niitavad, kas hidaolukorra dokumentatsioon on kasutuskdlblik ja kas
osalejad suudavad hddaolukorras neile méératud tilesandeid téita.

Oppustega harjutatakse plaanides kirjeldatut, luuakse rutiinne tegevus ja kindlustatakse
lahenduste tohus toimimine. Nendega parandatakse nii tdotajate reaktsioonikiirust kui ka
tegutsemiskindlust. Kuna inimesed kalduvad kriisisituatsioonide sellest tuleneva stressi tottu
motlematult ja kiirustades, aga eelkdige valesti ja irratsionaalselt reageerima, ei tohiks
nimetatud dppuste eesmérke alahinnata.

Testid ja Oppused on seotud kulutustega. Hindamaks testide ja Oppuste jaoks tehtavaid
investeeringuid, on vajalik asjakohane planeerimine. Sellest lahtuvalt tuleks koostada dppuste
plaan. Planeerimisel peaks arvestama erinevate testide ja Oppuste liitkidega. Moningaid néiteid
on kirjeldatud jargmistes alapeatiikkides. Testide ja Oppuste liigid soltuvad institutsiooni
tiilibist, suurusest ning olemasolevast keskkonnast ja seega tuleb need eraldi valida.

8.1 Testide ja oppuste liigid

Allpool kirjeldatakse moningaid testide ja harjutuste liike. Need ulatuvad lihtsatest
iiksikmeetmete kontrollidest kuni keerukate Oppusteni. Lihtsaid kontrolle nimetatakse
kdesolevas dokumendis tihtipeale testideks ning keerukaid kontrolle, mis sisaldavad
stsenaariumit, nimetatakse dppusteks. Moistete kindel piiritlemine ei ole siinkohal vdimalik.
Paljud vaited kehtivad mdlema kontrolliliigi kohta.

Tehniliste ettevaatusabinoude test

Tehniliste lahenduste sobivuse ja funktsionaalsuse kontrollimiseks tuleb neid testida. Siia alla
kuuluvad vooluvarustuse redundantne paigaldamine, andmete taastamine varukoopiatega,
klastrite kindlustamine rivist véljalangemise vastu, kasutatav teavitustehnika, tehniline
infrastruktuur voi liksikud IT-komponendid. Uksikute komponentide koost6od ja funktsiooni
tuleks regulaarselt kontrollida. Seda tuleks teha ka l&htuvalt juhtumist, néiteks siisteemi voi
vastava siisteemikeskkonna suuremate muutuste korral.

Funktsioonitest

Selle dppusega kontrollitakse hiddaolukorrakédsiraamatu erinevates osaplaanides kindlaks
madratud protseduuride, osaprotsesside ja siisteemigruppide funktsionaalsust. Seejuures
kontrollitakse erinevate komponentide ja meetmete kulgu, aga ka kokkuméingu ja sdltuvusi.
Siia hulka kuuluvad taaskiivitamise plaanid, taastamise plaanid, ning hiddaolukorra plaanid
kiirmeetmetele (nditeks hoone evakueerimine tulekahjuhéire korral).

Plaani eelvaade

Plaani eelvaate eesmérgiks on hddaolukordade ja kriiside lahendamise plaanide kontrollimine.
Selle testiliigi korral vaatlevad osalejad plaane teoreetiliselt ning kontrollivad, kas nende sisu
ja eeldused on loogilised. Seejuures hinnatakse selgelt kirjeldatud sisu funktsionaalsust.

Plaaniarutlus

Plaaniarutlust kasutatakse probleemide ja stsenaariumite ldbimdtlemiseks (7able Top
Exercise). Selles harjutuse liigis antakse ette kindel stsenaarium, mis mingitakse teoreetiliselt
14bi. Seda testiliiki on lihtne realiseerida ning see sobib plaani esmaseks kinnitamiseks. Nonda
on voimalik avastada erinevusi ja arusaamatusi enne kulukamate ja tédmahukamate tegevuste
kasilevotmist. Hddaolukordade halduse loomise etapis tuleks seda kontrollimisviisi
tihedamini korrata.

Staabioppused



Plaani arutelude eriliseks vormiks on staabidppused, mille kiigus Opitakse kriisistaabi
koostdod.

Laiendatud staabiéppused

Veel iiheks plaaniarutelude eriliseks vormiks on laiendatud staabidppused, mis kujutavad
endast staabioppuste tdiendatud versiooni. Need on vajalikud selleks, et peale kriisistaabi
koostdd harjutada ning kontrollida veel lisaks kostodd kriisistaabi ja operatiiviiksuste vahel.
Reeglina viiakse staabildhedastes struktuurides Oppusi ldbi praktiliselt, samas aga
simuleeritakse operatiivset realiseerimist teoreetiliselt.

Kommunikatsiooni- ja alarmeerimisoppused

Hiadaolukorra ja kriisi lahendamise ndrgaks kohaks on kriisistaabi ja teiste vastutavate isikute
teavitamine ja hoiatamine. SeetOttu tuleb teavitamise, eskalatsiooni ja alarmeerimise
meetmeid regulaarselt kontrollida. See test holmab nii kommunikatsioonivahendite lihtsat
kontrollimist kui ka kriisistaabi kogunemist kriisistaabiruumi. Oppuse kdigus kontrollitakse
plaanides = miérgitud  vastutavaid isikuid  ja  telefoninumbreid, meetodeid,
eskalatsioonistrateegiaid, isikute kdttesaadavust ning asetéitjate regulatsiooni. Kontrollitakse,
kas olemasolevad plaanid on aktuaalsed, arusaadavad ja kéepidrased, kas kasutatavad
meetodid on praktilised ning kas kasutatavad tehnoloogiad (nditeks alarmeerimissiisteemid,
hiddaolukorra telefon, SMS, piipar, raadio- ja satelliitkommunikatsioonisiisteemid) on
tookorras, tdhusad ja sobivad.

Stsenaariumite simulatsioon

Reaalsusldhedase simulatsiooni kaudu testitakse hddaolukorrastsenaariumite ja -juhtumite
lahendamiseks kindlaks maédratud protseduuride ja meetmete asjakohasust, sobivust ja
funktsionaalsust. Seejuures katsetatakse nii alarmeerimist, eskalatsiooni, héidaolukorra
lahendamise organisatsiooni, kriisistaabi t60d ja koikide seotud osapoolte koostood. Selliseid
oppuseid voib korraldada funktsiooni- v0i osakonnadppustena voOi hilisemas etapis
iileosakonnalise dppusena.

Taisoppus
Simulatsiooni kdige kulukam ja to0mahukam liik on tdissimulatsioon. Vastavalt
stsenaariumile tuleb kaasata ka véliseid osapooli, niiteks tuletdrje, abiorganisatsioonid,

ametkonnad jne. Seda Oppuse liiki saab kasutada ning peaks kasutama alles edasijoudnud
etapis.

Taisoppus ldhtub reaalsusest ning holmab koiki iiksusi alustades juhatusest ja Iopetades
iiksiku tootajaga. Ettevalmistuse, ldbiviimise ja jdrelanaliilisi mahtu ei tohiks alahinnata.
Vaatamata sellele ei tohiks sellest loobuda kdorgete ndudmiste tottu, mis institutsioonis
hiddaolukordade haldusele esitatakse. Neid tuleks 14bi viia regulaarselt pikemate ajaperioodide
tagant.

Oppuseliikide vordlus

Teste ja Oppusi saab eristada erinevate kriteeriumite alusel: tiiiibi voi sihtgrupi, ulatuslikkuse
ja todmahu jargi. Otsustamine vOib pdhineda arutelul voi olla suunatud tegevusele.
Sihtgruppide juures saab eristada kolme pdhilist vastutusala: strateegiline, taktikaline ja
operatiivne. Taktikalise tasandi Oppustega kontrollitakse koordineerimist, erinevate
osakondade koost6dd ja tegutsemist olukorra véljaselgitamisel ja hindamisel. Operatiivsel
tasandil on keskpunktis hiadaolukorra lahendamiseks tehtavad tegevused ja t66d (vt tabel 18).



Oppuse liik Sihtgrupp Kulg Kulu/ maht
% | = S E S =
S B 2|22| 2% za-es
=| 8| 8 <8~
Tehniliste ennetavate meetmete test X X madal
Funktsioonitest X X keskmine
Plaani eelvaade X X |X madal
Plaani kirjeldus X X X madal keskmine
Staabioppus X X X madal keskmine
Laiendatud staabidppused XX X X |X keskmiselt korge
Kommunikatsiooni- ja alarmeerimisdppused X |X X madal
Stsenaariumite simulatsioon X X X korge
TéisOppus X X X X véga korge

Tabel 18. Oppuste liigid

8.2 Dokumendid

Oppuste ja testide planeerimisel ja libiviimisel on abi erinevate dokumentide loomisest.
Nende hulka kuuluvad dppuse kontseptsioon, dppuse plaan ja dppuse protokoll.

8.2.1 Oppuste kiisiraamat

Kodigi institutsiooni hddaolukordade halduse testide ja dppuste kohta kehtib pSdhimdte, et nad
peavad kulgema planeeritult ja ettevalmistatult. Selleks, et hoida tavareziimi torkeid nii
harvadena kui vdimalik, tuleb koos institutsiooni juhtkonnaga kindlaks méddrata kdikidele
testidele ja Oppustele kehtivad strateegilised otsused, pdohimottelised méérused,
raamtingimused ja kokkulepped. Need vdetakse Oppuste késiraamatus kokku ja nii
moodustavad nad aluse iildiste ja liksikute dppuste planeerimisele.

Oppuste kisiraamat peaks muuhulgas vastama jirgmistele kiisimustele.
- Milline on testide ja Oppuste strateegiline tdhendus institutsioonile?
- Millised on eesmérgid, mida testide ja Oppustega saavutada tahetakse?
- Milline on testide ja Oppuste vairtus?

- Milliseid testide liike institutsioonis eristatakse? Millised pingutused ja kulutused on
iiksikute litkidega seotud?

- Mis on iiksikute Oppuste liikide eesmérgid institutsioonis?

- Kui palju teste ja Oppuseid tuleks ldbi viia? Kas Oppuste sagedusele kehtivad
seaduslikud voi reguleerivad noudeid?

- Milliseid rolle testide ja Oppuste labiviimisel eristatakse? Millised on nende iilesanded,
Oigused ja vastutused?

- Milliseid alasid tuleks testida? Osalejate ning tdotajate teadmisi ja vdOimeid,
hiddaolukordade halduse tegevust, mehhanisme ja kasutatavat tehnoloogiat, hidaolukorra
dokumentatsiooni, kesksete ressursside valmisolekut, meetmeplaane jne?

- Milliseid dppuste meetodeid kasutatakse (nditeks etteteatamisega, etteteatamiseta)?

- Kuidas tuleb maéirata Oppuste ja igapdevatod eraldatus? Kui Oppuste mdju ei ole
voimalik tdiesti viltida, siis millisel mééral vdib Oppus institutsiooni igapdevategevust
mdjutada?

- Kuidas tuleb teste ja dppuseid dokumenteerida? Millise tdpsusega?

- Kuidas tuleb dppuse tulemusi analiitisida?



Oppuste kisiraamat sisaldab peale strateegiliste pdhimdtete ka vahendeid, mis on abiks
detailse plaani koostamisel, dppuste ja testide ldbiviimisel ning sellele jérgneval analiiiisil.
Siia alla kuuluvad nt mallid kutsete jaoks, teavitused, protokollid voi kiisimustikud analiiiisi
labiviimiseks. Dokumendid tuleb konkreetse dppuse jaoks kohandada ja tiita.

8.2.2 Oppuste plaan

Ei ole otstarbekas jélgida ainult iiht 1dbiviidavat oppust, vaid rida tlksteisega iihtlustatud teste
ja oppusi, mis kdik kokku moodustavad terviku ja katavad koik institutsiooni hddaolukorra
plaani osad, mida on vaja harjutada. Seega méératakse Sppuste plaanis mitme aasta Sppuste
ajad, nende jdrjekord ning plaanitud dppuste ja testide umbkaudsed andmed. Seejuures tuleks
planeerida koigi testide ja Oppuste liigid, alustades lihtsatest siisteemitestidest ja 10petades
vihemalt stsenaariumite simulatsiooniga. Muudatuste halduse (Change Management) raames
ei piisa ainult hidaolukorraks valmisoleku meetmete testimisest.

Testide ja Oppuste ldbiviimiskuupdevade kindlaksmédramisel tuleb arvestada teatud
tingimustega nagu nditeks puhkuste aegadega, mil tootajad ei ole kéttesaadavad, voi
institutsiooni ja driprotsesside jaoks oluliste kuupéievadega Teste ja Oppusi on mottekas 1dbi
viia lihtsamatest keerukamateni. Teste, mis ei vaja suuremat ettevalmistust, tuleks tihedamini
labi viia. Oppuste sagedus ja maht peaksid lihtuma vastava organlsatsmonluksuse
ohustatusest. Soovitatav on riskidest ldhtuv tegutsemine. Mida kriitilisem on protsess voOi
siisteem dritegevuse jitkamisele, seda tihedamini tuleks héddaolukorraks valmisoleku
meetmeid ja plaane testida.

Testide ja lihtsate Oppuste ldbiviimisel on kasulik igaaastane riitm. Igal aastal tuleks 1dbi
vila vdhemalt ks Oppus, niiteks hoone evakueerimine. Institutsioonid, kelle
tegevusprotsessidel on kdrge kittesaadavuse ndue, peaksid laiaulatuslikke tdisdppusi, nagu
to0 tle viimine varuasukohta ja hddaolukorra todkohtade funktsioonitest, viima ldbi iga 2
kuni 3 aastat tagant. SOltuvalt institutsiooni tegevusvaldkonnast tuleb ldbiviimisel jélgida
seaduslikke voi reguleerivaid ndudeid, oppuste tiiiipi ja arvu.

Oppuste plaanis méiratakse iga testi ja dppuse jaoks kindlaks plaanitud stsenaarium, dppuse
liikk, eesmirk, kas etteteatamisega vOi etteteatamiseta, plaanitud osavotjad (rollid), aeg ja
eeldatav kestvus. Samuti peaks andma umbkaudse hinnangu vajaminevale personalile,
materjalile ja rahalistele ressurssidele.

Plaan tuleks iihtlustada nii personaliosakonnaga kui ka juhatusega.

8.2.3 Testide ja oppuste kontseptsioon

Iga testi ja iga Oppuse jaoks tuleb vilja tootada vastav kontseptsioon, mis sisaldab ldbiviimise
detailset planeeringut. Testi kontseptsioon kirjeldab, milliste meetoditega silisteemi
kontrollida, milliseid tooriistu (Tool) kasutatakse ning millised on etteantud raamtingimused.
Oppuse kontseptsioonis kirjeldatakse muuhulgas osavdtjate hulka, iga osavotja rolli dppusel,
ajalisi piire ning tingimusi Oppuse katkestamiseks. Seega sisaldab see vdhemalt jirgmiseid
andmeid:

- Oppuse nimi,

- kuupéev, aeg ja oletatav kestvus,

- Oppuse koht,

- Oppuse liik,

- eesmargid,

- Oppuse juhatajad,

- osavotjad, vaatlejad, dokumenteerijad,
- juhiste jagamine osavdtjatele ja

- stsenaarium.

Oppuse kontseptsiooni loomine peaks olema kaheastmeline. Esmalt koostatakse iildine
kontseptsioon, mis esitatakse juhtkonnale kinnitamiseks. Alles pérast seda koostatakse
detailne kontseptsioon. Pikema kestvusega Oppuste, nditeks tdisoppuste, korral tuleks jilgida
veel teisigi punkte. Siia alla kuuluvad niiteks ettevalmistused Oppusel osalejate isikute
turvalisuse tagamiseks voi toitlustamine.



Oppuste stsenaarium

Laiaulatusliku stsenaariumi korral tuleb luua Sppuste stsenaarium. Selles kirjeldatakse nii
tapselt kui voimalik Idhteolukorda, Oppuse konkreetseid ajalisi piire, varem madratud
siindmusi ja nende jdrjekorda. Samuti tuleb kindlaks méérata, kelle kaudu ja kuidas vastav
teave osavoOtjateni jouab. Stsenaarium toetab Oppuse tegevuse arendamisel dppuse jalgimist.

Oppuse stsenaariumi viljatootamisel kasutatakse enamasti stsenaariumitehnikat. Seejuures
kujutatakse situatsiooni reaalseid arenguvoimalusi ldhtuvalt institutsiooni voimalikest
kahJuJuhtumltest Harjumuse véltimiseks ja toOtajate pidevaks motiveerimiseks peaks iga
Oppuse ja seega ka iga Oppuse stsenaariumi eraldi kujundama.

Lahteolukord dokumenteeritakse nn ,,sinisel kihil”. Seda kasutatakse Oppuse alguses ning
sellega antakse osalejatele hetkeolukorra kohta teavet. See sisaldab tavaolukorra kirjeldust,
kahjujuhtumi teket, kogu vajalikku informatsiooni hetkeolukorra kohta, ja 13ppeb
,ulesandega”, mis vastab reaalsele héirele. Mdiste ,,sinine kiht” tuleneb sellest, et tavaliselt
mirgitakse kogu oppuse léhtesituatsiooniga seotud kirjalik informatsioon sinisele paberile, et
seda ei oleks voimalik teiste dokumentidega segamini ajada.

Uks Oppuse stsenaariumi kujutamise vdimalusi on tabel. Selles saab vajadusel eraldi

dokumenteerida tegevuse numbri, ajahetke, slindmuste liihikirjelduse, testi eesmairgi,
oodatavad reaktsioonid, osalised, kasutatud abivahendid voi tooriistad (nt tabel 19).
Oppus: XYZ
2 qbcé) é s Tegevus Eesmirk |Algataja Osalejad Abivahendi
s [E| g / oodatav d/
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Tabel 19. Niide oppuse stsenaariumi kohta

8. 2. 4 Testide ja Oppuste protokoll

Testide ja Oppuste ldbiviimine tuleb nn testide ja Oppuste protokollides dokumenteerida.
Protokollis mérgitakse, millisel tegevusplaanil test voi dppus pohineb, milline oli osalejate
tegevus, milliste meetodite jérgi tegutseti, milliseid tdoriistu ja konfiguratsioone kasutati
ning millised tulemused saavutati. Eelkdige peaks dokumenteerima testi vdi dppuse plaanis
kindlaks méératud eesmérkidega seotud probleeme voi korvalekaldeid. Testi voi dppuse
protokoll moodustab aluse neile jirgnevale analiilisile, norkade kohtade viljaselgitamisele ja
parandusettepanekute tegemisele.

8.3 Testide ja oppuste libiviimine

8.3.1 Pohimotted

Testide ja Oppuste ldbiviimisel tuleb arvestada moningate pohimotetega. Nditeks ei tohiks
need segada tavareziimi. Labiviimise ajahetke valimisel tuleks seega arvestada, et dppus
vOib otseselt mdjutada institutsiooni pdhitegevust. Testitavad siisteemid ei ole testi ajal
tavakdituseks kasutatavad voi on seda ainult vihendatud joudlusega. Selleks, et hoida testi
mdju jooksvatele tegevusprotsessidele voimalikult véiksena, on teste ja dppusi soovitatav
1abi viia véljaspool tavapdraseid tooaegu.

Oppusesse kaasatud tootajad peavad dppuste ajal oma igapdevase t66 pooleli jitma. Tehtud
tootunnid tuleb tasustada. Kui teste ja Oppusi viiakse 1dbi viljaspool regulaarseid téoaegu,
tuleb personaliosakonnaga sdlmida vastavad kokkulepped.



Tuleb planeerida meetmeid, mis kindlustavad, et testimine jddks labiviijate kontrolli alla ega
tekitaks ise iihtegi torget. Oppuse ootamatute torgete korral tuleb kindlaks médrata
katkestuskriteeriumid ja plaanida varulahendus (fallback solution), millega saaks tavalise
aritegevuse voimalikult kiiresti taastada. Oppuse katkestuskriteeriumid voivad olla nt kindla
ajavahemiku iiletamine v3i arusaam, et realiseeritavad meetmed ei anna soovitavat edu.

8.3.2 Rollid

Nii Oppuse planeerimisel, ettevalmistamisel kui ka 1dbiviimisel on vaja teha ulatuslike toid.
Seepdrast tuleb dppuse ettevalmistamiseks ja ldbiviimiseks kindlaks méérata vastavad isikud
ning nende iilesanded ja digused.

Oppuste koostaja

Oppuste ettevalmistamiseks tuleks miirata dppuste autor. Tema iilesannete hulka kuulub
oppuste plaani koostamine ja {iksikute Oppuste kontseptsiooni kindlaksméddramine,
stsenaariumite kindlaksméidramine, osalejate viljavalimine ja Gppuste jaoks sobiva keskkonna
loomine. Neid iilesandeid €i tohiks alahinnata — need nduavad vastavalt dppuse liigile rohkem
vOi vihem joupingutusi. Oppuste koostaja peaks hésti tundma hidaolukorraks valmisoleku
plaani, aga ka hiddaolukorra-, taaskdivitus- ja taastamisplaani. Seda rolli saavad tdita ka
hidaolukorra spetsialist voi kriisistaabi juht.

Ettevalmistusmeeskond

Oppuse kontseptsioonide ja stsenaariumite loomiseks ja todtlemiseks vajab dppuste koostaja
ettevalmistusmeeskonna abi. Ettevalmistusmeeskonda voivad kuuluda osakondade juhatajad
vOi protsesside eest vastutavad isikud, kes saavad siinkohal kasutada oma erialateadmisi.

Oppuste juht / jilgija

Oppuste libiviimisel on keskne roll dppuste juhil vdi jilgijal. Tema iilesannete hulka kuulub
Oppuste avamine, iiksikute tegevuste koordineerimine, otsuste tegemine alternatiivtegevuste
voi plaanist korvalekaldumiste kohta ning dppuste ametlik 1opetamine.

Tuumikmeeskond

Oppuste juhti toetab juhtgrupp. Nende iilesanneteks on asjakohane ndustamine, dppusest
osavotjate kiisimustele vastamine vOi Oppusstseenis iiksikute tegevuste algatamine. Lisaks
kuuluvad tuumikmeeskonda protokollijad, dppuste autor, hddaolukorra spetsialist ja teatud
juhul ka vaatlejad.

Dokumenteerija

Dokumenteerija ililesandeks on Oppuse kulgemise detailne dokumenteerimine. Soltuvalt
oppuse mahust, asukohtade arvust, esindatud huvigruppidest ja teistest teguritest voib olla
vajalik ka mitme protokollija olemasolu. Mitmel protokollijal on vdimalus olukorda osaliselt
erinevatest vaatepunktidest néha ja dokumenteerida.

Vaatlejad

Protokolliandmete korval voib Oppustele lubada ka vaatlejaid. Vaatlejate hulka voivad
kuuluda naiteks revisjoniliikmed, aga ka teiste osakondade liikkmed, vélised eksperdid voi
ametkondade ning abiorganisatsioonide esindajad. Oppuse ldbiviimisel kéituvad nad
neutraalselt ega sekku tegevusse. Samas tuleks ka see grupp kaasata dppuste analiiiisi, vottes
arvesse nende tdhelepanekuid ja hinnanguid.

Osalejad

Osalejate hulka voivad kuuluda protsesside eest vastutavad isikud, organisatsiooniiiksuste
eest vastutavad isikud, todtajate ja juhtkonna esindajad, aga ka kliendid, teenusepakkujad,
tarnijad voO1 teised vélised osapooled. Niikaua, kui héddaolukordade haldus on veel
planeerimisetapis, tuleks viliste osapoolte kaasamisest loobuda.

8.3.3 Oppuste protsess
Oppuste libiviimise vib iildjoontes jagada nelja etappi.



Plaanimine ja lubamine

Testide ja Oppuste ldbiviimist tuleb planeerida nagu projekti. Siia alla kuuluvad aja ja
personali planeerimine, hdlmates kogu Oppuse perioodi alates kontseptsioonist ja 1dpetades
jareltooga. Stsenaarium tootatakse vilja ja Oppuse ldbiviimiseks vajalikud dokumendid
koostatakse.

Oppuste kontseptsiooni peab kinnitama ja lubama institutsiooni juhatus. Seda vdib teha
pdrast planeerimist, kuid samas voib kulukate vadrplaneeringute véltimiseks lasta Oppuste
plaani umbkaudse versiooni juba varem kinnitada.

Ettevalmistus

Otseses ettevalmistusetapis luuakse oppuse ldbiviimiseks vastavad eeldused. Siia alla kuulub
nditeks keskkonna loomine ja vdimalike ettevaatusabindude vOi turvameetmete
sisseseadmine, nditeks andmevarundus ja varusiisteemide sisseseadmine vOi paisteteenistuste,
ametkondade ja kohaliku pressi informeerimine. Nonda vélditakse arusaamatuste ja
valehdirete tekkimist. Kehtib pohimdte, et dppuste ressursid peavad vastama taaskdivitamise
plaanidele.

Vastavalt osalejate teadmistele on neid soovitatav teavitada Oppuse ldbiviimisest, mottest,
meetmetest ja tegevuse kulgemisest. Oppusega samal ajal toimub infotund, kus selgitatakse
aktuaalseid rolle, tutvustatakse ajakava ning antakse teavet kontaktisikute ja telefoninumbrite
kohta. Soltuvalt dppuste liigist ja eesmérgist ei ole koigi osaliste tdielik teavitamine vajalik.
Isikud, kes juba varem saavad teavet tegevuse kulgemise kohta, tuleb kindlaks méérata
oppuse planeerimisel. Samuti tuleb kindlaks miirata, millal nad teavet saavad ja milline see
teave on.

Libiviimine
Oppusega alustatakse juba varem kindlaks méiratud ajahetkel dppuse juhi mérguande

peale. Oppuste juht koordineerib tegevust ja otsustab, kas ja kuidas plaanist kdrvale kalduda
tohib.

Oppuste juht peaks osalisi juhendama, et olukord kaootiliseks ei muutuks, aga samas peaks ta
neile jatma voimalusi loovalt tegutseda. Selleks, et hoida dppuseid pidevas arengus, algatavad
vastavad osalejad dppuste stsenaariumis midratud tegevused.

Dokumenteerimist juhivad méédratud protokollijad. Protokollis peaks Oppuse juht
dokumenteerima Oppuse kulgemise, saavutatud eesmirgid, ning raskused iilesannete
lahendamisel. Sissekanne peaks sisaldama téhelepanekuid, kuupéeva ja kellaaega, mérkusi
ning vaatleja nime. Oppuste protokoll on hilisema analiiiisi aluseks. Protokoll on sisesele voi
vilisele revisjonile tdendiks dppuste ldbiviimise kohta.

Oppuste juht peaks iga dppuse ametlikult 1dpetama. Oppuste jaoks loodud keskkond tuleb
parast Oppusi viia tagasi tavaolekusse. Erinevates kohtades 14bi viidud dppuste korral tuleb
dokumendid iihte kohta kokku koguda.

Pérast Oppuse 10ppu tuleks kdigi osalenutega viia 1abi lithike koosolek. Koosoleku sisuks on
oppuse kokkuvotmine ja voimaliku eelhinnangu andmine.

Jarelanaliis

Oppuseid peaks analiiiisima varem kindlaksméiratud inimeste koosolekul. Analiiiisi kdigus
vorreldakse saavutatud tulemusi seatud eesmirkidega ning dokumentatsiooni alusel
analiiiisitakse stindmuste kulgemise probleemkohti. Eesmérgiks on nii hddaolukorraks
valmisoleku, hddaolukorra lahendamise, kui ka Oppuste ldbiviimise tdiustamispotentsiaali
tuvastamine. Aluseks on Oppuse protokoll, aga ka Oppusel osalejate ning vaatlejate
hinnangud.

Oppuse analiiiis tuleb dokumenteerida. Oppuse juht koostab libiviidud dppuse ja tulemuste
kohta 1dpparuande ning esitab selle juhatusele.

Kindlaks tuleb miérata vastutused ja meetmed puuduste korvaldamiseks ning samuti tdhtajad
antud meetmete rakendamiseks. Hadaolukorra spetsialist kontrollib meetmete rakendamist.
Kasutusele voetud meetmete tohusust tuleks kontrollida hiljemalt jargmiste oppuste ajal.



9 Hidaolukordade halduse toimimise tagamine ja pidev tiiendamine

Hidaolukordade halduse toimimise tagamiseks ja pidevaks tdiendamiseks ei tule ainult
ettevaatusabindusid realiseerida ja dokumente ajakohastada, vaid ka hiddaolukordade halduse
protsessi enda toimimist ja tdhusust tuleb regulaarselt kontrollida. Seejuures peaks juhtkond
protsesse regulaarselt kontrollima ja hindama (halduse kontroll). Kdik siindmused ja otsused
tuleb arusaadavalt dokumenteerida.

9.1 Toimimise tagamine

Selleks, et saavutada hiddaolukordade halduse ja héddaolukorra ennetavate meetmete
efektiivsus, tuleks meetmeid pidevalt valvata, juhtida ning ajakohastada. Jirelevalve
voimaldab juba varakult hddaolukordade halduse tdiustuspotentsiaali tuvastada. Alusena
peaks iga institutsiooni jaoks vilja tootama sobivad modtmis- ja hindamiskriteeriumid. Need
mootevadrtused tuleb regulaarselt vélja selgitada ja nende véirtuste arengut tuleb jilgida.
Viirtuste negatiivse arengu korral tuleks vilja selgitada pohjus, médrata parandusmeetmed,
nimetada ldbiviimise eest vastutavad isikud ning véirtused kohandada. Tulemused tuleks
aruande vormis kokku votta ja juhtkonnale edastada. Siin kirjeldatud sammude eest vastutab
hédaolukorra spetsialist.

Sobivad modtmis- ja hindamiskriteeriumid voiksid olla néiteks:
- labiviidud oppuste arv (edukad/mitteedukad),

- 1abiviidud testide arv (edukad/mitteedukad),

- tekkinud hidaolukordade arv (edukalt lahendatud),

- labiviidud koolituste arv (osavotjate arv /kestus tundides),

- kriisistaabi alarmeerimiseks vajalik aeg

- voi vdhendatud riskide arv vorreldes riskide koguarvuga.

Hédaolukordade halduse protsesside valve ja juhtimise kdrval méingib olulist rolli meetmete
ja eelkdige dokumentide aktuaalsus. Nende aktuaalsuse sdilitamiseks on oluline sisestada
erinevatesse driprotsessidesse muutuspddstikprotsessid. Pééstikprotsessid tuleks aktiveerida
siis, kui muudatusi tehakse

- institutsiooni strateegilises suunitluses, drivaldkondades voi huvigruppide prioriteetides,

- raamtingimustes, nt seaduslikes voi muudes tingimustes,

- keskkonnas, nt muutused institutsiooni asukohas vOi institutsioonisisene kolimine
(néiteks hdadaolukorra tdokohad),

- driprotsessides,

- personalis,

- kasutatud tehnikas voi

- ainult siisteemi tarkvaras, niivord kui see on osa hddaolukorraks valmisoleku plaanist.

Pérast seda tuleb kontrollida vastavat hddaolukordade halduse osa ja vajadusel rakendada
kohandamismeetmed muudatushalduse kaudu.

9.2 Kontrollimine

Ainult hadaolukordade halduse protsesside ja hadaolukorraks valmisoleku meetmete
regulaarse kontrolli kaudu on vdimalik hinnata institutsiooni voimeid hddaolukordi ja kriise
lahendada. Eesmérgiks on kindlustada hiddaolukordade halduse funktsionaalsus, efektiivsus,
sobivus ja tShusus. Selleks otsitakse parandusvdimalusi ja vigu ning antakse soovitusi.

Hidaolukordade haldust kontroll peaks kontrollima mitmel erineval tasandil. Kdige sisemise
kihi moodustab enesele antud hinnang (Self Assessments), mille korral hidaolukorra
spetsialist ja koordinaatorid hindavad ja lasevad hinnata nende poolt etteantud méérusi, hetkel
kaetud ala ja hédaolukordade halduse tohusust ning valmisoleku taset. Seejuures
kontrollitakse muuhulgas, kas meetmeid rakendatakse etteantud mééruste kohaselt, kui palju
etteantud meetmetest on rakendatud ja kas neid tdidetakse.



Jargmiseks sammuks on soltumatute auditite labiviimine siseauditi poolt. Seda tehakse
lahtuvalt ametiseisundi tunnustatud pohimdtetest. Siseauditeid tehakse juhatuse késul.
Siseauditite kaudu dokumenteeritakse muuhulgas ka asjaolu, et juhatus tdidab oma
kontrollfunktsiooni. Kontrollijad peavad olema erapooletud ja kompetentsed (vajadusel tuleb
seda kontrollida). Siseauditi korral vaadeldakse erilise tdpsusega sisemistest ja vilistest
suunistest kinnipidamist ning vordlust standardite ja hea tava (Best Practise, Compilance)
vahel. Samas tuleb kontrollida ka hiadaolukordade halduse protsesside efektiivsust ja sobivust.

Hédaolukordade halduse siseauditit peaks planeerima vastavalt riskiorientatsiooni
lahenemisele ning see tuleb institutsiooni juhatusega kooskolastada. Kontrollimise plaaniga
médratakse kindlaks kontrollide eesmirgid, liigi, mahu ja sisu ning kontrollide rollid.
Revisjoni ldbiviimise kdigus tuleb koik olulised tdhelepanekud dokumenteerida ning hiljem
jareltootluse kdigus tuleb neid analiiiisida. Kontrollimismeetodina voib kasutada dokumentide
kontrollimist, interviusid voi ringkdike. Siindmused tuleb dokumenteerida auditi aruandes,
mis sisaldab jdreldusi ja tegevuskava. Revisjoni aruanne tuleb edastada héddaolukorra
spetsialistile ja juhtkonnale.

Vilisauditid kéivitatakse viliste jdrelevalveorganite poolt. Vilisauditite tegemiseks
palgatakse ettevotetes enamasti audiitorid vOi konsultatsioonifirmad. Meetodid ja
tegutsemisviis vastavad rahvusvahelistele auditeerimisstandarditele, néditeks IDW (Institut der
Wirtschaftspriifer in Deutschland) standarditele. Asutustes viiakse vilisauditid tavaliselt 1dbi
kontrollkoja poolt.

Hédaolukordade halduse regulaarset kontrollimist tuleb planeerida, see tuleb ldbi viia ja
tulemused tuleb dokumenteerida. Kontrolli kdigus avastatud probleemid tuleb vdimalikult
kiiresti korvaldada. Sellest ldhtuvalt on hddaolukorra spetsialistil vaja vélja tootada vajalikud
korrigeerivad meetmed ning need teostusplaani ndol dokumenteerida. Teostusplaan sisaldab
ajakava, ressursside planeerimist, vastutuste médramist ning etteantud méérusi ja teostusseisu
kontrolli. Hadaolukorra spetsialist vastutab ka korrigeerivate meetmete rakendamise ning
vajalike ressursside sobiliku kasutamise eest.

9.3 Info liikumine ja halduse kontroll

Selleks, et institutsiooni juhtkond saaks hddaolukordade halduse protsesside juhtimisel teha
oigeid otsuseid, vajab see teavet hetkeolukorra ja hddaolukordade halduse arengu kohta.
Hédaolukorraks valmisoleku organisatsioon peab juhtkonnale sobival viisil haldusaruannetes
edastama teavet kontrollide tulemuste ja hddaolukordade halduse protsesside olukorra kohta.
Seejuures tuleks {iiles mérkida probleemid, edukad lahendused ja parandusvdimalused.
Juhtkond vaatab haldusaruande l&bi, hindab olukorda ja vajadusel viib sisse korrigeerivad
meetmed. See hinnang peaks sisaldama jargmiseid aspekte:

- auditite tulemused (ka teenusepakkujate ja tarnijate omad),

- testide ja dppuste tulemused,

- ettepanekud meetmete jaoks parast hddaolukorra lahendamist,
- meetmestaatus (ennetavad meetmed, reaktiivsed meetmed),

- riskid (jadkriskid, aktsepteeritud riskid, ohud, mida pole arvesse voetud, ja
ndrgad kohad),

- uued lahendused (tooted, meetodid) efektiivsuse parandamiseks (nditeks tarkvaratoega
hoiatamine),

- koolitus- ja teavitusprogrammide tulemused, uued
standardid vdi - head tavad (hddaolukordade haldusele),

- kdik muudatused, mis vdivad hiddaolukordade haldust mdjutada (nditeks alltoGvotuna
saadud protsessid) ja

- viilmasest halduskontrollist parinevate meetmete rakendamise seis.

Vaatamata siin nimetatud paljudele erinevatele aspektidele peaks halduskontroll olema lithike
ja iilevaatlik.



Hinnangule peaks jirgnema paranduse tegemine, mis siinkohal tihendab korrigeerivate
meetmete elluviimist. Need vdivad olla ennetavad vdi muuta hddaolukordade halduse
protsessi osi. Siia alla kuuluvad néiteks:

- kasutada antud eelarve kohandamine,

- eesmarkide ja juhiste kohandamine,

- strateegia muutmine (liksikute ressursside voi kogu strateegia jaoks),

- hddaolukorra organisatoorse iilesehituse kohandamine,

- meetmete muutmine, et oleks vOimalik reageerida nii organisatsioonisisestele kui
-vélistele noudmistele,

- ndudmised driprotsessidele,

- ndudmised katkestuste vastasele kaitsele,

- reguleerivad voi lepingulised ndudmised ja

- muudetud riskivalmidus.

Selleks, et juhtkonnal oleks lihtsam otsuseid teha, on soovitatav, et hidaolukorraks
valmisoleku organisatsioon teeks juhtkonnale esitatavas halduskontrollis meetmete kohta juba
konkreetseid ettepanekuid. Institutsiooni juhtkonna eesmérgiks peaks olema halduskontrolli
pohjal hidaolukordade halduse efektiivsuse pidev tdstmine. Seetdttu tuleb analiiiisi
tulemused ja kindlaksmiiratud meetmed dokumenteerida ja jargmise analiilisi ajal tuleb
meetmete teostusastet kontrollida. Hadaolukorraks valmisoleku organisatsioon peaks
kontrollima uuesti rakendatud meetmete tdhusust ja vajadusel neid veel kord parandama.



10 Hédaolukordade haldus ja viljasttellimine

Teenuste voi todprotsesside viljasttellimiseks on mitmeid pdhjusi, alates soovist suunata
kogu energia tuumtegevusele ja kulutusi kokku hoida kuni riskide hajutamiseni. Arengud
viitavad sellele, et endiselt kasvab trend iihendada ettevotteid ja asutusi iiha komplektsemalt
viljasttellitavate teenustepakkujatega ja tarnijatega — seda erinevate lepingute, liideste ja
kontaktisikute kaudu. Majanduslikust vaatepunktist positiivsete argumentidega nagu kulude
kokkuhoid voi keskendumine tuumtegevusele kaasnevad aga ka spetsiifilised riskid
tooprotsessidele ja turvalisusele, mida ei tohiks alahinnata. Iga véljasttellitav projekt on
seotud mitmete turvariskidega. Lihemalt on sellest juttu IT-etalonturbe kataloogi moodulis
“B 1.11 Viljasttellimine”.

Héadaolukordade halduse aspektist tihendab ettevotte pohitegevust toetavate driprotsesside
sisseostmine seda, et kasvab organisatsiooni viljastpoolt ohustatavate riskide arv. Sellega on
seotud kontrolli kadumine. Lisaks on ohustatud teenusepakkujaga seotud
organisatsioonisisesed tooprotsessid. Riskide vihendamiseks tuleb nii uute viljasttellitavate
projektide ja tarnekokkulepete plaanimisel ning vastavate lepingute koostamisel kui ka
jooksvate projektide elluviimisel silmas pidada erinevaid aspekte. Allpool puudutakse monda
neist lihidalt.

10.1 Plaanimine ja lepingute koostamine

Viljasttellitavate projektide plaanimisel tuleks lisaks turvahaldusele silmas pidada ka
hidaolukordade haldust. Oluline on eelnevalt vilja selgitada, milline on plaanitava teenuse
vOi tarnitava toote kriitilisuse aste ja millised riskid véljasttellimisega kaasnevad.
Héadaolukorraspetsialist peab tagama, et lepingusse saaksid kirja pandud véljasttellitavate
tooprotsesside hidaolukordade haldusele esitatavad nduded.

Kui teenust hinnatakse kriitiliseks vo1 viga kriitiliseks, tuleb kontrollida teenusepakkuja
hiadaolukordade halduse voimet ja lisada lepingusse hddaolukordade haldust puudutav klausel
voi lisa.

Lisaks soovitavatele teenustele tuleb pohjalikult analiiiisida ja kirjeldada konkreetseid
ndudeid, mis esitatakse tulenevalt todprotsesside mdjuanaliilisist (BIA) viljasttellitavate
tooprotsesside kdideldavusele. Samuti tuleb detailselt kirjeldada véljasttellitava
teenusepakkuja hadaolukorra- ja kriisihalduse voimet. Tuleb nduda, et teenusepakkuja
koostaks viljasttellitavate protsesside taaskdivitamise ja taastamise plaanid. Koostatud
plaanide realiseerumisvdimet peab kontrollima tellija hidaolukordade haldustalitus. Olenevalt
viljasttellitavatest protsessidest ning institutsiooni ja teenusepakkuja vahelisest liidetest voib
olla vaja 14bi viia iihiseid hddaolukorraharjutusi. Valmisolek harjutusi lébi viia ja tihiselt
kulusid kanda peab olema sétestatud viljasttellimislepingutes. Lisaks iihistele harjutustele
peaks teenusepakkuja suutma oma iildist hidaolukorra- ja kriisihaldamise voimet tdendada ka
muude regulaarselt 1dbiviidavate testide ja harjutustega, seda eriti osutatavate teenuste suhtes.
Kui teenusepakkuja juures ldbiviidavad organisatsioonisisesed harjutused vdivad kahjustada
viljasttellitavaid protsesse, tuleb tellijat sellest aegsasti teavitada. Lepingus peab olema
satestatud ka koostdo tegemine hidaolukorra voi kriisi ajal, aga ka mdlema poole digused ja
kohustused. Mdned olulised digused ja kohustused oleksid néditeks jargmised.

- Selleks, et 14bi viia organisatsioonisisest auditit voi et seda saaks teha organisatsiooni poolt
nimetatud vilisaudiitor, peab tellival institutsioonil olema digus vilist teenusepakkujat
kontrollida.

- On oluline kehtestada teenusepakkuja teavitamiskohustused ja neid iiksikasjalikult
kirjeldada. Teenusepakkuja peab tellijat teavitama nditeks muudatustest hidaolukordade
halduses, hidaolukordade halduse kontseptsioonis voi ka oluliste kontaktisikute vahetumisest.
Ka tellija peab teenusepakkujat teavitama muudatustest, mis puudutavad viljasttellitavaid
protsesse.

- Teenusepakkuja peab tellijat regulaarselt teavitama olulistest asjaoludest, nagu auditite



tulemused voi1 hddaolukordade halduses tekkinud probleemid.

- Tellimuse téitja peab tellijale pidevalt osutatud teenuste kohta andmeid esitama (nt
helpdesk’ilt) vdi andma tellijale diguse teha vastavat seiret.

- Teenuse osutaja on kohustatud informeerima tellijat oma ettevotte arengutest, mis voivad
kahjustada kokkulepitud teenuse osutamist.

- Selleks, et teenuse osutaja saaks kriisi korral adekvaatselt reageerida, tuleb miératleda, kas
kriisi ajal on kdige tdhtsam infoturve voi tdoprotsesside jatkamine.

- Viljasttellimise osapoolte vahel peavad olema kindlaks méaratud eskalatsiooniastmed ja
-teed, et hddaolukorra korral ei tekiks viivitusi ega vadritimdistmisi.

- Teenusepakkujaga tuleb kokku leppida tema reageerimise ja kittesaamise tagamise suhtes,
kaasa arvatud tema O6pdevaringse kittesaadavuse suhtes hidaolukorra korral.

- Tellijal peab hidaolukorra ja kriisi ajal olema Gigus teha teenusepakkujale ettekirjutisi (mis
puudutavad osutatavat teenust).

- Viljasttellimise osapooled peavad omavahel kokku leppima, millised vdimalused on
hiddaolukorra korral teenuse osutamise jatkamiseks, ja veenduma vdimaluste kasutamise
toendolisuses.

- Lepingus peaks olema sétestatud tellija digus lepingu rikkumise vOi nduetest mitte
kinnipidamise korral leping erakorraliselt iiles 6elda

Lepingu koostamisel tuleks iile kontrollida 16puklauslid, muuhulgas see, mis sisaldab viidet
vadramatutule joule, et kriisi ajal ei tekiks olukorda, kus teenuse osutamine muutuks
teenusepakkuja vastutuselevotmise tottu voimatuks.

Teenusepakkuja wvalikul tuleks tdhelepanu poodrata sellele, et teenusepakkujal oleks ka
hadaolukorra korral voimalik tellijale teenust osutada ja et tellija hddaolukordade halduse
meetmed vastaksid teenusepakkuja omadele. See tdhendab muuhulgas, et teenusepakkuja
osutaks tellijale teenust ka asendustodkohal.

10.2 Olukorraga arvestamine kontseptsiooni loomisel

Hidaolukordade halduse loomisel ja vastavate meetmete kavandamisel tuleks tdhelepanu
poorata viljasttellitavate todprotsesside ja ka tarnijate iiksikutele todetappidele. Nendega tuleb
arvestada nii tooprotsesside mojuanaliitisi (BIA) kui ka riskianaliiiisi tehes. Véljastellitavate
tooprotsesside mdjuanaliiiisi eesmirgiks on protsesside taaskdivitamisele ja taastamisele
esitatavate nouete kindlaksmédramine ja nende vordlemine lepingus sétestatutega, et avastada
teenuse osutamise kirjelduses voimalikke puudusi (nt maksimaalne vastuvoetav katkestusaeg,
taaskdivitamisaeg, maksimaalne taastamisaeg).

Riskianaliiiisis tuleb vaadelda nii viljasttellitavate ja organisatsioonisiseste tooprotsesside
liideseid kui ka véljasttellitavaid todprotsesse eraldi, et kindlaks méérata voimalikud riskid.
Nii véljasttellitavad to0protsessid ise kui ka liidesed organisatsioonisiseste protsessidega
kujutavad endast voimalikke riske. Tuleb vélja selgitada, millist mdju voib avaldada iihe
viljasttellitava protsessi ajutine seiskumine. Selle mdju tuleks uurida aste-astmelt kuni
viljasttellitava teenusepakkuja tdieliku dralangemiseni. Sellele tuginedes tuleks vélja arendada
vastavad ettevaatusabindud ja turvameetmed. Riskianaliiiisi tegemisel ei peaks piirduma
ainult toofaasiga, st vaatlema mitte ainult jooksvaid viljasttellitavaid protsesse, vaid
analiiiisida tuleks ka mone teise vilise teenusepakkuja teenusena pakutavaid protsesse ja
nende etappe.

Héadaolukorraplaanide koostamisel tuleb siseprotsesside ja véljastellitavate protsesside
liideseid tépselt méératleda ja vastavad plaanid tuleb iiksteisega iihitada. Viljasttellitava
teenusepakkuja hiddaolukorraprotseduurid peavad olema iihildatavad tellija omadega. Nende
tthildatavus tuleb tellija ja teenusepakkuja {ihiste testimiste ja harjutamiste kdigus iile
kontrollida.



Vastavalt voimalike kahjude suurusele nduab hédaolukorra likvideerimine tihedat koostd6d
teenusepakkujatega. Seepdrast peaks lepingutes olev teenuse osutamise kirjeldus sisaldama ka
regulatsioone hddaolukorra eskalatsiooniks, selle likvideerimise aktiviseerumiseks ja kriisi
korvaldamiseks. Institutsiooni enda hiadaolukordade halduse kontseptsioonis peaks olema
selgelt reglementeeritud, kuidas peaks toimima kriisi likvideerimisele suunatud
kommunikatsioon ja kuidas on jaotatud viline kriisikommunikatsioonpddevus.
Hédaolukordade haldusprotsesside ja hidaolukorraennetuse meetmete regulaarsesse kontrolli
on vaja kaasata ka véljasttellitavad protsessid ja teenusepakkujad. Teenusepakkuja
hiddaolukorra- ja kriisihaldusvoimet voib tdendada ka tema sertifitseerimine voi moni muu
soltumatu kontroll, kuid tellija peaks jdlgima, et teenusepakkuja sertifitseerimise kehtivusalas
oleks ka tema tellitud todprotsess, et teenusepakkujat loetaks projektis osalejaks ja et
tooprotsesside kriitilisus oleks vastavalt lepingule astmeteks jaotatud ja teenusepakkuja
hidaolukorraplaanidesse kaasatud.

Olenevalt véljasttellitavate protsesside komplekssusest ja kriitilisusest tuleks seepérast sisse
seada viljasttellitavate teenuste haldus, mille eest vastutaks institutsiooni juhtkond. Lepingu
mdlemad osapooled peaksid nimetama iihe vastutava kontaktisiku.

11. Tarkvaratooriistad

Hidaolukordade haldusprotsesside erinevate lilesannete ja etappidega toimetulekuks on
olemas mitmesugused tarkvaratooriistad. Miiligil olevad tarkvaratdoriistad on ette néhtud
hidaolukordade haldusprotsessi erinevate aspektidega toimetulekuks. Nende abil saab néiteks
toetada toOprotsesside koostamist, 1dbi viia ja hinnata tooprotsesside mojuanaliiiisi (BIA), teha
riskianaliilisi, koostada ja virskendada hédaolukorrakdsiraamatut, 1dbi viia auditeid, teste ja
harjutusi ning aktiivselt hddaolukordasid likvideerida, seda alates hoiatamisest kuni
protokollimiseni ja olukorra hindamiseni. Olenevalt kasutatavast tarkvarast on voimalik:

- toetada hiddaolukordade halduse plaanide koostamist ja virskendamist,
- uuendada ja selgelt liigitada hidaolukordade halduse dokumente,

- juhtida automaatselt saadetava meiliteate abil olemasolevate dokumentide
virskendamistsuklit,

- koostada tilevaadet kriitiliste tooprotsesside olemasolevatest plaanidest,

- luua automaatne side liksikute taaskdivitamisplaanide ja vastavate ressursside
(rakendus ja siisteemid) vahel (et hidaolukorra korral oleks olemas kiire ja iihene
liigitus),

- automatiseerida otsekohe rakenduv hoiatussiisteem

- protokollida kriisistaabi tegevust nduetekohaselt.

Sobivate tarkvaratdoriistade kasutamine voib hiddaolukordade haldusega seotud inimeste t66d
tunduvalt lihtsustada. Moned tarkvaratooted eeldavad spetsiaalsete meetodite ja
toimimismudelite kasutamist. Selle jargi saavad kasutajad orienteeruda néiteks toOprotsesside
mojuanaliitisi (BIA) v0i1 riskianaliilisi koostamisel. Vastavate kiisimustike ja hinnangute
andmise skeemid on ette antud ning neid saab ilma suurema ajakuluta kohe rakendada ja
kasutama hakata.

Tarkvaratooriista valikul tuleks tihelepanu podrata sellele, et selle suurus ja liikk sobiks
institutsioonile. Muudeks olulisteks valikukriteeriumideks voiksid olla tarkvaratdoriista
rakendatavus, hind ning kasutajatoele ja vdoimalikele koolitustele tehtavad kulutused. Lisaks
neile voiksid valikukriteeriumide hulka kuuluda ka:

- veebitehnoloogiate abil toetatavad platvormid voi platvormidest sdltumatus,

- liideste vdimalused institutsiooni teiste programmidega, néiteks torgete halduseks (help
desk) ja hoiatuste andmiseks voi inventariseerimis- ja personalitéd programmid,

- kasutajasobralikkus, eriti dokumendihaldusprogrammide puhul,

- voimalus koostada individuaalseid plaane vastavalt vajadusele, situatsioonile voi kasutaja
rollile,



- salvestatud ja hallatavate andmete turvalisus ja kaitse (nt isiklikud telefoninumbrid,
aadressid),

- kdideldavus kriisisituatsioonis (nt juurdepéds interneti kaudu) voi

- tookindlus, mis on Kriisisituatsioonis eriti oluline, kuna stressiolukorras tuleb arvestada
voimalike vigade suurema esinemissagedusega.

Infoturbe seisukohalt esitatakse hddaolukordade haldusprogrammidele jargmisi olulisi
ndudeid:

- riist- ja tarkvara peavad olema paigaldatud nii, et oleks voimalik téita kdideldavusele ja
andmete integreeritusele esitatavaid ndudeid,

- kommunikatsioon oleks vdimalik 1dbi kindlate protokollide, nt administratsiooni poolt ja
kaugjuurdepdisuga,

- kasutajahaldus voimaldaks luua kogu institutsiooni hdlmavat hidaolukordade halduse
rollikontseptsiooni,

- oleks voimalik usaldusviirne juurdepéddsukontroll,

- tootja reageeriks voimalikult kiiresti avastatud turvapuudustele ja pakuks regulaarselt
virskendamist ja kiiresti kasutatavaid turvalappe,

- eriti tundlike andmete kriipteerimisvoimalus.

Jargnevalt tuuakse vdlja moned eespool nimetatud turvakaalutlustest 1dhtuvate
valikukriteeriumide aspektid.

- Kas tarkvaratdoriist toetab kindlaid kommunikatsiooniprotokolle? Selleks, et oleks tagatud
turvaline andmevahetus, peavad vorgus tootavad tarkvaratooriistad edastama kindlaid
protokolle, brauseril pohineva konfiguratsiooni korral néditeks SSL/TLS-i..

- Kas tarkvaratooriist suudab kasutajat identifitseerida ja autentida?

- Kas tarkvaratooriist voimaldab parooli voi teiste autentimistihiste kriipteeritud salvestamist?
Pole motet soetada tarkvaratdoriistu, mis ei voimalda paroole kriipteeritult salvestada.

- Kas toodet ostes pakutakse juurde vdoimalus solmida selle hooldusleping?

- Kas hoolduslepinguga sétestatakse probleemi tekkimisel maksimaalne aeg, mille jooksul
tuleb sellele reageerida? Hooldusleping digustab end ainult siis, kui lisaks garanteeritud
reageerimis- ja taastamisajale on lepingus sétestatud ka seadmete kdideldavusele esitatavad
nduded.

- Kas tootja pakub kliendile tehnilist ndustamist (hotline), et probleemide ilmnedes kohe abi
saada? Vastav punkt tuleks lisada sdlmitavasse hoolduslepingusse. Lepingu sdlmimisel tuleks
pOorata tdhelepanu sellele, mis keeles tootja hotline-klienditeenindus suhtleb.

- Kui usaldusvidirne ja tookindel on toode? Tootja voiks oma kogemustele toetudes ostjat
sellest informeerida.

- Kas protokollimisel on detailid konfigureeritavad? Kas protokollimiseks kasutatakse koiki
vajalikke andmeid? Kas juurdepéds protokollitud andmetele on kaitstud? Protokollimise
voimalused peaksid vastama vihemalt turvaeeskirjades toodud nduetele.

Kui koik soetatavale tootele esitatavad ndudmised on kirja pandud, tuleb vilja selgitada,
millised miiligilolevatest toodetest antud nduetele vastavad. Mitte iga toode ei vasta korraga
koigile ndudmistele voi ei vasta kdigile ndudmistele tihtmoodi hésti. Seepirast tuleks tootele
esitatavatest ndudmistest moodustada pingerida. See aitab {ihe vdi teise toote ostmiseks otsust
langetada.



12. Sonastik

Lithendid / Definitsioonid

Moisted

Haire Héire andmise eesmirgiks on voimalikult kiiresti parast kahjutoovate
stindmuste algust piddevaid otsustajaid ja todtajaid informeerida, et
asuda hidaolukorrad voi kriisi likvideerima.

BCM Business Continuity Management, hidaolukorra tekkides
kriitiliste todprotsesside edasist tihtset juhtimist voimaldav
haldusprotsess.

BIA Business Impact Analyse, hinnanguline analiiiis otseste ja kaudsete
kahjude kohta, mida vdib hdadaolukorda voi kriis, aga ka iihe voi mitme
tooprotsessi katkemine institutsioonile tekitada.

CERT Computer Emergency Response Team, infoturbe spetsialistidest

koosnev meeskond, mis tegutseb konkreetsete turvajuhtumine
lahendamisel koordineeriva instantsina, viljastab hoiatusi turvaaukude
kohta ja pakub neile lahendusi (nn advisories ehk nduandjad).

Erialane tilesanne

Erialane {ilesanne on ametkondade poolt kasutatav madiste,
millega téhistatakse {iht todprotsessi.

Institutsioon Maistet ,,institutsioon” kasutatakse iildmoistena asutuse,
ettevotte vOi muu organisatsiooni kohta.
Kuum koht ,Kuumi kohti” hoitakse aktiivselt pidevalt tegevusvalmina. Uhe
(hot site) asukoha viljalangemisel voib ,.hot site’1” ilma ajalise viivituseta
otsekohe aktiviseerida.
Kiilm koht ,,Kiilmadeks kohtadeks” nimetatakse kohti, kus on olemas kill koik

(cold site)

eeldused IT-silisteemide rakendamiseks, kuid need ei ole veel
paigaldatud nii, et need oleksid toovalmid.

KPI

Key Performance Indicator, koodid, mille abil on voimalik méératleda,
kas on liigutud piistitatud eesmirgi suunas voi kas eesmérk on
saavutatud.

Kriisihaldus

Kontseptsiooniliste, organisatsiooniliste ja tehniliste eelduste loomine
selleks, et kahjutekitava siindmuse ilmnedes oleks see voimalik kiiresti
likvideerida ja tavaolukord taastada. Kriisihalduse eesmérgiks on
tagada institutsiooni otsustusvdime ning eesmadrgistatud ja
koordineeritud tegevus kriisi likvideerimiseks. Kogu institutsiooni
hdlmav kriisihaldus on padev tegelema igat liiki kriisidega. Kéesoleva
kriisihaldamise standardi mdttes on kriisideks erinevat liiki kriisid.
Kriisi likvideerimiseks ei piisa seega ainult ithest komplekssest
kriisihaldusest.

Tooprotsesside
kriitilisus

Tooprotsesside eskaleeriv hindamine (klassifitseerimine), mille
labiviimisel ldhtutakse protsessi olulisusest institutsiooni
vadrtusloomele. Klassifitseerimisel ldhtutakse enamasti todprotsessi
taaskdivitamisele esitatavatest nduetest voi katkestuse kestusega
kaasneda voivatest kahjudest, kuid ka teistest kriteeriumitest.

Kriitilised ressursid

Institutsiooni ressursid, mille véljalangemisega kaasneb
(kriitiliste) tooprotsesside katkestus voi viljalangemine.

Hidaolukorrakeskus |Ruumid, mida kriisistaap kasutab td6ruumina ja mille asukoha ja
sisseseade kohta kehtivad erinduded.
MTA Maksimaalselt vastuvoetav hidaolukorrareziim

MTPD

Maximum Tolerable Period of Disruption, maksimaalselt
vastuvoetav katkestusaeg, mille iiletamisel on protsessi voi
institutsiooni eksistents tdsises ohus.




Hidaolukorrakisiraa |Hédaolukorrakésiraamat sisaldab kogu informatsiooni, mida on vaja

mat hiadaolukorra vai kriisi ajal ja selle likvideerimiseks. Sellesse on
koondatud koik hidaolukorraga seotud tegevusplaanid nagu néiteks
kriisiaja kommunikatsiooni plaan, kriisistaabi tegevusjuhis,
taaskdivitamis- ja taastamisplaanid.

Hidaolukorrakontsep |Héddaolukorrakontseptsioon holmab hédaolukorraennetuse

tsioon kontseptsiooni ja hidaolukorrakésiraamatut.

Hédaolukorraen Hédaolukorraennetuse kontseptsioon sisaldab kogu

netuse hiddaolukordade haldusega seotud informatsiooni, mida ei saa

kontseptsioon otseselt hidaolukorra likvideerimisel kasutada.

Organisatsiooni Institutsiooni loogikast ldhtuv {liksus. Selle all voib mdista néiteks

alliiksus kohta, osakonda, valdkonda v6i muud institutsiooni struktuuri osa.

RTO Recovery Time Objective, protsessi voi vajaliku ressursi
taaskdivitamisele kuluv aeg. Taaskdivitamisele kuluv maksimaalne
aeg peab olema vidiksem kui maksimaalne vastuvoetav katkestusaeg.

SLA Service Level Agreement ehk teenuse taseme leping.

Soe koht (warm ,»S00jas kohas” on ettevalmistatud riistvara koos kdigi vajalike

site) tihendustega, nii et neid on vdimalik parast konfigureerimist kohe

kasutusele votta, voi mis on monel muul viisil kasutuselevotuks ette
valmistatud.

Taaskéivitamise aeg

Ajavahemik protsessi katkemise ja hddaolukorrareziimi
kéivitumise vahel.

Vairtuste ahel

Vairtuste ahela all moistetakse seda osa vairtusloome ahelast, mis
asub organisatsiooni sees. Vairtusloome ahelasse kuulub toote voi
teenuse kogu teekond alates tootjast kuni tarbijani ja seepérast voib
see holmata mitmeid institutsioone.

Taastamisaeg

Taastamisaeg on ajavahemik protsessi katkemisest kuni tavareziimi
alguseni. Taastamisaeg peab olema viiksem voi vordne
kindlaksmédératud taaskdivitamisajaga pluss maksimaalne vastuvoetav
hiddaolukorrareziimi aeg (taastamisaeg < taaskdivitamise aeg +
maksimaalselt vastuvoetav hadaolukorrareziim).

Teised kdesolevas dokumendis kasutatavad moisted ja lithendid leiate IT-etalonturbe

kataloogi sOnastikust.




Lisa A Strateegiavoimalused

Allpool kisitletakse tildjoontes tiksikute ressursside olulisi voimalusi. Hinnangu andmiseks ja
valiku tegemiseks tuleks igal konkreetsel juhul iiksikasjalikult vaadelda ka vastava ettevote
vOi asutuse voimalusi. Arvestada tuleks ka kohalike teenusepakkujate poolt pakutavaga ning
asutuse voi ettevottega seotud riskidega.

Enamiku ressursside puhul saab jérgida jargmisi tildisi strateegiad:
sisemiste voimsuste kasutamine,
kooperatiivsed partnerlussuhted ja
sisseostetavate voimsuste ja lahenduste kasutamine.

A.1 To6okohad

Tookohtade jarjepidevuse seisukohalt tuleks erinduetega tookohtade sisseseadmisel arvestada
nii tooprotsesside kiigushoidmiseks vajalike kontoritdotajate kui ka tootva todga seotud
tootajatega ja tootmisest tulenevate erinduetega. Valiku tegemisel on otsustavaks
taaskdivitamisele kuluv aeg ja voimalike kahjude suurus.

Tegevuse jaotamine

Kui protsessid tuleb taaskéivitada viga lithikese ajaga, tuleks kaaluda, kas jaotada need
liiaselt mitme asukoha vahel. Taolistel lilasusega kohtadel toimub t60protsess samal voi
sarnasel viisil. Vajalikud ressursid, kaasa arvatud personal, on seal pidevalt olemas.
Kasutatavad ressursid on alati samad. Hdadaolukorra tekkides votab hddaolukorrast puutumata
koht endale iile vdljalangenud koha iilesanded. Seepérast ei ole vaja alternatiivsesse todkohta
personali ldhetada. Selleks, et tootilesannete iilevotmine toimuks torgeteta, peab tegevuse
jaotamine olema ette valmistatud. Muuhulgas tdhendab see hiadaolukorra korral liiaste
andmete hoidmist vdi andmete iilekandmist. Taoline lahendus on ideaalne juhul, kui
taaskdivitamise aeg on viga liihike, sest nii saab dra kasutada aega, mis on vajalik
alternatiivsete tookohtade loomiseks, kuid ei sobi eriti juhul, kui otsitakse pikaajalisi
voimalusi.

Pidevalt mittetiidetud organisatsioonisisesed tookohad

Kulukaks alternatiiviks on monede t6okohtade hoidmine erijuhtumiteks. See tihendab, et neid
kohti saab vajadusel kohe kasutusele votta. Vastavalt sellele, kas tegemist on ,,kuuma” voi
,»S00ja” kohaga, on selle alalise valmisoleku kindlustamine seotud mérkimisvadrsete
investeerimiskulude ja jooksvate kulutustega.

Muu ettevottesisene lahendus

Kui on olemas ruumid, mida tuumtegevuse jaoks ei kasutata voi kasutatakse neid vaid aeg-
ajalt, voib need hidaolukorra korral liihiajaliselt kasutusele votta. Taolisteks ruumideks
voivad olla néiteks koolitus- ja koosolekuruumid voi ka kohvik.

Ressursside vabastamine

Hédaolukorra korral kasutatakse kriitiliste protsesside todshoidmiseks nende protsesside
ressursse, mis on héddaolukorrast puutumata, ja mis on madalama kriitilisuse astmega.
Madalama prioriteetsusega protsesse vihendatakse vOi1 seisatakse hoopis. Seejuures
vabanenud ressursse voib liihiajaliselt kasutada kriitilise protsesside todshoidmiseks.

Kaugtookohad ja kaugjuurdepiis



Kui protsessi tddshoidmine ei ole seotud kindla kohaga, vdivad todtajad, omades vastavat
varustatust ja juurdepdisu internetile, tootada iikskdik kus, ka néiteks kodus. Tuleb jdlgida, et
institutsiooni vork voi wifi ei oleks iile koormatud. Vajadusel tuleb seda kontrollida.
Seejuures tuleb jargida ka muid tingimusi. Kui to6tajad téotasid kodus juba ka varem, tuleb
kehtestada reeglid tookorralduslikele aspektidele, nagu nditeks turvalisus, tarkvara
varskendamine voi vajalike dokumentide kasutamine ja nende vahetamine. T66ks vajalik
varustatus peaks kaugtookohal igal juhul dubleeritud olema. Késiraamatutest, mida
kasutatakse korraga nii plisitokohal institutsioonis kui ka kaugtookohal, on véhe kasu, sest
voimaliku hddaolukorra korral institutsioonis ei ole neid voimalik sealt kétte saada.

Koostoo partnerluse raames

Partnerlussuhted naaberinstitutsioonidega voivad aidata kriisist iile saada. Seda juhul, kui
voimaldatakse juurdepdds naabruses asuva institutsiooni ressurssidele ja neid lubatakse
lihiajaliselt kasutada. Koost6od tegevatel institutsioonidel peavad olema sarnased
struktuurid.

PShimdtteline valmisolek teha héddaolukorras koost6od tuleb juhtkonna tasandil kokku
leppida. Juba varem tuleb jouda selgusele selles, millises ulatuses on hddaolukorra korral
voimalik partneri ruume kasutada, kus need ruumid asuvad ja millised on sealsed arvutid ja
milline on vdimsus. Hddaolukorra koostoovoimalusi tuleb juba varem kavandada ja sitestada
ning iga voimalus organisatsiooni vastavate alliiksuste vahel dra proovida, et hdadaolukorra
korral oldaks nende teostatavuses kindel. Koostdoks vajalikud iiksikasjad voiks vilja tootada
hiddaolukorrahaldur. Siiski oleks soovitav moodustada kdigi koostodd tegevate
institutsioonide hddaolukordade halduse eest vastutajate {ihine to6riihm. See on ka heaks
voimaluseks jagada kogemusi selle kohta, millised on dhvardavad ohud ja strateegiad nende
viltimiseks. Pidevalt tuleb jilgida ja vajadusel iimber hinnata riskifaktoreid, turusituatsiooni
ja teisi raamtingimusi ja lisada need kokkuleppesse. Vastav kohustus tuleb lepinguga
sdtestada ja selle tditmist tuleb regulaarselt kontrollida.

Vastastikust kokkulepet on naaberettevotete vahel valitseva konkurentsi (nt pakkujate
sarnased, kuid erineva hinnaga kaubad) tottu tihti kiillalt raske sdlmida. Igal juhul tuleb
rakendada kaitsemeetmeid spionaazi ja muude sarnaste ohtude vastu.

Teenusepakkujate kommertslikud lahendused

Tihti valitakse variant, mil kasutatakse nende viliste teenusepakkujate teenuseid, kes on
spetsialiseerunud alternatiivsete tookohtade voi -teenuste pakkumisele. Hadaolukorra korral
pakuvad nad varem sdlmitud lepingus lubatud ressursse selleks, et tooprotsessid tdielikult voi
osaliselt alternatiivsesse tookohta iile wviia. Lepingus peavad kokkulepitud teenused
iiksikasjalikult sdtestatud olema. Samuti tuleb lepingus kindlaks méérata trahvid, mida tuleb
maksta juhul, kui lepingulisi kohustusi ei tdideta kokkulepitud viisil. Kuna taolisi ressursse
tuleb vastavalt kokkuleppele hoida pidevalt tookorras, tdhendab selline lahendus ka pidevaid
kulutusi. Otsus sellise lahenduse kasutamise kohta soltub kulutuste suurusest ja teenuse
kattesaadavuse kriteeriumidest. Siia kuulub nii geograafiline asukoht, koostoé voimalikkus
institutsioonidega, kes kasutavad hddaolukorra korral sedasama alternatiivset tookohta, ja
vajaliku biiroopinna suurus.

Kommertslikke lahendusi voib jagada jargnevalt.

- Kindel alternatiivne tookoht

Organisatsioonivilise teenusepakkuja poolt pakutav kindel alternatiivne tdokoht vdiks olla
sobitatud institutsiooni vajadustega. Olenevalt lepingu tingimustest on sellise tookoha
eeliseks asjaolu, et selle kéttesaadavus on garanteeritud. Kéttesaadavus ja muud
lepingutingimused peaksid ldhtuma tooprotsesside moju analiitisist (BIA) ja riskianaliiiisist.
See variant on kiill kulukas, kuid garanteerib kindla alternatiivse tookoha, mida vdib
hiddaolukorra korral piiranguteta kasutada.

- Jagatud alternatiivne tookoht

Erinevalt kindlast alternatiivsest to0kohast kasutavad jagatud tookohta ka teised
institutsioonid. Olenevalt héddaolukorrast ja selle mojust voib tekkida olukord, kus
alternatiivset tdokohta tahab kasutada mitu institutsiooni korraga. Sellisel juhul on té6koht
kiill olemas, kuid seda saab kasutada kas piiratult voi iildse mitte. Seepérast tuleb lepingu
solmimise labirddkimistel kdigus vilja selgitada, kas ja millistel tingimustel saavad ka teised



kliendid valitud alternatiivset tookohta kasutada. Oluline on kiisida teenusepakkujalt nende
institutsioonide andmeid, kellega koos antud alternatiivset tdokohta kasutatakse. Vilja tuleb
selgitada nende institutsioonide kasutusprioriteedid, aga ka nende tegevusvaldkond ja suurus.
Kui teenusepakkuja ei saa tagada, et hiddaolukorra korral saab organisatsioon vajalikku
alternatiivset to0kohta kasutada, tuleks loobuda naabritega iihise asendustookoha kasutamise
voimalusest.

- Mobiilne alternatiivne tookoht

Mobiilseteks alternatiivseks tookohaks nimetatakse nditeks hiddaolukorra ajal kasutatavat
blirookonteinerit voi  spetsiaalselt bilirooruumiks kohandatud suurveokit. Mobiilne
alternatiivne tookoht on tookohtade kadumisel hinna poolest {iheks soodsamaks
kontorivoimaluseks. Sellise asendustddkoha ruumi suurus on tavaliselt siiski piiratud. Varem
tuleks kindlasti kokku leppida kohad, kuhu hddaolukorra korral taolist mobiilset alternatiivset
tookohta piistitada. Eelnevalt tuleks ka vilja selgitada, kas teenusepakkuja garanteerib elektri-
ja muud vajalikud iihendused voi peab tellija selle eest ise hoolt kandma.

Héadaolukorra korral voib vaja olla, et tootajad todtaksid kaugtodkohas. Seepirast on oluline
vilja selgitada, kuidas saaks to6tajaid sinna kiiresti ja lihtsasti transportida. Kui to6tajaid tuleb
pikema perioodi véltel kaugel asuvasse alternatiivsesse todkohta sdidutada ja nad ei saa oma
tavalises to0kohas tootada, vaid peavad t661 kdima teises kohas, tuleb varem selleks personali
esinduselt nousolek kiisida. Tuleb kehtestada regulatsioon, kuidas kompenseeritakse tootajate
lisaaeg ja -kulutused, mis tekivad seoses alternatiivsele tookohale sditmisega. Voimaluse
korral tuleks juba olemasolevat to6lepingut vastavalt tdiendada.

A.2 Personal

Tooprotsesside edukaks rakendamiseks vajatakse vastava erialase viljadppega personali.
Sobilikke meetmeid kasutades tuleb kindlustada, et votmepersonal oleks hddaolukorra korral
kittesaadav. See tdhendab muuhulgas todtajate asendusregulatsiooni koostamist, samuti tuleb
kavandada meetmed, et vajalik personal jouaks hiddaolukorra korral asendustdokohta pérale.
Uksikasjalikumat informatsiooni leiate IT-infoturbe kataloogi organisatsiooni- ja
personalimoodulist.

Soovitatav on koostada votmepersonali todkohtade kirjeldused koos ndutava
kvalifikatsiooniga ning iilevaade nendest to6tajatest ja kvalifikatsioonist, kes toetavad
hiddaolukorra korral hddaolukorrameeskonna t66d voi saavad tdnu oma oskustele
hiddaolukorra korral abiks olla. Siia kuuluvad oskused, mis on seotud

- inimvigastustega (nt esmaabiteadmised)
- hoonetega (nt tuletdrje- voi hoonetehnikaeksperdid)
IT voi kommunikatsioonivorkude kahjustustega (nt erialased IT- teadmised).

Erinevate oskuste arendamise treeningud

Tootajate paindliku rollijaotuse hidaolukorra korral tagab spetsiaalselt selleks véljatootatud
treeningprogramm, mille raames koolitakse erinevate valdkondade t66tajaid. Nii saavad
mitmed institutsiooni todtajad teadmisi, kuidas jooksvat protsessi t00s hoida. Sellega
valditakse olukorda, kus vastavad teadmised on ainult monel iiksikul to6tajal.

Organisatsioonivilise teenusepakkuja erialase personali kasutamine

Vahel on hidaolukorra korral vaja vilist erialast personali kiiresti todle rakendada. Seepéarast
oleks soovitav teenusepakkujaga juba varem kooskdlastada votmepersonalile esitatavad
nduded ja voimalusel sétestada lepingus organisatsioonivilise erialase personali kasutamise
tingimused. Kui voorast personali rakendatakse vaid aeg-ajalt, tuleb lébi viia vastav
riskivaatlus ja rakendada sobilikke turvameetmeid.

Teadmiste juhtimine

Selleks, et oma voi voorast personali saaks neile senitundmatute protsesside juures rakendada,
on vaja histi funktsioneerivat ja aktiivset teadmiste juhtimist. Selleks on soovitav kasutada
spetsiaalselt praktikale orienteeritud kisitsusjuhendeid ja probleemlahendeid. Kogutud
informatsioon tuleks l&dhtuvalt selle kaitsmise vajadusest astmeti liigitada. On tarvis rakendada
vajalikke turvameetmeid. Andmekaitsemeetmete rakendamine peaks tagama juurdepdisu
andmetele.



A.3 Infotehnoloogia

Enamik to0protsesse soltub informatsiooni- ja kommunikatsioonitehnoloogiast. Eriti oluline
koht on seejuures just IT-komponentidel. Jargnevalt antakse iilevaade infotehnoloogia
voimalikest jatkustrateegiatest, eriti selles suhtes, mis puudutab arvutuskeskuste kditlemist.

Piiratud IT-kéitlemine

Tooprotsesside mojuanaliitisi (BIA) koostamisel méiératletakse ja esitatakse kirjalikult
miinimumnouded ressurssidele, mida héddaolukorra korral vajatakse, aga ka prioriteedid
vajalike ressursside taaskdivitamiseks. ToOprotsesse hoitakse kdigus vdiksema voimsusega ja
seega ka viiksemate ressurssidega.

Liiasusega IT-asukohad

Kesksete IT-komponentide paigaldamiseks vajatakse nt serveritele ja arvutuskeskustele eraldi
ruume. Liiasusega IT-asukohtadel vdivad vastavalt taaskdivitamise ajale olla erinevad
modifikatsioonid:

Kiilm koht (Cold Site)

Moistega ,.kiilm koht” tdhistatakse asendustodkohti, kus on kiill ruumid, kuid kus ei ole
vajalikke IT-komponente. Neis ruumides on olemas vajalikud eeldused IT-komponentide
paigaldamiseks, niditeks kliimaseade, voi monede IT-komponentide eripiraga sobiv
vooluvork. Hadaolukorra korral viiakse tark- ja riistvara ning andmed alternatiivsesse
téOkohta iile ja paigaldatakse. Samuti luuakse vajalikud kommunikatsiooniiihendused.

Soe koht (Warm Site)

,»S00jaks kohaks” nimetatakse alternatiivset tookohta, kuhu on juba varem paigaldatud
tarkvara koos koigi vajalike tihendustega. Tarkvara on paigaldatud nii, et hddaolukorra korral
tuleb see ainult aktiveerida ja konfigureerida. Andmebaas tuleb aga alles sisestada. Olenevalt
koha komplekssusest ja andmete hulgast vdib ,,soojas kohas” t66d alustada juba mone tunni
parast.

Kuum koht (Hot Site)

,,Kuum koht” on alternatiivne tookoht, kus on tiielikult toovoimeline infrastruktuur koos
asjakohaste andmebaasiga. Pohitodkoha dralangemisel vdib ,,kuuma koha” kohe aktiveerida
(ka kaugjuhtimise teel) ning nii vOib seal minimaalse ajakaoga todiilesannete tiitmist jétkata.
Tavaliselt on siiski vaja, et pddev personal tuleks pShitddkohast sinna iile.

Noduandeid, milline oleks liiasusega arvutuskeskuste sobilik vahemaa pdhikohast, leiab BSI
publikatsioonist ~ ,,Nouandeid liiasusega  arvutuskeskuste asukohtade ruumiliseks
vahekauguseks”.

Jagatud IT-asukohad

Alternatiiviks liiasusega IT-asukohale on protsesside jaotamine kahe voi isegi mitme asukoha
vahel. Alternatiivset asukohta ei aktiveerita alles hddaolukorra korral, vaid molemaid kohti
hoitakse paralleelselt ja tulemuslikult t66s. Nii vdhendatakse riske, aga ka aega kulub vihem,
sest alternatiivset tookohta ei pea eraldi aktiveerima.

A.4 Komponentide hidaolukorrad

Uksikute komponentide hddaolukorra korral on lisaks nende parandamisele kiideldavuse
tostmiseks ja voimalikult kiiresti toovoime taastamiseks ka muid voimalusi. Komponentideks
voivad olla néiteks server, tookoha arvuti, printer, koopiamasin vai telefon, aga ka
kliimaseade, hidaolukorrageneraator voi tootmisseadmete osad.

Komponentide ladustamine

Eriti kriitilistele komponentidele vOib juba varem soetada vajalikul hulgal asendusosi voi
varukomponente. Siinjuures tuleks aga silmas pidada, et sel juhul on vaja eraldi
ladustamisruumi, kuhu sobiks ladustada IT- voi teisi tarkvarakomponente, nagu néiteks
tootmisseadmete osi. Voimalusel ei tohiks asendussiisteemide ladu asuda samas hooneosas.
Minimaalse ndudena peaks see paiknema teises tuletdkketsoonis. Ladustatud komponendid



peavad vastama kasutusel olevatele voi olema nendega iihildatavad, seepérast tuleb neid
regulaarselt uuendada. Varude hoidmine on kulukas ja vdib pohjustada vigu.

Asenduskomponentide soetamine

Kui t66st véljalangenud komponente ei ole voimalik mdistliku ajaga parandada lasta, tuleks
nad asendada. Selleks, et soetamisprotsessi kiirendada, peaks olemas olema pidevalt
virskendatud asendusosade soetamise plaan, kus oleks iga olulise komponendi kohta piisavalt
andmeid (nii t66voime kui tootja ja tarnija kohta). Kui iihte komponenti toodab vdi tarnib
mitu ettevotet, tuleks nad koik kirja panna, et hidaolukorra korral saaks valida kiireima
tarnija.

Kokkulepped tarnijaga

Paljud tarkvaramiilijjad pakuvad lepinguid, milles sétestatakse, et nad garanteerivad
asendustarkvara tarnimise voOimalikult kiiresti ja seda ka viljaspool {ildist tavatdodaega.
Lepingutes tuleks aga sitestada ka aeg, mille jooksul peab protsessid taaskéivitama. Juhul, kui
joutakse taolise lepingu sdlmimiseni, tuleks tdhelepanu pdorata geograafilisest asukohast
tuleneda vodivale riskile. Lidhestikku asuvad institutsioonid vodivad katastroofide korral
tegutseda iihesuguse kriisistsenaariumi jargi ja on vdimalik, et nad vajavad ka samasugust
tarkvara, nii et vaatamata sdlmitud lepingutele voib tekkida olukord, kus tarne viibib. Kdrge
noudlusega asendusosa puhul tuleb seepdrast lepingusse sdtestada ka see, millega toimub
tarne transport, nditeks laeva voi lennukiga. Siiski tuleks koigepealt selgusele jouda, kas
tarnija on iildse suuteline igast geograafilisest asukohast asendustarkvara tarnima.

A5 Info

Ettevotete ja asutuste infot leidub nii paberkandjatel, elektrooniliselt salvestatuna arvutis kui
ka tootajate peades, kokkulepitud toimimismustrites ja tootmisseadmete ehitusviisis.
Kéesolevas dokumendis moistetakse informatsiooni all digitaalselt salvestatud teavet ja
paberdokumente.

Infoturbe pohivairtused
Informatsioonil on eriline véértus, seepérast tuleb teabe jatkusuutlikkuse kdrval tdhelepanu
poorata ka infoturbe klassikalistele pohivairtustele.

- Konfidentsiaalsus

Haédaolukorra korral voib olla ohus mitte ainult teabe kittesaadavus, vaid ka selle
konfidentsiaalsus. Nii néiteks peetakse tulekahju korral tihti esmatidhtsaks inimeste ja
hoonete, mitte aga informatsiooni padstmist. Seepérast voib juhtuda, et konfidentsiaalne
info ladustatakse paastetoode kdigus tdnavale voi monda teise ajutisse kohta, kus
korvalised isikud saavad sellele juurdepddsu. Samuti tuleb kindlustada, et hddaolukorra ajal
lithiajaliselt rakendatud voodral t66j0ul ei oleks konfidentsiaalsele informatsioonile
digustamatut juurdepadsuvoimalust.

- Integreeritus

Hédaolukorra korral voib olla ohus ka informatsiooni integreeritus. Kui teha varukoopiad
alles pdrast hadaolukorra puhkemist, voivad need osutuda vigaseks. Eriti puudutab see
andmepanku, kui tehingulogisid ei ole kindlustatud vai kui neid ei ole téielikult kindlustatud,
kuna see pohjustab vigu andmepankades. Kuid liinki vdib dokumentatsiooni tekkida ka
paberdokumentide hdvimisel (nt tulekahju voi veekahjustuste tottu).

- Kéttesaadavus

Héadaolukorra korral peab institutsiooni todprotsesside ja nende taastamise teave olema
kiiresti kéttesaadav. Seepdrast tuleb hddaolukordasid puudutavat teavet sobilike meetmete
rakendamisega kittesaadavana hoida. Néiteks voib seda hoida dubleerituna erinevates
kohtades.

Andmevarundus, andmete hoiustamine ja arhiveerimine
Olenevalt andmepankade kriitilisusest ja nende kittesaadavusele esitatavatest nduetest
esitatakse varukoopiatele erinevaid ndoudmisi.



Kui varukoopiaid on vaja kasutada véga kiiresti, voiks kasutada erinevaid liiasuse meetmeid
(vt ka IT-infoturbe kataloogi B moodul 1.4 Andmevarunduskontseptsioon) nagu nditeks
mirror- vOi peegelmeetod (shadowing). Selle abil on vdimalik andmeid siinkroonselt voi ka
astinkroonselt liiasesse kohta iile viia vOi salvestada. Muud liiase andmesdilitamise
voimalused, mis voiksid kaasa aidata sellele, et seadusega voi lepinguga ettendhtud tiraazist ja
arhiveerimisele esitatavatest ndudmistest kinni peetaks, on jargmised.

- Analooginformatsioon

Analooginformatsiooni, nagu nditeks paberdokumente voi mikrofilme, voib kopeerida. Neid
voib sidilitada turvalistes laoruumides. Sobilik meetod paberkandjal oleva teabe liiaseks
sdilitamiseks on see digitaliseerida voi salvestada elektroonilisse arhiveerimissiisteemi.

- Digitaalinformatsioon

Digitaalinformatsiooni v3ib kopeerida odavamatele andmekandjatele ja seda turvalises kohas
sdilitada. Seejuures tuleb tdhelepanu pdorata sellele, et sdilituskoht oleks valitud nii, et see
oleks pdhikohast piisavalt kaugel ja teisalt piisavalt 1dhedal, et andmeteni oleks voimalik
jouda ja et nad oleks vdimalik kindlaksmédratud taaskéivitamisajaks taastada. Varukoopiate
arhiveerimisruumid peavad vastama samadele ndudmistele mis ruumid, kus toodeldakse
originaalandmeid.

A.6 Viilised teenusepakkujad ja tarnijad

Mones kohas on vilised teenusepakkujad ja tarnijad tooprotsessidesse niivord kaasatud, et kui
teenusepakkuja dkki dra langeb, ei saa protsesse enam nouetekohaselt kdidelda. Selle
pohjuseks voib olla hidaolukorra, aga ka teenusepakkuja maksejouetus voi lepingu ootamatu
iilesiitlemine, nditeks puuduliku teenuse tottu. Voimalikud jitkustrateegiad on sel juhul
jargmised.

- Viliste teenuste iilekandmine sisemisteks

Kui teenuseid, mida osutab véline teenusepakkuja, saab osutada ka organisatsioonisisene
personal, voib olla kasu sellest, kui teenuste osutamine kantakse kiiresti iile oma
institutsiooni. See aga tdhendab, et organisatsioonisisesel personalil peaksid olema vajalikud
teadmised ja nad tuleb muudest todiilesannetest vabastada. Samuti peab protsesside jaoks
vajalik infrastruktuur olemas olema.

- Liiased vo0i alternatiivsed teenusepakkujad

Institutsiooni tooks véga vajalikke teenuseid, nagu niiteks kommunikatsioone voi elektriga
varustatust, vOiks lisaks esmasele teenusepakkujale osutada ka liiane voi alternatiivne
teenuspakkuja. Siinjuures on oluline, et sellise teenusepakkuja valikul peetaks silmas, et tema
asukoht oleks esmasest teenusepakkujast geograafiliselt sdltumatu ja et ta oleks voimeline
taitma kindlaksméiratud taaskdivitamisaja nouet.



Lisa B Ennetavad meetmed

Ennetuseks voivad institutsioonid rakendada erinevat liiki meetmeid. Mdningatest neist on
juttu allpool.

B.1 Teavitamise tehnoloogia

Erinevate ohtude varajaseks avastamiseks on olemas erinevad automaatsed
ohuteavitusseadmed. Siia kuuluvad néiteks suitsu-, tulekahju-, vee- voi litkumisandur.

Automaatsete teavitusseadmete iilesandeks on tuvastada erinevaid parameetreid, mis viitavad
otsesele vai kaudsele voimalikku kahju toovale stindmusele nii varakult kui voimalik. Samuti
peavad nad edastama vastava teade, et vastumeetmed oleks voimalik digeaegselt tarvitusele
votta. Teade tuvastatud stindmuse kohta edastatakse sel juhul vastavasse keskusesse, niiteks
institutsiooni juhtkonnale vdi teenusepakkujale. Olenevalt ohu liigist, nditeks tulekahju korral,
voib olla otstarbekas hoiatada ka kogu timbruskonda.

Teavitusseadmete hankimisel tuleks jirgida eesmarki, et seade aitaks tosta siindmuse
avastamise tdendosust, teavitaks ohtlikust siindmusest kiiresti, aga aitaks ka erinevate
valdkondade padevatel isikutel otsustada, kuidas reageerida. Teavitustehnika peaks hdlmama
kolme valdkonda.

- Territooriumi valve

Territooriumi valvamiseks on kolm olulisemat sensori liiki: litkumissensor (nt infrapunakiirel
pohinev valve, hermeetiline videovalve), piirdesensor ja maapinna sensor (nt maapinna tduke
andur).

- Siseruumide valve

Siseruumide valve hdlmab ala alates hoone viéliskiiljest kuni kaitsealuse objektini. Esmalt
tuleks dokumenteerida, millised ndudmisi igale valvatavale alale esitatakse ja vastavalt sellele
tuleb paigutada sensorid.

- Objekti valve
Monda objekti on vaja eraldi valvata. Siia kuuluvad néiteks temperatuurikdikumine
serverikappides voi IT-komponentide t60.

Olenevalt valveiilesannetest vib teavitussiisteeme liigitada nende paigutuskoha, funktsiooni
ja neile esitatavate ndudmiste jargi. Enne teavitussiisteemi paigaldamist tuleks poorata
tahelepanu jargmistele punktidele:

- iimbruse parameetrid,

- energiavarustus,

- segavad mdjud,

- nendest tilesaamise voimalus,

- kasutajasobralik késitsus ja hooldamine.

Ohuteavitusseade koosneb paljudest viikestest anduritest. Need on ithendatud keskusega,
kuhu saadetakse signaal ja kus kéivitub alarm. Kui litkkumis-, tulekahju-, vee- voi gaasiandur
on juba olemas, tuleb need vdhemalt institutsiooni tuumikalal siduda valvesiisteemiga. Nii
saab ohte varakult tuvastada ja vastumeetmed tarvitusele votta. Teated voi signaalid peavad
joudma kohta, kus on olemas alaline inimvalve (véravavaht, valve- ja turvateenistus, tuletorje
jne). Seejuures tuleb tagada, et koht, kuhu signaal voi teade saadetakse, oleks vdimeline
hoiatusele reageerima (nii tehniliselt kui ka inimressursi poolest).

Ohuteavitusseade on kompleksne terviksiisteem, mida on voimalik sobitada nii kogu hoone
kui tiksikute tooprotsessidega, kuid selle soetamisel ja paigaldamisel tuleb siiski silmas
pidada, et ta vastaks institutsiooni vajadustele.



Hoiatus peaks kanduma keskse padeva iiksuseni. Oleks otstarbekas, kui ohuteavitusseade
oleks integreeritud institutsiooni juhtimis- ja kommunikatsioonisiisteemi. Olenevalt
paigaldatud valvesensoritest ja vilistest parameetritest peaksid institutsiooni padeva tiksuse
tootajatel olema jargmised tehnilised seadmed:

- kdigi videovalvemonitoride asendiplaan,

- suure ekraaniga arvutid protokollimiseks, et oleks garanteeritud, et stressisituatsioonis ei
tehta informatsiooni edastamisel vigu,

- telefoni- ja faksitihendus,
- voimalusel telefon, millel oleks otselihendus valvetootajatega (tuletdrje, politsei),

- raadiosidekeskus, millel on otseiihendus valvetodtajate mobiiltelefonidega
(reservraadiosideaparaadid, mida valvetodtajad hadaolukorra korral kasutada voivad),

- plaanide, jooniste ja objektispetsiifiliste dokumentide (asendiplaanid) arhiiv.

Selleks, et tulevikus oleks voimalik meetmeid kavandada ja nende mojusust hinnata, on
oluline koik ohuteavitusseadmete saadetud turvajuhtumeid puudutavad teated iiksikajalikult
dokumenteerida ja neid analiiiisida. Taolist informatsiooni saavad anda nii inimesed (mis nad
on nt valvekdikude ajal kogunud) kui ka infosilisteemid. Dokumenteerida tuleks jargmist
informatsiooni:

- inimeste voi andurite poolt saadetud teated,

- aruanded kahju tekitanud siindmuste ja kahjude kdrvaldamise kohta,
- hoiatusteated,

- vajalikud reageerimismeetmed,

- objekti ja tegevust puudutav lisainformatsioon (nt plaanid ja
kontrollnimekirjad).

Lisaks tuleb dokumenteerida andmed, mis on varem viidanud juba toimunud ja kahju toonud
siindmusele, et sarnase olukorra taastekkimise puhul oleksid vajalikud teadmised olemas.

B.2 Andmevarundus

Iga institutsiooni jaoks on informatsioon tdhtis, olenemata sellest, kas ta on olemas analoogsel
voi digitaalsel kujul. Kui materiaalsed ressursid hdavivad voi muutuvad
kasutamiskodlbamatuks, saab neid enamasti tarnijate voi véliste teenusepakkujate abiga voi
monel muul viisil taastada. Andmekandjatele salvestatud informatsioon on aga omand, mis
ldheb andmekandja hivimisel voi kahjustamisel kaduma. Seepérast tuleb andmete kaitseks
rakendada erimeetmeid.

Nagu IT-infoturbe kataloogi moodulis B 1.4 Andmevarunduskontseptsioon kirjeldatud, on
oluline, et institutsiooni sees koostataks andmevarunduse kontseptsioon.

B.3 Lepped viliste teenusepakkujatega

Kui jatkustrateegias on ette ndhtud, et hiddaolukorra likvideerimiseks kasutatakse ka
kommertslike teenuspakkujate hdadaolukorra likvideerimisteenused siis, tuleb
teenusepakkujate valikul ja lepingute koostamisel 1dhtuda samadest kriteeriumidest nagu
véljasttellimise puhul. Selle olulisemaid punkte kirjeldatakse IT-infoturbe kataloogi moodulis
B 1.11 Viljasttellimine.

Hiadaolukorraks valmisolekuks pakutakse mitmeid teenuseid, nagu nditeks hddaolukorra
arvutuskeskuseid, erinevaid aplikatsioone voi IT-komponente, kuid ka alternatiivseid tookohti
voi erinevate valdkondade padevat personali. Kui institutsioon on otsustanud kasutada



hidaolukorra puhuks moeldud teenuseid, tuleb kdigepealt médratleda, millised on taolistele
teenustele esitatavad ndoudmised. Teenusepakkuja valitakse vastavalt ndudmistele.

Seepdrast on enne teenusepakkuja valimist oluline méératleda kriteeriumid, millele ta peaks
vastama. Leping sdlmitakse teenusepakkujaga, kes vastab kdigile esitatud nduetele.

Enne seda tuleks aga kiisida erinevate pakkujate hinnapakkumisi. Selleks puhuks oleks
soovitatav sisse seada nn kohustuste teatmik, kuhu oleks voimalik kirja panna teenused, mida
institutsioon soovib osta. Taolise teatmiku abil on hiljem hea pakkumisi hinnata ja pakkujate
vahel valikut teha. Sellest on abi ka tulevikus sdlmitavate lepingute korral. Seetottu on oluline
koik vajaminevad teenused tiksikasjalikult kirja panna. Sellega tagatakse, et kokkulepitavad
teenused katavad téielikult koiki kriitilisi toGprotsesse. Kohustuste teatmikus peaksid olema
kajastatud institutsiooni koik pddevad alliiksused ja nende rollid.. Alliiksused ja nende rollid
voivad nditeks olla jargmised.

- Hoone haldus;
- Hadaolukordade halduse planeerimise eest vastutamine;
- Infotehnoloogia to6taja; soetamine

- Oigusosakond; ostmine

Soovitatav on koostada ka kiisimuste katalooge, kuhu mérkida teenusepakkujatele esitatavad
ndudmised. See voiks sisaldada nditeks jargmisi punkte.

- Pddevusvaldkond, teenusepakkuja suurus ja asukoht

- Teenusepakkuja soovitajad

- Kvaliteeditdend vai sertifikaat, nt IT-infoturve ISO 27001 jargi

- Hadaolukordade halduse juhtimiseks ja hidaolukorra likvideerimiseks pakutavad teenused
- Testimise ja harjutamise voimalus

- Uhekordsed kulud, aastased kulud, rakendamiskulud, testidest ja harjutustest osavdtmise
kulud

- Teenusepakkuja voime tellija soovidega kohanduda

- Ressurssidest tulenevad ndudmised (garanteeritud tegevusse asumise aeg, reageerimisacg
jne)

- Kommunikatsiooniliidesed

- Teenusepakkuja pohjendatud turva- ja hddaolukorraennetuse kontseptsioon

- Voimalused oma auditi labiviimiseks

Nouete profiil soltub paljugi sellest, millist liiki hddaolukorrateenuseid soovitakse kasutada.
Viirtuskriteeriume tuleks sobitada konkreetsete asjaoludega ja neid tuleks tiksikult kaaluda.

Kui on langetatud otsus iihe teenusepakkuja kasuks, tuleb lepingus sétestada kdik
hédaolukordade halduse kriteeriumid. Samuti peaksid lepingus olema kirjas koostodst
tulenevad asjaolud, nt kontaktisikud, to6tajate asendamine, reageerimisajad, IT-ithendused,
osutatavate teenuste kontrollimine, IT-turvameetmete véljatdotamine, konfidentsiaalsete
andmete to6tlemine, kasutamisdigused, dokumentatsiooniga seotud kohustused ja info
edastamine kolmandatele isikutele.

B.4 Alternatiivsete tookohtade mddratlemine ja neile esitatavad nouded

Héadaolukorra ennetamise kavandamise kdigus tuleb mone stsenaariumi korral vélja valida kas
tiks vOi mitu alternatiivset tookohta, seda nii biiroo, tootmise kui ka IT jaoks.

Hédaolukorraennetamise kontseptsiooni véljatootamisel tuleks arvestada jargmiste
punktidega:



- Alternatiivse tookoha kittesaadavus (liiklusvahendid ja teed) ja vajadusel todtajate transport.

- Alternatiivse tookoha sisseseade (to0kohtade arv, infrastruktuur, turvameetmed, nt
juurdepadsu kaitse).

- Kommunikatsioonikanalid ja -vahendid (telefoniiihenduste vajadus, telefonide ja fakside
iimberliilitamine, vihim vajadus telefoni- ja faksiiihenduste ja -seadmete jirele).

- Alternatiivsete to0kohtade vorguithendus (nt WAN-iihendus oma arvutuskeskusesse voi IT-
ithendus interneti kaudu). Tuleks teada andmete ldbilaskevoimet, IP-aadresse, turvameetmeid,
tuletokkestisteemi liiki ja konfiguratsiooni jne.

- Tootajate ja nende asendajate kittesaadavus alternatiivsel todokohal ja/voi kodus (telefoni- ja
mobiilinumber, meiliaadress).

- Alternatiivse tookoha kasutuselevotmise meetmed ja isikud, kes vastutavad selle eest, et
antud kohas saaks ndutud ajal t66d alustada.

- Pdrast hidaolukorra korvaldamist alternatiivse tdokoha likvideerimise meetmed ja isikud,
kes vastutavad selle eest, st kelle padevusse kuulub see, et alternatiivsel tdokohal taastataks
seal enne hddaolukordad valitsenud olukord. Siia kuulub néiteks telefonide timberliilitamine
vOi ka IP-aadresside iimberseadistamine.



Lisa C Hadaolukorrakasiraamatu struktuur

Hidaolukorrakésiraamatu struktuur peaks olema selline, et selle koostamisel mitteosalenud
péadev isik oleks voimeline kdsiraamatus késitletud meetmeid rakendama. Naitena tuuakse
allpool dra tihe hidaolukorrakésiraamatu sisukord. See, milliseid toodud struktuurijaotusi iile
votta, sdltub olemasolevast slisteemi- ja kasutusdokumentatsioonist ning seepérast tuleb selle
iile eraldi otsustada.

Nouanne: institutsiooni hddaolukorrakésiraamatu iilesehitus ja struktuur soltub institutsiooni
suurusest ja struktuurist. Allpool olev struktuur on vaid iiheks niiteks ning tuleb sobitada
konkreetse institutsiooni tingimustega.

1 Sissejuhatus
1.1 Uldine informatsioon: organisatsiooni nimi, kehtivusala, jne
1.2 Dokumendid: versioon, saajad, dokumentatsiooni eest vastutajad, dokumentide
liigitus jne
1.3 Kasutatavad lithendid

2 Kiirmeetmed
2.1 Uksikute isikute iilesanded / nende tegevus hiidaolukorra korral
2.2 Tegevusjuhised erinevateks hidaolukordadeks

3 Kriisihaldus

3.1  Rollid, pddevusvaldkond ja kompetents

3.2  Teadete edastamine ja eskalatsioon

3.3 Kriisistaabi ruum / laokeskus
3.3.1  Asukohad, kittesaadavus ...
3.3.2  Hédaolukorraaegse kohtumispaiga ettevalmistamine

3.4  Kriisistaabi t66

3.5  Hinnang olukorrale

3.6  Kriisistaabi dokumentatsioon

3.7  Deeskalatsioon

3.8  Héadaolukorra likvideerimise analiiiis ja hinnang

4 Kriisiaegne kommunikatsioon ja t66 avalikkusega

5 Taastamine
5.1 Biiroopinna taastamine

52 Infrastruktuuri taastamine
53 IT taastamine
54 Kommunikatsioonide taastamine

6 Tooprotsesside jatkamine
6.1 Organisatsiooni alliiksuste kittesaadavusele esitatavad nouded
6.2  Plaanid tooprotsesside jatkamiseks

6.2.1 Organisatsiooni A-kriitilisusega alliiksused
6.2.2 Organisatsiooni B-kriitilisusega alliiksused

6.2.3 Organisatsiooni C-kriitilisusega alliiksused

6.3  Protsesside taaskiivitamise ja taastamise analiilis

7 Lisad



7.1  Hidaolukorrameeskonna liikmete kittesaadavus

7.2 Hiadaabinumbrid (nt tuletdrje, politsei, kiirabi, vee- ja elektriettevote,
alternatiivse tookoha arvutuskeskus, véljapool institutsiooni asuv andmekandjate
arhiiv, organisatsiooniviline telekommunikatsiooniteenuse pakkuja)

7.3 Muud olulised plaanid ja nimekirjad



LisaD Tooprotsesside jatkamise plaani struktuur

Jargnevalt tuuakse nditena dra tooprotsesside jatkamise plaani vdimalik struktuur. See,
milliseid jaotusi kasutada, oleneb institutsiooni ja tdOprotsesside iilesehitusest ja selle iile
tuleb eraldi otsustada.

1  Sissejuhatus

Uldine informatsioon: organisatsiooni nimi, plaani nimetus, plaani eesmérk, kehtivusala
jne

. Plaani aktiveerimine ja desaktiveerimine

. Dokumendid: versioon, saajad, dokumentatsiooni eest vastutajad, dokumentide
liigitus jne

. Kasutatavad lithendid

. PGhi- ja lisadokumendid

2 Organisatsiooni alliiksuse t66 hddaolukorra korral

. Vastutaja

. Hédaolukorrameeskond, selle kohustused ja padevus

. Hoiatamine ja eskalatsioon

3 Tooprotsesside taaskdivitamine

. Taaskadivitamise strateegia

. Taaskéivitamise eesmirk ja maksimaalne hddaolukorraolukorras to6tamise aeg
. Protsesside ressursindudmised

. Alternatiivid hddaolukorraolukorras ja alternatiivsel reziimil td6tamisele

. Endiste tooprotsesside taastamine

. Héadaolukorrajédrgne analiiiis

4  Stsenaariumid

Stsenaarium ,,hddaolukorra t66kohas”

0 Alternatiivsele tookohale esitatavad nouded
0 Alternatiivsel tookohal ndutavad ressursid
0 Reaktiivsed taaskdivitamismeetmed
0 Tooprotsessi muudatused hiddaolukorrareziimil toStamisel
0 Tavareziimi taastamise ja sellele tilemineku meetmed
. Stsenaarium ,,Infotehnoloogiline hadaolukord”
0 Jatkustsenaariumid
0 Hédaolukorrareziimil téotamise nduded
0 ., Vastava rakenduse / vastava siisteemi jélgimine”
0 Asendustarvikute soetamise plaan
. Stsenaarium ,,Personaliga seotud hddaolukord”
O Jatkustsenaariumid
O Hédaolukorrareziimil to6tamise nouded
0) Reaktiivsed taaskdivitamismeetmed
O Tooprotsesside muudatused hddaolukorrareziimil tootamisel



O Tavareziimi taastamise ja sellele tilemineku meetmed

. Stsenaarium ,, Teenusepakkujaga seotud hiddaolukord”
0 Jatkustsenaariumid
0 Reaktiivsed taaskdivitamismeetmed
0 Tooprotsesside muudatused hddaolukorrareziimil tootamisel
0 Tavareziimi taastamise ja sellele tilemineku meetmed
5 Lisainformatsioon
. Asukohad
. Juuresodiduplaanid
6 Kontaktinfo
. Tootajate nimekiri
. Teenusepakkujad
7 Lisa
. Formularid, ndidised, kontrollnimekirjad,

Soovitatavad dokumendid
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