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Millest räägime?

• Mis on ISKE?

• ISKE ajaloost

• Tänane seis 

• Mida see aasta tegime? 

• Lähiaja arengutest 
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MIS ON ISKE?

• Infosüsteemide kolmeastmeline etalonturbe süsteem

• Sisuliselt infoturbe standard rakendamiseks 
andmekogude pidamisel

• Aluseks on võetud:

– saksa k. BSI IT Grundschutz Handbuch 

– inglise k. BSI IT Baseline Protection Manual 

• BSI - Bundesamt für Sicherheit in der 
Informationstechnik (Saksamaa Infoturbeamet) 
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ISKE ajaloost

• …

• Vabariigi Valitsuse 12. augusti 2004. a määrus 

nr 273: “Infosüsteemide turvameetmete süsteemi 

kehtestamine”

• Määrusega kehtestati riigi ja kohaliku omavalitsuse 

andmekogude pidamisel kasutatavate 

infosüsteemide ning nendega seotud infovarade 

turvameetmete süsteem

• …

• 1.jaanuar 2008 – turvameetmed rakendatud

• 1.juuli 2008 – turvameetmed rakendatud ( uus 

Avaliku Teabe Seadus - “uued andmekogud”)

http://www.riigiteataja.ee/ert/act.jsp?id=791875


© 2007 Riigi Infosüsteemide Arenduskeskus

AASTA 2004 - …

• Määrus võeti vastu – mis edasi sai?

– Mõni hakkas tegutsema

– Mõni tegutses nii või teisiti (sageli ka ilma 

süsteemselt standardit rakendamata …)

– Mõni mõtles, et aastani 2008 aega küll

– …
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ISKEst ja ka infoturbest sai justkui kohustus

• Määrusega kaasnes kohustus 

• Mõnedel juhtudel sai IT turvalisusest nagu 

kellegi teise “probleem”

• Mitte asutuse enda vastutus?!

• Lisaks anti ka aega asjaga tegeleda – kas oli 

määratud tähtaeg liiga pikk?!
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AASTA 2008 on käes

• …
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Mõned müüdid ISKE kohta

• Kui ISKE on rakendatud, siis on 100% turvalisus 

saavutatud ja võib rahulikult “puhata”

• Aastani 2008 on veel palju aega

• ISKE on ühekordne projekt

• Rakendusjuhend - liiga mahukas -450lk, liiga 

detailne, ……..?!

• ISKE on mingi mõttetu peale surutud kohustus

• …
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Uuendatud ISKE määrus

• On valitsuses kinnitamisel

• IT auditeerimise osas kehtestatakse eraldi 

majandusministri määrus “Riigi infosüsteemi 

infotehnoloogilise auditeerimise kord”

• Esimene auditeerimise tähtaeg saab 

tõenäoliselt olema 2009 aasta okt, nov.
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ISKE rakendusjuhendi versioonid

• versioon 1.0 – okt. 2003 - based on ITBPM 2002

• versioon 2.0 – okt. 2006 - based on IT GSHB 2005 dec

• versioon 3.0 – sept. 2007 - based on IT GSHB 2006 dec 

• versioon 4.0 – … sügis 2008 - based on IT GSHB 2006 dec

BSI-lt www.bsi.de tulemas ka peagi uus inglise keelne versioon 

(lisaks saksa keelsele)

http://www.bsi.de/
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Mis lisandub ISKE rakendusjuhendi versioonis 4.0

• Lisandub 3 moodulit 

– B 2.12 IT kaabeldus

– B 3.406 Printerid, koopiamasinad ja  

multifunktsionaalseadmed

– B 5.14 Mobiilsed andmekandjad 

• 29 turvameedet

• 2-3 moodulit muudetud/täiendatud
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Mis takistab?

• Pole inimesi 

• Pole raha

• Pole aega (liiga palju tulekahjusid, arendusi, 

…)

• Pole teadmist/kogemust

• Liiga “kirju IT park”

• Pole piisavalt tuge

• Liiga “väike” asutus
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ISKE rakendusjuhendi struktuur

G1 Vääramatu jõud

G2 Organisatsiooni-

lised puudused

G3 Inimvead

G4 Tehnilised 

rikked ja defektid

G5 Ründed

G6 Andmekaitseohud

Ohtude kataloogid

M1 Infrastruktuur

M2 Organisatsioon

M3 Personal

M4 Riistvara ja 

tarkvara

M5 Side

M6 Avariijärgne taaste

Meetmete kataloogid

B1 Üldkomponendid

B2 Infrastruktuur

B3 IT-süsteemid

B4 Võrgud

B5 IT-rakendused

Moodulid
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ISKE turvaklassid ja turbeastmed

Low – madal turbeaste

Medium – keskmine turbeaste

High – kõrge turbeaste
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ISKE rakendusjuhendi struktuur

• Sissejuhatus, lühiülevaade, rakendamise 

protsess kirjeldus – 20 lehekülge

• Moodulid – 160 lehekülge

• Ohtude kataloogid - 20 lehekülge

• Turvameetmete kataloogid - 230 lehekülge
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Turvalisuse eesmärgid

• Andmete käideldavus on eelnevalt kokkulepitud 

vajalikul/nõutaval tööajal kasutamiskõlblike andmete 

õigeaegne ja hõlbus kättesaadavus (st  vajalikul/nõutaval 

ajahetkel ja vajaliku/nõutava aja jooksul) selleks 

volitatud tarbijaile (isikutele või tehnilistele vahenditele) 

• Andmete terviklus on andmete 

õigsuse/täielikkuse/ajakohasuse tagatus ning päritolu 

autentsus ja volitamatute muutuste puudumine 

• Andmete konfidentsiaalsus on andmete kättesaadavus 

ainult selleks volitatud tarbijaile (isikutele või 

tehnilistele süsteemidele) ning kättesaamatus kõigile 

ülejäänutele 
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Info ISKE kohta www.ria.ee/iske

• ISKE rakendusjuhend

• ISKE kkk

• ISKE määrus

• ISKE koolitused

• ISKE pilootprojekt

• Vajalikud lingid

– Ingliskeelne juhend IT Baseline Protection Manual
(2004 aasta versioon): 
http://www.bsi.de/english/gshb/index.htm

– Saksakeelne juhend IT-Grundschutzhandbuch (2006.a. 
aasta versioon): 
http://www.bsi.de/gshb/downloads/index.htm

– …. 

http://www.ria.ee/iske
http://www.bsi.de/english/gshb/index.htm
http://www.bsi.de/gshb/downloads/index.htm
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ISKE rakendusjuhendi struktuur

ISKE rakendusjuhendi põhikomponendid on infovarade 
spetsifitseerimise ja turvaanalüüsi juhised ning järgmised 
etaloninstrumendid:

1) turvaklasside määramise 4-tasemeline skaala, vt jaotis 2.3,

2) tabel nõutava turbeastme (L/M/H) määramiseks turvaklassi 
järgi, vt jaotis 3.1

3) infovarade tüüpmoodulite turvaspetsifikatsioonide (5 rühma, 
70 tüüpi) kataloog B, vt jaotis 5,

4) ohtude (6 gruppi, 433 liiki) kataloog G, vt jaotis 6 ja lisa 1,

5) turbeastmete L ja M turvameetmete (7 rühma, 1074 liiki) 
kataloog M, vt jaotis 7 ja lisa 2,

6) turbeastme H turvameetmete (4 rühma, 153 liiki) kataloog 
H, vt jaotis 8 ja lisa 3.
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Tegevused ISKE rakendamiseks

• 10 sammu, juhend jaotis 1.5

– Infovarade spetsifitseerimine (töö 1)

– Turvaklasside ning turbeastmete 

määramine ning asutuse tsoneerimine 

(tööd 2...5)

– Tüüpmoodulite ja turbehalduse meetmete 

määramine (tööd 6, 7)

– Infoturbe halduse planeerimine, täitmine 

ja kontroll (tööd 8... 10)
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Käideldavus

• K0 – töökindlus – pole oluline; jõudlus – pole oluline;

• K1 – töökindlus – 90% (lubatud summaarne seisak nädalas 

~ ööpäev); lubatav nõutava reaktsiooniaja kasv 

tippkoormusel – tunnid (1-10);

• K2 – töökindlus – 99% (lubatud summaarne seisak nädalas 

~ 2 tundi); lubatav nõutava reaktsiooniaja kasv 

tippkoormusel – minutid (1-10);

• K3 – töökindlus - 99,9% (lubatud summaarne seisak 

nädalas ~ 10 minutit); lubatav nõutava reaktsiooniaja 

kasv tippkoormusel – sekundid (1-10).
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Terviklus

• T0 – info allikas, muutmise ega hävitamise tuvastatavus 
ei ole olulised; info õigsuse, täielikkuse ja ajakohasuse 
kontrollid pole vajalikud;

• T1 – info allikas, selle muutmise ja hävitamise fakt 
peavad olema tuvastatavad; info õigsuse, täielikkuse, 
ajakohasuse kontrollid erijuhtudel ja vastavalt 
vajadusele;

• T2 – info allikas, selle muutmise ja hävitamise fakt 
peavad olema tuvastatavad; vajalikud on perioodilised 
info õigsuse, täielikkuse ja ajakohasuse kontrollid;

• T3 – infol allikal, selle muutmise ja hävitamise faktil 
peab olema tõestusväärtus; vajalik on info õigsuse, 
täielikkuse ja ajakohasuse kontroll reaalajas.
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Konfidentsiaalsus

• S0 – avalik info: juurdepääsu teabele ei piirata (st 
lugemisõigus kõigil huvitatutel, muutmise õigus 
määratletud tervikluse nõuetega);

• S1 – info asutusesiseseks kasutamiseks: juurdepääs 
teabele on lubatav juurdepääsu taotleva isiku õigustatud 
huvi korral;

• S2 – salajane info: info kasutamine lubatud ainult teatud 
kindlatele kasutajate gruppidele, juurdepääs teabele on 
lubatav juurdepääsu taotleva isiku õigustatud huvi korral,

• S3 – ülisalajane info: info kasutamine lubatud ainult 
teatud kindlatele kasutajatele, juurdepääs teabele on 
lubatav juurdepääsu taotleva isiku õigustatud huvi korral.
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Nõuded -> turvaosaklassid

• Jaotis 2.3

• Seadustest ja lepingutest tulenevad nõuded nt

– Teave on seadusandluses tunnistatud avalikuks teabeks 
(lähtuvalt Avaliku teabe seadusest) - S0

– Isikuandmete töötlemisel - S2 lähtuvalt Isikuandmete 
kaitse seadusest … kas sõltub delikaatsest /eraelulisest?

• Põhitegevuse (või äritegevuse) protsessidest tulenevad 
nõuded

– Kui asutuse teenindusbürood peavad teenindama kodanikke 
nt. vahemikus E-R 09.00-18.00, siis nendel aegadel peavad 
toimima IT süsteemid ja peab olema tagatud andmete 
käideldavus … mis on siis töökindluse nõue ja käideldavuse 
turvaosaklass?

• Tagajärgede kaalukuse hindamine
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Tagajärgede kaalukuse hindamine

• R0 – turvaintsidendiga (st info käideldavuse ja/või konfidentsiaalsuse 
ja/või tervikluse nõuete mittetäitmisega) ei kaasne märkimisväärseid 
kahjusid;

• R1 – kaasnevad vähe olulised kahjud, turvaintsident (st info 
käideldavuse ja/või konfidentsiaalsuse ja/või tervikluse nõuete 
mittetäitmine) põhjustab tõenäoliselt märkimisväärseid takistusi 
asutuse funktsiooni täitmisele või märkimisväärseid rahalisi kaotusi;

• R2 - kaasnevad olulised kahjud, turvaintsident (st info käideldavuse 
ja/või konfidentsiaalsuse ja/või tervikluse nõuete mittetäitmine) 
põhjustab tõenäoliselt olulise takistuse asutuse funktsiooni täitmisele 
või ohtu inimeste tervisele või keskkonnasaaste ohtu või olulisi 
rahalisi kaotusi;

• R3 - kaasnevad väga olulised (missioonikriitilised) kahjud, 
turvaintsident (st info käideldavuse ja/või konfidentsiaalsuse ja/või 
tervikluse nõuete mittetäitmine) põhjustab tõenäoliselt asutuse 
funktsiooni täitmatajätmise või märkimisväärseid häireid 
riigikorralduses või ohtu inimelule või keskkonnasaastet või väga 
olulisi rahalisi kaotusi. 
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Turvaosaklassid ja turvaosaklasside määramise 
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Turbeastme määramine 

Turvaklassist tuleneb turbeaste:

Nt. K2T1S2 → M
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B1  Üldkomponendid

B1.0  Infoturbe haldus

B1.1  Organisatsioon

B1.2  Personal

B1.3  Ootamatuste plaanimine

B1.4  Andmevarunduspoliitika

B1.5  Andmekaitse *)

B1.6  Viirusetõrje kontseptsioon

B1.7  Krüptokontseptsioon

B1.8  Turvaintsidentide käsitlus

B1.9  Riistvara ja tarkvara haldus

B1.10  Tüüptarkvara

B1.11  Väljasttellimine

B1.12  Arhiveerimine

B1.13  Infoturbeteadlikkus ja -koolitus
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B2  Infrastruktuur 

B2.1  Hooned

B2.2  Kaabeldus

B2.3  Bürooruum

B2.4  Serveriruum

B2.5  Andmekandjate arhiiv

B2.6  Tehnilise infrastruktuuri ruum

B2.7  Kaitsekapid

B2.8  Kaugtöökoht kodus

B2.9  Arvutuskeskus

B2.10  Mobiiltöökoht

B2.11  Nõupidamis-, ürituse- ja koolitusruumid
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B3  IT-süsteemid 

B3.101  Server

B3.102  Server Unixi all

B3.103  Server Windows NT all

B3.104  Server Novell Netware 3.x all

B3.105  Server Novell Netware 4.x all

B3.106  Server Windows 2000 all 

B3.107  Suurarvutid S/390 ja zSeries

B3.108  Windows Server 2003

B3.201  Klient

B3.202  Autonoomne IT-süsteem

B3.203  Sülearvuti

B3.204  Klient Unixi all

B3.205  Klient Windows NT all

B3.206  Klient Windows 95 all

B3.207  Klient Windows 2000 all

B3.208  Interneti-PC

B3.209  Klient Windows XP all 

B3.301  Turvalüüs (tulemüür)

B3.302  Marsruuterid ja 
kommutaatorid

B3.303  Salvestisüsteemid ja 
salvestivõrgud

B3.401  Sidesüsteem

B3.402  Faks

B3.403  Automaatvastaja

B3.404  Mobiiltelefon

B3.405  Pihuarvuti 
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B4  Võrgud

B4.1  Heterogeenne võrk

B4.2  Võrgu- ja süsteemihaldus

B4.3  Modem

B4.4  Kaugpöördus

B4.5  IT-süsteemi kohtvõrguühendus ISDN kaudu

B4.6  Traadita kohtvõrk

B4.7  IP-kõne
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B5  IT-rakendused  

B5.1  Võrdõigusteenus (p2p)

B5.2  Andmekandjate vahetus

B5.3  E-post

B5.4  Veebiserver

B5.5  Lotus Notes

B5.6  Faksiserver

B5.7  Andmebaas

B5.8  Kaugtöö

B5.9  Novell eDirectory

B5.10  Internet Information Server (IIS)

B5.11  Apache-veebiserver

B5.12  Exchange 2000 / Outlook 2000 

B5.13  SAP süsteem 
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Kõige eelneva tulemusena saadakse 

turvameetmete loetelu

Pilootprojekti näide:

http://www.ria.ee/public/ISKE/Turvameetmed.xls

http://www.ria.ee/public/ISKE/Turvameetmed.xls
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ISKE rakendamise pilootprojekt 

Maavalitsuses näitel

• www.ria.ee/iske/pilootprojekt

• Üle 15 andmekogu

• Üle 1500 turvameetme

• Finantsid

• Konsolideerimisvajadus

• …

• Uus projekt “ISKE rakendamine omavalitsuses” 

http://www.ria.ee/iske/pilootprojekt


© 2007 Riigi Infosüsteemide Arenduskeskus

ISKE rakendustööriist

• ISKE rakendustööriista projekt –

realisatsiooni hange käib

• ISKE “töövahend” portaalis “eesti.ee”

• …

• BSI Tool
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Infoturbe ja ISKE koolitused 

- RIA koostöös ATAKiga

• “Infoturbe juhtimine ja infoturbe põhialused”

– http://www.atak.ee/training.php?training_id=317

– 13 moodulit

– 1/2, 1 ja 2 päevane variant

• “ISKE praktiline rakendamine”

– http://www.atak.ee/training.php?training_id=306

http://www.atak.ee/training.php?training_id=317
http://www.atak.ee/training.php?training_id=306


© 2007 Riigi Infosüsteemide Arenduskeskus

ISKE, ISO17799, ISO 27001, IT Grundschutz, 

…CobiT, ITIL

• nn. standardite vaheline “mapping” on olemas

• ISO27001 ja IT Grundschutz mapping

www.bsi.de/gshb/deutsch/hilfmi/Vergleich_IS
O17799_GS.pdf

• Lisaks veel CobiT, ITIL ja ISO17799 mapping 
www.itgovernance.co.uk/files/ITIL-COBiT-
ISO17799JointFramework.pdf

http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.bsi.de/gshb/deutsch/hilfmi/Vergleich_ISO17799_GS.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf
http://www.itgovernance.co.uk/files/ITIL-COBiT-ISO17799JointFramework.pdf


© 2007 Riigi Infosüsteemide Arenduskeskus

Kokkuvõtteks 1(2)

• Otsus võtta aluseks BSI standard – oli väga 

hea!

• “Soovitus” võtta ISKEt pigem kui 

abivahendit, mitte painavat kohustust

• Andke asjalikku tagasisidet – iske@ria.ee

• Tugi on oluline – rakendusjuhend, määrus, 

tööriist, koolitused, seminarid jmt.

mailto:iske@ria.ee
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Kokkuvõtteks 2(2)

• Ükski turvastandard ei taga 100% turvalisust, 
vaid see loob suuremad eeldused kõrgema 
turvalisuse saavutamiseks

• Juhtkonna tugi

• Lisaks on vaja häid tehnoloogilise lahendusi 
ja seadmeid

• Asjalikke ja kompetentseid 
administraatoreid

• Infoturbe tagamine on protsess, mitte 
ühekordne tegevus (ka ISKE rakendamine)
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Küsimused…….

Tänud!
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Kasulikud lingid

www.ria.ee/iske

www.bsi.de/english/gshb/ - inglise keelne juhend

www.bsi.de/gshb/ - IT Grundschutz Handbuch 

saksa keelne juhend

http://www.ria.ee/iske
http://www.bsi.de/english/gshb/
http://www.bsi.de/gshb/
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“Best practices”

Infoturbe soovituste juhend

http://www.ria.ee/public/Infoturbe_soovituste_juhend_v1.pdf

„Leitfaden IT-Sicherheit“

saksa keelne tekst  www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf

„IT Security Guidelines” 

inglise keelne tekst www.bsi.de/english/gshb/guidelines/guidelines.pdf

http://www.ria.ee/public/Infoturbe_soovituste_juhend_v1.pdf
http://www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf
http://www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf
http://www.bsi.de/gshb/Leitfaden/GS-Leitfaden.pdf
http://www.bsi.de/english/gshb/guidelines/guidelines.pdf

